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 شكر و عرفـان

 ﴾ النّاسَ  يَشْكُرُ  لا مَنْ  اللََّ  يَشْكُرُ  لا﴿ صلى الله عليه وسلم اللهقـال رسول 

صححو رواه أحمد وأبو داود والبخاري في الأدب المفرد وابن حبان والطيالسي، وىو حديث صحيح 
 العلامة الألباني

مَنْ صَنَعَ إِليَْكُمْ مَعْرُوفًا فَكَافِئُوهُ ، فَإِنْ لََْ تََِدُوا مَا تُكَافِئُونوَُ فَادْعُوا لَوُ  ﴿ وقال 
 .رواه أبو داود والنسائي بسند صحيح  ﴾ حَتَّّ تَـرَوْا أنَّكُمْ قَدْ كَافَأْتُُوُهُ 

وحده لا شريك لو و نشهد  اللهو نشهد أن لا إلو إلا  امتنانوالله على إحسانو و الشكر لو على توفيقو و  الحمد

 .و على آلو عبده و رسولو الداعي إلى رضوانو صلى الله عليه وسلمأن سيدنا و نبينا محمد 

 بعد اما
بجزيل الشكر إلى الوالدين  أتقدم،المتواضع  البحثقنا لإتُام ىذا فيجل ، على وتو  كل الشكر والثناء إلى الله عزو

 ،و إكمال الدراسة الجامعية و البحث؛مسيرة العلم ستمرار في الاالعزيزين الذين أعانوني و شجعوني على 

و التي ساهمت في إتُام على توجيهاتو العلمية  "دحماني يوسف "  المشرف البروفسور كما أتوجو بالشكر الجزيل إلى
و خاالص شكري ، كما أتَ "بوداعة بوجمعة"الإعلام الالي وخاصة  الدكتور ذة إلى كل أسات و ىذا العمل نقائص 

 .و تقديري إلى كل من ساعدني من قريب أو من بعيد على إنجاز و إتُام ىذا العمل

 لهذا تحكيم لجنة تكونوا أن سروري دواعي لمن إنو ، حمداني عابدية ةوالسيد شيخاوي أحمد للسيد خاص شكرو 
 العمل

 الاخيروفي 
 قول إلاكما قال سيدنا سلمان عليه السلامألا 

وَأدَْخِلْنِِ  ﴿رَبِّ أَوْزعِْنِِ أَنْ أَشْكُرَ نعِْمَتَكَ الّتِي أنَْـعَمْتَ عَلَيّ وَعَلَىٰ وَالِدَيّ وَأَنْ أَعْمَلَ صَالِحاً تَـرْضَاهُ 
 ﴾ بِرَحْمتَِكَ في عِبَادِكَ الصّالِحِيَ 
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 ملخص

 و توميد كلمات إمسرنلملفات   إ جرإء إمتشفير و إمبصمة الامكتروهيةعلى يساعد هظامنا 

 . NodeJSب

 .إمتنصل عدم و إلمصادقة، إمنزإهة إلخصوصية و إمسرية، يوفر هقدم حلً  في هذإ إمبحث

وآ خرى و فك إمتشفير بطرق حديثة  هو توفير هظام آ من نلتشفيرإمهدف إمرئيسي مبحثنا 

 .إل مكتروهية نلملفاتوإمبصمة تقليدية 

Abstract 

Our system helps to perform encryption and electronic 

fingerprinting of files and generate passwords with NodeJS. 

In this paper, we present a solution that provides privacy, 

confidentiality, integrity, authentication and non-repudiation. 

The main objective of our research is to provide a secure system 

for encryption and decryption by modern and traditional methods and 

electronic fingerprinting of files. 

 إمكلمات إلمفتاحية :

تشفير حديث ،   إمتوقيع إمرقمي، ،مفاتيح ، تشفير ، بصمة إمكرتوهية، هظام آ من ،توميد 

 تشفير تقليدي ، توزيع مفاتيح إمتشفير

key words 
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Technology)والتكنولوجيا للمعايير الوطني المعهد 

 P-BOX : (permutation box)   التبديل و التمديد من اجل حساب   

 PC-1  : (Permuted choice 1  تبديل الترتيب الاول) 

 PC-2  (: Permuted  choice 2)   تبديل الترتيب الثاني 

 PKI ( :Public Key Infrastructure)  للمفاتيح التحتية البنية 

  العمومية

 S-BOX ( :Substitution boxesصناديق الاستبدال) 

 SHA : (Secure Hash Algorithmخوارزمية ) الآمنة  التجزئة 

 SSL  : (Secure Sockets Layer) الآمنة التوصيل مآخذ طبقة 

 URL    :Uniform Resource Locator( )  الموحد الموارد مُحدد 

 VPN  (   :Virtual Private Network) افتراضية خاصة شبكة 
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 مقدمة عامة :

 أكثخ السعمػمات جعل ،واسع نصاؽ عمى واستخجاميا الاتراؿ وسائل في اليائل التدايجإف 
 لمحرػؿ يدعػف  الحيغ الستدمميغ قبل مغ لمقخصشة او الدخقة او التجدذ  لمخصخ عخضة

مغ أي شخؼ  والسعمػمات الاترالاتحساية  بجي لحلظ  ، سخية ومعمػمات اترالات عمى
 نذصًا مجالًا  الدبعيشيات مشح التذفيخ مغ بيغ الأسباب التي جعمت ىحا غيخ مرخح لو بحلظ،

 .و مغ بيشيا بخنامجشا التذفيخ بخامج وصشاعة العمسي لمبحث ججًا
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 : التذفيخالفرل الاول  2

 : مقجمة 2-1
 التذفيخ فإف ، اليػـ والاستخباراتية. أما العدكخية السشطسات ىعفي الساضي اكثخ مدتخجمي التذفيخ  كاف

 كسبيػتخ نطاـ أي مغ يتجدأ لا جدءًا التذفيخ عمى تعتسج التي الأماف آليات تعج! تقخيبا مكاف كل في
 .تقخيبًا

آمغ أو  ويب بسػقع فييا مخة يترمػف  كل في التذفيخ عمى( قرج غيخ عغ غالبًا) السدتخجمػف  يعتسج
 ممفل او أي ئرساعشجما يخسمػف 

التذفيخ التقميجية  تمداياه و خػارزميا، ، اىع مرصمحاتوالتذفيختعخيف سػؼ نتعخؼ عمى في ىحا الفرل 
 و الحجيثة

. 
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 المرطمحات الخئيدية : 2-2

 

 المبجأ العام لخؽارزمية التذفيخ:  1الذكل 

 استخجاـ خلبؿ مغ والاترالات السعمػمات لحساية شخيقة ىػ التذفيخ: (Cryptography)التذفيخ -
 .السعمػمات تدتيجفيع مغ سػى  ومعالجتيا قخاءتيا مغ يتسكغ لا بحيث ، الخمػز

 السفاليع مغ السدتسجة الاتراؿ وتقشيات الآمشة السعمػمات إلى التذفيخ يذيخ ، الكسبيػتخ عمػـ في
 بصخؽ  الخسائل لتحػيل ، الخػارزميات تدسى القػاعج عمى القائسة الحدابات مغ ومجسػعة الخياضية
 لحساية والتحقق الخقسي والتػقيع التذفيخ مفتاح لإنذاء الخػارزميات ىحه تُدتخجـ. شفختيا فظ يرعب

 الائتساف بصاقات معاملبت مثل الدخية والاترالات الإنتخنت عمى الػيب وترفح البيانات خرػصية
 1.الإلكتخوني والبخيج

 المعلومات فً شكلها العادي. 4(Plaintext)الرسالة او النص العادي  :عمػ التذفيخ-.

 

 

                                                           
1
  Kathleen Richards   ( ،2521  ،59 ،27 ،)cryptography ( ،2522  ،6  ،35، ) 

https://www.techtarget.com/searchsecurity/definition/cryptography 

 تحهيم انشفرات+ انتشفير = عهم انتشفير 
 

 المستقبل المرسل
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 مغ سمدمة ىػkey السفتاح ، التذفيخ في : (Key Encryption)مفتاح التذفيخ / فغ التذفيخ
 السفتاح مثل. عذػائي بذكل تطيخ بحيث البيانات لتغييخ تذفيخ خػارزمية داخل السدتخجمة الأحخؼ
 فتحيا مغ الرحيح السفتاح لجيو شخز سػى  يتسكغ لا بحيث البيانات( تذفيخ) بتأميغ يقػـ ، السادي

 2( تذفيخىا فظ)
 فقط ليا السرخح للؤشخاؼ يسكغ بحيث البيانات لخمط شخيقة ىػ التذفيخ :(encryption)التذفيخ

 الإنداف عمى السقخوء  plaintext العادي الشز تحػيل عسمية إنيا ، الفشية الشاحية مغ. السعمػمات فيع
 التذفيخ يأخح ، أبدط بعبارات. ciphertext السذفخ الشز باسع أيزًا يُعخؼ ، مفيػـ غيخ نز إلى

 مغ مجسػعة: تذفيخ مفتاح استخجاـ التذفيخ يتصمب. عذػائية تطيخ بحيث ويغيخىا لمقخاءة قابمة بيانات
 .السذفخة الخسالة ومتمقي مخسل مغ كل عمييا يتفق التي الخياضية الكيع

إحجى  باستخجاـ plaintext عادي شزال التذفيخ نتيجة ىػ (:Cryptogramنص مذفخ )
 مغ شكل عمى يحتػي  لأنو السذفخة بالبيانات أيزًا plaintextالسذفخ الشز يُعخؼ. التذفيخ اتخػارزمي
خػارزمية  بجوف  الكسبيػتخ أو الإنداف بػاسصة قخاءتو يسكغ لا الحي plaintext العادي الشز أشكاؿ

 .تذفيخه لفظ السشاسب التذفيخ

 يسكغ معمػمات إلىciphertext   السذفخة البيانات تحػيل عسمية ىػ: (Decryption)فغ التذفيخ 
 قابمة غيخ ويجعميا لمقخاءة قابمة بيانات يأخح الحي ، encryption تذفيخ اؿ عكذ إنو. عمييا التعخؼ
 .لمتسييد

 مدتشج عخض ما شخز حاوؿ إذا. بو السرخح غيخ الػصػؿ لسشع البيانات ونقل السمفات تذفيخ يتع قج
 ، مذفخ شبكة اتراؿ عمى" التصفل" ما شخز حاوؿ إذا. الأحخؼ مغ عذػائية كدمدمة فديطيخ ، مذفخ

 3.معشى أي لمبيانات يكػف  فمغ

  .السفتاحشز الػاضح أو العثػر عمى : عسمية استعادة ال(Cryptoanalyse)تحميل الذفخات

                                                           

-https://www.cloudflare.com/learning/ssl/what-is-a(، 15، 6، 2022) التشفٌر؟ مفتاح هو ما  2
cryptographic-key/ 

 
3
   Decryption  ،(2022 ،6 ،15،) https://techterms.com/definition/decryption 
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 4وأوؿ مغ كاف لو الفزل في تصػيخ تحميل الذفخات ىػ العالع العخبي الكشجي 

ىػ مجسػعة مغ خػارزميات التذفيخ اللبزمة لتشفيح خجمة  :(Cryptosystem)نعام التذفيخ
 التذفيخ.

  : أهجاف التذفيخ واهػ استخجاماته 2-3

 :هجافهأ 2-3-1

خاص السرخح ليع فقط مغ الحرػؿ سيتسكغ الأش:   )Confidentiality (  الدخيةالخرػصية أو 
 ى السعمػمات .    عم

 .يجب أف يكػف مغ السسكغ التحقق مغ أف الخسالة لع يتع تعجيميا أثشاء رحمتيا: ( Integrity)  النداهة
 .عشجما يكػف الاتراؿ آمشًا بيغ شخفيغ ( Authentication ) :المرادقة

لا يجب عمى أي شخؼ أف يشكخ لاحقًا أنو قج اتخح إجخاءً :  repudiation )-( Nonالتنرلعجم 
 .معيشًا أو أنو نقل معمػمات معيشة او يشكخ انو تػصل بسعمػمات معيشة

 استخجاماتو :

 يػجج العجيج مغ الاستخجامات السيسة لمتذفيخ يقابل معطسشا التذفيخ كل يػـ.

 :الاستخجامات الذائعة 

كل مخة تدتخجـ فييا ماكيشة صخاؼ آلي أو تذتخي شيئًا عبخ الإنتخنت باستخجاـ ىاتف ذكي،  في .1
 .يتع استخجاـ التذفيخ لحساية السعمػمات التي يتع نقميا

 .تأميغ الأجيدة، مثل التذفيخ لأجيدة الكسبيػتخ السحسػلة .2

                                                           
4
 ،من وٌكٌبٌدٌا ( ، 16،  5، 2522الكندي ) 

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%83%D9%86%D8%AF%D9%8A#%D8%A7%D9%84%D8%AA
%D8%B4%D9%81%D9%8A%D8%B1 
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، وىي شكل مغ أشكاؿ تذفيخ (SSL) "شبقة السقابذ الآمشة" تدتخجـ معطع مػاقع الػيب الدميسة .3
البيانات عشج إرساليا مغ مػقع ويب وإليو. وىحا يسشع السياجسيغ مغ الػصػؿ إلى تمظ البيانات 

لمتأكج مغ أنظ  "https://‎" في "s" وحخؼ URL القفل في شخيط أثشاء نقميا. ابحث عغ رمد
 .تجخي معاملبت آمشة ومذفخة عبخ الإنتخنت

الخاصة بظ، وقج يكػف لجيظ أيزًا مجمج مذفخ عمى  WhatsApp يتع أيزًا تذفيخ رسائل .4
 .ىاتفظ

 .OpenPGP يسكغ أيزًا أف يتع تذفيخ بخيجؾ الإلكتخوني باستخجاـ بخوتػكػلات مثل .5

التذفيخ، ويجب تذفيخ كل ما تخدنو في الدحابة.  (VPN) الذبكات الافتخاضية الخاصة خجـتدت .6
 .يسكشظ تذفيخ محخؾ الأقخاص الثابتة بالكامل، بل إجخاء مكالسات صػتية مذفخة

سلبمة وصحة السعمػمات، وىحا باستخجاـ ما يعخؼ بالتػقيعات الخقسية.  يدتخجـ التذفيخ لإثبات .7
 .التذفيخ جدء لا يتجدأ مغ إدارة الحقػؽ الخقسية وحساية السؤلفات

يسكغ استخجاـ التذفيخ لسحػ البيانات. نطخًا لأنو يسكغ أحيانًا إعادة السعمػمات السححوفة باستخجاـ  .8
ت بتذفيخ البيانات أولًا وتخمرت مغ السفتاح، فمغ يسكغ لأي أدوات استعادة البيانات، فإنظ إذا قس

 .شخز أف يدتخد إلا الشز السذفخ وليذ البيانات الأصمية

إف التذفيخ وسيمة لحساية السعمػمات الخاصة مغ الدخقة أو الاختخاؽ في مجاؿ الأمغ  .9
 5 .الإلكتخوني

 

                                                           
 

5
   kaspersky   ،(،16،   7،   2522،)  للتشفٌر المهمة الاستخدامات 

    https://me.kaspersky.com/resource-center/definitions/encryption 

https://me.kaspersky.com/resource-center/definitions/what-is-a-ssl-certificate
https://me.kaspersky.com/resource-center/definitions/what-is-a-ssl-certificate
https://me.kaspersky.com/resource-center/definitions/what-is-a-vpn
https://me.kaspersky.com/resource-center/definitions/what-is-a-vpn
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 طخق التذفيخ:  2-4
 (Classic)التذفيخ الكلبسيكيساسييغ مغ  التذفيخ:  ىشاؾ قدسيغ ا (cryptography)في مجاؿ التذفيخ

 .يػضح ذلظ 2وكل مشيسا فيو عجة اقداـ الذكل (Modern) التذفيخ الحجيثو 

 

 : أنؽاع التذفيخ 2الذكل 

 (:Classic Cryptographyالتذفيخ الكلاسيكي ) 2-4-1
الشرف الثاني مغ القخف العذخيغ )الحخب العالسية الأولى و مغ اقجـ أنػاع التذفيخ ضيخ قبل       

الثانية(  ومغ مسيداتو سيل وغيخ معقج و لا يحتاج الى الآلة يسكغ عسمو بميج فقط ومغ عيػبو سيل الفظ 
 ولا يجعع المغة العخبية و الفخاغات و الخمػز والأرقاـ ويعتسج عمى مبجأيغ :

 : (Substitution)  بالاستبجاؿ التذفيخ 2-4-1-1
   VIGENERE Cipherو   Caesar Cipher: خػارزميتيغ تػجج بو    
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 (: Caesar Cipherالخػارزمية  الاولى  ) (1

 استبجاؿ كل حخؼ بالحخؼ التالي مع عجد الخصػاتفييا شػرىا جػؿ سيدار يتع 

 ABCDEFGHIJKLMNOPQRSTUVWXYZ الحخوؼ 
 DEFGHIJKLMNOPQRSTUVWXYZABC +(3حخوؼ سيدار)

 3مع الإزاحة ب  TIARETمثاؿ : شفيخ كمسة  -

 WLDUHWالكمسة السذفخة ىي 

 3مع الازاحة  PRKDPHGمثاؿ : فظ تذفيخ كمسة  -

 MOHAMED ىي PRKDPHGفظ تذفيخ كمسة 

 او بصخيقة الجبخية :

Ci = (Pi + k) % 26 

Pi =( Ci - k) % 26 

:Ciالحخؼ السذفخ في مرفػفة الحخوؼ رقع 

:Piرقع الحخؼ  الأصمي في مرفػفة الحخوؼ 

:kالسفتاح 

 مثاؿ الصخيقة الجبخية : -
 : 3بإزاحة  FMIتذفيخ كمسة 

 . 0تحػيل الحخؼ إلى الخقع الحي يتصابق مع تختيبو في الأبججية بجءًا مغ  -1
(A=0, B=1, C=2, ..., Y=24, Z=25) 
الى الحخؼ الحي بصابقو في التختيب الأبججي الشتيجة ىي الشز حداب و تحػيل الخقع الشاتج  -2

 (Cryptogramالسذفخ)
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 3بإزاحة  " IPLفظ تذفيخ "  

 . 0تحػيل الحخؼ إلى الخقع الحي يتصابق مع تختيبو في الأبججية بجءًا مغ   -1

(A=0, B=1, C=2, ..., Y=24, Z=25) 

حداب و تحػيل الخقع الشاتج الى الحخؼ الحي بصابقو في التختيب الأبججي الشتيجة ىي الشز   -2
 (Plaintextالأصمي)

 

 (: VIGENERE Cipherانثبٍَخ فٍجُز ) انخٕارسيٍخ (2

 

 

 

 

 
 جيريا تشفير فك مثال:  4 الشكل

 جبريا تشفير مثال  : 3 الشكل
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أفزل شخؽ اليجوية السعخوفة لمذفخات متعجدة  بميد دي فجشيخ الفخندي اختخعت ىحه الذفخة مغ قبل العالع
 الأحخؼ تَدتخجـ شفخة فيجشخ مخبع فيجشخ لإجخاء عسمية التذفيخ او بصخيقة جبخية 

 

 فيجنر مربع:1  جدول

بشفذ شػؿ واذا كانت  plaintext ويجب اف يكػف الشز الػاضح  key تحتاج الى مفتاح  ىحه الصخيقة
اذا عمست   INFO عمى التػالي . مثاؿ : شفّخ الشز الػاضحKey اقل مشيا شػلا نكخر احخؼ السفتاح 

  .باستخجاـ خػارزمية مخبع فجشييخ  FMIاف السفتاح ىػ

 
O F N I Plaintext 
F I M F Key 
T N Z N Cryptogram 
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 فيجنر مربع في الاسقاطات كيفية:2  جدول

  : Decryptionطريقة فك التشفير

 .نعتبخ الرف الاوؿ ىػ احخؼ السفتاح - 1
 .نخى ما يقابمو في العسػد. نختار اوؿ حخؼ بالسفتاح ونشدؿ عسػدياً وصػلًا لمحخؼ السذفخ 2- 

 FMI و السفتاح ىػ NZNTىػ  Cryptogram:الشز السذفخ  مثال

 نججىحا الججوؿ في الذكل  2و1بتصبيق 

T N Z N الشز السذفخCryptogram   
F I M F  السفتاحKey 
O F N I  الشز الػاضحPlaintext 
 او بصخيقة الجبخية :

 بشفذ شػؿ واذا كانت اقل مشيا شػلا نكخر احخؼ السفتاح  plaintext يكػف الشز الػاضح  -1
Key عمى التػالي حتى بربح شػؿkey   مداوي لصػؿ الشز الػاضح plain text  

 . 0تحػيل الحخؼ إلى الخقع الحي يتصابق مع تختيبو في الأبججية بجءًا مغ  -2
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(A=0, B=1, C=2, ..., Y=24, Z=25) 

 التذفيخ          

  P[i] = (C[i] - key[i]) mod 26         فظ التذفيخ   

 

 جبريالتشفير فيجنر ا:  5 الشكل

 INFO: (plaintext)الشز الػاضح 

 :(Transposition) الخمط تذفيخ 2-4-1-2

   :  Assyrian cipher خػارزمية  التذفيخ الآشػرية (1
أوؿ دليل عمى استخجاـ أجيدة التذفيخ في اليػناف  Assyrian cipherربسا تكػف تقشية التذفيخ الآشػرية

. كلب الصخيقتيغ (8)الشكل  لإخفاء الخسائل السكتػبة عمى شخائح مغ ورؽ البخدي قبل السيلبد ، 600مشح 
 6تذتخكاف في اف الخسالة تػضع في مرفػفة ثشائية البعج

                                                           
6
  Cryptage par transposition (، 2022 ،7  ،15،) 

https://web.maths.unsw.edu.au/~lafaye/CCM/crypto/transpo.htm 

C[i]=( P[i] + key[i] ) mod 26 
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 التشفير في المستعمل(  الخشبية الاسطوانة) المقياس :1  صورة

مغ لف شخيط مغ ورؽ   (Transposition)  الخمطالتذفيخ تتكػف تقشية التذفيخ ىحه عغ شخيق 
البخدي عمى أسصػانة خذبية تدسى مكياس ، ثع كتابة الشز بذكل شػلي عمى الذخيط. بسجخد فتح 

 البخدى ، لع تعج الخسالة مفيػمة بذكل مباشخ.

لفظ تذفيخ الخسالة ، يجب أف يكػف لجى السدتمع أسصػانة مغ نفذ القصخ: لحلظ مغ السفيػـ أف مفتاح 
ذفيخ ىشا ىػ القصخ السحكػر ، وبالتالي ىذاشة التذفيخ الآشػري. في الػاقع ، كاف كافياً )لمستدمميغ في الت

ذلظ الػقت( اختبار الأسصػانات خصػة بخصػة بأقصار مختمفة: يقاؿ في ىحه الحالة أنو يسكغ كدخ الصخيقة 
 7بذكل مشيجي.

 مثال :

  plaintext "MESSAGE SECRETو الشز الػاضح   m(6,5)لتكغ السرفػقة  
ATRANSPOSER" : كسا ىػ مػضح في الذكل التالي 

M  E  S  S  A  G 
E    S  E  C R 
E  T    

 
A T 

R  A  N  S  P  O 

S  E  R 
   

 مصفوفة الخلط :2 صورة

                                                           
7
   omnilogie  ( ،14/09/2009 )، Le chiffrement assyrien   ، (، 2022 ،7  ،15 ،)

https://omnilogie.fr/O/Le_chiffrement_assyrien 
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 " MEERSE TAESS NRSEAS AC P GRTO إذف الشز السذفخ ىػ "

 (:Modern  Cryptographyالحجيث )التذفيخ  2-4-2
يذيخ الاسساف إلى ما إذا  .المتماثل غيخو المتماثل لمتذفيخ ىسا الأكثخ شيػعًا: التذفيخ غخػارزميتيتػجج 

 :كاف يتع استخجاـ السفتاح نفدو لمتذفيخ ثع لفظ التذفيخ أـ لا

 : الستساثمة التذفيخ مفاتيح 2-4-2-1

 انًزًبثهخ  خانزشفٍز ثبنًفبرٍ (1

 ٌهما لتشفٌر ومعروف لد مفتاح واحد لدى المرسل و المستقبل  ، اي انه ٌوجدالمتماثلة  حبالمفاتٌٌقصد 

 . keyلمة السركفك التشفٌر ، وهً 

 

 مخطط مفاتيح التشفير المتماثلة:  6الشكل

 : Encryption Key Symmetricالستساثل بالسفتاح لتذفيخا خرائز (2

 .يجب عمى جسيع الأشخاص مذاركة السفتاح الدخي قبل إرساؿ السعمػمات     -1
 .يػصى بتغييخ السفاتيح بانتطاـ لسشع أي ىجػـ عمى الشطاـ    -2
ىشاؾ حاجة إلى وجػد آلية قػية لتبادؿ السفتاح بيغ الأشخاؼ الستػاصمة، بسا أف السفاتيح مصمػبة  -3

 .ومكمفةلتغييخىا بانتطاـ، تربح ىحه الآلية باىطة الثسغ 
لتسكيغ الاتراؿ بيغ مجسػعة مغ الاشخاص نحتاج إلى وجػد مفتاح بيغ كل شخريغ، حيث      -4

 n × (n - 1) / 2  8.  ىي مغ الأشخاص n يكػف عجد السفاتيح السصمػبة لسجسػعة بيا

                                                           
8

  Taha al Mohamed   ( ،2525 15 16  ،)المتماثل التشفٌر Symmetric Encryption متماثل الغٌر والتشفٌر Asymmetric 
Encryption(،2522 7 35،) 

https://www.linkedin.com/pulse/%D8%A7%D9%84%D8%AA%D8%B4%D9%81%D9%8A%D8%B1-
%D8%A7%D9%84%D9%85%D8%AA%D9%85%D8%A7%D8%AB%D9%84-symmetric-encryption-
%D9%88%D8%A7%D9%84%D8%AA%D8%B4%D9%81%D9%8A%D8%B1-
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 مثال توضيحي يبين الية توزيع المفاتيح:  7 الشكل
في ىحا التذفيخ أصغخ، وبالتالي فإف عسمية فظ التذفيخ تكػف  (Bits) السفتاح عجد الػيكػف شػؿ  (1

أسخع مغ تذفيخ السفتاح غيخ الستساثل، لحا فإف قػة معالجة نطاـ الكسبيػتخ اللبزمة لتذغيل 
 9.خػارزمية متساثمة أقل

 :      الستساثل السفتاح تذفيخ عػائق (3

الصخفاف إلى الاتفاؽ عمى مفتاح سخي، ىحا يتصمب  قبل أي اتراؿ يحتاج: المفتاح تكؽيؼ -1
 .وجػد آلية إنذاء مفتاح سخي بذكل آمغ

بسا أف السخسل والسدتقبل يدتخجماف نفذ السفتاح فيشاؾ مصمب ضسشي بأف : الثقة مذكمة -2
يثق السخسل والسدتقبل في بعزيسا البعس، فسثلب قج يفقج السدتقبل السفتاح لمسياجسيغ ولع 

 !خسليتع إبلبغ الس

                                                                                                                                                                                     
%D8%A7%D9%84%D8%BA%D9%8A%D8%B1-%D9%85%D8%AA%D9%85%D8%A7%D8%AB%D9%84-
taha?trk=public_profile_article_view 
9
 نفس المرجع  
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يحتاج الشاس إلى تبادؿ السعمػمات مع أشخاؼ غيخ معخوفة وغيخ مػثػؽ بيا، : العام التؽاصل -3
 .كالتػاصل بيغ البائع عبخ الإنتخنت والعسيل

 10.أدت جمٌع هذه القٌود إلى ظهور أنظمة تشفٌر المفتاح الغٌر متماثل

 DES الستساثل حبالسفتا التذفيخ ةخػارزمي (4
 .الساضية عامًا الثلبثيغ مجار عمى تذفيخ خػارزمية أىع DES كانت

 (.يتع تجاىميا بتات 8 مع بت 64 إجسالي) بت 56 ىػ الفعاؿ السفتاح حجع •
 (.خصػة لكل واحج مفتاح) بت 48 مغ مكػنًا فخعيًا مفتاحًا 16 مع خصػة 16 مغ الخػارزمية تتكػف  •
  )... CTRو CBC و   (ECB: أوضاع عجة في DES يعسل •

 :يمي كسا DES عسمية مخصط• 

 
 

                                                           
10

 نفس المرجع 

 DES   تشفير وفك التشفير عملية مخطط:  8 الشكل
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 فريلبالت DES مخصط عسمية التذفيخ

   
 
 

 

 

 

 

 

 

 

 DESمخطط عملية التشفير:  9الشكل 
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 بت 48مفتاح فخعي ، شػؿ كل مشيا  16: إنذاء 1الخصػة 
  15الذكل  PC-1تحػيل السفتاح بالججوؿ  -1

 

 

الى  49و البت   مغ السفتاح الأصمي إلى البت الأوؿ لمسفتاح الججيج 57فديؤدي ذلظ إلى تغييخ البت 
 وىحا يشصبق عمى كل الججاوؿ التالية  البت الثاني في السفتاح الججيج

 Right  و  Left Half(28bits)0 قدّع ىحا السفتاح إلى الأجداء اليسشى واليدخى  -2
Half(28bit)0  مفتاحا  فخعيا    16ليشتج لجيشا  16نسخ عمييع في 

 الجدول التالً 4 بستعمال Shifts Left تحوٌل الى الٌسار  -3
Round Number  i:  1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Nombre of left Shift :  1 1 2 2 2 2 2 2 1  2   2   2   2   2   2   1 

 الى اليسار : الازاحة4  جدول

 مفتاح مختمف  16الاف عشجنا 
 

 

 

 

 PC-1: جدول التحويل 3  جدول
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م بإجراء وقثم ن   iRight Half(28bit)  و iLeft Half(28bits)  كل زوج من مفاتٌح نجمع  -4

  PC-:2وفقاً لجدول التحويل

 

 

  مشيا فقط 48يدتخجـ  PC-2 بت ، لكغ 56يحتػي كل زوج مغ السفاتيح الفخعية عمى 
 

 sub_key #i (48bit  i=[1..16]الاف انتييشا مغ تييئة السفاتيح)
 M  بت من البٌانات 64( bloc) قطعة 4 تشفٌر كل 2الخطوة 

 Binary في الشطاـ الثشائي    M البياناتتحػيل  -1
 11الشكل  )IP   )Initial permutationتحػيل البيانات بالججوؿ  -2

 

 PC-2: التحويل ب 5  جدول
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 Left Helf (32bit) ,Right Helf(32bit)ٌتقسم الى نصفٌن  IPالناتج من تحوٌل  -3
1. Left Helf n = Right Helf n-1  

2. Right Helf n = Left  Helf n-1 + f(Right Helf n-1,Kn) 

 

  ()cipher function f:  الجالة  

 
 
 
 
 

 Cipher Function الدالة يمثا تخطيطي رسم:  11 الشكل

 IP: التحويل 6  جدول
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 bit 48الى   bit   32مغ Right Helf(32bit)يسجد  P-BOXالججوؿ -4
P-BOX   ناتج تمجيج XOR   sub_key = input_SBoxes 
 
 
 
 
 
 
 

 
 
 

 : 12الذكل  أو بذكل اوضح

 

 رسم تخطيطي يمثل عملية التمديد:   12 الشكل
 
 
 
 
 
 

 

5 4 3 2 1 32 
9 8 7 6 5 4 

13 12 11 10 9 8 
17 16 15 14 13 12 
21 20 19 18 17 16 
25 24 23 22 21 20 
29 28 27 26 25 24 
1 32 31 30 29 28 

 P-BOX: جدول التمديد 7  جدول
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  13الذكل الخاص بيا كسا في  SBoxتسخ عمى  6bit جدء شػلو   كل (blocأجداء ) 8الشاتج  -5
 

 

 SBox عمل ألية:   13 الشكل
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 SBox:   8  جدول

 
 www.tutorialspoint.comبتفريل تججونيا في السػقع  cipher functionلفيع الية عسل 

  

https://www.tutorialspoint.com/cryptography/data_encryption_standard.htm
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 Rightو     Left Helf(32bit)16مخة في الأخيخ يشتج لشا  sub-key    16مع كل   f ()تتكخر -6
Helf(32bit)16     :نقمب بيشيسا لمحرػؿ عمى 

    Bloc (64bit)  = Right Helf(32bit)16     + Left Helf(32bit)16    

 

 IP-1حدب الججوؿ   Final Permutationثع اجخاء التحػيل الشيائي  -7

 

 IP-1 النهائي التحويل جدول:  9  جدول

 output (64bit)بعج اجخاء التحػيلبت يشتج لشا الشز السذفخ 
 

،  16فظ التذفيخ ىػ عسمية التذفيخ العكدي ، يتع تشفيح الخصػات السحكػرة أعلبه ، ولكغ في التكخارات الػ 
 .واليدخى يتع عكذ وضعي السفاتيح الفخعية اليسشى 
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 DES تذغيل أوضاع (5

1) (Electronic Code Book)  ECB :  

 ٌنتج متطابق إدخال أي ، النص تشفٌر لتشكٌل هناك المفتاح دمج وٌتم النص لتشفٌر طرٌقة أبسط إنه

 .متطابقاً إخراجًا دائمًا

  E-1دالة فك التشفٌر  ،    Eدالة التشفٌر 
 key المفتاح، C النص المشفٌر،  P النص الواضح،

 ECBرطى رخطٍطً لأنٍخ رشفٍز ٔ فك انزشفٍز  (2

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

E 

P1 

key 

C1 

E 

P2 

key 

C2 

E 

Pn 

key 

Cn 

E-1 

P1 

key 

C1 

E-1 

P2 

key 

C2 

E-1 

Pn 

key 

Cn 

 ECBألية التشفير و فك تشفير :   14 الشكل



  : انزشفٍزالأٔلانفصم 
 

25 
 

3) CBC (Cipher Block Chaining)  : 

. السابق الإدخال من مأخوذ ثالث عامل إضافة ٌتم ولكن ، ECB كـ كتلة كل تشفٌر ٌتم ، الوضع هذا فً

 متطابقاً إخراجًا( عادي نص) المتطابق الإدخال ٌنتج لا ، الحالة هذه فً

 CBCرطى رخطٍطً لأنٍخ رشفٍز ٔ فك انزشفٍز  (4

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

C1 

P1 

key E E 

P2 

key 

C2 

E 

Pn 

key 

Cn 

IV 

Cn 

Pn P2 P1 

key key E-1 
key 

C1 

E-1 

C2 

E-1 

IV 

 CBC التشفير فك و تشفير لألية تخطيطي رسم:  15 الشكل
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5) Counter (CTR) 

ويتم key المفتاح   يتم ترقيم الكتل بالتسلسل ، ثم يتم دمج رقم الكتلة وذا مع 

، نتيجة وذا التشفير مع الهص العادي لإنتاج الهص  E تشفيره باستخدام تشفير كتلة

 . XORعن طريق   المشفر

 CTRرطى رخطٍطً لأنٍخ رشفٍز ٔ فك انزشفٍز  (6

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 تم االإستعانة فً الشرح
  GrabbeThe DES Algorithm Illustrated by J. Orlinبكتاب   -1

  المبرمج العربيمدونة  -2
 https://www.tutorialspoint.comموقع  -3
4-  DATA ENCRYPTION STANDARD DES Rajdeep Shaktawat Information Security 

 

E 

0العداد   

key 

P1 

C1 

E 

 1+العداد 

key 

P2 

C2 

E 

 n-1العداد 

key 

Pn 

Cn 

E 

1العداد   

key 

P1 

C1 

E 

 2العداد 

key 

P2 

C2 

E 

 nالعداد 

key 

Pn 

Cn 

 CTR التشفير فك و تشفير لألية تخطيطي رسم:   16 الشكل

https://uomustansiriyah.edu.iq/media/lectures/9/9_2018_12_30!04_26_44_PM.pdf
https://arabicprogrammer.com/article/689591337/
https://www.tutorialspoint.com/cryptography/data_encryption_standard.htm
https://slidetodoc.com/data-encryption-standard-des-rajdeep-shaktawat-information-security/
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 AES(Advanced Encryption Standard) يعٍبر انزشفٍز انًزمذو  (6

 
 الأمخيكي الػششي السعيج أنذأىا الإلكتخونية البيانات لتذفيخ مػاصفة ىػ( AES) الستقجـ التذفيخ معيار

 بكثيخ أقػى  لأنو اليػـ واسع نصاؽ عمى AES يدتخجـ. 2001 عاـ في( NIST) والتكشػلػجيا لمسعاييخ
 11تشفيح صعب كػنو مغ الخغع عمى DES مغ
 256bit أو  192bit أو 128bit ىػ السفتاح حجع •

 . bit 128 مغ كتل في البيانات بتذفيخ يقػـ •

 و التذفيخ قبل البيانات ىي ىشا Plaintext حيث ،AES العسل آلية يبدط 18 الذكل
ciphertext السذفخة البيانات ىي. 
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 https://www.geeksforgeeks.org/advanced-encryption-standard-aes/ 

 k   مفتاح التشفير 

 النص الاصلي 

Plaintext 

 النص المشفر  

ciphertext AES 

128 bit 

128 / 192 / 256 bit 

128bit 

 k   مفتاح التشفير 

 النص الاصلي 

Plaintext 

 النص المشفر  

ciphertext AES-1 

128 bit 

128 / 192 / 256 bit 

128 bit 

 AES  وفك تشفير  التشفير عملية مخطط:   17 الشكل
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 :AES  18الذكل  عاـ  مخصط
 

 

 AES مخطط :  18 الشكل

 يعالج التذفيخ فإف ، bit128 ىػ الكتمة حجع لأف نطخًا. البيانات bytes عمى العسميات AES يشفح
bit128 (bytes16 )الػاحجة السخة في الإدخاؿ بيانات مغ. 

 ( عمى شػؿ السفتاحRoundKeyجػلات ) يعتسج عجد -1

 
 :AES(Key = 128bit) وفظ التذفيخ خصط عسمية التذفيخم

 و عسميات  4 مغ دورات ةتدع تمييا roundkey(0) إضافة( ب20)الذكل  AES عسمية التذفيخ تبجأ
 الأربع العسميات. التذفيخ خػارزمية في نطيختيا معكؽس ىي التذفيخ فظ أما. عسميات  3 مغ 10 الجورة
 :يمي كسا ىي

Key= 128 bit –> 10 rounds 
Key= 192bit –> 12 rounds 
Key= 256 bit –>14 rounds  
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ADD ROUND KEY 

SUB BYTE 

SHIFT ROW 

MIX COLUMN 

 

 

 AES التشفير عملية مخطط:  19 الشكل
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 4*4 الى مرفػفة  plaintextتحػيل كل مغ الشز الػاضح يجب  ةقبل بجء الخػارزمي
 
 
 
 
 
 
 
 : Key Expansion تؽسيع المفتاح ةخؽارزمي (1

كمسة  44أي   (k)مفتاح 11ويشتج مغ ىحا الاخيخ )مرفػفة(  4*4فتاح الى مرفػفة تحػيل الس
(W) 

 نتبع الخصػات التالية:  W[i]لإيجاد السفتاح السػسع  ةفي ىحه الخػارزمي
 (N* ∋ i=4n, n) 4مزاعفات   iإذا كاف  . أ

K[n] : W[0] = K[n-1] : W[0] XOR SubWord(RotWord(K[n-1] : W[3]))  XOR Rcon[i] 
 RotWord  : إسادخ انكهًخ(K[n-1 ] :W[3])    انى انٍظبر ةbyte1 

 
 RotWord تنفيذ :   21 الشكل              

 

 SubByte َظزجذل كم :byte ( يٍ انكهًخ انظبثمخRotWord  ثًب ٌمبثهٓب )ًجذٔل ف S-Box 

 
 

 

P4 3P P2 1P 

8P 7P 6P 5P 

12P 11P 10P 9P 

16P 15P 14P 13P 

 State:  10  جدول

 SubWordتنفيذ :   21 الشكل
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 ( نجسعXOR) SubWord  مع Rcon[i]   مع الكمسةK[n-1] : W[0]   وفق العسمية
 :    11 وفق الججوؿمغ اجل كل دورة  يختمف Rcon. و  XORالثشائية 

 
10 9 8 7 6 5 4 3 2 1 i 
36 1b 80 40 20 10 08 04 02 01 RC[i] 

 Rcon: 11  جدول

 : XOR ةالثشائيية الذكل التالي يػضح العسمو 

 
 
 
 
 
 
 

 
 

31  31  

 حساب الكلمة الأولى للمفتاح الأول :   22 الشكل
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 ( N* ∋ n  {1 ,2 ,3}  , ∋i=4n+m , m) 4مزاعفات ليذ مغ   iإذا كاف  . ب
K[n] : W[i] = K[n -1]: W[i] XOR K[n]: W[i - 1] 

 

 مفتاح الحلقة الاولى حساب:    23 الشكل

 و فظ التذفيخ Encryption تتالف مغ قدسيغ رئدييغ ىسا التذفيخ:  AESخؽرزمية  (2
Decryption 

 : Encryptionالتذفيخ  . أ
 AddRoundKey   : مفتاح التذفيخ الى الشز بػاسصة العسمية الثشائية إضافة

XOR  24الذكل 

 
 
 

Plaintext Key[0] AddRoundKey[0] 

 AddRoundKey[0]:   24 الشكل
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 SubByte   :مغ  بايت كل خحنأAddRoundKey   في البجيل عغ بحثنو 
25الذكل  S-box ججوؿ

 

 SubByteتنفيذ :   25 الشكل
 

 Shift Row   : عسميا. 26الذكل  (دائخية إزاحة) بديط تبجيل ىي الخصػة ىحه 
 :ىػ
 .الأوؿ الحالة صف تعجيل يتع لع -
 .دائخية بصخيقة اليدار إلى بايت 1 بسقجار الثاني الدصخ إزاحة يتع- 
 دائخية بصخيقة بايت 2 بسقجار اليدار إلى الثالث الرف إزاحة تع -
 دائخية بصخيقة بايت 3 بسقجار اليدار إلى الخابع الرف إزاحة تع -
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 shiftRowsتنفيذ :  26 الشكل
 

 MixColumns :مرفػفة مغ عسػد كل بزخب جالةال تقػـ 
ShiftRows  معيار بػاسصة محجدة تحػيل مرفػفة معAES   12الججوؿ، 

 عشو يشتج الزخب كاف إذاللبختداؿ  القابل غيخ الحجود كثيخ GF (28) باستخجاـ
أي نزيف  تقميمو يتع الحجود كثيخ فإف ، 7 مغ أكبخ الجرجة مغ حجود كثيخ

m(x) 27الذكل  .الحجود كثيخ إلى بالشدبة. بالباقي ونحتفظ 

 m (x) = x8 + x4 + x3 + x + 1 (11B)  

 

 MixColumns دالة في المستخدمة التحويل مصفوفة: 13  جدول                                      
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 MixColumns  تنفيذ:    27 الشكل

 
04 =d4.02 + bf.03 + 5d.01 + 30.01=d4.02 + (bf.02 + bf.01) + 5d.01 +30.01  

  
 
 
 
 
 
 
 
 
 
 

Bf.03 
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 : Decryptionفغ التذفيخ  . ب
 AddRoundKey    : إضافة(مفتاح التذفيخkey[10] الى الشز السذفخ )

 24الذكل  XORبػاسصة العسمية الثشائية 
 InvShiftRow  :عسميا 28الذكل  (دائخية إزاحة) بديط تبجيل ىي الخصػة ىحه 

 :ىػ
 .الأوؿ الحالة صف تعجيل يتع لع -
 .دائخية بصخيقة اليسيغ إلى بايت 1 بسقجار الثاني الدصخ إزاحة يتع- 
 دائخية بصخيقة بايت 2 بسقجار اليسيغ إلى الثالث الرف إزاحة تع -
 دائخية بصخيقة بايت 3 بسقجار اليسيغ إلى الخابع الرف إزاحة تع -
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

 
28 48 E0 04 
F8 Cb 66 06 
19 81 26 D3 
E5 4c 7a 9a 

 
 

28 48 E0 04 
F8 Cb 66 06 
19 81 26 D3 
E5 4c 7a 9a  

 
 
 

InvShiftRow 

28 48 E0 04 
06 F8 Cb 66 
26 D3 19 81 
4c 7a 9a E5  

 InvShiftRows تنفيذ:   28 الشكل
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 InvSubBytes :مغ بايت كل خحنأInvShiftRow   في البجيل عغ بحثنو 

 : 29 الذكل InvS-box ججوؿ
 

EE D4 60 30 
E1 59 D3 A5 
8E 91 23 A9 
2A 5D BD 37   

 

28 48 E0 04 
F8 CB 66 06 
19 81 26 D3 
E5 4C 7A 9A  

 

 InvSubByte تنفيذ :   29 الشكل
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 InvMixColumns  التحوٌل مصفوفة: تدتخجـ مرفػفة ثابتة ىي مقمػب 

من اجل ضرب  13الجدول  MixColumns دالة فً المستخدمة

 GF(28)4مع إستخدام  30العمود كما هو موضح فً الشكل 

 InvMixColumnsتنفيذ :   31 الشكل
 

 

  Encryption Key Asymmetric:الستساثل غيخ تذفيخلا مفاتيح 2-4-2-2
 

  : التقشية ىحه عسل آلية 2-4-2-2-1

بعج الكياـ بتكػيغ السفتاحيغ مغ جية مػثػقة )مدتػدع السفاتيح (، تقػـ بإرساؿ السفتاح العاـ لسغ 
( وليذ فظ التذفيخ، الصخؼ plaintextتخيج السدتقبل، السفتاح العاـ ىػ مغ يقػـ بتذفيخ الشز الػاضح )

ػـ بتذفيخ الشز الػاضح عغ شخيق استخجاـ مفتاح  العاـ لمسدتقبل الحي تع إرسالو اليو، بعج يق الثاني
ذلظ يقػـ الصخؼ السدتقبل بإرساؿ الخسالة السذفخة الى السخسل الأصمي الحي قاـ بإرساؿ السفتاح العاـ لو، 

ح الخاص بو ، ىػ فقط  مغ عشج استلبـ السخسل الخسالة السذفخة ، فإنو يقػـ بفظ التذفيخ عغ شخيق السفتا
  يدتصيع فظ التذفيخ
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 المتماثل غير التشفير مفاتيح مخطط:   31 الشكل

 :    انًزًبثم انغٍز ثبنًفزبح نزشفٍز 2-4-2-2-2

 Private Key حتاج كل شخز إلى الحرػؿ عمى زوج مغ السفاتيح السختمفة )مفتاح خاصي -1
حيث تختبط ىحه السفاتيح ببعزيا رياضيا، فعشج استخجاـ أحج ، (Public Key ومفتاح عاـ

 .السفاتيح لمتذفيخ يسكغ للآخخ فظ تذفيخ الشز السذفخ مخة أخخى إلى الشز الأصمي
وبالتالي  Public Repository في مدتػدع عاـ Public Key يتصمب وضع السفتاح العاـ     -2

 .Public Key Encryption ـيدسى نطاـ التذفيخ ىحا أيزًا تذفيخ السفتاح العا
عمى الخغع مغ أف السفاتيح العامة والخاصة مختبصة رياضيا، فإنو ليذ مغ السسكغ الحرػؿ عمى  -3

 .واحج بسعمػمية الآخخ
، فإنو يحرل عمى السفتاح 2الحاسؽب  إلى إرساؿ البيانات إلى 1الحاسؽب  عشجما يحتاج     -4

  2الحاسؽب  بتذفيخ البيانات ونقميا، ومشيا يدتخجـمغ السدتػدع، ثع يقػـ   2لحاسؽب العاـ لػ
 .السفتاح الخاص بو لمحرػؿ الشز العادي

في ىحا التذفيخ كبيخ، وبالتالي فإف عسمية فظ التذفيخ ىي أبصأ  (Bits  شػؿ السفاتيح )عجد     -5
ة تكػف مغ تذفيخ السفتاح الستساثل، لحا فإف الصاقة السصمػبة لتذغيل الخػارزمية الغيخ الستساثم

 .أعمى
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أنطسة التذفيخ الستساثمة ىي مفيػـ شبيعي يسكغ فيسو، ولكغ في السقابل يرعب فيع أنطسة      -6
 .12عمى مفاليع رياضية معقجة لاحتػائياالتذفيخ الغيخ متساثمة 

 :يزًبثم انغٍز ثبنًفزبح انزشفٍز عٕائك 2-4-2-2-3

ىػ  ،السدتخجـ إلى الػثػؽ بأف السفتاح العاـ الحي يدتخجمو في التػاصل مع شخز ما يحتاج -1
 .حقًا السفتاح العاـ لحلظ الذخز ولع يتع خجاعو مغ قبل شخؼ ثالث ضار

تتألف مغ شخؼ ثالث  Public Key Infrastructure PKI يتع تحقيق ذلظ عادةً مغ خلبؿ     -2
دارة وتحقيق صحة السفاتيح العامة بذكل آمغ، عشجما مػثػؽ بو، حيث يقػـ الصخؼ الثالث بإ

، يكػف مػثػقًا بو لتػفيخ X يُصمب مغ الصخؼ الثالث تػفيخ السفتاح العاـ لأي شخز مترل
 .السفتاح العاـ الرحيح

 Digital عادة ما يتع تزسيغ السفاتيح العامة التي تع التحقق مشيا شيادة مػقعة رقسيا      -3
Signature Certificate  مغ قبل جية خارجية مػثػؽ مفادىا أنيا تذيج أف مفتاح عاـ معيغ

 13.يشتسي إلى شخز أو كياف معيغ فقط

 RSA  انعبو انًفزبح رشفٍز خٕارسيٍخ 2-4-2-2-4

RSA مغ اسسيا تأخح وىي ، العاـ السفتاح تذفيخ خػارزميات بيغ مغ،  شيخة الأكثخ الخػارزمية ىي 
 ، 1976 عاـ في اختخاعو تع. L. Adleman و A. Shamir و R. Rivest: الثلبثة مختخعييا أسساء
 في الحدابية العسميات مغ سمدمة إلى ويدتشج عاليًا أمانًا يػفخ. العاـ لمسفتاح تذفيخ بخوتػكػؿ أوؿ وىػ
 العجيج في يخجـ عالسي نطاـ اليػـ ىػ RSA. كبيخة أولية أعجاد عمى( modulo N) معياري  أسي شكل
 .التصبيقات مغ

 تكشػلػجيا معاييخ مغ العجيج في أيزًا تشفيحه ويتع ، الإنتخنت عمى الآمشة السعاملبت في استخجامو يتع
 لمرشاعة X9.44 معيار مدػدة أو البشػؾ بيغ السالية للبترالات الجولي السجتسع معاييخ مثل السعمػمات

                                                           
12
 Taha ALMAHMUDI  ( ،2525 ،15 ،16  ،   )Symmetric VS Asymmetric Encryption(،2222 ،7  ،02 ، ) 

https://www.linkedin.com/pulse/%D8%A7%D9%84%D8%AA%D8%B4%D9%81%D9%8A%D8%B1-
%D8%A7%D9%84%D9%85%D8%AA%D9%85%D8%A7%D8%AB%D9%84-symmetric-encryption-
%D9%88%D8%A7%D9%84%D8%AA%D8%B4%D9%81%D9%8A%D8%B1-
%D8%A7%D9%84%D8%BA%D9%8A%D8%B1-%D9%85%D8%AA%D9%85%D8%A7%D8%AB%D9%84-
taha?trk=public_profile_article_view  

13
 نفس المرجع     
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 أحجىسا ، السفاتيح مغ زوج لجيشا: يمي كسا ومبجأىا العػامل مذكمة مغ أمانيا تدتسج. الأمخيكية السرخفية
 14تشفيح الخصػات التالية  الزخوري  مغ السفاتيح ىحه لتػليج(. 𝑁 ، 𝑑) خاص والآخخ( 𝑁 ، 𝑒) عاـ

 

 N=p * qحساب و  qو  p  عشوائٌٌنّ كبٌرٌن مختلفٌن عددٌن أوَلٌٌنّ اختٌار -1

 Φ(q-1) * (p-1) = (n)حساب  -2

 .>PGCD(e,Φ(N))=1Φ 1<e, (N) حٌث  eختٌار ا -3

 . e * d mod Φ(N) = 1   (1<d<Φ(N))بحٌث d 4حساب   -4

 (N,e)شكل السفتاح العاـ 

 (N,d)شكل السفتاح الخاص 

 : RSAرشفٍز انزطبئم 2.4.2.2.4.1

أما  (NA,eA) العسػمي ىػ A يخيجاف أف يتػاصلب فيسا بيشيسا. لشفخض أَفَّ مفتاح Bو A لشفخض أف
 (NB,dB) .  والسفتاح الخرػصي (NB,eB) العسػمي ىػ B ومفتاح (nA,dA) السفتاح الخرػصي ىػ

 :لحا عميو فعل التالي , B يخيج أف يخسل رسالة إلى A لشفخض أفَّ 

 . ( (NB,eB والحي ىػ B يحرل عمى السفتاح العاـ لمسدتقبل 1
 ASCII   نطاـ أسكيالى شكل يتػافق مع الحداب   Mتحػيل الخسالة  2
C=M (e ىػ  ليحا الخقع Cناتج التذفيخ  3

B
) (mod NB) 

 B. إلى C يُخسِلِ  4

 :RSAفك رشفٍز انزطبئم 2.4.2.2.4.2

 (NB,dB)  ٌستخدم مفتاحه الخاص plaintextالرسالة فً شكلها العادي  على  Bلٌحصل 

M=C (dوٌحسب 
B

) (mod NB) 

M  الناتج هو الرسالة التً ارسلهاA   الىB 

 

                                                           
14
 Kernouf Y, Zerrouki C    ،Simulation de quelques attaques sur le cryptosystème RSA( ،252207 ،15) 

https://www.ummto.dz/dspace/bitstream/handle/ummto/13144/Kernouf%20Y%2C%20Zerrouki%20C..pdf?se
quence=1&isAllowed=y 

https://ar.wikipedia.org/wiki/%D8%B9%D8%AF%D8%AF_%D8%A3%D9%88%D9%84%D9%8A
https://ar.wikipedia.org/wiki/%D8%B9%D8%AF%D8%AF_%D8%A3%D9%88%D9%84%D9%8A
https://ar.wikipedia.org/wiki/%D8%A3%D8%B3%D9%83%D9%8A
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 :RSAيثبل رشفٍز  2.4.2.2.4.3

 تػليج السفاتيح :

  q=13و  p =11  عشوائٌٌنّ كبٌرٌن مختلفٌن عددٌن أوَلٌٌنّ ختٌارا -1

 N      4N=p * q=11*13=143حساب و

 Φ4 (n) = (p-1) * (q-1)=10 * 12 =120  Φ حساب -2

 حٌث  eختٌار ا -3

=1 ↔e=7 (N)=120 ,PGCD(e,Φ(N))= PGCD(7,120)Φ 1<e=7<. 

 . e * d mod Φ(N) = 1   (1<d<Φ(N))بحٌث d 4حساب   -4

e * d mod Φ(N) = 1 ↔ 7 * d = 1 mod 120 ↔ d=103 

 7*103 = 1 mod 120 ↔721=120*6+1 

 

 (N,e)(143,7)=:    اذا المفتاح العام

 (143,103)=(N,d): المفتاح الخاص         

 تشفٌر الرسائل                                  C=Me mod N = M103 mod 143 

                              4 فك تشفٌر الرسائلM=Cd mod N=C7        mod143  

  Cو الرسالة المشفرة   Mبحٌث الرسالة الاصلٌة 

  :(Hash)التجدئة 2-4-3
 هً من المواضٌع التً تستخدم بكثرة فً هذا الوقت فً المجال امن المعلومات  (Hash)التجزئة

 (Hash) انزجشئخ ٔظبئف رعزٌف 2-4-3-1

 15البيانات بسعخؼ فخيج وشػؿ ثابت :ىي محاولة "لتدسية" (Hash)وضائف التجدئة  -1
 

التذفيخ السيسة وتدتخجـ عمى نصاؽ واسع في  بجلياتىي إحجى  (Hash)وضائف التجدئة  -2
(عبارة عغ سمدمة بتات قريخة message digestالبخوتػكػلات. يحدبػف ممخرًا لخسالة )

                                                           
15

  NCCIC  ،File Haching  ( ،2522 ،57 ،15،) 
https://www.cisa.gov/uscert/sites/default/files/FactSheets/NCCIC%20ICS_Factsheet_File_Hashing_S508C.pdf 

https://ar.wikipedia.org/wiki/%D8%B9%D8%AF%D8%AF_%D8%A3%D9%88%D9%84%D9%8A
https://ar.wikipedia.org/wiki/%D8%B9%D8%AF%D8%AF_%D8%A3%D9%88%D9%84%D9%8A
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( message digestذات شػؿ ثابت. بالشدبة لخسالة معيشة، يسكغ اعتبار ممخز الخسالة )
(، أي تسثيل فخيج Digital fingerprintبسثابة برسة لمخسالة )(Hash)أو قيسة التجدئة 

 16،عمى عكذ جسيع خػارزميات التذفيخ الأخخى  لمخسالة

 Hashالسخصط التالي يػضح كيف تعسل وضيفة التجدئة 

 

  

 

 

 

  

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

                                                           
16

   christof paar/  jan peelzl  ،understanding cryptography ،382، springer ،2010  ،293 

 المجخلات والمخخجات الخئيدي لؽظيفة التجدئة سمؽك   32 :  الذكل

 

 messegaالرسالة 

X1 X2 X3 X4 Xn 

Hash 

 message digest   الرسالة ملخص
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 عهى عذح رطبئم يخزهفخ الأطٕال :(Hash MD5)يثبل دٕل رطجٍك انذانخ انزجشئخ  2-4-3-1-1

 

  

 

 

 

 

 

 

 

 

 

 

 

 (Functions Hash)التجدئة لػضائف الأمغ متصمبات  2-4-3-2
 4 آمنة تكون حتى امتلاكها إلى التجزئة وظائف تحتاج مركزٌة خصائص ثلاث ناك

 

 

 

 

 

 

 

 

 

 

 

 

Input المدخلات Digest  الخلاصة 

2413BE0B3E65AF83913D0CFA2E3A4E8A Hash 
 العلم 

1F6DFF1400020765D63CCE77D38F8B13 Hash  الوقت المنظم جيدًا هو البرهان

 .الأكيد على العقل المنظم جيدًا

7559CF29815005D5D20B8B600BE349D7 Hash 

: فقد  الأصحاب والإخوان بّواأح  

أحبّ رسول الله صلى الله عليه 

وسلـم أصحابه، رضوان الله عليهم 

أجمعين، وقد اختصّ دين الإسلام 

عن غيره من الأديان، وفي هذه 

الصفة تعزيز لقوة المسلمين، 

وتفاهمهم فيما بينهم، وبالتالي 

 .تقويةّ شوكتهم

 التجزئة 

Hash 

 المدخلات والمخرجات الرئيسية سلوك وظائف التجزئة:   33الشكل 

 مقاومة العكس

Preimage Resistance 

 مقاومة العكس الثاني

Second Preimage 

Resistance 

x 

H 

H(x) 

x1 

H 

x2= ? 

H(x1)=H(x2) 

x1= ? 

H 

x2= ? 

H(x1)=H(x2) 

 مقاومة التصادم

Collision Resistance 

 التجزئة لوظائف الثلاثة الأمنية الخصائص:  34 الشكل

https://www.marefa.org/w/index.php?title=%D9%85%D9%82%D8%A7%D9%88%D9%85%D8%A9_%D8%A7%D9%84%D8%AA%D8%B5%D8%A7%D8%AF%D9%85&action=edit&redlink=1
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 : Preimage resistance  أ يمبٔيخ انعكض . أ

 بحيث يكػف  m يجب اف يكػف مغ الرعب ايجاد رسالة h بفخض قيسة التجدئة
 h = Hash(m)  .او غيخ العكػسة.  الجالات وحيجة الاتجاه يختبط ىحا السبجأ ب

 .ليجػـ العكذ الجالات التي تفتقخ ليحه الرفة تكػف معخضة

 : Second-preimage resistance أ يمبٔيخ انعكض انثبًَ . ة

 حيث x2 يجب اف يكػف مغ الرعب اف نجج دخلب اخخ x1  دخل بفخض وجػد

 x1 ≠ x2  بحيث يكػف . Hash(x1)=Hash(x2) 

والجالات التي تفتقخ ليحه الرفة  مقاومة العكذ الزعيفاحيانا إلى ىحه الخاصية ب يرصمح
 .Second-preimage ليجػـ العكذ الثاني تكػف معخضة

 : Collision resistance أ يمبٔيخ انزصبدو . د

بحيث  x2 و x1 يجب اف يكػف مغ الرعب ايجاد رسالتيغ مختمفتيغ
  Hash(x1)=Hash(x2): يكػف 

يذار احيانا إلى ىحه الخاصية    Collision Hash . التجدئةترادـ  يصمق عمى زوج كيحا
  .مقاومة العكذ القػي  بػِ 

عمى الاقل ضعف الصػؿ السصمػب لسقاومة العكذ, والا  التجدئةيجب اف يكػف شػؿ قيسة 
 .Birthday attack  17ب فدتػجج الترادمات

   : التجدئة وضائف خرائز 2-4-3-3
 مغ أي حجع. xعمى الخسائل   hash(x)يسكغ تصبيق . 1

 بصػؿ ثابت. zيشتج قيسة تجدئة  hash(x) . شػؿ الإخخاج الثابت2

 سيمة الحداب ندبيًا. hash(x) . الكفاءة3

 xمغ السدتحيل العثػر عمى أي مجخلبت ،  zبالشدبة لسخخج معيغ  Preimage. مقاومة 4
  أحادية الاتجاه.  hash(x)، أي   hash(x)= zبحيث تكػف 

                                                           
 

17
 marefa   ،(،16،  7، 2522، )  تشفٌرٌة هاش دالة 

https://www.marefa.org/%D8%AF%D8%A7%D9%84%D8%A9_%D9%87%D8%A7%D8%B4_%D8%AA%D8%B4%D
9%81%D9%8A%D8%B1%D9%8A%D8%A9/simplified#%D8%A7%D9%84%D8%AE%D8%B5%D8%A7%D8%A6%D8
%B5 

https://www.marefa.org/%D8%AF%D8%AE%D9%84
https://www.marefa.org/%D8%AF%D8%AE%D9%84
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، فسغ غيخ السججي  hash(x1)، وبالتالي x1. مقاومة ما قبل الرػرة الثانية إذا كانت 5
 hash(x2)= hash(x1)بحيث  x2حدابيًا إيجاد أي 

بحيث أف  x1 = x2ثػر عمى أي أزواج . مقاومة الاصصجاـ مغ غيخ السججي حدابيًا الع6
hash(x2)=. hash(x1) 

 : السذيػرة  التجدئة دواؿ أمثمة 2-4-3-4
 ضيخ عجد كبيخ مغ ىحه الجواؿ  خلبؿ العقجيغ الساضييغ  لا يدعشا ذكخىا في ىحا السقاـ 

 (.…MD5,SHA1,SHA256,SHA512‎نذخح اىسيا وىي )

2-4-3-4-1  MD5 : 

  MD54  رعزٌف  2.4.3.4.1.1

بت مغ سمدمة شػؿ عذػائية.  128ىي خػارزمية تجدئة تذفيخ يسكغ استخجاميا لإنذاء قيسة سمدمة 
، إلا أنيا لا تداؿ مدتخجمة عمى نصاؽ  MD5عمى الخغع مغ وجػد حالات عجـ أماف تع تحجيجىا مع 

 18بذكل شائع لمتحقق مغ سلبمة السمفات. MD5واسع. يتع استخجاـ 

يتع فييا  1991في   (Ronald Rivest) رونالج ريفدت الأصمي  الجكتػرتع تصػيخىا مغ قبل مرسسيا 
   bit   512عجة حدـ كل حدمة  السجخلبت الى تقديع

 :MD5خصبئض  2.4.3.4.1.2

 .سيمة التشفيح وقميمة التكمفة -1
 تُػفّخ مخخجًا مختمفًا لكلّ مجخل ميسا صغخ الفخؽ بيشيع وىػ ما يُدسّى بالبرسة -2

(Fingerprint). مغ قيسة الاختداؿاستحالة الخّجػعhash  إلى الخسالة الأصميّة. 

 :ٌهً كًب   MD5   عًهٍخ يخطظ 2.4.3.4.1.3

  

 

 

 

 

                                                           
 

18
 Dale Liu  ،ImplementationNext Generation SSH2   ،Syngress  ،1st Edition  ،2002 ،41-44 

https://www.sciencedirect.com/topics/computer-science/message-digest-algorithm-5 

 المدخلات

    N bit 
MD5 

 المخرجات

128 bit 
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  MD5 رطجٍمبد خٕارسيٍخ انزشفٍز 2.4.3.4.1.4

 :(Data Integrity) التأكيج عمى صحّة السمفّات -1

 ، إثبات ىػيّة السُخسل:(Digital Signature) عمع التػقيع الخقسي -2

 (Authentication) كمسة السخور -3

2-4-3-4-2 )Secure Hash AlgorithmSHA( : 

 

SHA  تعشي خػارزمية التجدئة الآمشة. نذخ السعيج الػششي لمسعاييخ والتكشػلػجيا إصجارات مختمفة مغ
SHA نحكخ البعس مشيا .: 

2.4.3.4.2.1 SHA1 

 

 SHA1 4تعرٌف 

لتمظ السدتخجمة مغ قبل رونالج  ممخرًا لمخسالة استشادًا إلى مبادئ مذابية SHA-1يشتج 
مغ معيج ماساتذػستذ لمتكشػلػجيا في ترسيع خػارزميات ىزع الخسائل  (Ronald Rivest)خيفدتل

MD2  وMD4  وMD5 ( 128مقابل  بت 160، ولكشو يػلج قيسة تجدئة أكبخ .)19بت 

  : SHA1مخصط عسمية 

 :ٌهً كًب   MD5   عًهٍخ يخطظ 2.4.3.4.2.2

 

 

 

 

2.4.3.4.2.3  SHA256: 

SHA 256  ىػ جدء مغ عائمة خػارزمياتSHA 2  حيث يخمد ،SHA  إلى خػارزميةSecure 
Hash وكاف جيجًا  مذتخكًا  بيغ  2001. نُذخ في عاـ ،NSA   وNIST  لتقجيع  خميفة  لعائمةSHA 

 (.force-attacks، التي  كانت  تفقج  قػتيا  ببطء  ضج ىجسات القػة الغاشسة      ) 1

                                                           
19

  sha-1 ( ،2522 ،7  ،16،) من وٌكٌبٌدٌا، 
https://en.wikipedia.org/wiki/SHA-1#Development 

 المدخلات

    N bit 
SHA1 

 المخرجات

160 bit 

https://ar.wikipedia.org/wiki/%D8%B9%D9%84%D9%85_%D8%A7%D9%84%D8%AA%D9%88%D9%82%D9%8A%D8%B9_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A
https://ar.wikipedia.org/wiki/%D8%B9%D9%84%D9%85_%D8%A7%D9%84%D8%AA%D9%88%D9%82%D9%8A%D8%B9_%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A
https://ar.wikipedia.org/wiki/%D9%83%D9%84%D9%85%D8%A9_%D8%A7%D9%84%D9%85%D8%B1%D9%88%D8%B1
https://ar.wikipedia.org/wiki/%D9%83%D9%84%D9%85%D8%A9_%D8%A7%D9%84%D9%85%D8%B1%D9%88%D8%B1
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في الاسع قيسة ممخز التجدئة الشيائي ، أي بغس الشطخ عغ حجع الشز العادي ،  256تسثل أىسية 
 20بت 256ستكػف قيسة التجدئة دائسًا 

 :ٌهً كًب   SHA256   عًهٍخ يخطظ 2.4.3.4.2.4

 

 

 

 

2.4.3.4.2.5  SHA512: 

أيزًا والتي  SHA-256والتي تتزسغ  SHA-2إنو جدء مغ مجسػعة مغ خػارزميات التجدئة تدسى 
 21البيتكػيغ لمتجدئة. blockchainتُدتخجـ في 

 :ٌهً كًب   SHA512   عًهٍخ يخطظ 2.4.3.4.2.6

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
20

   Karin Kelley  ،simplilearn   ( ،2522 ،7  ،16،) 
 Introduction To Cyber Security | Cyber Security Training For Beginners | CyberSecurity | Simplilearn[ملف فٌدٌو]  ،  

https://www.youtube.com/watch?v=z5nc9MDbvkw&t=65s 
21

    Zaid Khaishagi ( ،2519  ،56  ،21 ، )Cryptography: Explaining SHA-512  ،(2522 ،7  ،16،) 
 

https://medium.com/@zaid960928/cryptography-explaining-sha-512-ad896365a0c1 

 المدخلات

    N bit 
SHA-256 

 المخرجات

256 bit 

 المدخلات

    N bit 
SHA-512 

 المخرجات

512 bit 
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 : المدتخجمة : التقنياتيالفرل الثان 3

 مقجمة : 3-1
 .مذخوعشا لتحقيق  لغات البخمجة و الادوات خلبؿ ىحه الخسالة ، استخجمشا العجيج مغ 

ىشاؾ الكثيخ مغ الخيارات ، مغ الرعب اختيار الأفزل فيسا يتعمق بالجػانب السختمفة مثل ،الدخعة  
 VSنخكد  في ىحا الفرل عمى و كل لغات البخمجة و االتقشيات  سشذخحفي ىحا الفرل الأداء والأمغ؛ 

Code  و إشار العسلNodeJs 
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 الأمامية :تقنيات التطؽيخ  3-2

 :   HTML 5لغة التنديق  3-2-1
  لجسمة اخترارىػ (Language 5 Hypertext Markup )وىحا يعشي أنيا لاتعتبخ لغة بخمجة. 
 تعتبخ لغة تخميد لرفحات الػيب web  . 
  سيمة التعمع. 

 الؽيب  تدتخجـ لتحجيج صفحات) Pages Structure (. 

  ممفاتHTML   ليا امتجاد ".html "  
 

 

 

 :  CSSتعخيف و مميدات    3-2-2

  تعنيCascading Style Sheets  . 
 مغ أجل تحديغ ترسيع العشاصخ السػجػدة في الرفحة. 
  يرف شخيقة عخض صفحة اؿHTML . 
  ممفاتCSS  ليا امتجاد ".css "  
  والإرتفاعوتحجيج العخض تيتع بالخصػط والألػاف واليػامر . 

 : CSSمميدات لغة ال 3-2-3
 .التحكع بترسيع السػقع في ممف واحج 
  يسكشظ إعادة إستخجاـ ممفCSS  . في عجة صفحات 
 .)....., يسكشظ إنذاء ترسيسات لكل أنػاع الذاشات )الحاسػب ,الياتف 
 . سيمة التعمع 

 HTML5:شعار 3  صورة
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 . سيمة الريانة 

 :      JavaScriptلغة البخمجة  3-2-4
  شػرتيا شخكة نتدكيب  1995تع إصجار أوؿ ندخة سشة,Netscape. 
  في العالعتعتبخ مغ أكثخ المغات شيػعا. 
 . سيمة التعمع 
  الػيب تدتخحـ في مترفحاتweb  . 
 . متعجدة السشرات 
 . تجعع البخمجة كائشية التػجو 
  ممفاتJavaScript  ليا امتجاد ".JS ".  

  :تقنيات التطؽيخ الخمفية 3-3

 ؟ Node.jsماهؽ ال 3-3-1

 

 JavaScriptهي تقنية لإنذاء تطبيقات الؽيب وبذكل أكثخ دقة جانب الخادم في  _

الستصػر و آلية    Chrome V8 مغ السعخوؼ أنو سخيع ججًا لدببيغ أساسييغ أنو مبشي عمى محخؾ  -
في   « Non-blocking»التي يصمق عمييا بالإنجميدية  1/0إرساؿ السجخلبت والسخخجات و إستكباؿ 

 .    PHPالتي تشتيجيا المغات الأخخى وعمى رأسيا » Blocking  «مقابل آلية اؿ

 _ ىي بيئة خادـ مفتػحة السرجر.

 _ مجاني .

 _ لايعتبخ لغة  بخمجة .

 NodeJs شعار:   4  صورة

https://v8.dev/
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 .» رياف داؿ« يجعى   مغ قبل مبخمج أمخيكي يعير في ألسانيا 2009في عاـ   تع تصػيخه_ 

 يجعع البخمجة غيخ متدامشة. -

 C++   ,C,JavaScript_ مكتػب بمغة  

 .يتسيد بػقت معالجة أقل والقجرة عمى التعامل مع شمبات متعجدة في وقت واحج -

 (. macOSو  Windowsو   / LinuxUnixويذتغل عمى العجيج  مغ الأنطسة الأساسية ) -

 ؟V8ما هؽ محخك 

   Google Chromeالحي تع تصػيخه مغ شخؼ مبخمجي  V8محخؾ الجافا سكخيبت    Nodejsيدتعسل
بذكل أسخع وأخف وذلظ بفزل اعتساده عمى تقشية متصػرة في   JavaScriptلتحديغ أداء  ووتع ترسيس
التي تقػـ   (Just In Time Compilation)أو  JIT Compilationتدسى  compilationعسمية اؿ

البخنامج وليذ قبل بجء التشفيح عكذ ما   (Exécution)بتحػيل البخنامج إلى أكػاد تفيسيا الآلة أثشاء تشفيح
 .التقميجية  Interprétationعشجما كانت جل السحخكات تعتسج آلية اؿ  V8كاف عميو الحاؿ قبل ضيػر

 :  Blocking –Non  آلية

 ىشا مثاؿ لتػضيح ىحا الشسػذج: _ تشفيح الصخؽ بذكل غيخ متدامغ,

 

 أسرع بشكل الأمر وينتهي الوقت نفس في الملفين كلا تنزيل يتم ، محظور غير نموذج:   35 الشكل
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يسثل تشديل ممفيغ, باستخجاـ نسػذج الستدامغ والغيخ الستدامغ في الشسػذج الستدامغ يتع تشديل  37الذكل 
السمفات واحجا تمػ الآخخ وفي الشسػذج الغيخ الستدامغ يتع تشديل السمفات بالتػازي .وبالتالي فإف إجسالي 

لحي جعمو سخيع وميده عغ الػقت التشفيح لتشديل السمفيغ  يكػف أقرخ في ىحا الأخيخ وىحا الدبب ىػ ا
 باقي المغات .

 ؟Node.jsما الحي يمكؼ أن يفعمه  3-3-2
 .إنذاء محتػى صفحة ديشاميكي Node.js_ يسكغ لػ 

 .إنذاء السمفات عمى الخادـ وفتحيا وقخاءتيا وكتابتيا وححفيا وإغلبقيا Node.js_ يسكغ لػ 

  .جسع بيانات الشسػذج Node.js_ يسكغ لػ 

 .22ضافة أو ححؼ أو تعجيل البيانات في قاعجة البيانات الخاصة بظإ Node.js_ يسكغ لػ 

 ؟Node.jsما هؽ ممف  3-3-3
 عمى مياـ سيتع تشفيحىا عمى أحجاث معيشة. Node.js_ تحتػي ممفات 

 _ حجث نسػذجي ىػ شخز يحاوؿ الػصػؿ إلى مشفح عمى الخادـ.

 عمى الخادـ قبل أف يكػف ليا أي تأثيخ. Node.js_ يجب بجء ممفات 

 .js"23ليا امتجاد ". Node.js_ ممفات 

 NodeJs: مؼ يدتخجم 3-3-4

٪ مغ جسيع مػاقع الػيب التي 1.9بػاسصة  Node.jsيتع استخجاـ   W3Techsحدب مػقع 
 24نعخؼ خادـ الػيب الخاص بيا.

 : NodeJSالذخكات الخئيدية التي تدتخجم  3-3-5

1. LinkedIn 

                                                           
22

  w3schools  ،What is Node.js(،2522  ،57  ،15 ) https://www.w3schools.com/nodejs/nodejs_intro.asp 
23

 نفسه المرجع السابق   
24

  w3techs  ،Usage statistics of Node.js ( ،2522  ،57  ،15  ،)https://w3techs.com/technologies/details/ws-
nodejs 

https://w3techs.com/technologies/details/ws-nodejs
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2. Netflix 
3. Uber 
4. Trello  
5. PayPal 
6. NASA 
7. eBay 
8. Medium 
9. Groupon 

10. Walmart 

11. Mozilla 

 : Node.jsفؽائج استخجام  3-3-6
 .سيل التعمع 
  يدتخجـ في الػاجية الأمامية والخمفية في نفذ الػقت ,عكذ المغات

احتياجات التصػيخ بسا الأخخى يجب عميظ تعمع بعس المغات الأخخى 
 في ذلظ قػاعج البيانات.

 . سخيع وسيل في تشفيح السذاريع 

 : Node.js إعجاد بيئة   3-3-7

 أنت بحاجة إلى بخنامجيغ وىسا : Node.jsمغ أجل إعجاد بيئة 

  تثبيتNode.js   وnpm. 
 . محخر الشرػص 

    ؟npm و Node.js تثبيت كيفية 3-3-7-1
. يختمف ممف التثبيت الأساسي مغ نطاـ التذغيل إلى Node.jsلكل نطاـ تذغيل شخيقة مسيدة لتثبيت 

,نأخح  نطاـعمى تدويجؾ بالسمفات الزخورية لكل  Node.jsنطاـ التذغيل. ومع ذلظ ، فقج حخص مشذئػ 
 أما باقي الأنطسة لسعخفة تثبيتيا يػجج الذخح الكامل في  السػقع :  Windowsعغ تثبيت  مثاؿ

https://kinsta.com/fr/blog/comment-installer-node-js/#comment-installer-nodejs-et-npm
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   : تثبيت في نطاـmacOS      
   : تثبيت في نطاـLinux     
  : تثبيت في نطاـ   Ubuntu 

 : Windowsكيفية تثبيتو عمى نطاـ 

 اتبع الخصػات :
  تنديلWindows Installer : 

 ( مغ السػقع الخسسي:Windows Installer.msiتحتاج إلى تشديل ممف ) 

(.msi) Installer Windows     ويحتػي عمى مجسػعة مغ السمفات السثبتة الأساسية
أنت لدت بحاجة لي   npmلتثبيت الإصجار الحالي والأخيخ ,ويحتػي أيزا عمى حدـ 

 تثبيتو. 

عشج التشديل ، حجد الإصجار الرحيح بشاءً عمى نطاـ التذغيل الخاص بظ. عمى سبيل 
بت ، وإذا كشت  64الإصجار  بت ، فقع بتشديل 64السثاؿ ، إذا كشت تدتخجـ نطاـ تذغيل 

 : كسا ىػ مػضح في الذكل  بت 32بت ، فقع بتشديل الإصجار  32تدتخجـ الإصجار 

 

 NodeJs: واجهة التنزيل 5  صورة                   

تبجأ عسمية التثبيت ,لكغ يجب السػافقة عمى بعس    msiبسجخد فتح وتذغيل ممف  بجأ عممية التثبيت :
 التعميسات  قبل البجأ .

,سيصمب مشظ السػافقة عمى إتفاقية التخخيز ,ثع حجد مخبع  msiأنقخ نقختيغ فػؽ السمف
 :  التالي" ثع أنقخ عمى I accept the terms in License Agreement"أوافق 

https://kinsta.com/fr/blog/comment-installer-node-js/#comment-installer-nodejs-sur-macos
https://kinsta.com/fr/blog/comment-installer-node-js/#comment-installer-nodejs-sous-linux
https://kinsta.com/fr/blog/comment-installer-node-js/#4-vrifier-linstallation-de-nodejs-sur-la-distribution-linux-ubuntu
https://nodejs.org/en/download/
https://nodejs.org/en/download/
https://nodejs.org/en/download/
https://nodejs.org/en/download/
https://nodejs.org/en/download/
https://nodejs.org/en/download/
https://nodejs.org/en/download/
https://nodejs.org/en/download/
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 : أقبل الإتفاقية6  صورة

,إذا كشت لاتخيج تغييخ السدار  NodeJSبعج ذلظ حجد السدار الحي تخيج تثبيت فيو 
 التالي :أنقخ مخة أخخى عمى 

 

 : تحديد مسار التثبيت 7  صورة                  

كشت تخيج تثبيتًا قياسيًا  ستطيخ لظ الذاشة التالية خيارات التكػيغ السخررة. إذا
الافتخاضية ، فانقخ فػؽ الدر "التالي". بجلًا مغ ذلظ ، يسكشظ تحجيج  Node.jsبسيدات 

 العشاصخ الخاصة بظ مغ أيقػنات الذجخة قبل الشقخ فػؽ التالي:
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 : خيارات التكوين المخصصة8  صورة                         

إذا كشت ميتسًا بيا  .خيارات لتثبيت أدوات لمػحجات الشسصية الأصمية Node.js يسشحظ
، فانقخ فػؽ مخبع الاختيار لتحجيج تفزيلبتظ ، أو انقخ فػؽ "التالي" لمستابعة مع 

 الإعجاد الافتخاضي :
 

 

 : أدوات الوحدات المنطقية9  صورة                   

 تثبيت  تذغيلNode.js  عمىWindows  : أنقخ فػ زر التثبيت لبجء عسمية التثبيت
: 
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 NodeJs: البداء في تثبيت 11  صورة                  

سػؼ يشتيي التثبيت في ثػافٍ أو دقائق ويعخض لظ رسالة نجاح. انقخ فػؽ الدر "إنياء" 
 لإغلبؽ أداة التثبيت

 

 NodeJs: نهاية تثبيت 11  صورة 

 عسمية تثبيت  :  تحقق مؼ تثبيتNodeJS   إنتيت ,الآف أنت بحاجة إلى التأكج مغ
" cmdأنو تع التثبيت بشجاح أـ لا ,وذلظ عغ شخيق فتح مػجو الأوامخ عمى الجياز "

 وكتابة الأمخ التالي : 
 
 
 

Node --version 
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 : التحقق من عملية التثبيت12  صورة           

 ، قع بتذغيل ىحا الأمخ : npmولمتحقق مغ إصجار 
 
 
 

 

 npm: التحقق من إصدار 13  صورة

   :محخر الشرػص 3-3-8
 Visual Studioسبيل السثاؿ عمى ونأخح محخر نرػص, نحتاج لكتابة الكػد الخاص بشا 

Code: 

  Visual Studio Code : 

 

 VS Code:واجهة محرر 14  صورة         

npm --version 
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 يجعع عجد كبيخ مغ لغات البخمجة 
 تع تصػيخه بػاسصةMicrosoft  لشطاـ التذغيلWindows  وLinux  و 

MacOS. 
 .مجاني ومفتػح السرجر 
 سيػلة عسلDebugging  . لمكػد 
 مجمج معو يأتىGIT  .لديػلة التحكع فى السذخوع 
 . الإتساـ التمقائي للؤوامخ 
  يجعع الإضافات والسكتبات الخارجية بذكل يتيح لظ بشاء محخر الشرػص

 بالذكل الحي يشاسبظ .
 مؼ هنا متاح لمتحسيل. 

 : modulesالػحجات الشسصية   3-3-9

   :  الشسصية الػحجة ماىي 3-3-9-1
,ويػجج وحجات  Node.js السدتخجمة بػاسصة تصبيق    JavaScriptىي مجسػعة مغ مكتبات 

  ( .ىشامجمجة دوف تثبيتيا  )يسكشظ الإشلبع عمييا 

 : )Modules) Includeالػحجات تزسيغ 3-3-9-2
 مع إسع الػحجة :  require»  «الجالة استخجاـيسكشظ  

 

 

 وإنذاء خادـ  في الذكل التالي: HTTPاستخجـ التصبيق لمػصػؿ إلى وحجة  مثاؿ:

 

createServer   شخيقة إنذاء خادـ:HTTP . 
              res.writeHead(‘…’) : 200  تعشي رمد الحالة أف كل شيئ عمى ما يخاـ و     

 , والػسيصة الثانية ىي كائغ يحتػي عمى رؤوس الاستجابة. العثػر عمى الرفحة  لع يتع  404

var a = require('اسم الوحدة'); 

https://code.visualstudio.com/
https://code.visualstudio.com/
https://www.w3schools.com/nodejs/ref_modules.asp


انزمٍُبد انًظزخذيخ:نثبًَ اانفصم    

 

61 
 

   Req               استلبـ شمب :    http . 
 Res               :   استجابةhttp  . للئرساؿ 

   Res.write(‘…’ )                         ارساؿ جدء مغ الشز استجابة :http  . 
     Res.end()                         :  نياية استجابةhttp  . 

     Listen(8080) " 8080:لبجء قبػؿ الاتراؿ عمى رقع السشفح." 

 :   وحجة  إنذاء 3-3-9-3
 يسكششا إنذاء وحجة وإدراجيا في التصبيق.

 مثاؿ:
 : module.js في ممف  االحالي, وحفطيإنذاء وحجة تقػـ بإرجاع التاريخ والػقت 

 

 في اتاحة لمػصػؿ الى الخرائز السػجػدة خارج ممف  الػحجة .«exports»استخجـ كمسة 
 تزسيغ الػحجة  لمػصػؿ الى الػقت والتاريخ الحالي :

 

 . app.jsمػجػدة في نفذ ممف   module.js تعشي "/." أف الػحجة
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 وظيفة تصدير:   36 الشكل

                        جسيع الػحجات تعتسج عمى ىحا السبجأ                          

 ,ثم قم بتشغٌل الملف  app.js فً ملف   الكود احفظ . أ

 
 : ممفات خادـ 3-3-9-4

 .بالعمل مع نظام الملفات على جهاز الكمبٌوتر Node.jsتسمح لك وحدة نظام الملفات  

  4 لتضمٌن وحدة نظام الملفات استخدم    

 

  

 لاستخدامات الشائعة لنظام الملفات 4ا

 

 

 

 

 

var a = require('fs'); 

 Read filesقرائة الملفات 

 Create filesإنشاء ملفات 

 Update filesتحدٌث الملفات 

 Delete filesحذف الملفات 

 Rename files إعادة تسمٌة الملفات
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 NPM (Node Package Manager)نطاـ ادارة الحدـ   3-3-10

 :  NPM  ىػ ما 3-3-10-1
,ويػجج آلاؼ   Nodejs ىػ مجيخ الخاص بالحدـ او البخمجيات السػجػدة في بيئة العسل   

 ./https://www.npmjs.comالحدـ السجانية لمتشديل والاستخجاـ متاحة غمى السػقع  

 

 

 : package   حدمة  ىي ما 3-3-10-2
 عمى جسيع السمفات التي تحتاجيا الػحجة الشسصية. Node.jsتحتػي الحدمة في  
 يسكشظ تزسيشيا في مذخوعظ. JavaScriptالػحجات الشسصية ىي مكتبات  

 : Package   حدمة تشديل 3-3-10-3
تديل الحدمة التي تخيجىا,  NPMلتشديل الحدمة سيل لمغاية ,افتح واجية سصخ الأوامخ واشمب مغ

 : (node /nom_du_package)ويتع تثبيتو في الجليل الحالي 
 

 

 : package حدمة  تثبيت إلغاء 3-3-10-4

إزالة الحدمة التي تخيجىا  NPMلإلغاء تشديل الحدمة سيل ,افتح واجية سصخ الأوامخ واشمب مغ
 : (node /nom_du_package),ويتع ححىا مغ الجليل الحالي 

 

 

npm install nom_package 

npm uninstall  nom_package 

 npm: موقع 15  صورة

https://www.npmjs.com/
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 : التذفيخ لسعاييخ JavaScript مكتبة 3-3-10-5
 JavaScriptعغ مجسػعة متدايجة مغ خػارزميات التذفيخ الكياسية والآمشة السصبقة في  عبارة

لمسديج أكثخ مغ  باستخجاـ أفزل السسارسات والأنساط. إنيا سخيعة ولجييا واجية متدقة وبديصة
 .السػقع الخسسيالسعمػمات حػليا ىحا 

 4 اتثبيتي 

 

 

 

 

 4 تزسيشيا 

 

 

 

 

 : Express.jsإشار عسل  3-3-11

 : Express ماىػ 3-3-11-1
مفتػح السرجر تع  ,وىػnode.js يعتسج عمى مشرة  عسل لتصػيخ تصبيقات الػيب ىػ إشار

, لمسديج أكثخ  http,يدسح لشا بإدارة خجمة عالية السدتػى في شمب والاستجابة  2010اشلبقو سشة 
 .  Expressحػؿ مغ السعمػمات  

 

 : Express تثبيت 3-3-11-2
 

 
 

 

  .لتصبيقظ package.json أمخ لإنذاء ممف
 

 
 .وحفطو في قائسة Express قع بتثبيت 
 . Expressتثبيت لمسديج أكثخ مغ السعمػمات    
 

npm init-y 

npm install express --save 

npm install crypto-js 

var cryptoJS= require('crypto-js'); 

https://cryptojs.gitbook.io/docs/
https://expressjs.com/
https://expressjs.com/fr/starter/installing.html
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 : Express وحجة تزسيغ 3-3-11-3
 

 

  : Express كائغ نذاءإ 3-3-11-4

 
 

 

 : Routing التػجيو  3-3-11-5
 URIشيخ التػجيو إلى تحجيج كيفية استجابة التصبيق لصمب العسيل لشقصة نياية معيشة ، وىي ي

يسكغ أف يحتػي كل  ,وما إلى ذلظ( POSTو  GETمحجدة ) HTTP)أو مدار( وشخيقة شمب 
يأخح تعخيف  ,مدار عمى وضيفة معالج واحجة أو أكثخ ، والتي يتع تشفيحىا عشج مصابقة السدار

 25السدار الييكل التالي:
 
 
 
 

 app ىػ مثيل ؿ :express  . 
 METHODE  ىي شخيقة شمب:http   بأحخؼ صغيخة ,ويػجج أنػاع كثيخة لمصمب

 : (GET ,POST)نحكخ مشيا شمبيغ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
25

   Express  ،Basic routing ( ،2522  ،57  ،15)http://expressjs.com/en/starter/basic-routing.html 

var express = require('express'); 

var app= express(); 

app.METHODE(uri, fonction) 

GET POST 

URL 

البيانات السريةليست   

  URLمرئي في عنوان

 بيانات صغيرة

request body 

 البيانات الكبيرة

 البيانات السرية

 URLغير مرئي في عنوان

 إرسال البيانات

 الرؤية

 الأمان

 حجم البيانات
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 : HTTPانخصبئض انًفٍذح نطهت  3-3-11-5-1

 .  bodyتحميل الصمبات الػاردة في بخمجة وسيصية قبل معالجتيا السزسشة بجاخل   
 

                              4تثبيتيا 

 

 

 

 

 

 تضمٌنها 4      

  4 مثاؿ

//POST user[name]=mounir & user[email]= routalmounir1@gmail.com 
 

req.body.user.name  mounir 
req.body.user.email    routalmounir1@gmail.com 

 

 : HTTPإرطبل اطزجبثخ  3-3-11-5-2

    res.send(data)  يخسل استجابة :HTTP  مع محتػى البيانات)سمدمة أو كائشًا أو
 مرفػفة(.
 صغيخ :  HTMLمثاؿ عغ إرساؿ محتػى  

 
Res.send(‘< !DOCTYPE html><html><body><p> 

npm install body-parser. 

 

var bodyParser = require('body-parser');. 

 

mailto:=%20routalmounir1@gmail.com
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 مخحبا بالجسيع
 </p></body></html>’) ;  

 res.end()  إنياء استجابة :HTTP . 

  EJS : السزسشةقػالب جافا سكخيبت  3-3-12

 ؟ EJS  ماىػ  3-3-12-1
عادي. لا يػجج  JavaScriptباستخجاـ  HTMLىي لغة نساذج بديصة تتيح لظ إنذاء تخميد 

 عادي. JavaScriptإعادة اختخاع لمتكخار والتحكع في التجفق. إنو مجخد 

 EJSالسػقع الخسسي لمسديج أكثخ مغ السعمػمات 

 : تثبيتيا وترسيشيا 
 
 
 
 

 : مخاحل عسل نسػذج 
 .  Templateتحجيج نػع  .1

 
 

 أف يشطخ فيو . expressوىحا الاسع ميع حتى يجب  views إنذاء ممف  .2
" ىحا السمف ىػ الحي يػجج في محتػى views  "index.ejsإنذاء ممف بجاخل  .3

 .Templateعخض 
 . indexنسخر السمف  .4

 
 

 .  Templateوىحه السيدة ججيجة في 
 تزسيغ قػالب أخخى في القالب الحالي : 

 
 

npm install ejs –save 

let ejs=require(‘ejs’) ; 

app.set('view  engine', 'ejs') ; 

res.render('index',{title :'………'}) ; 

<%- include chemin/fichier.ejs %> 

https://ejs.co/#promo
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 يسكغ إرفاؽ قالب ) :إرفاؽ ممفات ثابتة بقالبejs ، ( بالسمفات الثابتة )الرػرcss  ،js 
 . مغ جانب العسيل(

ومغ  يجب أف تكػف ىحه السمفات في دليل يسكغ الػصػؿ إليو بػاسصة الخادـ الدخيع
 . (public)الأحدغ أف يكػف اسع ىحا السمف 

 
 

 . expressشخيقة الػصػؿ الى الجليل بػاسصة الخادـ الدخيع 
 
 
 
 
 
 
 
 
 
 
 

app.use(express.static('public')) ; 
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 express.route  يدسح لشا بإنذاء:route  في ممفات مشفرمة والتي بجورىا تكػف
 :مجخد ترجيخ وضائف أو كائشاتأي   مدؤولة عغ ممفات
 userيكػف مدؤوؿ عغ ممف   userRouter.jsمثاؿ :نشذئ ممف 

 
 
 
 
 
u 

 

 

 

    GET /register   ,POST /register/checkالسدارت ىي :  

 

 

 

 

 

 

 

 

 

 

 

 userRouter.js 

var express = require('express'); 

var router = express.Router();  

router.get('/', fonction1); 

router.post('/check', fonction2); 

module.exports = router; 

 
var express = require('express');  

var serv= express(); 

var rout = require (‘./userRouter’); 

serv.use(‘/register’, rout); 

serv.listen(8080); 

 

        userRouter.js 

user.js 
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 : والترميػ التحميلالفرل الثالث:  4

 مقجمة : 4-1
 انًزادم فكزح عٍ َظبيُب .يزادم انزذهٍم ٔانزصًٍى ًْ أطبص انُظبو انذي طُُشئّ ؛ رعطً ْذِ 

 ، َعزض  انًخططبد انزً رصف عذح جٕاَت ْذا انفصم فً 

  دبلاد الاطزخذاو يخطظuse case . 

 يخطظ انزظهظم  sequences . 
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 :Use Case Diagram   الاستخجام حالةمخطط  4-2
 ٌفعل أن للتو النظام أخبر الذي المستخدم نظر وجهة من مكتوب الوصف هذا. النظام لسلوك وصف هً

 مستخدم لتحفٌز استجابةً  النظام بها ٌمر التً للأحداث المرئً التسلسل الاستخدام حالة تلتقط. معٌناً شٌئاً

 26.واحد

  

                                                           
26

 R. C. Martin, “Uml for java (tm) programmers,” 2003. 
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 :   Sequence diagram التدمدمية المخططات 4-3
(  Sysytem Sequence diagram) الشطاـ تدمدل مخصط أو التدمدل مخصط يػضح

 الستزسشة العسميات يرػر. البخمجيات ىشجسة مجاؿ في زمشي تدمدل في مختبة العسمية تفاعلبت
 التدمدل مخصصات تختبط ما عادةً . الػضيفة لتشفيح اللبزمة العسميات بيغ الستبادلة الخسائل وتدمدل

 أو الأحجاث مخصصات أحيانًا التدمدل مخصصات تدسى Use Case. الاستخجاـ بحالة
 27. .الأحجاث سيشاريػىات

 

 
 

 

 

 

 

 

 

 

 

                                                           
27

   Sequence diagram (2522،6، 15)، وٌكٌبٌدٌا، من https://en.wikipedia.org/wiki/Sequence_diagram 
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 : نالمؽقع المختمفة الؽاجهات :الفرل الخابع  5

 : مقجمة 5-1
، سششتقل إلى السخحمة الأخيخة مغ مذخوع وتقشيات التصػيخ السدتخجمةبعج أف تحجثشا أساسيات التذفيخ 

 .بشا  التخخج الخاص

مغ أدوات التكشػلػجيا والتصػيخ. لقج اختخناىا عمى أساس خرائريا التي  يتصمب تشفيح مذخوعشا عجدًا
 .لمتشفيح نخاىا مشاسبة 

 لسػقعشا . وأخيخًا ، سشختتع ىحا الفرل مغ خلبؿ تقجيع الػاجيات الخئيدية 
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 الؽاجهة الخئيدية : 5-2
 

و فك التشفٌر قائمة الصفحة الرئٌسٌة وتولٌد كلمة السر والتشفٌر م, تقدموقعللتمثل نافذة القائمة الرئٌسٌة 

 .16صؽرة التذفيخو فغ التذفيخ بكل مخاحمه و  CryptoJS بمكتبة 
 

 

 الرئيسية الواجهة:16  صورة
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 AES : و فغ التذفيخ واجهة تذفيخ 5-3

 

 AES و فك التشفير :واجهة تشفير17  صورة
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 : خطؽة بخطؽة  بتفريل AESواجهة التذفيخ  5-4
، Key Additionىجه الػاجية لتذفيخ و فظ التذفيخ مع اضيار السخاحل الستسثمة في كل مغ 

SubBytes   ،ShiftRows ،MixCols ،Round Key Value  19صػرة 

 
 

 بتفصيل التشفير واجهة :18  صورة
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  : بتفريل التذفيخ فغ واجهة  5-5

 

 : واجهة فك التشفير 19   صورة
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  Expansion key : تمجيج مفتاح التذفيخ واجهة  5-6

 

 Expansion key : واجهة 20  صورة

 

 

 DES : واجهة التذفيخ و فغ التذفيخ  5-7

 

 DES: واجهة التشفير و فك التشفير 21  صورة
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 DES :واجهة إنذاء المفتاح  5-8

 

 DES: واجهة إنشاء المفتاح 22  صورة
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 Cesar :واجهة تذفيخ و فغ التذفيخ قيرخ  5-9

 

 Cesar: واجهة التشفير وفك التشفير 23  صورة

 Vignere :واجهة التذفيخ وفغ التذفيخ  5-10

 

 Vignere: واجهة التشفير وفك التشفير 24  صورة
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 Trasposition : واجهة التذفيخ وفغ التذفيخ  5-11

 

 Trasposition: واجهة التشفير وفك التشفير 25  صورة

 :CryptoJS واجهة التذفيخ وفغ التذفيخ بمكتبة  5-12
 

ىحه الػاجية لتذفيخ الشرػص وفظ التذفيخ ويػجج ثلبث أنػاع مغ التذفيخ كلبسيكي والحجيث 
 واليذاج .

 

 التشفير وفك التشفير واجهة:26  صورة
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 التشفير الكلاسيكي : 
 4خوارزمٌات إلى ثلاث  يحتػي عمى

   : Césarقيرخ  ةخؽارزمي   5-13

 

 Cesar الكلاسيكي التشفير: 27  صورة

5-14 Vignere  : 

 

 Cesar الكلاسيكي التشفير:28  صورة
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5-15 Transposition  : 
 . يػجج نػعيغ التذفيخ عغ شخيق السفتاح أو الرفػؼ و الأعسجة

 عغ شخيق السفتاح  .1
 

 

 

 المفتاح طريق عن التحويل:29  صورة

 

 عغ شخيق الأسصخ والأعسجة : .2

 

 والأعمدة الأسطر طريق عن التحويل:31  صورة
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 : Modern التشفير الحديث

5-16 : RSA 

 

 RSAتشفير:31  صورة

 

 RSAتشفير:32  صورة
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5-17 AES   : 

 

 AES تشفير وفك  تشفير:33  صورة

5-18 DES : 

 

 DES  تشفير وفك  تشفير:34  صورة
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 HACHAGE : 

5-19 MD5 : 

 
 MD5:واجهة التجزئة ب35  صورة

 

5-20 SHA1 : 

 

 SHAب التجزئة واجهة:36  صورة
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5-21 SHA256 : 

 

 SHA256ب التجزئة واجهة:37  صورة

 

5-22 SHA512 : 

 

 SHA512ب التجزئة واجهة:38  صورة
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  :واجهة تؽليج الكممات الدخية 5-23
ٌمكنه اٌضا اختٌار  فً واجهة تولٌد الكلمات السرٌة ٌمكن للمستخدم ان ٌتحصل على كلمة سر قوٌة و

 مما تتكون) احرف او رموز او ارقام ( و اٌضا ٌمكنه اختٌار الطول

 4 الطول ٌكون اقل من خمسٌن حرفا ملاحظة

 

 السرية الكلمات توليد واجهة :39  صورة

 

 

 

 

 

 

 

 


