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Resumé

Avec le deploiement croissant du Cloud et l'utilisation intensive d'Internet, le cyber
securité n'est pas seulement un besoin mais aussi une nécessité pour les organisations qui
offrent leurs services via Internet et sont constamment la cible cyber-attaques.

Un systeme de détection d'intrusion (IDS-Intrusion Détection System) vise a identifier et
a répondre aux cyber-attaques ciblant les services du Cloud. Le probleme de la détection
des intrusions revient a classer le flux d'activité des services du Cloud en deux catégories
. flux d'activité normal ou flux d'attaques. Le probleme formulé peut étre considéré
comme un probléme de classification, dont 1’objectif est d’avoir une bonne optimisation
dans lequel la fonction objective est de maximiser le taux de détection. Notre objectif est de
construire une IDS effective qui accompagne 1’évolution des systémes de détection afin d’améliorer le
taux de détection et I’adaptabilité par des techniques de la machine Learning. NOUS avons proposé
un modele IDS qui nous permet d'améliorer le taux de détection par rapport aux travaux
précédents. On applique notre modele sur un data set tres récent CICIDS2017. Le
modele est une combinaison d’une technique de réduction de dimensions PCA et le
classificateur SVM.

Mots-clés : Cloud, IDS, ML, PCA, SVM, CICIDS2017



Abstract

With the increasing deployment Our case study is the Cloud and the intensive use of the
Internet, IT security is not only a need but also a necessity for the organizations which
offer their services via Internet and are constantly the target Cyber-attacks.

An intrusion detection system (IDS-Intrusion Detection System) aims to identify and
respond to Cyber-attacks targeting Cloud services The problem of intrusion detection
amounts to classifying the activity flow of Cloud services in two categories: normal
activity flow or attack flow. The problem thus formulated can be considered as a
classification problem, which can itself be formulated as an optimization problem in
which the objective function is to maximize the detection rate. We have proposed an IDS
model which allows us to improve the detection rate compared to previous work. In
addition, In addition, we have very large data set and with SVM managed several
calculates them where we applied pca to reduce the data set and to eliminate redundant
data and guarantee the survival of cloud computing in the event of a major disaster
affecting the computer system . It is a question of restarting the activity as quickly as
possible with the minimum of data loss. This plan is one of the essential points of the IT
security policy of Cloud Computing. The required work consists in applying the analysis
technique of the main PCA components which will be taken into account in the
classification stage by the SVM classifier.

Keywords: Cloud, IDS, ML, PCA, SVM.CICIDS2017
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Introduction générale

Les technologies de I’information et de la communication ont été évoluées et
révolutionnée nos modes de vie et de travail. Le Cloud, est apparu, ces derniéres annees,
comme un nouveau modele de gestion et d’utilisation des systémes informatiques.

Le concept consiste a déporter, sur des serveurs distants, les traitements et
stockages habituellement effectués en local afin d’y accéder sous forme de service. Il
Consiste a proposer des services informatiques sous forme de services a la demande,
accessibles de n'importe quand n'importe ou et par n’importe quel moyen qui en raison de
une connexion internet. Si le Cloud Computing apporte de nombreux bénéfices « révés »
par les entreprises, Beaucoup d'entreprises restent aporétique sur le Cloud Computing. La
principale raison est la sécurite des données car les DSI (direction des systéemes
d'informations) restent péteux de penser que leurs données critiques sont dans un endroit
incontrolé et souvent inconnu Et aussi a cause des cyber-attaques.

Le cyber sécurité dans le Cloud Computing est un service en forte croissance qui
fournit un avantage pour la communauté du cloud. Cela comprend notamment la protection
des informations critiques contre le vol, la fuite de données et la suppression. Dans ce
contexte, il devient nécessaire de mettre en ceuvre une solution pour éviter les attaques
qui se produisent en utilisant ses ressources ou données, les systemes de détection

d’intrusion (IDS) sont en charge de détecter les attaques.

L'apprentissage automatique contient de nombreuses applications pour percevoir
leur environnement (voir, reconnaitre des choses comme des visages, des diagrammes,
des langages naturels, des caracteres manuscrits, des formes); Jouet ; ingénierie
informatique ; Déplacez les robots; Parmi eux, la détection des fraudes, qui pourraient
affecter de maniére significative I'avenir des organisations.

L’apprentissage automatique permet aux gens d'accomplir des taches plus
rapidement et plus efficacement, et ce domaine comprend la construction d'un modeéle de
données grace a l'utilisation d'un algorithme dans lequel nous avons présenté un modele
pour développer la sécurité par IDS pour détecter 1’attaque dans Cloud

Notre travail consiste a proposer d’un IDS en utilisant les algorithmes des machines
Learning (SVM et PCA) afin de régler certains problemes tels que le nombre élevé de

faux positifs et les faux négatifs.
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Cet objectif permet d’assister et renforcer les analystes humains dans les domaines de la
surveillance, de la détection et de la réaction aux attaques potentielles dans le Cloud,
Pour cela, nous avons organisé notre travail en quatre chapitres :

— Dans le premier chapitre, on présente les notions et les concepts de base du

Cloud Computing, ses services, ses types, et ses caracteristiques.

—Dans le deuxieme chapitre, on présente les notions et concepts de base du

systéme de détection d’intrusion, ses définitions, ses architecture, ...

— Le troisieme chapitre décrit les notions et concepts de base de la machine
Learning ....
— Le quatriéme chapitre est destiné a 1’implémentation du notre approche

proposée
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CHAPITRE 01: CLOUD COMPUTING

Chapitre 01 : Cloud Computing

l. Introduction :

L’informatique a toujours évolué, au gré des nouvelles technologies, pour répondre a de
nouvelles demandes. Le Cloud Computing se traduit en francais par " Informatique dans
les nuages", est un concept qui représente 1’accés a la demande, a des informations et des
services situés sur un serveur distant.

Le Cloud Computing est devenu ainsi, le sujet le plus débattu, aujourd’hui, dans le
secteur des technologies de I’information. Avec le développement du le Cloud
Computing, des problémes de sécurité sont apparus mettant en péril, le cyber sécurité fait
le point sur I’un des principaux challenges du Cloud.

II.  Définition du Cloud Computing :

Le Cloud Computing, littéralement I'informatique dans les nuages est un concept qui
consiste a déporter sur des serveurs distants, des stockages et des traitements
informatiques traditionnellement localisés sur des serveurs locaux ou sur le poste de
I'utilisateur. 1l consiste a proposer des services informatiques sous forme de service a la
demande, accessible de n'importe ou, n'importe quand et par n'importe qui, grace a un
systéme d'identification, via un PC et une connexion a Internet [1]

Cloud

Computing

Figure 1: Cloud Computing

Selon la définition du National Institute of Standards and Technologie (NIST), Le
Cloud Computing est un modele qui permet un acces réseau pratique sur demande a un
pool partagé de ressources informatiques configurables (par exemple, des réseaux, des
serveurs, du stockage, des applications et des services) [2]. Ce modéle de Cloud favorise
la disponibilité, il est composé de cing caractéristiques essentielles, de trois modeles de
service et de quatre modeéles de déploiement. [3]
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[11.  Services du Cloud Computing :

[11.1. Infrastructure as a Service (laaS) :

Le NIST dit que I'laaS donne au consommateur la capacité de provisionner le
traitement, le stockage, les réseaux et d'autres ressources informatiques fondamentales ou le
consommateur déploie et exécute des logiciels arbitraires qui peuvent inclure des systémes
d'exploitation et des applications. L'laaS fournit aux consommateurs des serveurs et des
réseaux physiques ou virtuels loués ainsi qu'un stockage dans un environnement Cloud sur
une base de paiement a I'utilisation. laaS est le modele de service le plus élémentaire que les
entreprises technologiques utilisent pour accéder a la puissance de calcul brute sans les
responsabilités d'installation ou de maintenance. [4]

[11.11. Platform as a Service (PaaS):

Le PaaS signifie « Platform as a Service » est une architecture composée de tous les éléments
nécessaires pour soutenir la construction, la livraison, le déploiement et le cycle de vie
complet des applications et des services exclusivement disponibles a partir d'internet.
Le PaaS offre des facilités a gérer le déroulement des opérations lors de la conception, du
développement, du test, du déploiement et de I'hébergement d'applications web a travers des
outils et des services tels que :

-Le travail collaboratif (« team collaboration »).

-L'intégration des services web et bases de données.
Ces services sont fournis au travers une solution compléte destinée aux développeurs et
disponible immédiatement via I’internet. [5]

[11.111. Software as a Service (SaaS):

Le NIST définit le SaaS comme un modéle de service dans lequel un consommateur ne gere
ni ne contréle l'infrastructure Cloud sous-jacente, y compris le réseau, les serveurs, les
systemes d'exploitation, le stockage ou méme les capacités d'application individuelles Les
applications SaaS offrent de nombreuses options de configuration et des environnements de
développement qui permettent aux clients de coder leurs propres modifications et ajouts. Les
utilisateurs accédent au service via un navigateur Web ou une application achetant le service
par siege ou par utilisateur. La beauté du SaaS réside dans sa simplicité, car l'installation
locale du logiciel SaaS n'est pas nécessaire. [4]
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Figure 2: Les Service du Cloud Computing

IV. Modeles de déploiement :

1. Cloud privé:

Quand le Cloud est « privé », une seule organisation utilise la plateforme de Cloud. Ce
Cloud s'appuie sur des ressources informatiques (infrastructure, serveurs, etc.) propres a
I'organisation ou qui lui sont dediées, et qui peuvent étre gérées et administrées par
I’organisation elle-méme ou par un tiers. Dans tous les cas, 1’organisation garde la maitrise de
son infrastructure et de ses données.

Le Cloud privé est le type de déploiement le plus simple a gérer pour les entreprises,
gue ce soit en termes de sécurité ou de respect de la législation, dans la mesure ou il reste
intégralement maitrisé par l'organisation qui le met en ceuvre. [6]

2. Cloud communautaire :

L’infrastructure Cloud est partagée par plusieurs organisations, réunies au sein d’une
communauté et partageant des préoccupations spécifiques communes (par exemple, la
mission, les exigences de sécurité, des politiques et des considérations de conformité). Elle
peut étre gérée par les entreprises elles-mémes ou par un tiers et peut exister sur site ou hors
site. [2]

3. Cloud public :

Le Cloud public, quant a lui, consiste a mutualiser les serveurs, les systemes de
stockage et les applications entre un grand nombre de clients. Le client final n'a généralement
aucun moyen de savoir quels autres usagers sont présents sur le serveur sur lequel ses taches
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sont exécutées. La plupart des offres de Cloud public sont de plus des offres standards dont
les fonctionnalités et les caractéristiques sont définies uniquement par le prestataire en
fonction du marché qu’il vise. S’il a un souhait particulier que le fournisseur ne prend pas en
charge, le client de Cloud public devra généralement changer de prestataire ou revenir a un
service géré dans ses locaux.

Le Cloud public souléve de nombreuses questions en termes de sécurité et de respect
de la vie privée car son utilisation conduit globalement a une perte de contréle du client sur le
traitement de ses données. [6]

4. Cloud hybride :

L’infrastructure Cloud est une composition de deux ou plusieurs Cloud (privés,
communautaires ou publics). Ceux-ci demeurent des entités uniques mais sont connectés par
une technologie normalisée ou exclusive qui permet le partage des données et des applications
des nuages) [2].

&

Cloud Privé Cloud Public

Cloud hybrid Cloud communautaire

Figure 3 : Les Types du Cloud Computing.

V.  Les caractéristiques essentielles du Cloud Computing :

a. Libre-service a la demande :

Un consommateur peut fournir unilatéralement des capacités informatiques telles
que I’heure du serveur et le stockage en réseau, au besoin, sans nécessiter d’interaction
humaine avec le fournisseur de chaque service.
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b. Large acces au réseau :

Les capacités sont disponibles sur le réseau et sont accessibles via des
mécanismes standards qui favorisent 1’utilisation par des plates-formes clientes minces ou
épaisses et hétérogenes (par exemple, les téléphones mobiles, les ordinateurs portables et
les assistants personnels numériques).

c. Mise en commun des ressources :

Les ressources informatiques du fournisseur sont regroupées pour servir plusieurs
consommateurs a I’aide d’un modéele multi-locataire, avec différentes ressources
physiques et virtuelles attribuées dynamiquement et réattribuées en fonction de la
demande du consommateur. Il y a un sentiment d’indépendance de localisation puisque le
client n’a généralement aucun contréle ou connaissance sur I’emplacement exact des
ressources fournies, mais peut €tre capable de spécifier I’emplacement a un niveau
d’abstraction plus élevé (par exemple, pays, état ou centre de données). Des exemples de
ressources comprennent le stockage, le traitement, la mémoire, la bande passante du
réseau et les machines virtuelles.

d. Une souplesse rapide :

Les capacités peuvent étre rapidement et élastiguement provisionnées, parfois
automatiquement, pour évoluer rapidement et étre disponible dans un temps réduit. Pour le
consommateur, les capacités disponibles pour [’approvisionnement semblent souvent
illimitées et peuvent étre achetées en n’importe quelle quantité et a tout moment.

e. Service mesuré :

Les systemes de Cloud controlent et optimisent automatiquement 1’utilisation des
ressources en exploitant une capacité de comptage a un niveau d’abstraction approprié au
type de service (par exemple stockage, traitement, bande passante et comptes
d’utilisateurs actifs) [2]

VI.  Avantages inconvénients du Cloud Computing

VI.1. Les avantage du Cloud Computing :

Le Cloud Computing offre de multiple avantage aux entreprises et aux utilisateurs finaux :

e Laréduction des codts.

e [’accessibilité.

o [L’¢lasticité.

e Le déploiement rapide et la simplicité d’intégration.
e Ladisponibilité du service.

e [’adoption rapide par les utilisateurs finaux. [7]

VI.2. Les inconvénients du Cloud Computing :

*Connexion Internet obligatoire : L’acces aux services du Cloud Computing se fait par
le baillet de I’Internet. La rupture de la connexion Internet implique la perte d’acceés aux
applications et aux données [8]
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o Sécurité des données : Dans le cas du Cloud Computing, ’entreprise devra connecter
ses postes a Internet, et les exposer a un risque d’attaque et d’intrusion, et de vol de
données par piratage [8]

* La bande passante peut faire exploser votre budget . La bande passante qui serait
nécessaire pour stocker les données dans le Cloud est gigantesque, et les colts seraient
tellement importants qu’il est plus avantageux d’acheter le stockage plutdt que de payer
quelqu’un d’autre pour s’en charger. [8]

e Stockage de données . Le stockage physique des données dans le Cloud est effectué par
les fournisseurs des services ce qui limite la manipulation de ces derniers par les clients
[9]

e Identification des clients : Avec 1’utilisation croissante du Cloud et I’utilisation multi
location de ces ressources, il devient de plus en plus difficile d’identifier par qui et de
quel endroit les données ont était modifiées [9]

o Taille de ’entreprise : Si votre entreprise est grande alors vos ressources sont grandes,
ce qui inclut une grande consommation du Cloud. Vous trouverez peut-étre plus d’intérét
a mettre au point votre propre Cloud plutdt que d’en utiliser un externalisé. Les gains
sont bien plus importants quand on passe d’une petite consommation de ressources a une
consommation plus importante [10]

VII. La sécurité du Cloud Computing :

Une des plus grandes préoccupations des utilisateurs sur le Cloud Computing est
sa sécurité. Dans les centres de données internet. Les fournisseurs de services offrent les
grilles et les réseaux seulement, et les appareils restants doivent étre prépares par les
utilisateurs eux-mémes, y compris les serveurs, le pare-feu, les logiciels, les
périphériques de stockage, etc.

Certains utilisateurs utilisent I’isolement physique pour protéger leur serveur. Du
point de vue de la technologie, la sécurité des données des utilisateurs peut étre réfléchie
dans les regles suivantes [11]:

e la confidentialité des données de stockage des utilisateurs : Le stockage des
données d’utilisateurs ne peut pas étre lu ou modifié par d’autres personnes (y
compris I’opérateur).

e la confidentialité des données d’utilisateur lors de l’exécution : les donneées
d’utilisateur ne peuvent pas étre lu ou modifié¢ par d’autres personnes lors de
I’exécution (c.a.d. Charger dans la mémoire systeme).

o le secret des données privées d’utilisateur lors du transfert & travers le réseau :
il comprend la sécurité de transfert des données vers le Cloud Computing. Il ne
peut pas étre affiché ou modifié par d’autres personnes.

® authentification et autorisation nécessaire pour les utilisateurs d’accéder a
leurs donnees : Les utilisateurs peuvent accéder efficacement a leurs donneées et
peuvent autoriser d’autres utilisateurs d’y accéder.

VIII. Les solutions de sécurité dans le Cloud :

Les infrastructures Cloud sont, comme tout systeme informatique réparti,
exposées a des problématiques de sécurité. En effet, le nombre et la diversité des
utilisateurs de ces infrastructures ainsi que la quantité importante de composants
matériels et logiciels impliquent la présence de menaces de sécurité. Pour se prémunir
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des attaques reposant sur 1’utilisation des réseaux, des mécanismes de sécurité réseau
sont déployés pour protéger les données hébergées dans les infrastructures virtuelles :

e les pare-feu sont responsables du filtrage de paquets afin de contréler 1’accés
réseau.

e Les systemes de détection d’intrusion sont en charge de détecter les attaques
survenant sur les canaux de communication,

e L’objectif des administrateurs sécurité (des clients ou des fournisseurs) est de
prévenir et de détecter les attaques tout en ne perturbant pas le bon
fonctionnement du Cloud. [12]

e Arrétez l'infiltration par les systémes de prévention des intrusions adossés a des
IDS [13]

IX. Conclusion :

Au cours de cette premiere partie, nous avons fourni une base théorique sur le
Cloud Computing. Ce modéle Cloud se compose de cing caracteristiques essentielles,
trois modeles de services et quatre modeéles de déploiement. Le modéle Cloud Computing
offre la promesse d'économies massives combinées a une agilité informatique accrue.
Cependant, Donc il est nécessaire de sécuriser les services et ressources Cloud en
utilisant des mécanismes de sécurité tel que les systemes de détection d’intrusion (IDS)
qu’il sera I’intérét du prochain chapitre.
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Chapitre 02 : les systémes de détection d’intrusion

Aujourd'hui, de nombreuses organisations déplacent vers le Cloud. Cela rend leurs
traitements beaucoup plus facilement par un acces a distance. Cependant, il souffre également
de nouvelles menaces des attaques. Les risques d’intrusion sont donc plus avec 1'aptitude des
nouvelles attaques a cause de sa nature distribuée. Diverses techniques d’analyses de sécurité
existent dont les systéemes de détection d'intrusion sont essentiels pour le Cloud. En utilise
IDS pour contrer les attaques malveillantes dans les réseaux virtuels du Cloud.

La détection d'intrusion est le processus de la surveillance des événements qui se
produisent dans un ordinateur ou dans un réseau et de les analysent pour des signes
d'intrusions, qui sont définis comme des tentatives qui compromettent la confidentialité,
I’intégrit¢ ou la disponibilit¢é ou bien qui dépassent les conditions de la sécurité¢ d'un
ordinateur ou un réseau [14]

IDS signifie Intrusion Détection System. Il s’agit d’un équipement permettant de
surveiller I’activité d’un réseau ou d’un hote donné, afin de détecter toute tentative d’intrusion
et éventuellement de réagir a cette tentative [15]

IDS est un appareil ou une application qui alerte I'administrateur en cas de faille de
sécurité, de violation de régles ou d'autres problémes susceptibles de compromettre son réseau
informatique. [16]

IDS est un périphérique ou processus actif qui analyse l'activité du systéme et du réseau
pour détecter toute entrée non autorisée et / ou toute activité malveillante. La maniére dont un
IDS detecte des anomalies peut beaucoup varier ; cependant, I'objectif principal de tout IDS
est de prendre sur le fait les auteurs avant qu'ils ne puissent vraiment endommager vos
ressources [17]

IDS analyse les configurations des systémes et leurs vulnérabilités, ainsi, ils vérifient
I'intégrité des fichiers. lls peuvent reconnaitre des schémas d'attaque classiques. Pour ce faire,
ils analysent les comportements anormaux et suivent les violations de regles par les
utilisateurs. [17]
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Figure 4: Systéme de détection d'intrusions

Ses fonctions principales peuvent étre résumées dans les points suivants :

» Journaliser I’événement source d’information et vision des menaces courantes.

» Comparer les données collectées avec des données de référence qui correspondent a
des opérations interdites ou autorisées.

> Avertir un systéme avec un message (Exemple : appel SNMP?).

» Avertir un humain avec un message (Courrier électronique, SMS, interface web,...).

» Amorcer certaines actions sur un réseau ou hote (Exemple: mettre fin a une
connexion réseau, ralentir le débit des connexions,...).

> Appliquer des mesures correctives en cas de détection d‘une intrusion. [17]

I.  Architecture Intrusion Détection System :

Plusieurs schémas ont été proposés pour décrire les composants d’un systeme de détection
d’intrusions. Parmi eux, nous avons retenu celui issu des travaux d’Intrusions Détection
exchange format Working Group (IDWG) de I’Internet Engineering Task Force (IETF)
comme base de départ, car il résulte d’un large consensus parmi les intervenants du domaine.

[18]

L’objectif des travaux du groupe IDWG est la définition d’un standard de communication
entre certains composants d’un systéme de détection d’intrusions. La figure (5) illustre ce
modele et permet d’introduire un certain nombre de concepts :

1 Simple Network Management Protocol (abrégé SNMP), en frangais « protocole simple de gestion de
réseau », est un protocole de communication qui permet aux administrateurs réseau de gérer les équipements du
réseau, de superviser et de diagnostiquer des problémes réseaux et matériels a distance. SNMP est utilisé pour
administrer les équipements et/ou surveiller le comportement des équipements.
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Figure 5: Modéle générique de la détection d'intrusions proposé par I'IDWG

L’architecture IDWG d’un systeme de détection d’intrusions contient des capteurs qui
envoient des événements a un analyseur. Les capteurs couplés avec un analyseur forment une
sonde, cette derniére envoie des alertes qui la notifient a un opérateur humain. Les différents
éléments de cette architecture sont :

v

Source de données : dispositif générant de I’information sur les activités des entités
du systeme d’information.

Capteur : génére des événements en filtrant et formatant les données brutes provenant
d’une source de données.

Evénement : message formaté et renvoyé par un capteur. C’est 'unité élémentaire
utilisée pour représenter une étape d’un scénario d’attaques connu.

Analyseur : c’est un outil logiciel qui met en ceuvre 1’approche choisie pour la
détection (comportementale ou par scénarios), il génere des alertes lorsqu’il détecte
une intrusion.

Sonde : un ou des capteurs couplés avec un analyseur.

Alerte : message formaté émis par un analyseur s’il trouve des activités intrusives
dans une source de données.

Dans ce modele qui représente le processus complet de la détection ainsi que

I’acheminement des données au sein d’un IDS. L’administrateur configure les différents
composants (capteur(s), analyseurs(s)) selon une politigue de sécurité bien définie. Les
capteurs accedent aux données brutes, les filtrent et les formatent pour ne renvoyer que les
événements intéressants a un analyseur. Les analyseurs utilisent ces événements pour decider
de la présence ou non d’une intrusion et envoient dans le cas échéant une alerte, qui notifie
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Iopérateur humain, une réaction éventuelle peut étre menée automatiqguement ou
manuellement. [19]

V. Classification des systemes de détections d’intrusion :
La classification adoptée selon différents criteres qui ne sont pas forcément mutuellement

exclusifs n'est pas, elle présente tour a tour et au méme niveau les catégories caracterisant
chaque IDS, et utilise les criteres suivants (figure 6). [19]

Approche
Comportementale
Approche par
Scénarios
e ]—
Systéme de [
Détection
i _: Réseaux

d’Intrusions(IDS)
Surveillance
[ Analyse

Périodigue

e

Figure 6: Taxonomie des systémes de détection d'intrusions.

* La méthode de détection utilisée (principe).
* Le comportement apres détection
* La source des données a analyser.

* La fréquence de l'analyse.

1. Les méthodes d’analyses des systémes de détections d’intrusion (principe) :

Deux techniques de détection d’intrusion sont généralement mises en ceuvre par les IDS
courants. La Méthode de détection décrit les caractéristiques de l'analyseur, lorsque le
systeme de détection d'intrusion utilise des informations sur le comportement normal des
systemes qu'il surveille, on qualifie de comportement (détection par comportement). Lorsque
le systtme de détection d'intrusion utilise des informations sur les attaques, on qualifie
(detection par signature).

a) Détection par signature (scénario)

La détection par signature considére comme normal tout ce qui n’est pas hostile, et elle
adopte la politique suivante : «si ce n’est pas dangereux, alors c’est normal ». Donc, il est
impératif de disposer d’une base de toutes les attaques connues.
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Dans la détection par signature (aussi appelée détection de mauvaise utilisation), I’'IDS
analyse 1’information recueillie et la compare avec une base de données de signatures (motifs
définis, caractéristiques explicites) d’attaques connues (i.e., qui ont déja été documentées), et
toute activité correspondante est considérée comme une attaque (avec différents niveaux de
sévérite). [20]

Correspondance

Attaque
Détecteé

Données d’audit Scénarios d'attaques

Avec I'une des scenarios

| Ajouter de nouvelles régles

Figure 7: Fonctionnement d’un IDS par ’approche basée connaissance

Cette méthode est tres efficace pour détecter des attaques sans produire un grand nombre
de fausses alarmes. Elle peut rapidement et slirement diagnostiquer I'utilisation d’un outil
spécifique ou une technique d’attaque. Ceci peut aider les responsables de la sécurité a donner
la priorité aux mesures correctives. Cependant, elle peut seulement détecter les attaques
connues, dont les signatures sont introduites dans le systeme, donc le systeme de détection
doit étre constamment mis a jour avec les signatures des nouvelles attaques. De plus,
beaucoup de systémes adoptant cette approche sont congus pour employer un nombre limité
de signatures qui peuvent étre définies, ce qui les empéchent de détecter les variantes de ces
attaques.

b) Détection par comportement

La détection par comportement consiste a considérer comme hostile tout ce qui n’est pas
normal, au sens ou on cherchera plut6t a bien définir ce qui est un comportement normal sur
le systéme pour pouvoir y opposer toute déviation, que I’on considérera comme étant une
attague : « si ce n’est pas normal, alors ¢’est dangereux ».
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L’idée principale est de modéliser durant une période d'apprentissage le comportement
“normal” d’un systéme/programme en définissant une ligne de conduite (dite profil), et de

Mise a jour du profil

Déwviation

Données d'audit Profil Systéme '

Statique 1

Figure 8 :Fonctionnement d‘un IDS par I‘approche comportementale.
considérer ensuite (en phase de détection) comme suspect tout comportement inhabituel (les

déviations significatives par rapport au modele de comportement “normal”). Les modeles de
détection comportementale incluent fréquemment des modeles statistiques. La détection par
comportement revient donc a repérer tout ce qui sort du cadre de la normalité. [21]

La détection comportementale est la capacité a détecter le comportement peu commun.
Elle a ainsi la capacité de détecter les symptdmes des attaques connues et inconnues sans la
connaissance spécifique des détails. De plus, cette approche permet de produire I’information
utile pour la définition des signatures pour les systéemes de détection d’intrusions a base de
signatures. Cependant, cette approche produit un grand nombre de fausses alarmes dues aux
comportements imprévisibles des utilisateurs du réseau. Elle exige souvent I’historique a long
terme des événements enregistrés afin de caractériser les modéles normaux de comportement.

Les systémes basés sur cette approche doivent étre dotés d’une certaine intelligence pour
raison d’apprentissage automatique de la normalité. Il existe plusieurs méthodes de détection
d’intrusion utilisées pour implémenter cette approche. Voici quelques principales méthodes
utilisées : la méthode statistique, le systéme expert, etc... pour plus d’information dirigez-
vous dans [22]

2. Comportement apres détection :
Nous pouvons également faire une distinction entre les IDS en se basant sur le type de

réaction lorsqu'une attaque est detectée :

a) Passive :

Geéneralement, la plupart des systemes de détection d'intrusions n'apportent qu'une
réponse passive a l'intrusion ; c‘est a dire lorsqu'une attaque est détectée, ils générent une
alarme et notifient I'administrateur systéme par e-mail, message dans une console, voire
méme par beeper ou SMS. C'est alors l‘opérateur qui devra prendre les mesures qui
s'imposent.

b) Active:
Des systémes de détection d'intrusions peuvent, en plus de la notification a I'opérateur,

prendre automatiqguement des mesures pour stopper l'attaque en cours. Par exemple, ils
peuvent couper les connexions suspectes ou méme, pour une attaque externe, reconfigurer le



CHAPITRE 02 : LES SYSTEMES DE DETECTION D’INTRUSION

pare-feu pour qu'il refuse tout ce qui vient du site incriminé. Toutefois, il apparait que ce type
de fonctionnalité automatique est potentiellement dangereux car il peut mener a des dénis de
service provoqués par I'IDS. Un attaquant déterminé peut, par exemple, tromper I'IDS en
usurpant des adresses du réseau local qui seront alors considérées comme la source de
I'attaque par I'IDS. 1l est préférable de proposer une réaction facultative a un opérateur humain
(qui prend la décision finale). [19]

3. Source des données a analyser

Parmi les caractéristiques essentielles des systemes de détection d‘intrusions, les
sources de données a analyser constituent la matiere premiere du processus de détection. Ces
données proviennent soit de logs (journaux) générés par le systeme d'exploitation, soit de
logs des applications, soit d'informations provenant du réseau, soit encore d'alertes générées
par d'autres IDS. [19]

4. Fréquence de I'analyse.
Une autre caractéristique des systemes de détection d'intrusions est leur fréquence
d'utilisation, dans ce cas nous distinguons deux (2) types :
a) IDS online (continue) :

Ce sont des IDS qui font leur analyse des fichiers d'audit ou des paquets réseau de
maniére continue ou en permanence afin de détecter une attaque au moment de sa production,
c‘est une détection en temps réel. Ce type d‘IDS consomme un taux élevé de ressources
systemes car il faut analyser a la volée tout ce qui se passe sur le systéme et ce qu‘il le rend
non préférable en cas de ressources précieuses telle que les serveurs de messagerie par
exemple.

b) IDS offline (périodique) :

Ce type d‘IDS fait 1‘analyse dans des durées périodiques afin de détecter des traces
d‘attaques au but de modéliser des signatures d‘attaques pour la base du systeéme, 1‘avantage
de ce type est qu‘il ne consomme pas beaucoup de ressources systéme. Cela peut étre
suffisant dans des contextes peu sensibles (nous ferons alors une analyse journaliére, par
exemple). Linconvénient majeur de ce type est sa détection tardive des attaques ce qui risque
de provoquer des dégats dangereux. [19]

V. Typesdes IDS

Suivant 1‘emplacement de 1‘IDS dans 1‘architecture du réseau informatique a
surveiller, nous distinguons trois types d‘IDS :

1. IDS réseau

L‘IDS réseau (Network IDS ou NIDS) est situé sur un réseau isolé et ne voit qu‘une
copie du trafic, c'est-a-dire des paquets qui circulent sur le réseau. En cas de détection d‘une
menace, le NIDS peut lever des alertes et ordonner les actions pour le blocage d‘un flux. En
termes d‘architecture, le NIDS est situé¢ sur un réseau isol¢ et analyse une copie du trafic du
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réseau a surveiller, entre ses points d‘entrées et les terminaux du réseau. A noter qu‘il est
entierement passif et il n‘est pas capable de dialoguer avec le réseau surveillé.

Internet

\

IDS Server

Figure 9 : Exemple d’une architecture d’un NIDS

Il est fréquent de trouver plusieurs IDS sur les différentes parties du réseau. Nous
trouvons souvent une architecture composée d‘une sonde placée a 1‘extérieur du réseau afin
d‘étudier les tentatives d‘attaques et d‘une sonde en interne pour analyser les requétes ayant
traversé le pare-feu [23]

1.1 avantages de NIDS :

e Les capteurs peuvent étre bien

e sécurisés puisqu’ils se contentent d’observer le trafic.

e Détecter plus facilement les scans grace aux signatures.

e Filtrage de trafic.

e Assurer la sécurité contre les attaques puisqu’il est invisible. [24]
1.2 Inconvénients de NIDS :

e La probabilité de faux négatifs (attaques non détectées) est élevée et il est difficile de
controler le réseau entier.

e [Is doivent principalement fonctionner de maniére cryptée d’ou une complication de
I’analyse des paquets.

e A l’opposé des IDS basés sur 1’hote, ils ne voient pas les impacts d’une attaque. [24]

2. IDS hote
Il'y a ensuite les IDS héte (Host IDS ou HIDS) ou IDS systéme. Les HIDS (Host

Intrusion Détection System), surveillent 1°¢tat de la sécurité des hotes selon différents

critéres :

- Activite de la machine (comme par exemple le nombre et listes de processus, le nombre
d‘utilisateurs, ressources consommeées, etc.).
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- Le second critére de surveillance est 1‘activité de 1‘utilisateur sur la machine : horaires et
durée des connexions, commandes utilisées, programmes actives, etc.

Internet

Router

— Hosts

L

IDS Server

Figure 10 : Exemple d’une architecture d’un HIDS

Evidemment le HIDS analyse toute activité potentielle liée a 1°activité d‘un ver, d‘un
virus ou cheval de Troie. En termes d‘architecture, les HIDS sont, généralement, placés sur
des machines sensibles, susceptibles de subir des attaques et possédantes des données
sensibles pour I‘entreprise. Les serveurs web et applicatifs, peuvent notamment étre protéges
par un HIDS. Le HIDS récupére les informations remontées par une machine sur laquelle un
client HIDS est installé. Ensuite, le HIDS va analyser ces informations sur le fonctionnement
et 1‘état des machines afin de détecter les menaces. [23]

2.1 avantages de HIDS :

e Découvrir plus facilement un Cheval de Troie puisque les informations et les
possibilités sont trés étendues.

e Détecter des attaques qui inaccessibles a détecter avec des IDS réseau puisque le trafic
est souvent crypte.

e Observer les activités sur I’hote avec précision. [24].

Inconvénients de HIDS :

e lls ont moins de facilité a détecter les scans.
IIs sont plus vulnérables aux attaques de type Dos.
Ils consomment beaucoup de ressources CPU. [24]
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3. IDS hybride

Les IDS hybrides sont, généralement, utilisés dans un environnement décentralisé, ils
permettent de réunir les informations de diverses sondes placées sur le réseau, et agissent
comme NIDS et/ou HIDS suivant leurs emplacements. Leur appellation « hybride » provient
du fait qu'ils sont capables de réunir aussi bien des informations provenant d'un systeme
HIDS qu'un NIDS. Toutes ces sondes HIDS et NIDS remontent alors les alertes a une
machine qui va centraliser le tout, et agréger/lier les informations d‘origines multiples. Ainsi,
nous comprenons que les IDS hybrides sont basés sur une architecture distribuée, ou chaque
composant unifie son format d‘envoi (par exemple IDMEF2). Cela permet de communiquer
et d‘extraire des alertes plus pertinentes [23]

3.1 Avantages d’IDS hybride :

e moins de faux positifs.

e meilleure corrélation (la corrélation permet de générer de nouvelles alertes a partir de
celles existantes).

e possibilité de réaction sur les analyseurs [24]

3.2 Inconvénients d’IDS hybride :

e taux élevé de faux positifs. [24]

VI. Mesures d’évaluations (performances) des systémes de détection

d’intrusions :
La matrice de confusion est utilisée pour visualiser, pour chaque classe de modele, les

vraies classifications et les classifications prédites.

Classe Prévision
Classe négative Classe
(normal) positive
(attaque)
Classe Vrai négative(VN) Faux
négative positif(FP)
(normal)
Classe actuelle Classe Faux Vrai
positive négative(FN) positif(VP)
(attaque)

Tableau 1: Matrice De Confusion

Vrai positif (VP) : est un résultat ou le modele prédit correctement la classe positive.

Vrai négatif (VN): est un résultat ou le modele predit correctement la classe négative.

Faux positif (FP) : est un résultat ou le modéle prédit incorrectement la classe positive.

Faux négatif (FN): est un résultat ou le modele prédit incorrectement la classe négative. [72]
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Par Exemple :
o "Loup" est une classe positive.

o "Pas de loup" est une classe négative.

Nous pouvons résumer notre modéle de prédiction de loup avec une matrice de
confusion 2x2 qui illustre les quatre résultats possibles :

Vrai positif (VP) : Faux positif (FP) :

« Realité : attague de loup. « Realité : pas d'attaque de loup.

« Le berger dit : "Loup". « Le berger dit : "Loup".

« Résultat: le berger est un héros. « Résultat: les villageois en veulent au berger de les avoir

réveillés.

Faux négatif (FN) : Vrai négatif (VN) :

« Realité : attaque de loup. « Reéalité : pas d'attaque de loup.

« Le berger dit : "Pas de loup". = Le berger dit : "Pas de loup".

« Résultat: le loup dévore tous les moutons. « Résultat: tout le monde est sain et sauf.

Tableau 2 : Exemple Matrice de Confusion

Les vrais négatifs ainsi que les vrais positifs correspondent a un fonctionnement
correct de la technique de machine Learning ce qui signifie que la technique de data machine
Learning a prédit avec succes respectivement le comportement normal et les attaques. Les
faux négatifs sont des attaques incorrectement prédites comme des comportements normaux.

Les métriques traditionnelles de classification comprennent le taux d’exactitude, le
taux de fausse alerte et le taux d’erreur de la classification, elles sont définies comme suit :

1. Le taux d’exactitude (TE) : montre a quel point le systeme est exact, c’est le nombre de
type bien classé sur le nombre de type de tout le corpus.

VP +VN
VP +VN+ FP+FN

Exactitude =

2. Letaux de fausse alerte(TFA) : ce critére mesure le taux de fausses alertes générées par
un IDS dans un environnement donné et pendant une durée donnée. C’est le nombre des
alertes généré comme attaque sur le nombre des types classes comme normal existants
dans le corpus.

FAR =5 Fp

3. Letaux de détection (DR : Détection Rate) mesure le taux des attaques détectées par un
IDS dans un environnement donné et pendant une durée donnée. C’est le nombre des
attaques détecté sur le nombre des attaques existants dans le corpus.


https://developers.google.com/machine-learning/crash-course/glossary?hl=fr#confusion_matrix
https://developers.google.com/machine-learning/crash-course/glossary?hl=fr#confusion_matrix
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VP

DR =vpFN

Dans [25], il est défini trois critéres pour évaluer I’efficacité des systémes de détection

d'intrusion :

VII.

[_'exactitude (accuracy) : on parle de I’exactitude quand le systétme de détection
d’intrusion déclare comme malicieux une activité 1égale. Ce critére correspond au faux
positif.

La performance (performance) : la performance du systéme de détection d’intrusion
est le taux de traitement des évenements. Si ce taux est faible, la détection en temps
réel est donc impossible

LLa complétude (completeness) : on parle de la complétude quand le systeme de
détection d’intrusion ne rate pas la détection d’une attaque. Ce critére est le plus
difficile, parce qu’il est impossible d’avoir une connaissance globale sur les attaques.
Ce critére correspond au faux négatif.

Debar dans [26] a rajouté également ces criteres suivants :

La tolerance aux fautes (Fault tolerance) : le systéme de détection d’intrusions doit
lui-méme résisté aux attaques, particulierement au déni de service. Ceci est important,
parce que plusieurs systémes de détection d’intrusion s’exécutent sur des matériels ou
logiciels connus comme vulnérables aux attaques.

La reaction a temps (Timeliness) : le systéme de détection d’intrusion doit s’exécuter
et propager les résultats de 1’analyse le plus tot possible, pour permettre a I’officier de
sécurité de réagir avant que de graves dommages n’aient lieu

Rapidite : Un systéme de détection d‘intrusions doit exécuter et propager son analyse
d‘une maniére prompte pour permettre une réaction rapide dans le cas d‘existence
d‘une attaque pour permettre a 1‘agent de sécurité de réagir.

Les limites d’un IDS :

Parmi les faiblesses des IDS on trouve : [27]

Nombreux faux positifs.

Configuration complexe et longue.

a) Nombreux faux positifs aprés configuration.

Pas de connaissance de la plate-forme.
a) De ses vulnérabilités.
b) Du contexte métier.

Les attaques applicatives sont difficilement detectables.
a) Injection SQL.
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b) Exploitation de CGI mal congus.
e Des événements difficilement détectables.
a) Scans lents / distribués
b) Canaux cachés / tunnels.
e Pollution des IDS.
a) Consommation des ressources d’IDS.
b) Perte de paquets.
c) Déni de service contre IDS / opérateur.
d) Une attaque réelle peut passer inapergue.
e Attaque contre IDS lui-méme.
e lls ne peuvent pas compenser les trous de securité dans les protocoles réseaux.

e lIs ne peuvent pas compenser des manques significatifs dans votre stratégie de
sécurité, votre politique de sécurité ou votre architecture de sécurité.

VIII.  Conclusion:

Ce chapitre nous a permis de constater que les IDS sont de plus en plus fiables, d‘ou le fait
qu‘ils soient souvent intégrés dans les solutions modernes de sécurité. Les avantages qu‘ils
présentent par rapport aux autres outils de sécurité les favorisent. Il nous a également permis
de comprendre que ces derniers sont indispensables aux fournisseurs du Cloud afin d‘assurer

leur sécurité Cloud. Dans le chapitre qui suit nous présenterons les différentes techniques de
1‘apprentissage automatique.
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Chapitre 03: Machine Learning

L'intelligence artificielle (I1A) a recu une attention croissante ces dernieres années. Il
contient I'apprentissage automatique qui a conclu de nombreuses discussions contemporaines
que l'investissement dans plusieurs secteurs. Le Machine Learning, aussi appelé apprentissage
automatique en frangais, est une sous forme d’intelligence artificielle permettant aux
ordinateurs d’apprendre sans avoir ét¢ programmés explicitement a cet effet. Dans ce
chapitre, nous avons présenté machine Learning et ses types et les grandes familles
d'algorithmes pour chague type.

Intelligence artificielle, souvent abrégée en IA, est définie par I’'un de ses
créateurs, Marvin Lee Minsky, comme : " la construction de programmes informatiques qui
donnent des taches de facon plus satisfaisante par des étres humains car elles demandent des
processus mentaux de haut niveau" tels que : lI'apprentissage perceptuel, I'organisation de la
mémoire et le raisonnement critiqguée [28]. Elle est utilisée dans different domaines
d’application et des usages potentiels tels que : la compréhension du langage naturel, la
reconnaissance visuelle, robotique, un systéme autonome. [29]

Le machine Learning ou « apprentissage automatique » en frangais est un concept qui fait
de plus en plus parler de lui dans le monde de I’informatique, et qui se rapporte au domaine de
I’intelligence artificielle. Encore appelé « apprentissage statistique », ce terme renvoie a un
processus de développement, d’analyse et d’implémentation conduisant a la mise en place de
procédés systématiques. Pour faire simple, il s’agit d’une sorte de programme permettant a un
ordinateur ou a une machine d’un apprentissage automatisé, de fagon a pouvoir réaliser un
certain nombre d’opérations trés complexes.

L’objectif visé est de rendre la machine ou l’ordinateur capable d’apporter des
solutions a des problémes compliqués, par le traitement d’une quantité abusif d’informations.
Cela offre ainsi une possibilité d’analyser et de mettre en évidence les corrélations qui
existent entre deux ou plusieurs situations données, et de prédire leurs différentes
implications. [30]
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Machine Learning
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Figure 11 :Machine Learning.
3. Deep Learning :

Le Deep Learning ou apprentissage profond est un type d'intelligence artificielle
deérivé du machine Learning (apprentissage automatique) ou la machine est capable
d'apprendre par elle-méme, contrairement a la programmation ou elle se contente

d'exéecuter a la lettre des régles prédéterminées.[31]

Inpast Feature extraction « Classification Output

Deep Learning

Figure 12: Deep Learning.

Le deep Learning s'appuie sur un réseau de neurones artificiels s'inspirant du
cerveau humain. Ce réseau est composé de dizaines voire de centaines de « couches » de
neurones, chacune recevant et interprétant les informations de la couche précédente. Le
systéeme apprendra par exemple a reconnaitre les lettres avant de s'attaquer aux mots dans

un texte, ou il détermine s'il y a un visage sur une photo avant de découvrir de quelle
personne il s’agit. [31]

Si le Machine Learning (ML) et le Deep Learning (DL) sont des Intelligences
Artificielles, I'inverse n'est pas vrai. Par exemple, les graphiques de connaissances ou les
moteurs de régles sont des Intelligences Artificielles mais ne relévent pas du ML ni du DL. Le
Deep Learning est, quant a lui, une branche du Machine Learning. [29]
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Figure 13 :Intelligence Artificielle
1. Machine Learning
L'apprentissage automatique est un sous-domaine de l'intelligence artificielle (1A).

En général, I'objectif de I'apprentissage automatique est de comprendre la structure des
données et de les intégrer dans des modéles qui peuvent étre compris et utilisés par les

tout le monde. [32]

SVM

Naive Bayes

Arbre de décision

logistique

Lineaire

K-means

Figure 14 : Les types de Machine Learning.
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1. Lestypesdu ML :

L’apprentissage automatique vous permet d’entrainer les ordinateurs a agir de maniere
indépendante afin que nous n’ayons pas a rédiger des instructions détaillées pour 1’exécution
de certaines taches. Pour cette raison, ’apprentissage automatique apporte une grande valeur
pour n’importe quel domaine, mais tout d’abord, il fonctionnera bien la ou il y a la science des
données. L’ apprentissage du Machine Learning est basé sur ces trois principaux types :[33]

a) L’apprentissage supervisé :

La majorité des apprentissages automatiques utilisent un apprentissage supervisé
(supervised Learning). L’apprentissage supervisé consiste a des variables d’entrée (x) et une

variable de sortie (Y). C’est un algorithme qui apprend une fonction de cartographie de
I’entrée a la sortie Y = f (X).[34]

données brutes [

Ensemble de données
de formation

O
—

-,
- Algorithms
En traitement

Figure 15: L’apprentissage Supervise

Dans l'apprentissage supervisé, l'ordinateur est fourni avec des exemples d'entrées qui
sont étiquetés avec les sorties souhaitées. Le but de cette méthode est que I'algorithme puisse
«apprendre» en comparant sa sortie réelle avec les sorties «enseignées» pour trouver des
erreurs et modifier le modele en conséquence. L'apprentissage supervisé utilise donc des
modeles pour prédire les valeurs d'étiquettes sur des données non étiquetées
supplémentaires.[35]

b) L’apprentissage non supervisé :

L’apprentissage non supervisé consiste a ne disposer que de données d’entrée (X) et
pas de variables de sortie correspondantes. L’objectif de I’apprentissage non supervisé est de
modéliser la structure ou la distribution sous-jacente des données afin d’en apprendre
davantage sur les données.
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On appelle apprentissage non supervisé car, contrairement a 1’apprentissage
supervisé ci-dessus, il n’y a pas de réponse correcte ni d’enseignant. Les algorithmes sont
laissés a leurs propres mécanismes pour découvrir et présenter la structure intéressante des
données.

L’apprentissage non supervisé comprend deux catégories d’algorithmes
Algorithmes de regroupement et d’association. [34]

saisir des
données brutes

Sortie

Algorithms I

interprétation
En traitement

Figure 16 : L’apprentissage Non Supervise

Dans l'apprentissage non supervisé, les données sont non étiquetées, de sorte que
I'algorithme d'apprentissage trouve tout seul des points communs parmi ses données d'entrée.
Les données non étiquetées étant plus abondantes que les données étiquetées, les méthodes
d'apprentissage automatique qui facilitent I'apprentissage non supervisé sont particuliérement
utiles.

L'objectif de I'apprentissage non supervisé peut étre aussi simple que de découvrir des
modéles cachés dans un ensemble de données, mais il peut aussi avoir un objectif
d'apprentissage des caractéristiques, qui permet a la machine intelligente de découvrir
automatiquement les représentations nécessaires pour classer les données brutes. [35]

c) L’apprentissage de renforcement :

Il se produit lorsque vous présentez 1’algorithme avec des exemples qui
manquent d’étiquettes, comme dans 1’apprentissage non supervisé. Cependant, vOUS pouvez
accompagner un exemple de rétroaction positive ou négative selon la solution proposee par

I’algorithme. (figure 17 )

récompense

chat

Action

seance marcher

Figure 17 : L apprentissage Renforcement
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RL (Renforcement Learning) est connecté aux applications pour lesquelles 1’algorithme
doit prendre des décisions, et ces décisions ont des conséquences. Un exemple intéressant de
RL se produit lorsque les ordinateurs apprennent a jouer a des jeux vidéo par eux-mémes. [32]

2. Les algorithmes des machines Learning :

a) Algorithme de régression :

C’est un processus de recherche d'un modéle ou d'une fonction permettant de
distinguer les données en valeurs réelles continues au lieu d'utiliser des classes ou des valeurs
discretes. 1l peut également identifier le mouvement de distribution en fonction des données
historiques. Parce qu'un modéle prédictif de régression prédit une quantité, la compétence du
modele doit donc étre signalée comme une erreur dans ces prédictions.

Prenons un exemple similaire dans la régression également, ou nous trouvons la
possibilité de pluie dans certaines régions particuliéres a I’aide de certains paramétres
enregistrés précédemment. Ensuite, il y a une probabilité associée a la pluie. [36], il existe 2
types de cet algorithme :

Algorithmes Des Machines Learning
L'apprentissage supervisé
L'apprentissage non supervisé

a ) Réduction de
ustering dimensions

0 = Arbre de i
Linéaire logistique décision pS

Figure 18: Algorithmes Des Machines Learning.

Classification

Régressnon

1. Larégression Linéaire :

Les algorithmes de régression linéaire modélisent la relation entre des variables
prédictives et une variable cible. La relation est modélisée par une fonction mathématique de
prédiction. Le cas le plus simple estla régression linéaire uni variée. Elle va trouver
une fonction sous forme de droite pour estimer la relation. La régression linéaire multi


https://mrmint.fr/regression-lineaire-python-pratique
https://mrmint.fr/regression-lineaire-multivariee-en-python
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variée intervient quand plusieurs variables explicatives interviennent dans la fonction de
prédiction.  Finalement, la régression polynomiale permet de modéliser des relations
complexes qui ne sont pas forcément linéaires. [37]

La régression logistique est devenue un outil important dans la discipline de I'apprentissage
automatique. Cette approche permet d'utiliser un algorithme dans I'application d'apprentissage
automatique pour classer les données entrantes en fonction des données historiques. Plus il y a
de données pertinentes en entrée, plus I'algorithme est en mesure de prédire des classifications
au sein des jeux de données. [38]

La classification automatique est le processus qui permet d’analyser et d’organiser un
ensemble de données, selon leurs caractéristiques, dans des classes de similarité. Elle se base
principalement sur des représentations classiques de données dont les limites de traitement
sont connues et, qui dans la plupart du temps, demande un temps de calcul énorme. [39]

L'algorithme de k-plus proche voisin est un modele de reconnaissance de modéle qui
peut étre utilisé pour la classification et la régression. Souvent abrégé en k-NN, le k est un
entier positif, typiquement petit. Dans la classification ou la régression, I'entrée consistera en
les k exemples d'entrainement les plus proches dans un espace. [40]

L'algorithme KNN est l'un des plus simples de tous les algorithmes
d'apprentissage automatique. Il est un type d'apprentissage basé sur I'apprentissage paresseux
(lazy Learning). En d'autres termes, il n'y a pas de phase d'entrainement explicite ou tres
minime. Cela signifie que la phase d'entrainement est assez rapide.

La méthode KNN suppose que les données se trouvent dans un espace de
caractéristiques. Cela signifie que les points de données sont dans un espace métrique. Les
données peuvent étre des scalaires ou méme des vecteurs multidimensionnels. La méthode des
k plus proches voisins est utilisée pour la classification et la régression. Dans les deux cas,
I'entrée se compose des k données d’entrainement les plus proches dans I'espace de
caractéristiques. [41]

L’algorithme kNN :

1. Charger les données

Initialiser k au nombre de plus proches voisins choisi

3. Pour chaque exemple dans les données :
3.1 Calculer la distance entre notre requéte et 1’observation itérative actuelle de
la boucle depuis les données.
3.2 Ajouter la distance et I’indice de 1’observation concernée a une collection
ordonnée de donnees

4. Trier cette collection ordonnée contenant distances et indices de la plus petite
distance a la plus grande (dans ordre croissant).

N


https://mrmint.fr/regression-lineaire-multivariee-en-python
https://mrmint.fr/10-minutes-comprendre-la-regression-polynomiale
https://whatis.techtarget.com/fr/definition/Machine-Learning
https://whatis.techtarget.com/fr/definition/Machine-Learning
https://whatis.techtarget.com/fr/definition/Algorithme
https://whatis.techtarget.com/fr/definition/Jeu-de-donnees
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5. Selectionner les k premiéres entrées de la collection de données triées
(équivalent aux k plus proches voisins)

6. Obtenir les étiquettes des k entrées sélectionnées

7. Si régression, retourner la moyenne des k étiquettes

8. Si classification, retourner le mode (valeur la plus fréguente/commune)
des k étiquettes. [42]

Les machines a support de vecteurs sont parmi les techniques les plus connues. Il est
développé par Vapnik en 1995, elles sont considérées comme une alternative récente pour la
classification. Elles se basent principalement sur I'utilisation des fonctions appelées kernel,
qui facilite la séparation des données.

En général, les SVM peuvent étre utilisées pour résoudre plusieurs problémes réels,
tels que, la classification textuelle et la régression. Pour cela, on doit construire une fonction f
qui accepte un vecteur d’entrée X et qui retourne un vecteur de sortie y, avec : y=f(x) [43]

L'algorithme des machines a vecteurs de support a été développé dans les années 90
par le russe Vladimir Vapnik. Initialement, les SVM ont été développé comme un algorithme
de classification binaire supervisée. Il s'avere particulierement efficace de par le fait qu'il peut
traiter des problémes mettant en jeu de grands nombres de descripteurs, qu'il assure une
solution unique (pas de problemes de minimum local comme pour les réseaux de neurones) et
il a fourni de bons résultats sur des problémes réels [73]. L'algorithme sous sa forme initiale
revient a chercher une frontiére de décision linéaire entre deux classes, mais ce modéle peut
considérablement étre enrichi en se projetant dans un autre espace permettant d'augmenter la
séparabilité des données. On peut alors appliquer le méme algorithme dans ce nouvel espace,
ce qui se traduit par une frontiere de décision non linéaire dans I'espace initial [73].

a. Les domaines d’applications SVM :

Est une méthode de classification qui montre de bonnes performances dans la
résolution de problémes variés. Cette méthode a montré son efficacité dans de nombreux
domaines d’applications tels que le traitement d’image, la catégorisation de textes ou le
diagnostiques médicales et ce méme sur des ensembles de données de trés grandes
dimensions.

La réalisation d’un programme d’apprentissage par SVM se ramene a résoudre un
probléme d’optimisation impliquant un systéme de résolution dans un espace de dimension
conséquente. L’utilisation de ces programmes revient surtout a sélectionner une bonne famille
de fonctions noyau et a régler les parametres de ces fonctions. Ces choix sont le plus souvent
faits par une technique de validation croisée, dans laquelle on estime la performance du

systtme en la mesurant sur des exemples n’ayant pas été utilisés en cours d’apprentissage.



L’idée est de chercher les paramétres permettant d’obtenir la performance maximale. Si la
mise en oeuvre d’un algorithme de SVM est en général peu colteuse en temps, il faut

cependant compter que la recherche des meilleurs parametres peut requeérir des phases de test

assez longues [74].
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b. SVM principe de fonctionnement genéral :

b.1. Notions de base: Hyperplan, marge et support vecteur
Pour deux classes d’exemples donnés, le but de SVM est de trouver un classificateur
qui va separer les données et maximiser la distance entre ces deux classes. Avec SVM, ce

classificateur est un classificateur linéaire appelé hyperplan. Dans le schéma qui suit, on

détermine un hyperplan qui sépare les deux ensembles de points [74]

Figure 19 : Exemple d’un hyperplan séparateur .

Les points les plus proches, qui seuls sont utilisés pour la détermination de

I’hyperplan, sont appelés vecteurs de support.

Vecteurs

- ZiZ:~de support

Fiaure 20 : Exemple de vecteurs de support

Il est évident qu’il existe une multitude d’hyperplan valide mais la propriété
remarquable des SVM est que cet hyperplan doit étre optimal. Nous allons donc en plus

chercher parmi les hyperplans valides, celui qui passe « au milieu » des points des deux
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classes d’exemples. Intuitivement, cela revient a chercher I’hyperplan le « plus str » [75]. En
effet, supposons qu’un exemple n’ait pas ét€¢ décrit parfaitement, une petite variation ne
modifiera pas sa classification si sa distance a I’hyperplan est grande. Formellement, cela
revient a chercher un hyperplan dont la distance minimale aux exemples d’apprentissage est
maximale [75]. On appelle cette distance « marge » entre 1I’hyperplan et les exemples.
L’hyperplan séparateur optimal est celui qui maximise la marge. Comme on cherche a
maximiser cette marge, on parlera de séparateurs a vaste marge [75].

Hyperplan
valide

F )

Vecteurs d
support

O O
O

L J

Figure 21 : Exemple de marge maximal (hyperplan valide).

b.2. Pourquoi maximiser la marge ?

Intuitivement, le fait d'avoir une marge plus large procure plus de sécurité lorsque I'on
classe un nouvel exemple. De plus, si I’on trouve le classificateur qui se comporte le mieux
vis-a-vis des données d'apprentissage, il est clair qu’il sera aussi celui qui permettra au mieux
de classer les nouveaux exemples. Dans le schéma qui suit, la partie droite nous montre
qu'avec un hyperplan optimal, un nouvel exemple reste bien classé alors qu'il tombe dans la
marge. On constate sur la partie gauche qu'avec une plus petite marge, I'exemple se voit mal
classé [74].
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Figure 22 : a) Hyperplan avec faible marge, b) Meilleur hyperplan séparateur
En général, la classification d’un nouvel exemple inconnu est donnée par sa position

par rapport a I'nyperplan optimal. Dans le schéma suivant, le nouvel élément sera classé dans

la catégorie des « + ».

b.3. Linéarité et non-linéarité :

OC}
DC}O
+ O
+ [
+  +
= X

Figure 23 :Exemple de classification d’un nouvel élément.

Parmi les modeles des SVM, on constate les cas linéairement séparable et les cas non

linéairement séparable. Les premiers sont les plus simples de SVM car ils permettent de

trouver facilement le classificateur linéaire. Dans la plupart des problémes réels il n’y a pas de

séparation linéaire possible entre les données, le classificateur de marge maximale ne peut pas

étre utilisé car il fonctionne seulement si les classes de données d’apprentissage sont

linéairement séparables [74].

r

k

a)

b) ®

L J
L J

Figure 24 : a) Cas linéairement séparable, b) Cas non linéairement séparable .
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b.4. Cas non linéaire :

Pour surmonter les inconvénients des cas non linéairement séparable, 1’idée des SVM
est de changer I’espace des données. La transformation non linéaire des données peut
permettre une séparation linéaire des exemples dans un nouvel espace. On va donc avoir un
changement de dimension. Cette nouvelle dimension est appelé « espace de re-description
».En effet, intuitivement, plus la dimension de 1’espace de redescription est grande, plus la
probabilité de pouvoir trouver un hyperplan séparateur entre les exemples est élevée. Ceci est
illustré par le schéma suivant [74]:

Figure 25 : Exemple de changement de I’espace de données.

On a donc une transformation d’un probléme de séparation non linéaire dans I’espace
de représentation en un probleme de séparation linéaire dans un espace de redescription de
plus grande dimension. Cette transformation non linéaire est réalisée via une fonction noyau
[74].

En pratique, quelques familles de fonctions noyau paramétrables sont connues et il
revient a I'utilisateur de SVM d’effectuer des tests pour déterminer celle qui convient le
mieux pour son application. On peut citer les exemples de noyaux suivants : polynomiale,
gaussien, sigmoide et laplacien [74].

b.5. lllustration de transformation de cas non linéaire :

Le cas XOR Le cas de XOR n’est pas linéairement séparable, si on place les points
dans un plan a deux dimensions, on obtient la figure suivante : Coordonnées des points : (0,0)
;(0,1);(1,0);(1,1)
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'k,l..ﬂ'

Figure 26 : lllustration de cas non linéairement séparable (le cas XOR)

Si on prend une fonction polynomiale (x,y) — (X,y,x.y) qui fait passer d'un espace de
dimension 2 a un espace de dimension 3, on obtient un probléme en trois dimensions
linéairement séparable :

(0,0) — (0,0,0)
(0,1) — (0,1,0)
(1,0) — (1,0,0)
(1,1) —>(1,1,1)

Figure 27 : Illustration de passage d’un espace 2D a un espace 3D

3. Algorithme arbre de décision :

Un arbre de décision est un schéma représentant les résultats possibles d'une série de
choix interconnectés. Il permet a une personne ou une organisation d'évaluer différentes
actions possibles en fonction de leur codt, leur probabilité et leurs bénéfices. Il peut étre
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utilisé pour alimenter une discussion informelle ou pour générer un algorithme qui détermine
le meilleur choix de facon mathématique.[44]
Un arbre de décision commence généralement par un nceud d'ou découlent plusieurs

résultats possibles. Chacun de ces résultats méne a d'autres nceuds, d'ou émanent d'autres
possibilités. Le schéma ainsi obtenu rappelle la forme d'un arbre. [44]

root

petal length > 2.5 cm

Yes No

stem length > 12 cm Species B

Species A Species C

leaf

Figure 28 : Exemple D’Arbre de décision.

4. L’algorithme de Naive Bayes :

Les méthodes Naive Bayes sont considérées parmi les modéles probabilistes les plus
connus. Elles se basent principalement sur le théoréeme de Bayes (Bayes, 1963).

Les algorithmes Naives Bayes sont souvent utilisés dans la catégorisation et la
classification de documents. Ils permettent d'estimer la probabilité de chaque classe parmi les
exemples, étant donné un document, et affectent a ce dernier la classe la plus probable. On
appelle ce procédé «Prior probabilités». [45]

Un exemple d’utilisation du naive bayes est celui du filtre anti-spam.

¢) Clustering:

C’est un algorithme de Machine Learning trés pratique pour identifier des groupes de
comportements similaires. Cet algorithme permet de travailler sur les données et de les
classifier. Avec un algorithme de clustering, il est possible de découvrir automatiquement des
groupes (ou clusters) de clients qui ont des comportements similaires. Cela permet donc de
grouper les audiences selon des comportements similaires, de repérer facilement les
« electrons libres » qui n’appartiennent pas a un groupe et méme de découvrir les
comportements inconnus a priori. Il devient ainsi plus facile de personnaliser son service et
d’offrir donc une expérience de qualité a ses clients. [46]
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1. K-means (K-moyen) :

K-means est un algorithme non supervisé de clustering non hiérarchique. 1l permet de
regrouper en  clusters distincts les observations du data set. Ainsi les données similaires se
retrouveront dans un méme cluster. Par ailleurs, une observation ne peut se retrouver que
dans un cluster a la fois (exclusivité d’appartenance). Une méme observation, ne pourra donc,
appartenir a deux clusters différents. [47]

L’algorithme de K-moyen :

Le fonctionnement de K-moyen se résume dans les étapes suivantes :

1. On choisit k objets au hasard qu’on considére comme des centres pour les classes
initiales.

2. On affecte chaque objet au centre le plus proche pour obtenir une partition de k
classes.

3. On recalcule les centres de chaque classe.

4. La répétition des étapes 2 et 3 jusqu’a la stabilité des centres.

La complexité de I’algorithme du K-moyen est de (lkn).

Ou : [ : est le nombre d’itérations.

k : le nombre des classes telles que k<n. [48]

d) Reduction de dimensions :

1. PCA:

Est un algorithme d'apprentissage automatique non supervision qui tente de réduire la
dimensionnalité (nombre de fonctions) au sein d'un ensemble de données tout en conservant
autant d'informations que possible. Cette action s'effectue en recherchant un nouvel ensemble
de variables appelées composantes, qui constituent les composés des caractéristiques
originales décarrelées les unes les autres. Les composants sont également contraints de telle
sorte que le premier composant représente la plus grande variabilité possible dans les
données, le deuxiéme composant la deuxieéme variabilité la plus importante, et ainsi de suite.

Dans Amazon Sage Maker, l'algorithme PCA opere selon deux modes, en fonction du
scénario :

a. rgular: pour les ensembles de données avec données fragmentées et un
nombre modéré d'observations et de caractéristiques.

b. randomized : pour les ensembles de données avec un grand nombre
d'observations et de caractéristigues. Ce mode utilise un algorithme
d'approximation [49]

Mode 1 : Rgular

. T .
Les agents de travail calculent 2T Tig 2T
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Note :

. i . :

Comme Tisont 1 * d des vecteurs de ligne, ¥i Tiest une matrice (non un scalaire).
L'utilisation des vecteurs de ligne au sein du code nous permet d'obtenir une mise en cache
efficace.

) . , T AT .
La matrice de covariance est calculée comme 2. & i — (1/n) (30 i) 20 @i ot ses
principaux vecteurs num_components forment le modeéle.

Note :

Si subtract_mean a la valeur False, nous évitons de calculer et de soustraire > Ti

Utilisez cet algorithme lorsque la dimension d des vecteurs est suffisamment petite
pour que d* puisse contenir en mémoire. [49]

Mode 2 : Randomized

Lorsque le nombre de fonctions de I'ensemble de données en entrée est de grande
taille, nous utilisons une méthode pour estimer approximativement la métrique de covariance.
Pour chaque mini-lot Xt de dimensionb * d, nous initialisons de fagon aléatoire une
matrice (num_components + extra_components) * b que nous multiplions par chaque mini-lot, afin
de créer une matrice (num_components + extra_components) * d. La somme de ces matrices est
calculée par les workers et les serveurs exécutent SVD sur la matrice (num_components +
extra_components) * d finale. Les vecteurs num_components singuliers en haut a droite représentent
I'approximation des vecteurs singuliers supérieurs de la matrice d'entrée.

£ = num_components + extra_components. Soit un mini-lot Xt de dimension b * d, le travail
trace une matrice aléatoire Ht de dim ension £ # b . Selon que I'environnement utilise un
GPU ou une UC et la taille de la dimension, la matrice est une matrice de signe aléatoire ou
chaque entree est +-1 ou une transformation FJLT (Fast Johnson Lindenstrauss Transform ;
pour plus d'informations, consultez FJLT Transforms et les articles afférents). Le travail
calcule ensuite HeX: et maintient & = 22 HeXt | Le travail maintient aussi A” , la somme
des colonnes de Hi, ..., Hr (T étant le nombre total de mini-lots), ets, la somme de toutes
les lignes en entree. Apres le traitement de la totalité de la partition de données, le worker
envoie au serveur B, h, s et n (nombre de lignes en entree).

Indiquez les différentes entrées au serveur comme B, Al s\, n' 1o serveur
calcule B, h, s, n les sommes des entrées respectives. Puis, il calcule C = B—(1/n)hTs g
recherche sa décomposition en valeurs singulieres. Les vecteurs singuliers en haut a droite et
les valeurs singulieres de C sont utilisés comme solution approximative au probléme.[49]


https://www.cs.princeton.edu/~chazelle/pubs/FJLT-sicomp09.pdf
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AVANTAGES

1. facile a implémente.
2. efficace. [50]
3. L'algorithme est polyvalent

INCONVENIENTS

1. Calculer chaque fois la
similarité entre les k. [51]
2. grande capacité de stockage.

temporelle. [48]

KNN [28] 3. utilise de nombreuses
données de références pour
classifier les nouvelles entrées
[50]

1. Leur capacité a manipuler | 1. complexes pour la
de grandes quantités de classification des corpus.
données 2. demande un temps énorme

SVM 2. Le faible nombre d'hyper | pendant les phases de test. [43]

Classification parametres.
3. Elles sont bien fondées
théoriquement. [52]
Arbre de | L faciles a comprendre. 1. instables. [53]
Lo 2. lls permettent de 2. Certains concepts sont
décision sélectionner I'option la plus difficiles a exprimer a l'aide
appropriée parmi plusieurs. d'arbres de décision (comme
3. Il est facile de les associer | XOR). [29]
a d'autres outils de prise de
décision. [53]
Naive 1. La facilité et la simplicité 1. faire le méme travail de
de leur implémentation. classification. [55] [56]
Bayes 2. Leur rapidité.
3. Les méthodes Naive Bayes
donnent de bons résultats.
[54]
1. Simplicité Elle ne traite pas les
REGRESSION Linéaire d’interprétation. valeurs manquantes de
2. facilité de calcul [30] | Vvariables continues
sensible aux valeurs hors
norme de variables
continues [57]
1. Simplicité 1. 'ACP n'a pas réellement
mathématique 2.s'applique simplement sur
REDUCTION PCA 2. Simplicité des résultats | des cas précis
DES 3. Puissance 3.Perte Q’infomation par
DI MENSIONS 4. Flexibilité [58] I’emploi fréquc?nt _de la lere
composante principale
uniquement. [58]
1. Simple 1. Ensemble non optimal
2. Flexible de clusters
CLUSTERING | K-means | 3- Efficace 2. Manque de cohérence
4. Complexité 3. Limitation des calculs

4. Spécifiez les valeurs k
[48]

Tableau 3: Avantages ET Inconvénients Les Algorithmes De ML
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Conclusion :

Ce chapitre présente les concepts de base de [l'apprentissage automatique.
Premiérement, sa définition et ses types ont été abordés pour donner une image claire, et
deuxiemement, les algorithmes ont été expliqués en détail, en particulier les algorithmes svm,
et pca et donnez des exemples. Apres cela, nous discuterons d'une application utilisant la

technologie ML.
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Chapitre 04 : ’approche proposé

l. Introduction :

Nous présentons dans ce dernier chapitre, notre approche pour le développement de notre
problématique, nous décrivons et exposons toutes les étapes de réalisation de notre approche.
On explique le principe du fonctionnement détaillé et tous les difficultés rencontrées de notre
application.

La méthode proposée évalue par un ensemble de données CICIDS2017, les ensembles
de données sont prétraités pour convenir a l'application des techniques d'apprentissage
automatique. En général, IDS traite une énorme quantité de données, méme pour un petit
réseau, qui contient non pertinent et redondant fonctionnalités. Les fonctionnalités étrangéres
peuvent rendre plus difficile la détection de comportements suspects, entrainant un processus
de formation et de test lent, une consommation de ressources plus élevee et un faible taux de
détection. [73]

La sélection des fonctionnalités est I'un des sujets clés d'IDS, elle améliore les performances
de classification en recherchant le sous-ensemble de fonctionnalités, qui classe le mieux les
données d'entrainement [74]. En cas de probleme d'espace de dimension élevée, certaines des
fonctionnalités peuvent étre redondantes ou non pertinentes. La suppression de ces
fonctionnalités redondantes ou non pertinentes est trés importante ; ils peuvent donc détériorer
les performances des classificateurs.

L’analyse des composants (PCA) est une méthode efficace pour réduire la dimensionnalité en
fournissant une carte linéaire de I'espace des caractéristiques a n dimensions a un espace des
caractéristiques a m dimensions. PCA est appliqué pour la réduction de dimension de
caractéristique. ~ Pour CICIDS2017 ensemble de données, nous sélectionnons 35
fonctionnalités pour réduisent les dimensions des données d'entrée
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Nous évaluons l'ensemble de données CICIDS2017 et nous proposons un systeme de
détection d'intrusions d'anomalies basé sur SVM, voir la figure suivante qui représente

I’enchainement de la combinaison des PCA et SVM :

Envover data set CICIDS2017

!

Prétraitement du data set

¥
Sélection basée sur PCA

Sélection de 35 fonctionnalités

classification svm

l

Fin

Non

[ Ow
ke

Résultat

Figure 29:Diagramme de Combinaison PCA et SVM.

Il.  Lesoutils de développement :

1. Déefinition du langage Python en informatique :

Python est le langage de programmation open source le plus employé par les
informaticiens. Ce langage s’est propulsé en téte de la gestion d’infrastructure, d’analyse de
données ou dans le domaine du développement de logiciels. En effet, parmi ses qualités,
Python permet notamment aux développeurs de se concentrer sur ce qu’ils font plutét que sur
la maniére dont ils le font. 1l a libéré les developpeurs des contraintes de formes qui
occupaient leur temps avec les langages plus anciens. Ainsi, développer du code avec Python
est plus rapide qu’avec d’autres langages. [59]
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Figure 30 : Logo Python.

2. Définition de ’anaconda :

Anaconda est une plate-forme informatique scientifique et de traitement de
donnée basée sur Python. Il a intégré de nombreuses bibliothéques tierces trés utiles. [60]

ANACONDA

Figure 31 : logo Anaconda.

Anaconda est donc un utilitaire dont on ne peut quasiment pas se passer lorsque
I’on a un projet incluant du Python. [61]

3. Définition jupyter :

Jupyter se présente comme un outil extrémement simple a mettre en ceuvre qui vous
permettra de transformer vos Jupyter Notebooks en applications web ou en Dashboard

quasiment automatiquement.[62]
jupyter

s

Figure 32 : Logo Jupytre.
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Bibliothéques Supplémentaires :

Afin d’atteindre les objectifs de ce projet, nous avons utilis¢ d’autres bibliothéques
externes pour effectuer certaines taches spécifiques. En plus de celles fournies par la
bibliotheque standard de Python.

e Matplotlib :

Est probablement I'un des packages Python les plus utilisés pour la représentation de
graphiques en 2D. Il fournit aussi bien un moyen rapide de visualiser des données gréace au
langage Python, que des illustrations de grande qualité dans divers formats [63]

e Seaborn:

Est une librairie qui vient s'ajouter a Matplotlib, remplace certains réglages par défaut et
fonctions, et lui ajoute de nouvelles fonctionnalités. Seaborn vient corriger trois défauts de
Matplotlib :

o Matplotlib, surtout dans les versions avant la 2.0, ne génere pas des graphiques d'une
grande qualité esthétique.
« Matplotlib ne possede pas de fonctions permettant de créer facilement des analyses
statistiques sophistiquées.
o Les fonctions de Matplotlib ne sont pas faites pour interagir avec les Data frames de
Panda (que nous verrons au chapitre suivant).
Seaborn fournit une interface qui permet de pallier ces problemes. Il utilise toujours
Matplotlib "sous le capot”, mais le fait en exposant des fonctions plus intuitives. Pour
commencer a l'utiliser, rien de plus simple. [64]

e Scikit-learn :

Est une bibliothéque développée en Python, un langage de programmation de haut niveau.
Elle est dédiée a I’apprentissage statistique (machine Learning) et  peut tre utilisée comme
middleware, notamment pour des taches de prédiction. [65]

e NumPy :
Est le package fondamental pour le calcul scientifique avec Python. Il contient entre
autres :

un puissant objet tableau N-dimensionnel
fonctions sophistiquées (diffusion)
outils d'intégration de code C / C ++ et Fortran
algébre linéaire utile, transformée de Fourier et capacités de nombres aléatoires

Outre ses utilisations scientifiques évidentes, NumPy peut egalement étre utilisé
comme un conteneur multidimensionnel efficace de données génériques. Des types de
données arbitraires peuvent étre definis. Cela permet a NumPy de s'intéegrer de maniére
transparente et rapide a une grande variété de bases de données.
NumPy est sous licence BSD, permettant une réutilisation avec peu de restrictions. [66]
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e Pandas:

Est une librairie Python qui a pour objectif de vous faciliter la vie en matiere de
manipulation de données. Les structures de données gérées par Pandas peuvent contenir tout
type d’éléments a savoir (dans le jargon Pandas) des Séries et Data Frame et des Panel. Dans
le cadre de nos expérimentations on utilisera plutét les Data frame car ils offrent une vue
bidimentionnelle des données (comme un tableau Excel), et c’est exactement ce que 1’on va
chercher a utiliser pour nos modeles. [67]

e SciPy:

SciPy est un logiciel open source pour les mathématiques, les sciences et I'ingénierie. La
bibliotheque SciPy dépend de NumPy, qui fournit une manipulation de tableau N
dimensionnelle pratique et rapide.

La bibliothéque SciPy est concue pour fonctionner avec les baies NumPy et fournit de
nombreuses routines numériques conviviales et efficaces telles que des routines pour
I'intégration et I'optimisation numériques. [68]

e glob:

En Python, le module glob est utilisé pour récupérer des fichiers / noms de chemin
correspondant a un modele spécifié. Les regles de modéle de glob suivent la régle standard
d'extension de chemin Unix. Il est également prédit que selon les reperes, il est plus rapide
que les autres méthodes de faire correspondre les noms de chemin dans les répertoires. [70]

I11. Ensemble de données d'évaluation de détection d'intrusion
(CICIDS2017) :

L'ensemble de données CICIDS2017 contient les attaques communes bénignes, qui
ressemblent aux vraies données réelles .1l inclut également les résultats de I'analyse du trafic
réseau a l'aide de CICFlowMeter avec des flux étiquetés basés sur I'horodatage, les IP source
et de destination, les ports source et de destination, les protocoles et les attaques.

Le jeu de données CIDSID2017 contient l'attaque la plus courante basée sur le rapport
McAfee 2016 (Dos, DDos, Web based, Brute force, Infiltration, Heart-bleed, Bot et Scan)
avec plus de 80 fonctionnalités extraites du trafic réseau génére. [71]

CICFlowMeter geénére des flux bidirectionnels (Biflow), ou le premier paquet
détermine les directions avant (source vers destination) et arriere (destination vers source),
d'ou les 83 caractéristiques statistiques telles que la durée, le nombre de paquets, le nombre
d'octets, la longueur des paquets, etc. sont également calculés séparément dans le sens avant
et arriére. La sortie de I'application est le format de fichier CSV avec six colonnes étiquetées
pour chaque flux, a savoir Flow ID, Source IP, Destination IP, Source Port, Destination Port
et Protocol avec plus de 80 fonctionnalités de trafic réseau, dans ce tableau nous présentons
chaque fonction avec sa description.[72]
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Nom de la fonction

Description

Feduration

Durée du flux en microseconde

Flux Feduration

Durée du flux en microsecondes

Total FWwd Packet

Total des paquets dans le sens aller

Total de paquets Bwd

Total de paquets dans le sens inverse

Longueur totale du paquet avant

Taille totale du paquet vers l'avant

Longueur totale du paquet Bwd

Taille totale du paquet vers l'arriére

Fwd Packet Length Min

Taille minimale du paquet vers l'avant

Fwd Packet Length Max

Taille maximale du paquet dans le sens direct

Fwd Packet Length Moyenne

Taille moyenne du paquet vers l'avant

Fwd Packet Length Std

Taille de I'écart type du paquet vers l'avant

Bwd Packet Length Min

Taille minimale du paquet vers l'arriere

Bwd Packet Length Max

Taille maximale du paquet vers l'arriere

Bwd Packet Length Moyenne

Taille moyenne du paquet vers l'arriére

Bwd Packet Length Std

Taille de I'écart type du paquet vers l'arriere

Octet de flux /s

Nombre d'octets de flux par seconde

Paquets / s de flux

Nombre de paquets de flux par seconde

Flow IAT Mean Temps moyen entre deux paquets envoyés dans le
flux

Flow IAT Std Temps d'écart type entre deux paquets envoyés dans
le flux

Flow IAT Max Temps maximum entre deux paquets envoyés dans le
flux

Flow IAT Min Temps minimum entre deux paquets envoyés dans le
flux

Fwd IAT Min Temps minimum entre deux paquets envoyés dans le
sens direct

Fwd IAT Max Temps maximum entre deux paquets envoyés dans le
sens direct

Fwd IAT Mean Temps moyen entre deux paquets envoyés dans le
sens direct

Fwd IAT Std Temps d'écart type entre deux paquets envoyés dans

le sens direct
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Fwd IAT Total Temps total entre deux paquets envoyés dans le sens
direct

Bwd IAT Min Temps minimum entre deux paquets envoyés vers
l'arriere

Bwd IAT Max Temps maximum entre deux paquets envoyés vers
l'arriere

Bwd IAT Mean Temps moyen entre deux paquets envoyés vers
l'arriere

Bwd IAT Std Temps d'écart type entre deux paquets envoyeés vers
l'arriere

Bwd IAT Total Temps total entre deux paquets envoyés vers l'arriére

Fwd PSH flag Nombre de fois que le drapeau PSH a été mis en
paquets dans le sens aller (0 pour UDP)

Bwd PSH Flag Nombre de fois que le drapeau PSH a été défini dans
des paquets se déplacant vers l'arriere (0 pour UDP)

Fwd URG Flag Nombre de fois que le drapeau URG a été défini dans
des paquets se déplacant vers lI'avant (0 pour UDP)

Bwd URG Flag Nombre de fois ou le drapeau URG a été défini dans

des paquets se déplacant vers l'arriére (0 pour UDP)

Fwd Header Length

Nombre total d'octets utilisés pour les en-tétes dans le
sens direct

Longueur d'en-téte Bwd

Nombre total d'octets utilisés pour les en-tétes vers

l'arriére

Paquets FWD / s

Nombre de paquets de transfert par seconde

Bwd Packets / s

Nombre de paquets en arriére par seconde

Min Packet Length

Longueur minimale d'un paquet

Max Packet Length

Longueur maximale d'un paquet

Packet Length Mean

Longueur moyenne d'un paquet

Packet Length Std

Longueur d'écart type d'un paquet

Packet Length Variance

Longueur de variance d'un paquet

FIN Flag Count

Nombre de paquets avec FIN

SYN Flag Count

Nombre de paquets avec SYN

RST Flag Count

Nombre de paquets avec RST

PSH Flag Count

Nombre de paquets avec PUSH
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ACK Flag Count

Nombre de paquets avec ACK

URG Flag Count

Nombre de paquets avec URG

CWR Flag Count

Nombre de paquets avec CWE

ECE Flag Count

Nombre de paquets avec ECE

down/Up Ratio

Ratio de téléchargement et de téléchargement

Average Packet Size

Taille moyenne des paquets

Avg Fwd Segment Size

Taille moyenne observée vers l'avant

AVG Bwd Segment Size

Nombre moyen d'octets débit en masse dans le sens
direct

Fwd Header Length

Longueur de I'en-téte pour le paquet en avant

Fwd Avg Bytes / Bulk

Nombre moyen d'octets en vrac dans le sens direct

Fwd AVG Packet / Bulk

Nombre moyen de paquets en vrac dans le sens aller

Fwd AVG Bulk Rate

Nombre moyen de taux en vrac vers l'avant

Bwd Avg Bytes / Bulk

Nombre moyen d'octets en vrac dans le sens retour

Bwd AVG Packet / Bulk

Nombre moyen de paquets en vrac dans le sens

arriere

Bwd AVG Bulk Rate

Nombre moyen de taux en vrac vers l'arriere

Subflow Fwd Packets

Le nombre moyen de paquets dans un sous-flux dans
le sens direct

Subflow Fwd Bytes

Le nombre moyen d'octets dans un sous-flux dans le
sens direct

Subflow Bwd Packets

Le nombre moyen de paquets dans un sous-flux vers

l'arriere

Subflow Bwd Bytes

Le nombre moyen d'octets dans un sous-flux vers

l'arriere

Init_Win_bytes forward

Le nombre total d'octets envoyés dans la fenétre

initiale dans le sens direct

Init_Win_bytes backward

Le nombre total d'octets envoyés dans la fenétre

initiale vers l'arriére

Act_data_pkt_forward

Nombre de paquets avec au moins 1 octet de charge

utile de données TCP dans le sens aller

min_seg_size forward

Taille minimale de segment observée vers l'avant

Active Min

Durée minimale pendant laquelle un flux était actif
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avant de devenir inactif

Active Mean Durée moyenne pendant laquelle un flux était actif
avant de devenir inactif

Active Max Durée maximale pendant laquelle un flux était actif
avant de devenir inactif

Actif Std Ecart type de temps un flux a été

min_idle Temps minimum pendant lequel un flux était inactif
avant de devenir actif

mean_idle Temps moyen pendant lequel un flux était inactif
avant de devenir actif

max_idle Durée maximale pendant laquelle un flux était inactif
avant de devenir actif

std_idle Temps d'écart type pendant lequel un flux était inactif

avant de devenir actif

Init_Win_bytes_backward

Le nombre total d'octets envoyeés dans la fenétre

initiale vers l'arriere

Init_Win_bytes_forward

Le nombre total d'octets envoyeés dans la fenétre
initiale dans le sens direct

Act_data_pkt_forward

Nombre de paquets avec au moins 1 octet de charge

utile de données TCP dans le sens aller

Tableau 4: fonctionnalités de trafic réseau avec la description

Ainsi, notre data set Contient 6 types d'attaques voici le tableau suivant :

Flow Type

BENIGN

DoS Hulk

DoS slowloris

Dos slowhttptest

DoS GoldenEye

Heartbleed

Tableau 5 : Type d’attaque.
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IV. Entrainement et Paramétrage des Modeles :

o Prétraitement des données (Preprocessing Data sets) :

Pour fournir des données plus appropriées pour le classificateur, I'ensemble de données

est passé par un groupe d'opérations de prétraitement. Ces opérations sont résumées ci-
dessous :

La premiére étape consiste a diviser I'ensemble de données en un ensemble d'entités
(voir Tableau 4) et des étiquettes (voir Tableau 5) correspondantes, stocke les
ensembles d'entités dans la variable X et la série d'étiquettes correspondantes dans la
variable y.

Supprimez les espaces blancs, certaines des étiquettes multi-classes du jeu de données
incluent des espaces blancs.

Encodage des étiquettes multi-classes de I'ensemble de données sont fournies avec les
noms de I'attaque, qui sont des valeurs de chaines. Ainsi, il est important de coder ces
valeurs en valeurs numériques, afin que le classificateur puisse apprendre le numéro
de classe auquel appartient chaque tuple.

La conversation numérique est fait avec pandas.to_numeric () est I'une des fonctions
géneérales de Pandas qui est utilisée pour convertir I'argument en type numérigue.
Normalisation des données, les données numériques de I'ensemble de données sont de

différentes plages, ce qui pose certains défis au classificateur pendant la formation
pour compenser ces différences. Ainsi, il est important de normaliser les valeurs de
chaque attribut, de sorte que la valeur minimale de chaque attribut soit nulle, tandis
que le maximum est un. Cela fournit des valeurs plus homogénes au classificateur
tout en maintenant la relativité entre les valeurs de chaque attribut. avec la technique
StandardScaler () on a normalisé les entités ,I'idée derriére StandardScaler est qu'il
transformera les données de telle sorte que leur distribution aura une valeur moyenne

de 0 et un écart-type de 1.

e Application de PCA :
Pour exécuter PCA on a utilisé la bibliotheque Scikit-Learn de Python. La classe PCA

est utilisée a cet effet. PCA dépend uniquement de I'ensemble de fonctionnalités et non des

données d'étiquette.

La réalisation de PCA a l'aide de Scikit-Learn est un processus en deux étapes :

- Initialisez la classe PCA en passant le nombre de composants au constructeur.
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- Appelez l'ajustement, puis transformez les méthodes en transmettant
I'ensemble de fonctionnalités a ces méthodes. La méthode de transformation

renvoie le nombre spécifié de composants principaux, voici le code suivant :

In [13]: model = PCA().fit(x)
variances = model.explained wvariance ratioc

Figure 33 : Entrainement du model(PCA).

Dans le code ci-dessus, nous créons un objet PCA nommé model. Nous n'avons pas spécifié
le nombre de composants dans le constructeur. Par conséquent, les 76 fonctionnalités de

I'ensemble de fonctionnalités seront renvoyeées pour les ensembles de formation et de test.

La classe PCA contient explained_variance_ratio_ qui renvoie la variance causée par
chacun des composants principaux, La variable explained_variance_ratio_ est maintenant
un tableau de type flottant qui contient des ratios de variance pour chaque composant
principal, voici la représentation du tableau sur un graph :

10 -

0.8 -

0.6 -

0.4 -

0.2 1

0.0 -

0 10 20 30 40 50 &0 70

Figure 34 : graph repésente explained_variance_ratio_.

La ligne bleu montre le somme cumulée (cela vient de model.explaines-variance-ratio-
cumsum())., a partir du graphe, nous pouvons lire le pourcentage de la variance dans les
données expliquées lorsque nous ajoutons les principales composantes. La premiére
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composante principale explique donc 82% de la variance de I'ensemble de données. Les 2
premieres composantes principales expliquent 90%, etc.

Et de la on peux décider que on souhaite conserver 99% de la variance dans nos modélisation.
On conserverais donc les 35 premiéres composantes principales, expliquant 99.51% de la
variance, et éliminerais les 41 autres composantes principales, voici le code suivant :

In [18]: modell = PCA{n_components=35)
modell.fit(x)
X_compress = mﬂdell.tPEHSFDrm{xﬂ

Figure 35: Application d’algorithme PCA.

La prochaine étape consiste a diviser les données ensembles d'apprentissage et de test,
afin d'atteindre notre objectif, 80% des données de chacun des mélanges sont utilisés pour
entrainer le classificateur sur la relation contrainte-déformation réelle, puis 20% des données
ont été utilisés pour valider le model.

X_train, X_test, y_train, y_test =\
train_test split(X compress, y, test size=8.2, random state=0)

Figure 36 : Séparation du data set a des les données d’apprentissage et de test.

On a utilisé la technique SVM pour faire les classifications. Dans cette tache, on a suggéré
d'utiliser I'approche One-vs-Rest, qui est implémentée dans la classe OneVsRestClassifier. En

tant que classificateur de base, on a utilisé LinearSVC voici le code suivant :

# classifier
clf = OneVsRest(Classifier({LinearSVC(C=1,random_state=0,dual=False))
y_score = clf.fit(X _train, y train).decision_ function(X_ test)

Figure 37 : Application du techinque PCA.

In [38]: vy pred = clf.predict(X test)

Figure 38 : Classification du données de test.
Aprés la prédiction on calculer le taux de précision avec la ‘métrics accuracy’ ,notre modele a
atteindre vers 98.60 % de taux de précision dans la classification de I’ensemble de données.
In [27]: y_pred = clfrr.predict(X test)

val acc = metrics.accuracy score(y_test,y pred)*188
print( accuracy %s' % val acc)

accuracy 98.684823235778638

Figure 39 : calcul de la précision.
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La courbe ROC :
Les courbe ROC sont créé, En tragant le vrai taux positif par rapport au taux de faux positifs
a différents parametres de seuil pour chaque classe, pour montre la capacité de diagnostic du
notre classifieur par le calcule (TPR) et (FPR).

Et on a le résultat suivant qui montre que pour chaque class la courbe est au-dessus de la
diagonale, et pour chaque classe on a :

Seuil: En bas a gauche, point (0,0)
Taux de faux positifs (FPR): 0. Le classificateur n'a identifié aucun échantillon négatif réel
comme positif
True Positive Rate (TPR): 0 . Le classificateur n'a pu attraper aucun des échantillons True
Positive

Seuil2: En haut a droite, point (1.0, 1.0) (la barre de maintien est en bas)
FPR: 1,0 .Le classificateur a identifié tous les échantillons négatifs réels comme positifs
TPR: 1.0 Classifier a montré une bonne performance sur la capture de tous les positifs réels
Ainsi, le point idéal est donc le coin supérieur gauche du graphique: les faux positifs sont
proches de O et les vrais positifs sont proches de 1 .

Cependant, pour qu'il y ait discrimination, il est nécessaire que la courbe monte trés vite. Il
faut avoir simultanément forte sensibilité et forte spécificité. Une mesure du pouvoir
discriminante est obtenue a l'aide de I'aire sous la courbe ROC [76]

SiROC=0.5 Pas de discrimination
Si0.5<ROC<0.7 Discrimination insuffisante
Si0.7=R0OC<0.8 Discriminante acceptable
Si0.8=R0OC<0.9 Discriminante excellente
Si0.9=ROC<1 Discriminante exceptionnelle

Tableau 6 : Mesures de discrimination.

Pour notre modeéle, sa valeur est éloignée vers 1. Elle traduit la une discrimination
exceptionnelle.
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Receiver operating characteristic
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Figure 40 : Courbe ROC
Ce travail montre a quel point le jeu de données CICIDS2017 est trés utile pour tester

différents classificateurs, les travaux se concentrent sur la phase de prétraitement de
CICIDS2017 afin de préparer des expériences fiables et des données de test indépendantes
randomisées. Parmi les techniques de classification, le classifier SVM a atteint le taux de
précision le plus élevé pour la détection et la classification de tous les types d'attaques de jeux
de données CICIDS2017.

Chague table de confusion va analyser une unique classe. Ainsi, dans notre cas, nous aurons
besoins de 6 classes.comme on peut I’observer, une matrice de confusion a en colonne et en
ligne les mémes intitulés.

En ligne, on lit les labels des individus et en colonne les labels prédits par le modele. Ainsi, on
peut conclure par exemple que :

Dans 87710 situation ou il appartient a la class 0, le modéle a bien prédit les classes, le
modele a préditl6 fois qu’il appartient a la classe 1 alors qu’en réalité il appartient a la classe
0,la classe 2 déduite par le modéle contient 45565 observations bien classées et 533

mauvaises
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Figure 41: Matrices Confusion.

Rapport de classification (Classification report) :

Le rapport de classification est utilisé pour mesurer la qualité des prévisions de notre
classifieur. Combien de prédictions sont vraies et combien sont fausses. Plus précisément, les
vrais positifs, les faux positifs, les vrais négatifs et les faux négatifs sont utilisés pour prédire
les mesures d'un rapport de classification, comme indiqué ci-dessous :

4 62+04

avg

142+05

" 0 ] |
precision recall fl-score support

Figure 41 : rapport de classification.
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Le rapport montre la précision des mesures de classification, le rappel et le score f1
principaux par classe. Les métriques sont calculées en utilisant des vrais et des faux positifs,
des vrais et des faux négatifs.

On a la précision, le rappel, le score f1 et le support pour chaque classe que nous
avons essayé de trouver.

Le rappel signifie "combien de cette classe vous trouvez sur le nombre entier

d'éléments de cette classe”.

La précision sera "combien sont correctement classés dans cette classe"

Le score f1 est la moyenne harmonique entre précision et rappel

Le support est le nombre d'occurrences de la classe donnée dans votre ensemble de

données.

V. Conclusion:

Dans ce chapitre nous avons, en premier lieu, présenté les différents outils et
langages que nous avons utilisés pour implémenter notre model. Ainsi une approche hybride
de (PCA+SVM) a été utilisée.

Ce travail montre a quel point le jeu de données CICIDS2017 est trés utile pour tester
différents classificateurs, les travaux se concentrent sur la phase de prétraitement de
CICIDS2017 afin de préparer des expériences fiables et des données de test indépendantes
randomisées. Parmi les techniques de classification, le classifier SVM a atteint le taux de
précision le plus élevé pour la détection et la classification de tous les types d'attaques de jeux
de données CICIDS2017.
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Conclusion
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Conclusion générale

Le cyber sécurité est un domaine de recherche, et il existe de nombreuses solutions pour
protéger les informations et rendre le systeme plus sécurisé. C'est I'un des sujets les plus
impressionnants, compte tenu des problémes rencontrés par les utilisateurs d'Internet et des
services proposés comme le Cloud Computing. Pour sécuriser le Cloud, nous devons mettre
en place des solutions de protection contre tout piratage ou attaque. IDS est la meilleure
méthode d'analyse, de surveillance et de détection, car c'est I'outil de défense le plus important
contre les attaques réseau sophistiquées et croissantes.

Parce qu'il existe des ensembles de données fiables pour les tests et la validation, il existe
plusieurs méthodes de détection d'intrusion parmi lesquelles IDS 2017 a enregistré une
occurrence d'enregistrement ou les échantillons de données résultant de I'analyse des flux
réseau sont stockés et traités dans des fichiers et c'est une tache ardue car ces fichiers
contiennent un grand nombre d'instances. Les données de chaque fichier prennent beaucoup
de temps car il s'agit d'une fausse recherche

Cela a conduit a une réflexion sur I'amélioration des systemes de détection d'intrusions
existants basés sur des techniques d'apprentissage automatique, nous avons sélectionné les
technologies les plus adaptées a notre choix technique, et avons principalement appliqué les
techniques PCA et SVM pour scruter les informations en profondeur de ce processus.

Les techniques utilisées (PCA+SVM) présentent une grande capacité de
modélisation pour IDS et une grande précision dans la classification utilisant les techniques
d’apprentissage automatique. Dans le cadre de la tiche de classification multi classée sur le
jeu de données CICIDS2017, le modele peut effectivement améliorer a la fois la précision de
la détection d'intrusion et la capacité de reconnaitre le type d'intrusion.

Notre projet a été une opportunité pour approfondir nos connaissances dans le

domaine de Machine Learning et d’apprendre ses différents modéles et leurs applications. Il

est important pour nous de dire que I’un des avantages majeurs de ce travail est de familiariser

avec la compréhension des articles et la maitrise de plusieurs bibliotheques ou nous avons vu
et les exploiter pour la création des modeéles.

Le systeme proposé utilise la combinaison d'un algorithme d'apprentissage

automatique supervisé et non supervisé afin de détecter les attaques. On s‘attend a ce que le

systeme proposé qui utilise une combinaison du PCA et de SVM offre de meilleures
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performances que les systémes de détection d'intrusion existants, nous avons utilisé lI'analyse
des composants principaux (PCA) pour réduire la dimensionnalité de I'ensemble de données
CICIDS2017 , et l'avons passé a un classificateur de vecteur d'état (SVC).Le classificateur de
vecteur d'état a atteint une précision de 98.60% avec 35 composants principaux; I'ensemble de
données se préte bien a la réduction de dimensionnalité.

Le modéle peut étre développé avec différentes combinaisons d'algorithmes
d'apprentissage automatique pour obtenir de meilleures performances et IDS avec deux ou
plusieurs algorithmes d'apprentissage automatique peuvent étre développé et testé sur

différents environnements cloud.
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Annex A

Administrateur : personne chargée de mettre en place la politique de
sécurite, et par conséquent, de déployer et configurer les IDS.

Attaque : synonyme d'intrusion. Exploit : terme utilisé pour désigner un
programme d'attaque.

Analyseur : outil logiciel qui met en ceuvre l'approche choisie pour la
détection (comportementale ou par scénarios). Il génére des alertes lorsqu'il détecte
une intrusion a partir des événements remontés par les capteurs ou a partir d'alertes
générées par d'autres analyseurs.

Opérateur : personne chargée de l'utilisation du manager associé a I'lIDS.
Elle propose ou décide de la réaction a apporter en cas d'alerte. C'est parfois la méme
personne que lI'administrateur.

Intrusion : action (ou tentative d'action) qui a pour conséquence de
compromettre l'intégrité, la confidentialité ou la disponibilité d'une ressource
(violation de la politique de sécurité).

Signature : regle utilisée par certains analyseurs pour identifier parmi les
activités surveillées celles qui sont caractéristiques d'une intrusion.

Détection d'intrusions : processus logiciel de recherche des intrusions qui
s'appuie sur la surveillance des activités des entités dans les systéemes et les réseaux.
Nous réservons le terme de détection d'intrusions a l'analyse logicielle et
automatique par opposition a lI'analyse manuelle de logs effectuées par un opérateur
humain.

IDS : acronyme de "Intrusion Détection System". Voir systéme de détection
d'intrusions.

Approche comportementale : ensemble des techniques utilisées par les IDS
qui basent leur processus de détection sur I'hypothese que toute déviation
significative du comportement observé d'une entité par rapport a son modéle
de comportement normal constitue une intrusion potentielle.

Systeme de détection d'intrusions : ensemble complet composé de

capteur(s), d'analyseur(s) et de manager(s).
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Politique de sécurité : spécification des regles a respecter dans le réseau
d'une organisation, afin de garantir l'intégrite, la confidentialité et la disponibilité des
ressources sensibles. Elle définit quelles activités sont autorisées et Les quelles sont
interdites.

Faux positif : alerte émise en présence d'une action légitime rapportée a tort
comme étant une intrusion par un systeme de détection d'intrusions (fausse alerte).

Alerte : message formaté qui décrit un événement relatif a une action qui
compromet la sécurité d'un systéeme ou d'un réseau. Les alertes sont produites par un
analyseur. Nous faisons I'nypothese que le format utilisé est I''DMEF.

Approche par scenarios : ensemble des techniques utilisées par les IDS qui
détectent les intrusions en recherchant dans les activités courantes celles qui sont
caractéristiques de scénarios d'attaques connus (comparaison avec une base de
signatures d'attaques) . Aussi appelée approche par signatures.

Capteur : logiciel qui génere les événements enfutant et formatant les
données brutes intéressantes provenant d'une unique source d'information (paquets
du réseau, logs du systeme ou logs applicatifs).

Manager : composant d'un IDS permettant a l'opérateur de gérer les autres
composants. Ses fonctions comportent généralement la configuration des capteurs et
analyseurs, la notification des alertes a I'opérateur et éventuellement la réaction.

Scénario : suite des étapes d'une intrusion. Réaction : mesures passives ou
actives qui peuvent étre prises en réponse a la détection d'une attaque, pour la
stopper ou pour corriger ses effets.

Sonde : regroupement (logique ou fonctionnel) d'un capteur et dun
analyseur.

Faux négatif : absence d'alerte en présence d'une action qui constitue bien
une intrusion mais qui n'a pas éte détectée comme telle par un systéme de détection

d'intrusions.
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1. Algorithme PCA :

B 2 2

:.'.._'I

Input: a D-dimensional training set X = {x, @2,..., &y} and the new
(lower) dimensionality d (with d < D)

- N
Compute the mean & = 5 >.,_, @

; . N T
Compute the covariance matrix Cov(x) = .t Y g (@i — &) (i — )
Find the spectral decomposition of Cov(ax), obtaining the eigenvectors
£,.&5.. ... & and their corresponding eigenvalues Aj, As, ..., Ap. Note that

the eigenvalues are sorted, such that Ay = A = - > A =0
For any x € R, its new lower dimensional representation is:

- . T
T —y T - T - d
y = (.fl{:n —z). e (x—=)..... 6 (a —.1':]) €R?,
and the original @ can be approximated as

cxT+ (€] (x—2)E + (€3 (@ —2)E+ -+ (€] (z— 2))&y

2. Algorithme SVM

YR PN

AttributeSupportVector(ASV)

={Closest Attribute Pair from Opposite Classes}
while margin constraint violating points exist do
Find the violator

ASV = ASVU Violator

if any ot < 0 because of addition of ¢ to S then
ASV = 4L

Repeat a.lf the violating points are pruned

end if

end while
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3. Algorithme de k-means

Entrée
- Un ensemble de données [7, oi chague instance X; est décrite par un vecteur de d
dimensions et par une classe ¥; € {1,....J}.

- Le nombre de clusters souhaité, noté K.

Début
1) Prétraitement des données.
2) Initialisation des centres.
Pour un nombre fixé de partitions, noté R faire

Répéter

3} Affectation : générer une nouvelle partition en assignant chaque instance X;
aun groupe dont le centre est le plus proche.

x,[—_lfri:l'ir_'j[—:ll ..... K kszﬂj |X:-—,L:_J- "

avec pig est le centre de gravité du cluster Cf.
4) Heprésentation : calculer les centres associés a la nouvelle partition

e = 7= L x,e0, Xi

jusqu'a ce que (convergence de 1'algorithme)

Fin Pour

5) Choix de la meilleure partition parmi les R partitions.
6) Attribution des classes aux clusters formés.

7) Prédiction de la classe des nouvelles instances.

Fin

Sortie

- Chague cluster est représenté par un prototype qui posséde la méme prédiction de classe.
- Chaque cluster est associé & une description donnée par le biais de langage B.

- L'inertie intra-clusters est minimale (I’homogénéité des instances est maximale).

- L'inertie inter-clusters est maximale (la similarité entre les clusters est minimale).

- Le taux de bonnes classifications est maximal.
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4. Algorithme arbre de décision

entrée : echantillon S
début
Initialiser I'arbre courant & l'arbre vide: la racine est le noeud courant
répeter
Décider si le nceud courant est terminal

S1 le neeud est terminal alors
Lui affecter une classe

sinon
Sélectionner un test et créer autant de nouveaux neeuds fils
qu'il y a de réponses possibles an test

FinSi

Passer au neeud suivant non exploré s'il en existe

Jusqu'a obtenir un arbre de décision

fin
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