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Résumé :

La mise en ceuvre d'un VPN (Virtual Private Network) avec le jeu de protocoles IPsec est un
exercice difficile vu le nombre des combinaisons possibles entre les différents algorithmes,
configurations et autres parameétres a prendre en compte. Le présent travail consiste a créer une
liaison d'interconnexion site a site, a travers un réseau non sécurisé, tel qu'internet. Cette liaison est
un réseau privé virtuel VPN avec une implémentation open source d’IPsec ayant pour objectif de
sécuriser cette connexion, en adoptant 1’environnement Linux comme plate-forme de base pour
I’aboutissement de ce tunnel. StrongSwan un outil d’implémentation multi-plateforme d’IPsec nous

a ét¢ d’une grande utilité pour mener a terme ce projet.

Mots clés : Tunnels VPN, IPsec, Virtualisation, plate-forme Linux, implémentation

StrongSwan, open source, Echange de clés cryptographiques.
Abstract :

The implementation of a VPN (Virtual Private Network) with the set of IPsec protocols is a
difficult exercise due to the number of possible combinations between the different algorithms,
settings and other parameters to be taken into consideration. Our work consists of creating a site-to-
site interconnection link, through an unsecured network, such as the Internet. This link is a VPN
virtual private network with an open source implementation of IPsec, for the purpose of securing
this connection, adopting the Linux environment as the base platform for the completion of this
tunnel. StrongSwan, a multiplatform implementation tool of IPSec, was of great use to us in

completing this project.

Keywords : VPN tunnels, IPsec, Virtualization, Linux platform, StrongSwan

implementation, open source, Cryptographic key exchange.

coaidlall

Aoy Joaly ) OSar halaally U sine Uy jad (e i 51 Y S 555 1 Ao gana g dpual y8Y) ASWAL 2455 2y

A (e pse () @dge e (i Jlal Il ) Ll 3 Uilee iy caliaall by ) sa) G AiSaall i il aaed | ka5 (pa 5dS )
slaie] 5 a¥) i iV JsS 55550 Haaal & site Gulal ge duald dpcal 81 303 e 5o al I 13 (YY) Al e A
Gl oLl g & 5 pdall JUSY bl AUAS (uSa Ay

£ooiall 13a JlS) AUl 13a b ¢ daulul) Aaail) e [PSec s sl ¢ StrongSwan <<

‘CJM‘ Dbl (Sl Gudat )y BLSIaall ¢l Ca I J S 5 g Al yid) dald A0S i.gl.ﬁd\ lalslf



SN

Sommaire

[ o [ o U] L PP v
Liste des abréVIatioNS. ... ..o, VI
INtroducCtion QENEIAle ... ..o e 1
Chapitre | : GEneralités sUr e VPN ... e 3
T oo [0 Tod o] o ISR 4
D] 1] o114 [0 SRRSO 4
Fonctionnement et FONCLIONNAIITES :.........cocviieiece e 5
T8 A o 0 0 4 ] T g =T 03 T=T o OSSPSR 5
3.2 FONCHONNAITES : ..ottt e et e et et e steenenreeneenes 5
TYPOIOGIE U8 VPN ...t bbbt bt e b et bbbt b 5

O R VA o\ S 113 <) o) < T TP PP PPTPRPPRPRTIN 5
411  Site @Site (LANT0 LAN) it 5
4.1.2 VPN POSEE & SITE I ..uieiiiiieieieiee ettt sttt st e re e 6
4.1.3 VPN POSLE @ POSEES - ..uveevieiieiteeie e st e sttt ettt et te e s se e st e e st e e e s raesaeenneereenneeneesneenras 7
Y 4 \ I o1 1= - | U G SO SRRSO 8
4.2.1  Caractéristiques du VPN opérateur Site a SIt€ :.......cccovveveiieiiieie e 8
Les principauX ProtoColes de VPN :......coi oot 9
5.1 INIVBAU 2 oottt bbbt bRt e st et e b e b e bbb e e Reen et e b e b ebe b beerenreas 10
5.2 NIVEAU 2 €13 (MPLS) & oottt e be e ans 11
TR B V11T [0 SRS 11
oI VT LYY (O SRS 11
(@0 0] 101 [ SRR 12
Chapitre 11 : Internet Protocol Security (IPSEC) ........coiiiniiriiiiiie e 13
L1 00 ¥ od o] o ISR ORTR T 14
D2 1] T[] SRRSO 14




4

\‘

w

NOrmaliSation A’ IPSEC : ..ouviiiiiiiiiiii bbb e e naneas 15
Le mode de fonctionnement du protocole IPSEC :.........cooiiiiiiiiieiei e 15
4.1 SA (SECUNItY ASSOCIALION) & .iveiitierieiiieiiieiesiie e e e see e e ree e teebe e sbeesbeeseesbeebeaneesreeneeenee e 15
4.2 SPD (Security POlICY Data DASE) :......ccueiuerieiieeieiie ittt 15
4.3 SAD (Security Association Data Dase) : .......cccceviiiiiiii 16
Le principe de fONCLIONNEMENT :.......o.iiiiiiiii e 16
5.1  Situation 1 : trafiC SOMANT @ . ...coiiieiieceee e e 17
5.2 SItuation 2 : trafiC ENTraNT ©.. ..o e 17
Principe d’échange de clés internet (Internet Key Exchange) @........ccccoovviiiiiiiciiiiicnieee 17
LI ST N Y| 1 S SRR 18
Les deux modes d’€change IPSEC :© .......ooviiieiiiiieiiee s 18
7.1 MO TrANSPONT ..ttt b bbbt s et e e bbb e bt beene s 18
7.2 MOOE TUNNEL Ceeiieee et bbbt s e e b sbe b besbesrenneas 19
Les MECANISMES AH BEESP : ....o.oiiiiiiiiiceeee ettt 20
8.1  AH (Authentification HEAAEI) :.......ceoiieieiieie e 20
8.2  ESP (Encapsulating Security Payload) : ..........cccooiiiiiiiiiicie e 22
(0] Tod 11157 L] RSSO P TR 24
Chapitre 11 : Implémentation et test ..........coooiiiii e e, 25
oo [0 Tod 1 o] o ISP 26
LeS OULIS A€ FBAIISALION.......cveieiieiieit et 26
N R VAT (U 1 =T )OSR PP PRPRPRPR 26
2.2 DBDIAN & ettt b e bbb eneenes 26
PG TS {01010 11V T SR PRRUSRPIN 27
IMPIEMENTALION & ..c.eiiiieceee e et e e st e et e e e e be e beeneesreesreenre e 28
3.1  Préparation de I’environnement Virtuel ©...........cccoooviiiiiiiiiiiii 28
3.2 Adopter les interfaces des Machines :© ... 29
3.3 Activation et Installation du StrONGSWAEN :........cccceiiiiiiiiiese e 29




3.3.1  Activation du transfert de paquets du NOYAU :........cccccueieerieiiieiieere e 29
3.3.2  Affecter les adresses aux quatre Machings ©..........ccccooeiiriniiiiiiieee s 29
3.3.3  Installer StrongSwan dans Debian ... 30
3.3.4  Configuration des passerelles de SECUTLE : .......c.covereiiievine e 31
3.3.5 Configuration de PSK pour l'authentification Peer-to-Peer...........ccccoovvrviiniivenennnne. 32

3.4 Tester la connexion entre 185 deUX SITES ©.....oiiiiiiieiieie e 34

OO0 o] U1 o] ST SR 34
COoNCIUSION BT PEISPECTIVES. ...\ ettt e e e e 35
BIDOgrapNIe ... 36




Liste des figures

1.1 - Composition dun VPN [1] ..o e e 4
1.2 - Exemple d’un VPN site @ Sit€ [3] ..oonriiiniiiii e e 6
1.3- Exemple d’un VPN poste @ STt [3] ..ouvieniiniitiiieiie e e et ie e 7
1.4 - Exemple d’un VPN poste @ poste. [3] «onvinriiriiiiii e e, 8
1.5 - Architecture du Protocole L2TP [5] ..ooonriiiiii e, 11
1.6 - Les principaux protocoles de tunneling VPN ... .. ..., 12
I1.1 - Exemple d’emploi d’IPsec entre sites distants [8] ........cccocevvreniiinininininiseceees 14
11.2 - principe de fonctionnement d’IPsec [10] ........cooiiiiiiiiiii e 16
1.3 -IPsec mode transport [11] ....oooiiiniiii e 19
11.4 - IPsec mode tUNNEL ... e e e aea s 19
11.5 - Position de AH en mode transport (IPv4) ... oo 21

11.6 - Position de AH en mode tunnel (IPV4) [12] ...oooinriiii e, 21

IL7 - Format de ESP [13] oo e 22

11.8 -Position de ESP en mode transport (IPV4) .........oooiiiiiiiiiee e, 23
11.9 - Position de ESP en mode tunnel (IPV4) ... 23
I11.1 — L’architecture du tunnel IPsec site @ SIte .......ccooeuiiiiiiiiiiiiiiieieeeeeaea, 29
I11.2 - Charger les parametres du noyau Sysctl ..., 29
111.3 — Affectation des adreSSES  ......o.eieieitinti e 30
I11.4 - Package de configuration .............oouiieiiiiiiit e 30
I11.5 - Le fichier ipsec.conf dans le premiersSite.............oooiiiiiiii i 31
I11.6 - Le fichier ipsec.conf dans le deuxiéme Site ...............oceieviiiiiiiiiiiiiinniennn. 31




HH1.7 - Le PSK du premier SIt€ ....viineiiiiiie ittt et e e e e eee e 33

111.8- Le PSK du deuxiéme site

....................................................................... 33
I11.9 - Lacommande reStart ...t e 33
I11.10- La commande ipsec statusall . ... e 33
11,11 —Test de CONNEXION ENTIE 185 SILES . ...iueeinit ettt 34




Liste des abréviations

ADSL : Asymmetric Digital Subscriber Line
AH :  Authentification Header

AES : Advanced Encryption Standard
ESP:  Encapsulating Security Payload
FTP:  File Transfer Protocol

IETF : Internet Engineering Task Force
IKE: Internet Key Exchange

IP: Internet Protocol

IPsec: Internet Protocol Security
L2F: Layer Two Forwarding

L2TP: Layer Two Tunneling Protocol
LAC: L2TP Access Concentrator
LAN: Local Area Network

LNS: L2TP Network Server

MPLS : MultiProtocol Label Switching
PPTP : Point-to-Point Tunneling Protocol
PSK:  Pre Shared Key

SA: Security Association

SAD : Security Association Data base
SPD:  Security Policy Data base
SSH:  Secure Shell

SSL:  Secure Sockets Layer

VPN : Virtual Private Network

Vi



Introduction générale :

La plupart d’entre nous sommes d’accord pour dire que nous utilisons internet de fagon
quotidienne, que ce soit pour la vie privée ou professionnelle, Sur I’internet on ne sait pas ou
passent les données car I’information traverse différents routeurs et les chemins changent

nécessairement selon des conditions qui sont indépendantes de I’utilisateur.

Ces données peuvent donc étre écoutées ou interceptées par un pirate (man in the middle), il
n’est donc pas envisageable de faire connecter deux LAN (Local Area Network) entre eux par

internet sans moyen de sécuriser le cheminement des données échangeées.

Le probléme qui se pose est : comment protéger les informations qu’ils circulent dans le
réseau internet ?

Plusieurs mécanismes ont été adoptés pour mettre en ceuvre et offrir les services de sécurité,

parmi ces mécanismes :
1. Chiffrement 2. Authentification 3. Signature numérique 4. Tunnels ...
Dans notre mémoire, nous nous sommes focalisés seulement sur la technique de tunnel.

Dans la littérature, on recense deux solutions :

e Relier les deux sites par une ligne spécialisée mais hors de prix.

e Créer un réseau privé virtuel sécurisé gratuit autrement dit un VPN.

Dans ce sens, 1’objectif de notre travail est de créer un tunnel VPN utilisant I’implémentation
d’IPsec dans un environnement virtuel sur la plateforme Linux (Debian) toutes cette architecture est
une solution Open source, les VPN offrent quelques fonctionnalités telles que : 1’authentification, la

confidentialité et I’intégrité ...

Pour se faire nous avons structuré le présent manuscrit comme suit : Dans le premier chapitre
intitulé « Généralités sur le VPN » nous décrirons d'abord ce qu'est un VPN pour nous, puis nous
déterminerons son fonctionnement et ses fonctionnalités, puis les typologies de ces VPN, puis nous

présenterons rapidement les principaux protocoles aux niveaux 2 et 3.

Dans le deuxieme chapitre intitulé « Internet Protocol Security », nous décrirons ce qu'est
IPsec, sa normalisation, ensuite la théorie ce jacente de ce protocole. Nous décrirons en générale

IPsec, les méthodes utilisées, les types et les configuration possibles.




Dans le troisieme chapitre intitulé « Implémentation et test », nous expliquons les outils de
réalisation de cette travail puis on va commencer les étapes de réalisation I’une apres 1’autre avec

des tests qui démontreront son bon fonctionnement.
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Chapitre I : Généralités sur le VPN

1 Introduction :

Les réseaux sont nés de la nécessité d'échanger des informations de maniére simple et rapide
entre ordinateurs, mais le défi a I'neure actuelle est de connaitre ces informations, parmi les
solutions utilisées se trouvent les réseaux privés virtuels, car ils permettent d'échanger des données
entre les membres d’une communauté via un réseau d'interconnexion partagé ou public d'une
maniere sdre et rentable.

Dans ce premier chapitre, nous définissons d'abord qu'est un VPN pour nous, puis nous
déterminerons leur fonctionnement et leurs fonctionnalités, ensuite les typologies de ces VPN, et

finalement nous présenterons rapidement les principaux protocoles.

2 Définition :

VPN pour (Virtual Private Network) ou RPV pour (Réseau Privé Virtuel), est un ligne
specialisé virtuel et privé installé sur un réseau, permet de relier deux sites distants (communication
sécurisée et échange d'informations), le VPN garantit la protection et la confidentialité des données
qui circulent, afin que personne de malintentionné ne puisse capturer et intercepter les informations.

Un VPN est essentiellement basé sur des lignes partagées et non dédiées, qui a une incidence

directe sur les performances, car la connectivité Internet est plus lente qu'une connexion dédiée.

serveur d'accés réseau public clieni VPN
distant (Internet)

/N/‘WY‘\) .|].|

tunnel = ||

Figure 1.1 - composition d'un VPN[1]

1. http://nicolas.roux.pagesperso-orange.fr/install/2003server/accesdistant.htm
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3 Fonctionnement et fonctionnalités :

3.1 Fonctionnement :

Le VPN est basé sur un protocole de tunneling (tunnel) qui est un protocole de cryptage de
données par un algorithme cryptographique entre les deux bouts du réseau en question.

Le principe de tunneling consiste a créer un chemin virtuel aprés la localisation de I'émetteur
et du destinataire. Par la suite, la source crypte les données et les achemine le long de cette route
virtuelle.

3.2 Fonctionnalités :

Le VPN se caractérise par les obligations suivantes :

e Authentification mutuelles entre les entités communicantes (authentification entre les
serveurs VPN et les clients).

e Gestion des adresses tres simple pour les clients (tous les clients peuvent obtenir une adresse
facilement).

e Les données échangées sur internet sont obligatoirement cryptées et les clés doivent étre
régénérées de maniere automatique.

e Un vrai tunnel VPN supporte tous les protocoles comme s’il y avait réellement un céble

entre les deux réseaux.

4 Typologie de VPN
On peut distinguer deux grandes catégories de VPN : le VPN d'entreprise et le VPN d'opérateur.
4.1 VPN d’entreprise :

L’entreprise conserve la propriété des établissements des VPN entre ses différents points de

présence ainsi que ceux situés a l'extérieur de I'entreprise et les sites principaux.

4.1.1 Site asite (LAN to LAN) :

Un VPN de site a site est également appelé routeur a routeur (router to router) est
principalement utilisé pour les opérations commerciales. Etant donné que de nombreuses entreprises
ont des bureaux nationaux et internationaux, un VPN de site a site est utilisé pour connecter le
réseau des bureaux principaux au reste des bureaux. Ce type de VPN est basé sur I’intranet.[2]

Généralement ce type de VPN est mise en place par l'interconnexion de deux éléments
matériels (routeur ou pare-feu) installées a la frontiére entre le réseau interne et le réseau publique

de chaque site. Ce sont les matériaux qui aident au cryptage, authentification et routage des paquets.

2. https://fr.vpnmentor.com/blog/les-differents-types-de-vpn-et-quand-les-utiliser
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Routeur,

Site Distant

Site Central

Figure 1.2 - Exemple d’un VPN site a site [3]

Parmi les avantages de cette architecture, nous pouvons citer a titre non exhaustif :
e Le cryptage est assuré par des processeurs spécialisés, ce qui améliore considérablement les
performances.
e Une merveilleuse installation pour le contréle de la circulation réglementée.
e Lapossibilité de basculer les VPN de chaque coté.
Mais cette solution présente aussi quelques inconvénients :
e Aucune protection des données entre les stations et les pare-feu car le tunnel n'est installé
qu'entre les deux pare-feu
4.1.2 VPN poste a site :

C'est aussi une utilisation tres fréquente des VPN, qui consiste a permettre a des utilisateurs
distants (travailleurs a domicile ...) d'accéder aux ressources de I'entreprise via un VPN.

Pour réaliser cette solution, un matériel (pare-feu, routeur ...) sera installé sur I'emplacement
central, qui est le point de terminaison de tous les VPN de ce dernier, et un logiciel qui gere le type
de protocole sélectionné et est compatible avec le matériel du site central est monté du coté des
postes de travail distants. Dans certains cas, ce programme est déja présent dans le systeme
d'exploitation de ces ordinateurs, dans d'autres cas, il est important d'installer cette fonctionnalité

logicielle. [3]

3. J.P ARCHIER, « Les VPN, fonctionnement et mise en ceuvre et maintenance des privés virtuels »
», 2 EME EDITIONS 11/12/2013
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Internet ~ &—I| A

W\

’ 9 M Poste de Travail
“m

Figure 1.3- Exemple d’un VPN poste a site [3]

Parmi les avantages de cette solution, on cite :

e L'accés au poste nomade (mobile) peut se faire depuis n'importe quelle partie du monde

grace a la connectivité Internet.

e Transfert de données entre les sites distants et centraux en toute sécurité via un mécanisme

d'authentification.
Cependant, nous pouvons également citer quelques inconvénients :
e L'installation du logiciel est généralement nécessaire sur le poste distant.
e Le cryptage n’est pas assuré au-dela du firewall du site central.
4.1.3 VPN poste a postes :

Dans ce cas, il s'agit de créer un canal de bout en bout stable entre deux stations, ou plus
généralement, entre une station et un serveur. Le poste et le serveur peuvent étre placés sur le méme
réseau ou sur deux réseaux différents reliés par un VPN de site a site.

Seuls des composants logiciels sont utilisés pour cette configuration : un logiciel client sur le Poste

"demandeur " et un logiciel serveur sur le poste " destinataire ".

Internet

Client VPN

Tunnel transmettant les
données chiffrées

Figure 1.4 - Exemple d’un VPN poste a poste. [3]
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Le principal avantage de cette approche est que l'interaction entre les deux positions est
completement sécurisée de bout en bout. C'est donc un choix tres sir pour les communications les
plus sensibles.

Par ailleurs, elle présente de nombreux inconvénients

e Le cryptage est uniqguement logiciel, d'ou un impact possible sur I'efficacité du haut débit, en
particulier lorsque les deux extrémités se trouvent sur le méme réseau local.

e Les messages étant placés sur des sites Internet différents, il est important que les deux
extrémités puissent échanger leurs messages sur des protocoles et des ports qui doivent étre
approuvés par les pare-feu placés sur chaque site. Cela comprend également le traductions
d'adresses car les machines concernées sont rarement équipées d'adresses IP publiques et ce
n'est pas sans doute un probleme anodin.

Avantages et inconvénients du VPN d’entreprise :

Les principaux avantages de cette solution sont :

e Aucun contrat a signer, déploiement, mise en place et la suppression de ces VPN.

e Aucun paiement récurrent autre que l'acces Internet n’alimente ces VPN.

e Grande polyvalence pour déplacer des tunnels, changer de périmetre ou réguler le trafic qui
les traverse.

e Maitrise des protocoles de sécurité (authentification, cryptage, filtrage ...).

Par ailleurs, il y’a quelques inconvénients :
e Aucune garantie de temps de récupération en cas de panne.

e Aucune garantie de performance car ces VPN prennent en charge une liaison Internet

4.2 VPN opérateur :

Lorsqu'il s'agit d'interconnecter plusieurs sites d'une méme entreprise avec des engagements
de performance et de disponibilité, il est plus judicieux, mais évidemment plus colteux, de faire
appel a un opérateur qui mettra donc en place un réseau privé entre tous les sites. Ce réseau possede
plus d'un réseau de tunnels qu'un véritable réseau VPN, mais il est trés populaire de parler
d'opérateur VPN car il est difficile de décrypter les communications échangées entre sites sans
I'implication des clients de I'opérateur.

4.2.1 Caractéristiques du VPN opérateur site a site :
Chague site est connecté au POP (Point Of Presence) le plus proche avec le support souhaité

(ADSL, SDSL, fibre optique ...) et un routeur contrélé par I'opérateur.
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Ensuite, établissez des tunnels ou des circuits privés entre les différents sites en utilisant les
différents liens entre leurs POP.
La technologie pour cela différe en fonction des évolutions technigques et nous sommes donc passés
des réseaux Frame-Relay (Frame Relay) aux réseaux MPLS (MultiProtocol Label Switching) qui
sont désormais les plus courants dans ce contexte. Selon le souhait du client et les possibilités
technologiques ou budgétaires, ce réseau privé peut étre congu avec différentes topologies.
e Tous les sites secondaires convergent vers le site central et c'est celui-ci qui fait le relais :
technologie hub (ou en Etoile).
e Tous les sites peuvent communiquer directement entre eux : full mesh ou maillage complet.
e Les sites les plus importants peuvent communiquer entre eux et les secondaires passent
obligatoirement par un des sites principaux.
e L’opérateur supervise la totalité du réseau et peut affecter des classes de service selon le
type de trafic, ce qui permet de rendre prioritairement certains flux [3].
Principaux avantages de ce type de réseaux sont :
e Clarté totale en ce qui concerne les emplacements du réseau.
e Une possibilité de mettre en place QoS (Quality of Service) pour prioriser le trafic de haute
priorité et assurer une bande passante optimale pour le trafic.
e Confirmation de I'efficacité du réseau tant en termes de débit que de temps de transit des
messages.
Il y’a néanmoins certains inconvénients a considérer comme :
e Les frais d'abonnement a ce fournisseur de réseau a partir de chaque emplacement.

e Lanécessité de fournir un seul opérateur VPN pour I'ensemble du réseau.

5 Les principaux protocoles de VPN :
Les principaux protocoles de tunneling VPN sont les suivants :
e PPTP (Point-to-Point Tunneling Protocol), L2F (Layer Two Forwarding) et L2TP (Layer
Two Tunneling Protocol) sont des protocoles de niveau 2.
e MPLS (Multi Protocol Label Switching) est un protocole de niveau 2.5 (niveau 2 et 3).
e IPsec (Internet Protocol Security) est le protocole de niveau 3.
e SSH (Secure Shell) et le protocole SSL/TLS (Secure Sockets Layer / Transport Layer

Security) sont les protocoles des niveaux 4 et 5 respectivement.
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5.1 Niveau2:

Au niveau 2 du modéle OSI, la plupart des protocoles trouvés ici sont de plus en plus écartes
au profit de protocoles plus polyvalents, comme peuvent I'étre les protocoles des niveaux 3a 7.
Le protocole PPTP :

L'idée du protocole PPTP (RFC2637) (Point To Point Tunneling Protocol) est de construire
des trames avec le protocole PPP puis de les encapsuler dans un paquet IP. Cela permet & une
connexion virtuelle point a point de connecter les deux réseaux via une liaison IP Internet. Cela fait
supposer aux deux réseaux qu'ils sont liés par une ligne droite.

Il y a conservation des adresses des réseaux physiques dans la trame PPP cryptée, et cette trame est
généralement transmise via Internet a l'autre réseau.[4]
B- L2F (Layer Two Forwarding)
Cisco a développé ce protocole vers 1996. L'IETF avait déja une norme en 1998 avec la RFC
2341. Son fonctionnement est trés similaire a PPTP. [3]

C- Le protocole L2TP (Layer Two Tunnelling protocol) :

C'est un protocole tres similaire aux protocoles PPTP et L2F, et il est normalisé en RFC.
Cette fois, les trames PPP sont encapsulées dans le protocole L2TP lui-méme et les trames PPP
encapsulent IP, IPX, NetBIOS ou d'autres paquets. Il est également principalement
Basé sur IPSec. Deux types de serveurs sont requis pour utiliser L2TP :

e LAC (L2TP Access Concentrator) : concentrateur d'acces L2TP. 1l sert a fournir un moyen
physique pour se connecter a un ou plusieurs LNS par le protocole L2TP. Il est responsable
de I'identification et construit le tunnel vers les LNS. Il se trouve obligatoirement dans
I'infrastructure du FAI (Fournisseur d’accés a Internet) de chaque utilisateur du VPN. Cela
est donc tres lourd (et cher) a mettre en place dans la mesure ou il faut louer une place dans
un serveur de connexion du FAL.

e LNS (L2TP Network Server) : serveur réseau L2TP, il assure la communication entre le
réseau auquel il est connecte et les LAC vers lesquels il a un tunnel. Il se trouve
géneralement dans I'entreprise ou le service auquel appartient l'utilisateur distant.

L2TP est encapsulé dans des paquets UDP entre le LAC et le LNS et utilise le port 1701.

4. https://doc.lagout.org/network/\VVPN
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Internet

Client L

=

S

31!

= JII™ |
I

Figure 1.5 - architecture du Protocole L2TP[5]

5.2 Niveau 2 et 3 (MPLYS) :
Le protocole MPLS (Multi Protocol Label Switching) est souvent considéré comme situé dans

un niveau intermédiaire entre le niveau 2 et le niveau 3. C’est pourquoi on lui affecte souvent un
niveau hybride 2.5 qui n’existe pas dans les couches OSI traditionnelles. Son placement en tant
Que protocole de VPN peut étre contesté lorsqu’il est utilisé dans ses fonctions de base. En effet il
ne met pas en ceuvre certaines fonctions de sécurité telles que le cryptage, ce qui est en principe un
prérequis du VPN. [6]
5.3 Niveau 3:
On retrouve ici le protocole de niveau 3, donc au niveau des paquets.

e IPsec (Internet Protocol Security) :

Est un protocole de niveau 3, issu des travaux de ’IETF, permettant de transporter des données

chiffrées pour les réseaux IP [7].

5.4 Niveau4 + :

e SSH (Secure Shell) :
Est un protocole de niveau 4 et était souvent utilisé pour protéger des communications de type

console (equivalent de Telnet) ou transferts de fichiers (de type FTP notamment). Son essor est

5. http://igm.univ-mlv.fr/~dr/XPOSE2007/cchamp01_VPN/L2TP.html

6. HTTP://WALLU.PAGESPERSO-ORANGE.FR/PAG-MPLS.HTM

7. SECRETARIAT GENERAL PARIS, LE 3 AOUT 2015,DE LA DEFENSE ET DE LA SECURITE
NATIONALE, N° DAT-NT-003/ANSSI/SDE/NP, AGENCE NATIONALE DE LA SECURITE DES

SYSTEMES

11
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limité a la fois par le succes grandissant de SSL/TLS et par son champ d’application plus restreint.

Néanmoins il reste encore un protocole & considérer pour certains usages. [3]

e SSL/TLS (Secure Sockets Layer / Transport Layer Security) :

Sont des protocoles de niveau 5, ces protocoles travaillent ensemble comme un protocole
unique. Les deux sont utilisés pour construire une connexion VPN. Le navigateur Internet sert de
client dans cette connexion VPN et I'accés des utilisateurs est limité a certaines applications
uniquement plutét qu'a un réseau entier, Les protocoles SSL et TLS sont principalement utilisés par
les sites de vente en ligne et les prestataires de services, Un VPN SSL et TLS vous offre une session

de navigateur sécurisée entre votre PC et le serveur d’applications. [8]

Network layer IPsec
MPLS
Data Link layer PPTP, L2F ,L2TP
Physical layer Scrambling, Hopping,
Quantum Communications

Figure 1.6 : Les principaux protocoles de tunneling VPN

6 Conclusion :

Dans ce chapitre nous avons présenté quelques notions de base nécessaires a la compréhension
et au fonctionnement d’une solution VPN et leurs typologies, ainsi que les différents protocoles
utilisés notamment IPsec, sur qui est porté notre choix dans notre travail.

Dans le chapitre suivant nous expliquons en détail ce protocole et son fonctionnement.

8. https://fr.vpnmentor.com
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Chapitre Il : Internet Protocol Security (IPsec)

1 Introduction :

Le protocole IPsec (Internet Protocol Security) est I'une des méthodes de création de VPN c'est-

a-dire en s'appuyant sur une connexion sécurisée entre les systémes informatiques réseau actuel.

IPsec a été congu pour sécuriser le réseau de communications a partir de la couche 3 du modele

OSI, Il a étée concu de maniére a étre supporté par Ipv4 et a été intégré dans le protocole Ipv6.

Dans ce deuxiéme chapitre, nous définissons qu'est IPsec et sa normalisation, ensuite la théorie

de travail du protocole et les méthodes utilisées seront expliquées.
2 Définition :

IPsec (Internet Protocol Security) est le mécanisme de sécurité Internet qui protége les
échanges ‘Données’ sur un réseau IP a partir de la couche 3 du modéle OSlI, il est souvent
mentionné comme l'une des méthodes actuelles de développement, un VPN (réseau prive virtuel). 1l
établit la connexion entre deux systéemes informatiques, en toute sécurité, En exploitant un réseau
établi. Il est spécifié par I'lETF (Internet Engineering Task Force) comme un systeme de normes
ouvertes pour assurer des communications privées et sécurisées sur les réseaux IP grace a

I'utilisation des services de la sécurité cryptographique.

Site 1 Ste 2

>
-
' l Serveurs
Serveurs f‘~ Int t I
p_\ﬂ— nterne q><a
i é;;ud,ll;r Tunnel IPsec R;;r;ur I y
< — 4

Postes Utilisateurs Postes Utilisaters

Figure 11.1 - Exemple d’emploi d’IPsec entre sites distants. [8]
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3 Normalisation d’IPsec :
En 1994, I'ETF (Internet Engineering Task Force) a commencé a standardiser IPv6.
L’IETF (Internet Engineering Task Force) débute la normalisation de IPv6 en 1994 IPsec
natif sur IPv6 et optionnel sur IPv4.
1998 IPsec intégre son protocole d'échange de clés (IKE — Internet Key Exchange).
Publication des RFC du protocole IPsec en 1995 puis 1998

A la fin de I’année 1999 IPsec s’impose sur le marché
4 Le mode de fonctionnement du protocole IPSec :
Les implémentations IPsec sont basées sur les composants suivants :
4.1 SA (Security Association) :

Association de sécurité IPsec est une connexion qui fournit des services de sécurité au trafic
qu'elle transporte. Il s'agit d'une structure de données utilisée pour stocker tous les paramétres
associées a une communication donnée. Une SA est unidirectionnelle, Par conséquent, la protection
des deux sens d'une communication classique nécessite deux associations, une dans chaque sens, La
fonction d'une SA est d'enregistrer les informations suivantes pour chaque adresse IP avec laquelle

I'implémentation IPsec peut communiquer.[9]
4.2 SPD (Security Policy Data base) :

Les protections fournies par IPsec sont basées sur des choix identifiés dans une base de
données de politique de sécurité. Cette base de données est développée et gérée par un
administrateur. Il permet de déterminer, pour chaque Kit, quels services de sécurité seront fournis,

s'il sera autorisé a passer outre ou a rejeter.

% http:/marc.boget.free.fr
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4.3 SAD (Security Association Data base) :

Une base de données des associations de protection est utilisée pour surveiller les associations

de sécurité actives. Il comprend tous les paramétres pertinents pour chaque SA et sera consulté sur

la maniére de traiter chaque paquet recu ou émis.

5 Le principe de fonctionnement :

Le diagramme ci-dessous décrit tous les élements ci-dessus (en bleu), leurs emplacements et

leurs interactions.

Administrateur

Configure

Mégocie,
rrodifie,
sUpprime

Consulte

Demande
création 54

Consulte

Oakley P
DOl SKEME Application
Rkl Protocole applcaif
(HTTF, FTP, POP,
IKE SMTP,..)

Sockets

Transport (TCF, UDOF)

IP / IPsec (AH, ESF)

Liaison

Figure 11.2 : principe de fonctionnement d 'IPsec[10]

On distingue deux situations :

10. https://www.frameip.com/vpn/
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5.1 Situation 1 : trafic sortant :

Lorsque la couche IPsec recoit des données a envoyer, elle commence par vérifier la base de
données de politique de sécurité (SPD) pour savoir comment gérer ces données. Si cette base
indique que des mesures de sécurité doivent étre appliquées au trafic, elle récupeérera les
caractéristiques nécessaires a I'AS correspondante et consultera la fondation SA (SAD), Si la SA
nécessaire existe déja, elle est utilisée pour gérer le trafic en question. Sinon, IPsec appellera IKE

pour établir une nouvelle SA avec les fonctionnalités requises.
5.2 Situation 2 : trafic entrant :

Lorsque la couche IPsec regoit un paquet en provenance du réseau, elle examine 1’entéte pour
savoir si Ce paquet s’est vu appliquer un ou plusieurs services IPsec et si oui, quelles sont les
références de la SA. Elle consulte alors la SAD pour connaitre les parametres a utiliser pour la
vérification et/ou le déchiffrement du paquet. Une fois le paquet vérifie et/ou déchiffré, la Spd est
consultée pour savoir si I’association de sécurité appliquée au paquet correspondait bien a celle

requise par les politiques de sécurité.
6 Principe d’échange de clés internet (Internet Key Exchange) :

La gestion principale et la négociation des critéres de sécurité sont effectuées par IKE (Internet
Key Exchange). Au sens de réseaux privés virtuels. Ainsi, IPsec garantit la confidentialité,

I’authenticité et I'intégrité des données transmises via un tunnel.

Le protocole IKE gere la sécurité en établissant un premier tunnel entre les deux machines. On
s’appelle (le tunnel IKE). La deuxiéme étape consiste a créer des tunnels secondaires

supplémentaires pour la Transmission des données utilisateur entre les deux machines.

L'authentification utilise des certificats électroniques pour vérifier que les machines sont

utilisées Les sources et la destination conviennent mutuellement.

L2TP (Layer two Tunneling Protocol) négocie le tunnel si la protection de transport IPsec est
définie correctement, ainsi la compression et les options d’authentification de 1’utilisateur, puis

proceéde a un contrdle d’acces basé sur 1’identité de I'utilisateur.

17
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e ISAKMP/IKE

ISAKMP, défini dans la [RFC 2408], est le protocole permettant la mise en place des
associations de securité (SA) utilisables pour la mise en ceuvre du tunnel chiffré. Ce protocole ne
définit pas précisément les techniques d'authentification et d'échange de clefs utilisables mais
fournit le contexte permettant de définir ces techniques.

Le protocole technique le plus utilisé du point de vue opérationnel semble étre IKE, défini
dans la [RFC 2409] a I'intérieur de I'ensemble normatif d'IPsec. D'autres protocoles sont possibles
mais moins répandus, par exemple OAKLEY (défini dans la [RFC 2412] et utilisant une technique
de type Diffie-Helmman) dont IKE est une variante simplifiée. [11]

7/ Les deux modes d’échange IPsec :

La communication entre deux hotes, protégée par IPsec, est susceptible de fonctionner suivant
deux modes différents

7.1 Mode transport :

Ce mode est utilisé pour établir une communication entre deux hotes prenant en charge IPsec.
Une SA est établie entre les deux hétes. Les en-tétes IP ne sont pas modifiés et les protocoles AH et

ESP sont combinés entre cet en-téte et I'en-téte du protocole transporté.

Ce mode est également utilisé pour sécuriser une connexion point a point.
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IP Network
IPSec Transport Mode

Router LEFT

IPHDR IPSec HDR

May Be Encrypted

Figure 11.3: IPsec mode transport[11]
7.2 Mode tunnel :

Ce mode est utilisé pour encapsuler les datagrammes IP dans IPsec. Le SA est connecté a un

tunnel IP.

Ainsi, les en-tétes IP d'origine ne sont pas modifiés et un en-téte spécifique a IPsec est créé.
Ce mode est souvent utilisé pour créer des tunnels entre des réseaux LAN distants. 1l relie
efficacement deux passerelles pouvant utiliser IPsec sans perturber le trafic IP des machines du
réseau qui ne sont donc pas forcément prétes a utiliser le protocole IPsec.

SP1

IPSec Tunnel Mode

SP 2 )
Router LEFT kb-/ Router RIGHT,

New IP HDR IPSec HDR IPHDR

<&  May Be Encrypted

Figure 11.4 - IPsec mode tunnel

11. https://webmail.mi.parisdescartes.fr
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8 Les mécanismes AH et ESP :

IPsec utilise deux mécanismes de protection du trafic IP, les ‘protocoles’ AH et ESP, qui

viennent au traitement IP classique :
8.1 AH (Authentification Header) :

AH est le premier et le plus simple protocole de sécurité des données (faisant partie de la

spécification IPsec. Son objectif est de garantir :

e L’authentification : Les datagrammes IP regus ont en fait été émis par I'hdte dont I'adresse IP
est indiquée comme adresse source dans les en-tétes.

e L’unicité (optionnelle) : Un datagramme qui a été Iégitimement fourni et enregistré par un
attaquant ne peut pas étre réutilisé par I'attaquant, empéchant ainsi les attaques de rejet.

e L’intégrité : Les champs suivants du datagramme IP n'ont pas été modifiés depuis leur
émission : données (en mode tunnel, cela inclut tous les champs, y compris les en-tétes, du
datagramme IP encapsulé dans le datagramme sécurisé AH), version (4 en IPv4, 6 en IPv6),
longueur de I'en-téte (en IPv4), longueur totale du datagramme (en IPv4), longueur des
données (en IPv6)

AH assure :

e [’intégrité des données en mode non connecté
e L’authentification de I’origine des données

e De facon optionnelle assure la protection contre le rejet
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-Avant application de AH-

En-téte IP d’origine Données (protocoles de niveau supérieur )

-Apres application de AH-

En-téte IP d’origine AH Données (protocoles de niveau supérieur )

oo HoHo Authentifie o U D OO HHOHEH—

(Excepté pour les champs variables de 1’en-téte)

Figure I1.5 - Position de AH en mode transport (IPv4)

-Avant application de AH-

En-téte IP d’origine Données (protocoles de niveau

supérieur )

-Apres application de AH-

Nouvelle en- AH En-téte IP Données (protocoles de niveau supérieur )
téte IP d’origine

—ooHoHoodUn Authentifie O DO DO OOHOH—

(Excepté pour les champs variables de I’en-téte)

Figure 11.6 - Position de AH en mode tunnel (IPv4)[12]

12. IPsec : présentation technique — G. LABOURET
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8.2 ESP (Encapsulating Security Payload) :

ESP est le deuxieme protocole de sécurité des données qui fait partie de la spécification IPsec.
Contrairement a AH, ESP ne couvre pas les en-tétes des datagrammes IP utilisés pour transmettre

des informations. Les données sont sécurisées uniqguement. En mode transport, il garantit :

e Lero0le principal est pour assurer la confidentialité, mais peut aussi assurer 1’authenticité des

données.
e Intégrité des données en mode non connecté et authentification de 1’origine des données,

» La confidentialité peut étre choisie indépendamment des autres services, mais son
utilisation sans intégrité / authentification (directement dans ESP ou avec AH) rend le trafic
sensible a certaines formes d'attaques actives qui pourraient compromettre le service de

confidentialité et Protection contre le rejet.

ESP ne définit pas d'algorithme de signature ou de cryptage spécifique, ceux-ci sont définis
séparément, cependant, une implémentation conforme a la RFC 2406 est requise pour prendre en
charge I'algorithme de cryptage DES en mode CBC et les signatures utilisant les fonctions de

piratage MD5 et SHA-1.

0 4 8 ‘1|2 1|6 QIO 2|4 2|8 32

Security Parameters Index (SPI)

Sequence Number

= A4
= H
== .
= H
% o ESP Payload Data =
ox % 2
o =
; =
. L~ TS
=
o Padding ==
== Pad Length Mext Header
_____ W W i

== ESP Authentication Data =

Figure 1.7 - Format de ESP [13]

13. http://lwww.tcpipguide.com/free/t_IPSecEncapsulatingSecurityPayloadESP-4.htm
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Le champ de remplissage (Padding) peut étre nécessaire pour les algorithmes de

chiffrement bloc par bloc ou pour faire correspondre le texte chiffré a un maximum de 4 octets.
Les données d'authentification ne sont disponibles que si ce service a été sélectionné.

Les figures ci-dessous indiquent la position de ESP et les services apportés en fonction du

mode choisi (transport ou tunnel) :

-Avant application de ESP-

En-téte IP d’origine | Données (protocoles de niveau supérieur )

Aprés application de ESP-

En-téte IP En-téte | Données (protocoles de niveau supérieur | Bande Données
d’origine ESP ) annonce ESP | D’authentification
[ Chiffré (confidentialité) —
[ Authentifié —

Figure 11.8 -Position de ESP en mode transport (IPv4)

-Avant application de ESP-

En-téte IP d’origine | Données (protocoles de niveau supérieur )

Aprés application de ESP-

Nouvelle En-téte | En-téte IP | Données (protocoles de niveau Bande Données
en-téte IP | ESP d’origine supérieur ) annonce ESP | D’authentification

«— 0000000 Chiffré (confidentialité) DO OO0 0—

—00000000000 Authentifiée 00000000 000—

Figure 11.9 - Position de ESP en mode tunnel (IPv4)
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9 Conclusion:

Dans ce chapitre nous avons présenté les principales notions et concepts de base d’un tunnel
VPN IPsec et son rdle de sécuriser la communication entre les entités différentes, et comment il
fonctionne, Dans ce qui suit nous allons déecrire les étapes que nous avons suivies pour implémenter

cette solution dans un environnement virtuel.
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Chapitre 111 : Implémentation et Test

1 Introduction :
Comme nous avons vu dans le premier chapitre il existe plusieurs types de tunnels VPN, parmi
ces types nous avons choisi le tunnel VPN site a site pour I’implémenter dans un environnement

virtuel sur une plate-forme Linux distribution Debian.

Dans ce chapitre nous expliquons les outils de réalisation de ce travail puis on va décrire les

¢tapes de réalisation I’une aprés 1’autre avec des tests qui démontreront son bon fonctionnement.

2 Les outils de réalisation

2.1 VirtualBox :

VirtualBox est un logiciel de virtualisation de systemes d'exploitation. permettant I’utilisation
des ressources materielles de votre ordinateur (systeme hote).

VirtualBox permet la création d'un ou de plusieurs ordinateurs virtuels (machines virtuelles)
dans lesquels s'installent d'autres systemes d'exploitation (systemes invites).

Les systemes invités fonctionnent en méme temps que le systéme hote, mais seul ce dernier a
acces directement au véritable matériel de I'ordinateur.

Les systemes invités exploitent du matériel générique, simulé par un « faux ordinateur »
(machine virtuelle) créé par VirtualBox.

VirtualBox permet de faire fonctionner un ou plusieurs systeme(s) d'exploitation en méme

temps en toute sécurité.[14]

2.2 Debian:
Debian GNUY/Linux est une distribution spécifique du systeme d'exploitation Linux disposant

de nombreux paquets.
Debian GNU/Linux est :

e Compleéte : actuellement, Debian inclut plus de 58000 logiciels. Les utilisateurs peuvent
choisir quels paquets installer ; Debian fournit un outil a cette fin. Vous pouvez trouver une
liste et la description des paquets actuellement disponibles dans Debian sur n'importe
quel miroir Debian.

14. https://doc.ubuntu-fr.org/virtualbox
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e Libre d'utilisation et de distribution : il n'y a aucune exigence d'adhésion ou de paiement
a un établissement pour participer a sa distribution et a son développement. Tous les paquets
qui font formellement partie de Debian GNU/Linux sont libres d'étre redistribues,

généralement sous les termes de la licence GNU GPL.

Les archives FTP de Debian fournissent également environ 930 logiciels (dans les sections non-
free et contribué), qui sont distribuables selon les conditions spécifiques incluses avec chaque

paquet.

e Dynamique : avec environ 1343 volontaires qui contribuent constamment a la création et a
I'amélioration du code, Debian évolue rapidement. Les archives FTP sont mises a jour deux

fois par jour.

Parmi Ces fonctions principales qui distinguent Debian des autres distributions Linux, on peut

citer :

e Liberté : Comme indiqué dans le Contrat social de Debian, Debian restera 100 % libre. Le
projet Debian est tres strict quant a la fourniture des logiciels vraiment libres.

e Le systeme de gestion de paquets de Debian : Le systeme entier ou n'importe quel
composant individuel peut étre mis & jour sans reformater, sans perdre les fichiers de
configuration personnalisés et (dans la plupart des cas) sans redémarrer le systéeme.

e Développement ouvert : alors que d'autres distributions Linux sont développées par des
individus, des petits groupes fermés, ou des fournisseurs commerciaux. Debian est la seule
distribution Linux majeure qui est développée comparativement par beaucoup d'individus
qui ont pris pour cause commune de créer un systéme d'exploitation libre, dans le méme
esprit que Linux et d'autres logiciels libres.

e Le systeme d'exploitation universel : Debian fournit plus de 58000 paquets et fonctionne

sur 10 architectures.[15]

2.3 StrongSwan :

StrongSwan est une implémentation IPsec Open Source. Il était a I'origine basé sur le projet
Free S/WAN abandonné. Afin de disposer d'une plateforme IPsec stable sur laquelle se base les
extensions de la norme X.509, les developpeurs de ce dernier decides de lancer le projet

StrongSwan en 2005.

15. https://www.debian.org
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Depuis lors, un nouveau démon IKE a été écrit dans un style de codage orienté objet moderne
afin que la base de code actuelle ne partage plus le code avec son ancétre. Initialement, ce démon ne
supportait que IKEv2, tandis que IKEv1 était géré par une version étendue du démon Pluto de
Free S/ WAN. Mais comme l'adoption d'IKEv2 par d'autres fournisseurs a pris plus de temps que

prévu, la prise en charge d'IKE v1 a été ajoutée au nouveau démon avec StrongSwan 5.0.0.

StrongSwan a été concu a l'origine pour Linux, mais a depuis été porté sur Android, FreeBSD,

Mac OS X, Windows et d'autres plates-formes.
- Pourquoi StrongSwan ?
Il existe plusieurs outils d’implémentation d’IPsec :
1. StrongSwan 2. Openswan 3. Libreswan...

Parmi ces outils nous avons choisi StrongSwan, puisqu’il concentre sur :
e Simplicité de configuration
e Meéthodes de cryptage et d'authentification fortes
e Politiques IPsec puissantes prenant en charge les réseaux VPN vastes et complexes

e Conception modulaire avec une grande évolutivité [16]

3 Implémentation :

3.1 Préparation de I’environnement virtuel :

Avant de commencer notre travail, nous devons préparer 1’environnement virtuel, et passons par

les étapes suivantes :

e Installer I’outil de virtualisation (VirtualBox version 5.1) : VirtualBox est un outil gratuit
qui permet de virtualiser un systéme d’exploitation de votre choix.

e Dans cet outil nous avons installé quatre images ISO de systémes d’exploitation Linux,
(nous avons choisi la distribution Debian version 10.4, deux machines configurer comme
clients et les deux autres comme des routeurs).

e Maintenant nous pouvons configurer notre tunnel VPN basé sur IPsec a I’aide de
I’implémentation StrongSwan (nous avons choisi la version 5.7.2), entre les deux sites.

Nous avons appliqué notre travail sur I’architecture suivantes :

16. https://strongswan.net
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EthO
192.168.10.2

EthO
192.168.20.2

Ethl
192.168.20.1
L

Figure 111.1 — L architecture du tunnel IPsec site a site

3.2 Adopter les interfaces des machines :

Dans VirtualBox cliquer sur settings puis Network apreés ajouter des interfaces aux quatre

machines dans la partie adapter.

3.3 Activation et Installation du StrongSwan :

Nous décrivons en détail comment configurer des passerelles VPN IPsec de site a site a l'aide

de StrongSwan sur les serveurs Debian, nous entendons que chaque passerelle de sécurité a un sous-

réseau derriére elle. De plus, les pairs s'authentifient mutuellement a l'aide d'une clé pré-partagée

(PSK).

3.3.1 Activation du transfert de paquets du noyau :

e Tout dabord, vous devez configurer le noyau pour activer le transfert de paquets en

ajoutant les variables systeme appropriées dans le fichier de configuration /etc/sysctl.conf

sur les deux passerelles de sécurité, a travers la commande :|  $ sudo vim /etc/sysctl.conf

e Ensuite, chargez les nouveaux parameétres en exécutant la commande suivante :

net

net
net

net.

net

$ sudo sysctl -p net.

.ipv4.
ipv4.
.ipv4.
.ipv4.
ipv4.
.ipvé.

|
=

conf.default.rp filter =
conf.all.rp_filter = 1
tcp_syncookies = 1
ip_forward = 1
conf.default.rp filter
conf.gll.forwarding =1

1}
=

Figure 111.2 - Charger les paramétres du noyau Sysctl

3.3.2 Affecter les adresses aux quatre machines :

Dans chaque machine Debian on va entrer dans le fichier : /etc/network/interfaces et

affeceter les informations suivantes :
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fem e memes s e G e

source Jetc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

auto enp@s8

iface enp@s8 inet static
address 192.168.1.1
netmask 255.255.255.0
network 192.168.1.0

auto enp@s9

iface enp@s9 inet static
address 192.168.3.1
netmask 255.255.255.0
network 192.168.3.0

Figure 111.3 — Affectation des adresses

Apres ’affectation des adresses aux sites et aux routeurs on va faire le routage statique entre les

deux routeurs a travers la commande suivante :

~# ip r a 192.168.2.0/24 via 192.168.3.2
~# I
3.3.3 Installer StrongSwan dans Debian :
e Mettre a jour le cache de votre package sur les deux passerelles de sécurité et installer le
package StrongSwan a l'aide du gestionnaire de packages APT a travers la commande

suivante : $ sudo apt install strongswan

File Edit View Search Terminal Help
Package configuration

{ Configuring strongswan-starter |

0ld runlevel management superseded

Previous versions of the strongSwan package gave a choice between three
different Start/Stop-Levels. Due to changes in the standard system
startup procedure, this is no longer necessary or useful. For all new

installations as well as old ones running in any of the predefined
modes, sane default levels will now be set. If you are upgrading from a
previous version and changed your strongSwan startup parameters, then
please take a look at NEWS.Debian for instructions on how to modify your
setup accordingly.

Figure 111.4 - Package de configuration
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3.3.4 Configuration des passerelles de sécurité :

e Ensuite, vous devez configurer les passerelles de sécurité sur les deux sites a lI'aide du fichier

de configuration /etc/ipsec.conf , a travers lacommande | $ sudo nano /etc/ipsec.conf

Et apportez les modifications suivantes sur les deux fichiers dans les deux machines (routeurs) :

config setup

charondebug="all"
uniqueids=yes

conn devgateway-to-prodgateway

type=tunnel

auto=start
keyexchange=ikev2
authby=secret
left=192.168.3.1
leftsubnet=192.168.1.0/24
right=192.168.3.2
rightsubnet=192.168.2.0/24
ike=aes256-shal-modploz4!
esp=aes256-shal!
aggressive=no
keyingtries=%forever
ikelifetime=28800s
Llifetime=3600s
dpddelay=30s
dpdtimeout=120s
dpdaction=restart

Figure I11.5 - Le fichier ipsec.conf dans le premier site .

config setup

charondebug="all"
uniqueids=yes

conn devgateway-to-prodgateway

type=tunnel

auto=start
keyexchange=ikev2
authby=secret
left=192.168.3.1
leftsubnet=192.168.2.0/24
right=192.168.3.1
rightsubnet=192.168.1.0/24
ike=aes256-shal-modpl024!
esp=aes256-shal!
aggressive=no
keyingtries=%forever
ikelifetime=288080s
lifetime=3600s
dpddelay=30s
dpdtimeout=120s
dpdaction=restart

Figure 111.6 - Le fichier ipsec.conf dans le deuxieme site .
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3.35

Voici la signification de chaque parameétre de configuration :

config setup : spécifie des informations de configuration générales pour IPsec qui
s'appliquent a toutes les connexions.

charondebug : définit la quantité de sortie de débogage de Charon qui doit étre enregistrée.
uniqueids :spécifie si un ID de participant particulier doit rester unique.

Conn devgateway-to-prodgateway : définit le nom de la connexion.

type : définit le type de connexion.

auto : comment gérer la connexion lorsque IPsec est démarré ou redémarré.

keyexchange : définit la version du protocole IKE a utiliser.

authby :définit comment les pairs doivent s'authentifier.

left : définit I’adresse IP de I’interface réseau public du participant gauche.

leftsubnet : indique le sous-réseau privé derriére le participant gauche.

right : spécifie lI'adresse IP de l'interface de réseau public du bon participant.

rightsubnet : indique le sous-réseau privé derriére le participant gauche.

ike : définit une liste d'algorithmes de chiffrement / authentification IKE / ISAKMP SA a
utiliser. Vous pouvez ajouter une liste séparée par des virgules.

esp : définit une liste d'algorithmes de cryptage / authentification ESP a utiliser pour la
connexion. Vous pouvez ajouter une liste séparée par des virgules.

aggressive : indique s'il faut utiliser le mode agressif ou principal.

keyingtries : indique le nombre de tentatives a effectuer pour négocier une connexion.
ikelifetime : indique combien de temps le canal de saisie d'une connexion doit durer avant
d'étre renégocié.

lifetime : définit la durée d'une instance particuliere d'une connexion, de la négociation
réussie a lI'expiration.

dpddelay : spécifie l'intervalle de temps avec lequel les messages R_U_THERE / échanges
INFORMATIONAL sont envoyeés au pair.

dpdtimeout : spécifie I'intervalle de temporisation, aprés lequel toutes les connexions a un
pair sont supprimées en cas d'inactivité.

dpdaction : définit comment utiliser le protocole DPD (Dead Peer Detection) pour gérer la

connexion

Configuration de PSK pour I'authentification Peer-to-Peer

Aprés avoir configuré les deux passerelles de sécurite, génerez un PSK (Pre-shared-key) sécurisé

a utiliser par les pairs a l'aide de la commande suivante : | $ sudo nano /etc/ipsec.secrets
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192.163.3'1 192.168.3.2 : PSK "covid19"”

Figure 111.7 - Le PSK du premier site

192.168.3.2 192.168.3.1 : PSK "covidl9"

Figure 111.8- Le PSK du deuxiéme site
Remarque : Le PSK utilisé dans les deux sites est le méme.
e Redémarrez le programme IPSec et Vvérifiez son état pour afficher les connexions
avec la commande suivantes sur les deux machines :
root@ml:~# ipsec restart
Stopping strongSwan IPsec...

Starting strongSwan 5.7.2 IPsec [starter]...
root@vml:~# [

Figure 111.9 - La commande restart

Et lancer lacommande $ ipsec statusall pour voir 1’état de connexion entre les deux sites

Listening IP addresses:

10.0.2.15

192.168.3.2

192.168.2.1
Connections:
devgateway-to-prodgateway: 192.168.3.2...192.168.3.1 IKEv2, dpddelay=38s
devgateway-to-prodgateway: local: [192.168.3.2] uses pre-shared key authentication
devgateway-to-prodgateway: remote: [192.168.3.1] uses pre-shared key authentication
devgateway-to-prodgateway: child: 192.168.2.0/24 === 192.168.1.0/24 TUNNEL, dpdactio

In=restart

Security Associations (1 up, ©® connecting):

devgateway-to-prodgateway[2]: ESTABLISHED 7 minutes ago, 192.168.3.2[192.168.3.2]...192

.168.3.1[192.168.3.1]

devgateway-to-prodgateway[2]: IKEv2 SPIs: 3155525dal@95cf3 i 63e973f953752b92 r*, pre-s

|Jhared key reauthentication in 7 hours

devgateway-to-prodgateway[2]: IKE proposal: AES CBC 256/HMAC SHA1l 96/PRF_HMAC SHA1/MODP
1024

devgateway-to-prodgateway{2}: INSTALLED, TUNNEL, reqid 1, ESP SPIs: c0824f22 i cf@e3c2

co

devgateway-to-prodgateway{2}: AES CBC 256/HMAC_SHAl 96, 20076 bytes i (239 pkts, 1s ag

o), 20076 bytes o (239 pkts, 1s ago), rekeying in 38 minutes

devgateway-to-prodgateway{2}: 192.168.2.0/24 === 192.168.1.0/24

root@nacer:~# |

e

Figure 111.10- La commande ipsec statusall
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Nous avons vu dans cette figure :

Le tunnel est établi entre les deux sites 192.168.2.0/24 === 192.168.1.0/24.

o Les tunnels utilisent un PSK pour 1’authentification, le PSK échangeé entre les deux sites

avec un IKE version 2.
« Le tunnel est établi avec une connexion nommeée : devgateway-to-prodgateway.
o L’association de sécurité est activée.

o Les informations échangées sont cryptées par 1’algorithme de chiffrement AES-CBC-256.

3.4 Tester la connexion entre les deux sites :

Lancer la commande ping entre les deux machines : Ping 192.168.1.2

root@debian:~# ping 192.168.1.2
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data.
64 bytes from 192.168.1.2: icmp_seq=1 ttl=62 time=1.07 ms

64 bytes from 192.168.1.2: icmp_seq=2 ttl=62 time=1.63 ms
64 hutec fram 102 1688 1 2. jrmn con=2 ++1=A2 tima=1 78 mc

64 nacer@debian: ~ x
64

64 File Edit View Search Terminal Help

64 valid 1ft 85946sec preferred 1ft 85946sec

64 inet6 fe80::a00:27ff:fe87:7aed/64 scope link noprefixroute

64 valid 1ft forever preferred 1ft forever

643 . enp0s8: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_ fast state U
64p group default gqlen 1000

64 link/ether ©8:00:27:94:b9:be brd ff:ff:ff:ff:ff:ff

64 inet 192.168.2.2/24 brd 192.168.2.255 scope global enpess

64 valid 1ft forever preferred 1ft forever

64 inet6 fe80::a00:27ff:fe94:b9be/64 scope link

64 valid 1ft forever preferred 1ft forever

64root@debian:~# JJ

AA WOTaET TEAm TO7 TRY T 7T Temn can—= T T T=RT7 TTma=1 o7 me

Figure 111.11 — Test de connexion entre les sites

4 Conclusion :

Tout au long de ce chapitre, nous avons présenté tous les outils nécessaires pour la réalisation
d’implémentation de notre tunnel VPN IPsec, et nous avons donne en détail toutes les étapes de la
réalisation de ce tunnel, et nous avons terminé ce travail par un test afin de vérifier le bon
fonctionnement du tunnel. 1l est sans nul doute de mentionner la panoplie de combinaisons des
parametres a prendre en considération pour configurer le tunnel, ce qui dans certains cas peut

fastidieux et difficile a comprendre tous les jeux possibles de ce tunnel.
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Conclusion et perspectives

Dans le présent travail, nous avons essayé de donner une idée générale sur les tunnels VPN
qui sont parmi les techniques majeurs utilisées dans la sécurité informatique en grande partie a
cause de leur capacité de protéger I’information envoyée entre les sites ou les entreprises. Nous
avons tenté, et sans prétendre I’exhaustivité, d’explique leurs fonctionnements et fonctionnalités
ainsi que leurs typologies. Nous avons présenté les principaux protocoles des VPN aux niveaux 2 et
3et 7. Il faut cependant noter que pour, ce dernier point, il y a nuance entre le modele OSI ou le
niveau correspond a la couche session (5) alors du point de vue TCP/IP c’est la couche application
et on fait allusion ici au protocole TLS/SSL. Nous avons touché la couche 3 qui contient IPsec sur
qui est porté notre choix pour étre étudié dans notre mémaoire, nous avons défini cette technique et
expliqué entre autre les composants.et les principes de ce protocole ainsi que son fonctionnement,
puis nous avons implémenter cette technique dans une architecture site a site sur un environnement
virtuel basé sur la plate-forme Linux (la distribution Debian), I’implémentation est gratuite grace a

I’outil StrongSwan.

Comme perspective a notre travail, nous voulons développer notre architecture site a site
basée sur la plate-forme Linux seulement a une autre multi-plateforme comprenant les autres
systemes d’exploitation (Android, FreeBSD, Mac OS X, Windows et autres), et verrons les
spécificités de chacune ainsi que leurs implémentations. De méme, nous avons comme perspective

de voir I’'implémentation d’IPsec et son intégration dans le IPv6.
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