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  :مقدمة

العالم ثورة �ائلة �� مجال تقنية المعلومات و�تصالات ال�� أثرت �� ش�� أوجھ ا��ياة والعلوم ش�د 

والميادين، وع�� �افة القطاعات �قتصادية، �جتماعية، السياسية، التعليمية، �منية وغ���ا من 

  .القطاعات ا��تلفة بما �� ذلك قواعد ونظم المعلومات والشب�ات

�انت المعاملات اليومية للأ��اص تتم�� بالوضوح والدقة والتحديد �� مضمو��ا  فإ�� وقت قر�ب

ومحتوا�ا إ�� جانب توفر قدر من �مان والثقة اتجا��ا، و�عود الس�ب �� ذلك إ�� الطر�قة ال�� �انت يتم 

، و�التا�� ��ا تحر�ر تلك المعاملات، حيث تكتب �� محررات ورقية يمكن الرجوع إل��ا �لما تطلبت ا��اجة

يتم  وإنمالم يكن من ال�س�� إن�ار�ا أو �غي�� محتوا�ا، ولم يكن �مر يقتصر ع�� توثيق تلك ا��ررات، 

و��ا ومحتوا�ا ب��ة مضم �قرارعل��ا بما يفيد ) �طراف المتعاملة(تذييل�ا بتوقيع أ��اب الشأن 

لتكنولوجية ال�� تمثلت �� ظ�ور شبكة وصدور�ا ممن وقع�ا، أما �� الوقت الرا�ن و�ظ�ور التطورات ا

  .قر�ة صغ��ة، وقلصت المسافات ا��غرافية ب�ن �فراد إ��جعلت العالم يتحول ) �ن��نت(المعلومات 

وتقدم ع�� استخدام�ا كنافدة  إل��افمنذ ظ�ور �ذه �لية الذكية والناس �� �افة دول العالم تتطلع 

�تعرفون من خلال�ا ع�� ما يجري حول�م من أحداث، و�مارسون يطل م��ا مستخدم��ا ع�� العالم �لھ و 

بواسط��ا تم كسر حواجز الم�ان والزمان، ف�� تصل ���اص  إذ�شاطا��م وتصرفا��م دون ترحال، 

  .ببعض�م البعض �� ثوان معدودة بل �� أجزاء من الثانية �� �عض �حيان

التصرفات القانونية عدة �غي��ات  إبرامة �� فقد واكب شيوع استخدام تكنولوجيا التقنيات ا��ديث

�� كث�� من المفا�يم القانونية كمف�وم الكتابة والتوقيع وا��رر، فب�نما �انت �ذه التصرفات ت�شأ 

وتوقع بواسطة أحد أش�ال التوقيع التقليدي ع�� وسيط مادي ) ا��طية (بواسطة الكتابة التقليدية 

ت�شأ بواسطة تقنيات حديثة تتألف من كتابة إلك��ونية وتوقع إلك��ونيا  �ن،أصبحت )ور��(محسوس 

طر�ق إدخال المعلومات بطر�قة رقمية وتخز���ا لبيانات  محسوس عنغ�� و  ع�� وسيط غ�� مادي

 (CD ROMS)أو أقراص مدمجة بذاكرة )cd(إلك��ونية �� ج�از ا��اسب ��� نفسھ،أو ع�� أقراص 

ن بصورة دائمة أو لف��ة ومنھ يمكن لأ��اب الشأن الرجوع إ�� ما تم كتابتھ وعملية التخز�ن قد ت�و 

  .وقراءتھ �ش�ل وا��

كما وأصبح التعاقد ب�ن �طراف من مختلف أنحاء العالم ممكنا وذلك دون التقاء أطرافھ ع�� فضاء 

ومات والبيانات اف��ا��� لا مادي، حيث يتواصل البا�ع مع المش��ي ع�� �ذه الشبكة فيتم تبادل المعل

ا��اصة بالعقد بي��ما بدءا بت�و�نھ إ�� غاية تنفيذه �� إطار ما �س�� بالتجارة �لك��ونية ال�� أصبحت 
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من التطورات ا��ديدة �� مجال �عمال إذ �ستخدم تطبيقات التكنولوجيا ا��ديثة للمعلومات 

يئات العامة للدولة وذلك ��دف رع و�تصالات ب�ن الشر�ات والمؤسسات وعملا��ا وكذا الشر�ات وال�

القدرة ع�� انجاز �عمال التجار�ة وا���ومية، ول�ي يمكن إبرام تلك المعاملات التجار�ة وأن ت�ون ل�ا 

ا���ية القانونية وأن �ستو�� �افة عناصر بقا��ا واستمرار�ا ول�ي يمكن ضمان حقوق المؤسسات 

وجود آلية تث�ت ا��قوق و�ل��امات ، وأن تتلاءم مع الش�ل  و�فراد وال�يئات المتعاملة ��ا لا بدى من

  .والتوقيعات �� الش�ل �لك��و�ي وجب استخدام ا��ررات إذا�لك��و�ي ل�ذه المعاملات، 

التصرفات ال�� يتم عن طر�ق الوسائط ا��ديثة خاصة تلك ال��  إبرامونظرا لأ�مية �ذه العناصر �� 

فقد تظافرت ا���ود ع�� الصعيد الدو��  �لك��ونيةو���يعا للتجارة  تتم عن طر�ق شبكة �ن��نت

�شر�عات وأح�ام قانونية تقر و�ع��ف ب��ية �ذه �ش�ال المبتكرة ومن أ�م  لإصداروالوط��  و�قلي��

القوان�ن النموذجية كقانون أو�س��ال النموذ�� للتوقيع : ال�شر�عات ال�� صدرت �� �ذا الشأن

 بودا�ستالمعا�دات كمعا�دة  أبرمت�شأن التوقيعات �لك��ونية وكذا التوجيھ �ورو�ي  ،�لك��و�ي

  .وغ���ا، وأصدرت القوان�ن الداخلية �� معظم دول العالم

و�تصال  �علام�ستفادة من تكنولوجيات  إ��فا��زائر وكغ���ا من دول العالم سعت �� �خرى 

والعمل ع�� �ن�شار الواسع لاستعمال ا��اسوب وشبكة �ن��نت �� ش�� ا��الات، و�و ما ي��جم اتجاه 

متطلبات ا���ومة �لك��ونية و التجارة �لك��ونية رغم مايفرضھ ذلك من تحديات  ا��زائر نحو توف�� 

�ونية ،فقد اصدر المشرع ا��زائري قانون كب��ة لتأم�ن �ذا الفضاء من مختلف أش�ال �عتداءات �لك�

ا��دد القواعد العامة المتعلقة  بالتوقيع  و التصديق �لك��وني�ن  01/02/20151المؤرخ ��  15/04رقم 

لك بث الثقة فيھ عن طر�ق وضع لقانونية لتوقيع �لك��و�ي و كذالذي حاول من خلالھ وضع الب�ية ا

  .لمسؤوليات �� حالة عدم مراعا��امن ��تھ مع فرض ا��زاءات وا  تأكدنظم المصادقة عليھ من أجل ال

  

فإذا �انت الثورة المعلوماتية  ال�� جاء ��ا ا��اسب ��� إيجابيات وقدر��ا ع�� �غي�� أوجھ ا��ياة إ�� 

أفرز��ا �ستعمالات غ�� المشروعة لنظم  �حسن و �فضل إلا أ��ا تحمل �� طيا��ا أيضا جوانب مظلمة

��اسب ��� مرورا با��ررات �لك��ونية وس�ئاتھ،و�� مجال التوقيع �لك��و�ي  و نظرا لتوغلھ  �� ا

                                                           
: المؤرخة �� 06يحدد القواعد العامة المتعلقة بالتوقيع والتصديق �لك��وني�ن، ج ر، رقم  01/02/2015المؤرخ ��  04-15رقم : لقانون ا -1

10/02/2015.  
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معاملات ال�شر و ال�يئات ا���ومية و ا��اصة، وترت�ب الثقة  �� المعاملات ب�ن الناس  ع�� مدى أح�ام 

التجارة �لك��ونية  تتم �� ب�ئة  منظومتھ القانونية و الفنية و بما أن معاملات �لك��ونية و با��صوص 

اف��اضية  مملوءة  با��اطر المتعلقة  بانتحال �و�ة أطراف التصرف �لك��و�ي،واخ��اق بيانا��م 

المتداولة  و إن�ار عملية الشراء و البيع  و التبادل أو دفع قيمة مستحقات  مختلف السلع و ا��دمات ع�� 

�موال  يتم بواسطة  السرقة التقليدية أو النصب ،أصبحت �ذه  ع�� �عتداء�ن��نت ، �عدما �ان 

شب�ات معلوماتية دون ا��اجة إ�� المساس بأي  وثائق أو   اخ��اقعل��ا  عن طر�ق   �عتدي�موال 

للمعطيات  و قواعد  �ليةمحررات ورقية،بإضافة  إ�� قرصنة المواقع �لك��ونية  و أنظمة المعا��ة 

و �طلاع ع�� المعلومات  �حتيالالمتعلقة بالأفراد أو المؤسسات الدولية وكذا  عمليات  البيانات سواء

  .م��ا و العبث ��ا عن طر�ق حذف�ا أو �عديل�ا أو �عطيل الوصول إل��ا �ستفادةالسر�ة و 

لذا �ان  لزاما ع�� جل ال�شر�عات  سواء العر�ية م��ا أو الغر�ية  وضع ترسانة قانونية  ��ماية 

المصا�� الم�مة بمنظومة  التوقيع �لك��و�ي ، من خلال تجر�م �فعال الماسة بھ و فرض  جزاءات ع�� 

من تطو�ع تقنية  تمك��مال�� ا��ناة  �� �ذه ا��رائم  ي�سمون بخ��ة  أنخاصة  و   �عتداءاتمرتك�� �ذه 

 �بكم �ائل من المعلومات إ� �حتفاظالذي أضاف  الكث��  لقدرات ��سان بمنحھ إم�انية  ���ا��اسب 

جانب معا����ا �سرعة فائقة للقيام بأعمال إجرامية  لم تكن معروفة من قبل ، ف��ر�مة اليوم  ل�ست 

ع�� �شاطھ �جرامي  بالتفك�� �� أسلوب لاي��ك  أثار كجر�مة �مس،فلمجرم بات  �عمل قبل إقدامھ 

  .مادية تدل عليھ

�ذه  اك�شافل�ذا �ان من الضروري مواكبة �ذا التطور و إدخال وسائل حديثة  �� عملية    

بالوسائل ا��ديثة  �� إثبات ا��ر�مة  لعل�ا تفك   �ستعانة،لذا حاولت أج�زة البحث  و التحقيق ما��رائ

فقط ع��  اعتمدنا�شابكة للواقعة �جرامية ال�� من الصعب  الكشف عن مرتكب��ا ، فيما إذا ا��يوط الم

ا��رائم ،�ذا من ج�ة، و من ج�ة  ارت�ابالوسائل  التقليدية  ال�� �� عادة أقل فعالية مقارنة بوسائل 

دلة  �� مجال أخرى  فإن النيابة  و القضاء أيضا يجدون أنفس�م  يتعاملون مع نوعية جديدة من � 

�ثبات ا��نا�ي  ومن ثم تتولد العديد من المشكلات  �جرائية المتعلقة  بكيفية تقديم الدليل  �لك��و�ي  

النتائج الذي   استخلاصقانونية و فنية لتعامل مع�ا و  آلياتومصداقيتھ  و ��يتھ ال�� �ستلزم وضع 

لا يتوقف  عند �ذا ا��د  فمن الضروري ت�بع الدعوى  الأمرأنتوصل إ�� ا��ناة  �� �ذه ا��رائم ، غ�� 

  .ا��نائية  وصولا إ�� إنزال العقاب و�و ما�ستلزم تحديد القانون الواجب التطبيق ع�� تلك ا��رائم
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من �حيان   كث��كما وتبدو المشكلات �جرائية �� مجال جرائم التوقيع �لك��و�ي  لتعلق�ا  �� 

معا��ة إلك��ونيا  وكيانات منطقية غ�� مادية مخزنة  �� شب�ات إلك��ونية موجودة  �� ا��ارج   ب�يانات

تث�� مسألة  الدخول إل��ا  أو محاولة جمع�ا أو تحو�ل�ا  إ�� الدولة  ال�� يجرى ف��ا التحقيق مشكلات 

�ذه ا��الة يحتاج �مر إ��  لد��ا �ذه البيانات  و��تتعلق �سيادة الدولة او الدول  �خرى  ال�� يوجد 

�عاون  دو�� �� مجال البحث و التفت�ش و التحقيق وجمع �دلة  و �سليم ا��رم�ن بل و تنفيذ �ح�ام 

  .�جن�ية الصادرة �� �ذا ا��ال 

�عتداء ع�� التوقيع �لك��و�ي  من أ�م  تحديد القضاء ا��تص  للنظر �� جرائم  �عت��كما و 

�ديثة ال�� أسفر ع��ا التعامل التق��  ل��اسب �لك��و�ي عن �عد ، و�رجع الس�ب �� ذلك الصعو�ات ا�

إ�� أن  �عقد شبكة �ن��نت  وتنوع طرق استخدام�ا  لا�سمح بتحديد م�ان ارت�اب ا��ر�مة الذي يمر ع�� 

فعل �عتداء عدة دول بنفس الوقت ،مما يؤدي إ�� صعو�ة تحديد ا��كمة  ا��نائية ا��تصة بنظر ف

ومن ج�ة أخرى �عد جرائم التوقيع �لك��و�ي  من ا��رائم العالمية العابرة ل��دود  تتم�� بخاصية  عدم 

�ع��اف  با��دود ا��غرافية  كما أ��ا تتحرك �� فضاء  شب�ي  يصعب معھ ملاحقة  ا��رم�ن  مما يفرض  

اء ع�� مستوى التجر�م أو العقاب  أو ع�� حتمية  �عاون دو�� حقيقي وفعال  ع�� جميع �صعدة سو 

مستوى �جراءات  نا�يك عن تطو�ر آليات الملاحقة  القضائية الوطنية و الدولية من خلال إحداث  

مؤسسات متخصصة مثل �ن��بول و ا��كمة ا��نائية الدولية المتخصصة، و تطبيق القواعد الدولية  

ائل ا��نائية ووضع ترت�بات ضمن  ال�شر�عات و القوان�ن ذات الصلة �شأن التعاون الدو�� �� المس

الوطنية لتحقيق أق��� حد ممكن من التعاون مع الدول �خرى  لغرض �س�يل التحقيق أو �جراءات 

 .المتعلقة بجرائم التوقيع �لك��و�ي

المعاملات القانونية سواء أ�انت مدنية أو تجار�ة فقد  أ�مية كب��ة �� �افة لھ  �لك��و�يفالتوقيع 

لظ�ور�ا بمناسبة عمليات الدفع �لك��و�ي لدى البنوك والمصارف، ولا يزال �ذا  �و���انت البدايات 

ا��ال تطبيقا خصبا لاستخدام التوقيع �لك��و�ي لاسيما مع توسع أعمال الصرافة والبنوك 

  .�لك��ونية

الموضوع قدرا من التداخل ب�نھ و��ن التجار �لك��ونية فإذا �ان قوام �ذه التجارة �� كما أن ل�ذا 

ستجمع �افة شروطھ تبادل السلع وا��دمات، فإن �ذا التبادل لا �عدد أن ي�ون �� حقيقة �مر عقدا �

  .صاحبھ و�رتب أثاره القانونية إ��وقبول و�ق��ن بتوقيع ي�سب  إيجابالقانونية من 



 ة ــــــــــــــــــمقدم
 

5 
 

�عتداء ع�� التوقيع �لك��و�ي من شأنھ المساس بالثقة و�مان �� المعاملات ال�� ت�ون  م فإنومن ث

  .التجارة �لك��ونية محلا ل�ا

�مية سواء من الناحية النظر�ة �ونھ نائية لتوقيع �لك��و�ي بالغ � كما و�عت�� موضوع ا��ماية ا��

  .�ي من حيث القواعد العامة أو �� النصوص ا��اصة�عا�� جرائم �عتداء ع�� التوقيع �لك��و

ا��نائية ال�� ترتكب ضد �خر�ن بواسطة ا��اسب �لك��و�ي  و�فعالمن خلال بيان السلو�ات 

  .ومن خلال شبكة �ن��نت لوضع ضوابط قانونية وقضائية لتعامل مع�ا وردع مرتكب��ا

ونيا يب�ن كيفية إثبات جرائم التوقيع �لك��و�ي وتبدو أ�مية البحث �� أنھ يدم أسلو�ا عمليا وقان

  .ال�� تتم ع�� أج�زة الكمبيوتر

تت�� ��مية العملية لدراسة من خلال التأكيد ع�� ضرورة اك�ساب رجل الضبط القضا�ي لم�ارات 

أنھ  فنية وتقنية مختلفة مع ضرورة �ستعانة بخ��اء اس�شار��ن �� مجال جرائم التوقيع �لك��و�ي، حيث

لفت ان�باه  إ��وأيضا  لابد من توافر ا����ة والم�ارات التقنية لكشف �دلة الناتجة عن �ذه ا��رائم

المعني�ن والمسؤول�ن عن �ج�زة والتنظيمات والمؤسسات العلمية للمسا�مة �� م�افح��ا وا��د م��ا 

  .والتحذير من مخاطر�ا

قصور قانون العقو�ات و�جراءات  إيضاحاسة �� ومن الناحية  التطبيقية تبدوا أ�مية �ذه الدر 

ا��نائية ا��ا�� �� مواج�ة ا��رائم المتعلقة بتوقيع �لك��و�ي ولذلك لابد من البحث عن وسائل تكميلية 

  .��زاءات ا��نائية لتحقيق ا��ماية التقنية وا��ماية القانونية عن طر�ق القضاء

�عدين موضو�� و ذا�ي ،�سباب الذاتية ترجع إ�� �انت أسباب اختياري ل�ذا الموضوع �� ضوء 

الشعور بأ�مية و ضرورة البحث �� �ذا الموضوع و الطموح العل�� الذي يدفع باتجاه تق��� ا��ديد ��  

و الرغبة �� المسا�مة ولو �ش�ل محدود  �� إثراء النقاش القانو�ي �� مثل ‘ميدان القانون ا��نا�ي للأعمال 

  .�ذه المواضيع

�سباب الموضوعية فتمحورت  جول ا��داثة القانونية و ال�شر�عية ل��ماية ا��نائية للتوقيع أما 

�لك��و�ي ،مما يدفع نحو البحث �� مدى ا���ام  النصوص القانونية ل�ذه المنظومة مع المستجدات 

ية المصادقة  ع�� الرا�نة �� مجال المعاملات ا إلك��ونية  خاصة �� ضل أ�مية التوقيع ا إلك��و�ي و أ�م

�ذا التوقيع  بما يضفي عليھ ��ية �� �ثبات فضلا عن وسائل ا��ماية ا��نائية المعتمدة من قبل 

  .المشرع لمواج�ة  جرائم التوقيع �لك��و�ي
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مت�املة ع�� المستوى ال�شر��� والتق��  إس��اتيجيةإلىمحاولة الوصول  إ����دف �ذه الدراسة 

مكملة للقوان�ن  إيجادإس��اتيجيةع�� �عمل فمن ناحية  لم�افحة جرائم التوقيع �لك��و�ي و�م��

تحديث �ليات التقليدية ال�� لا تكفي ع�� وكذا  .لمواج�ة �ذه ا��رائم ا��نائية الموضوعية و�جرائية

تحديد وسائل و  لاالمستوى ا��نا�ي �جرا�ي الدو�� وح�� تتواكب مع التطور التق�� �� شب�ات �تص

  .تفعيل التعاون الدو�� مجال م�افحة جرائم التوقيع �لك��و�ي إ��، إضافة التحقيق

ي��  لقد �ان ل�ذا الموضوع دراسات سابقة تمثلت �� دراسات عر�ية و أخرى وطنية تمثلت فيما

ا��ماية ا��نائية للتجارة �لك��ونية دراسة مقارنة لصا�� شن�ن  و�و بحث :،الدراسات الوطنية  �� 

مقدم ل��صول ع�� ش�ادة الدكتورة �� القانون ا��اص  ب�لية  ا��قوق و العلوم السياسية  جامعة أبو 

ا��نائية للتوقيع و التصديق  بإضافة إ�� دراسة أخرى تمثلت �� ا��ماية 2013-2012بكر بلقايد تلمسان 

�لك��وني�ن �� ال�شر�ع ا��زائري لعز�زة لرقط ،و�� ورقة بحثية م�شورة ع�� ش�ل مقال �� مجلة 

،أما 2017جانفي  �11ج��اد لدراسات القانونية و �قتصادية بالمركز ا��ام�� لتم��است  عدد 

�لك��و�ي  لع���� الر����  و�� رسالة مقدمة  الدراسات العر�ية فتمثلت ��  القواعد ا��اصة بالتوقيع

،إضافة إ�� ا��ماية ا��نائية  2011لنيل ش�ادة الدكتورة �� ا��قوق  بجامعة ع�ن شمس  القا�رة ،مصر 

لأيمن رمضان أحمد و�� رسالة مقدمة لنيل ش�ادة الدكتورة �� ا��قوق بجامعة ع�ن ‘للتوقيع �لك��و�ي 

ومايم�� دراس�� عن �ل الدراسات السابقة اولا ا��ا دراسة مقارنة  .2010شمس القا�رة ،مصر سنة 

تمحورت حول بيان نوع ا��ماية المقررة لمنظومة التوقيع �لك��و�ي �� جل ال�شر�عات سواء العر�ية او 

الغر�ية و كذا بيان موقف  ال�شر�ع ا��زائري  اتجاه جرائم التوقيع �لك��و�ي من تجر�م و عقاب و كذا 

  ن خصوصية اجراءات البحث و التحري وصولا ا��  انزال العقاب ع�� ا��ا�ي بيا

لأ�مية التوقيع �لك��و�ي �� المعاملات المدنية  عموما و التجار�ة خصوصا و بالأخص فيما نظرا 

يتعلق  بموضوع ا��ماية ا��نائية ال�� أولا�ا المشرع ل�ذا �جراء القانو�ي  وعن �ذه المش�لة يمكن أن 

  :�ي �ساءل �الآن

للتوقيع  �ل من ال�شر�ع ا��زائري و ال�شر�ع المقارن ما مدى فعالية ا��ماية ال�� أقر�ا 

  �لك��و�ي؟ 

البحث �� موضوع ا��ماية ا��نائية للتوقيع �لك��و�ي قد واج�تھ صعو�ات كث��ة فمن أن و  كما

و�و ما يرتبط  ،ة�لك��و�ي ي�سم با��داثناحية فإن تناول المشرع ا��زائري ل��ماية ا��نائية لتوقيع 

بندرة المراجع المتخصصة �� �ذا الموضوع، ومن ناحية أخرى فإن بحث ا��ماية ا��نائية للتوقيع 
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�لك��و�ي �ستلزم الوقوف ع�� الطبيعة التقنية للتوقيع �لك��و�ي وآلية استخدامھ، و�و ما ي�سم 

  .بالدقة و�ستلزم قدرا من التخصص

�� نع�� الملك��و�ي لك جاءت دراس�� المقارنة لموضوع ا��ماية ا��نائية للتوقيع �ع�� ذو�ناءا 

من خلال دراسة وشرح ا��وانب الموضوعية و�جرائية  لتوقيع �لك��و�ي �� �عض ال�شر�عات ،التحلي��

وال�شر�ع ،الفر����برز ال�شر�عات �جن�ية �ال�شر�ع أو�� ،التو����،والمصري ،العر�ية �ال�شر�ع ا��زائري 

  .و�مر��ي،�نجل��ي 

ا��نائية للتوقيع �لك��و�ي  �� �عض لمقارن  من خلال مقارنة ا��ماية ع�� المن�� ا  اعتمدتكما 

ومدى  ،القوان�ن العر�ية و�جن�ية  و�يان معا����ا للمش�لة  من خلال القوان�ن التقليدية و�لك��ونية

لال  ات من ج�ة ومقارنة ال�شر�عات ا��ديثة لتوقيع �لك��و�ي من خالقضاء  بذلك �� �ثب  اع��اف

  .الغ�� عر�ية القوان�ن الدولية وعر�ية و 

تقسيم  رتأيناساؤلا ل�ي نتمكن من �غطية عناصر الموضوع ووفقا لما ب�ناه من �و�ناءا ع�� ما أسلفنا و 

  :إ���ده الدراسة 

توقيع �لك��و�ي وقسمت �ذا الباب ل�ماية ا��نائية لالقواعد الموضوعية ل� تناولت �� الباب �ول 

لتوقيع �لك��و�ي  ب�نما تطرقت ��  �ح�ام الوقائية ل��ماية الوقائية،ول فصل�ن  تناولت �� الفصل �  إ��

ماية أما الباب الثا�ي  فخصصتھ  ل�� ،ا��رائم الماسة بمنظومة التوقيع �لك��و�ي،إ��الفصل الثا�ي 

إجراءات �ثبات ا��نا�ي حيث تناولت �� الفصل �ول ،فصل�ن إ��لتوقيع �لك��و�ي  وقسمتھ �جرائية  

ع�� التوقيع  �عتداءأماالفصل الثا�ي التعاون الدو�� لمواج�ة جرائم �� جرائم التوقيع �لك��و�ي 

  .يھ، وخاتمة �انت لأ�م النتائج والتوصيات المتوصل إل�لك��و�ي

  

  

  



 

 
 

  

  البابالأول 
ح�ام الموضوعية ل��ماية ا��نائية للتوقيع � 

  �لك��و�ي 
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�افة جوانب ا��ياة ظ�ور طرق ��  ترتب ع�� التطور الكب�� �� استخدام ا��اسبات �لية لقد 

باستخدام التوقيع بمف�ومھ التقليدي وخاصة مع ان�شار  �ثباتمع  تتلاءمووسائل حديثة�� المعاملات لا 

نظم المعا��ة �لك��ونية للمعلومات لذا فقد لزم ال��وء لاستخدام التوقيع وا��ررات �لك��ونية �� 

�� البداية �� عمليات الدفع �لك��و�ي �� البنوك و�و ما �عرف المعاملات وقد ظ�ر التوقيع �لك��و�ي 

  .ببطاقات �ئتمان الممغنطة

وفد حظي التوقيع �لك��و�ي بأ�مية كب��ة �� المعاملات القانونية وصار �عتماد عليھ �� عقود 

  .1المعاملات التجار�ة إثباتالتجارة �لك��ونية لذا فقد �عاظم دوره �� 

 وأصبح، معدل جرائم �عتداء عليھ ديزاتالتوقيع �لك��و�ي فقد بھ ية الدور الذي يقوم ونظرا لأ�م

من الضروري استخدام تقنيات حديثة �� عمليات التحقيق والتحري والكشف عن أدلة ا��ر�مة 

��ا �س��دف محلا ذا طبيعة مغايرة ��ل ا��ر�مة التقليدية �ذا ما �ستوجب تدخل المشرع أخصوصا و 

  .�ة من ا��رائم�ا��ط �نماطا��زا�ي لتوف�� ا��ماية ل�ذه 

بحث �� التداب�� التقنية اللازمة لتوف�� حماية ، وتقت��� دراسة ا��ماية ا��نائية للتوقيع �لك��و�ي

  .عليھ وقائية من مخاطر �عتداء

جراءات الوقائية لتجنب وقوع ر�عات و�تفاقات الدولية �عض � قرت �عض ال�شأوكن�يجة لذلك 

فضلا عن النصوص العقابية ، ضرار الناتجة عن ذلكوا��د من � ، �عتداء ع�� التوقيع �لك��و�ي

  2.واجبة التطبيق ع�� من يث�ت ارت�ابھ تلك ا��رائم

تقت��� بالضرورة الوقوف ع�� ، اية الوقائية للتوقيع �لك��و�يغ�� أن البحث �� موضوع ا��م

وكذا التصديق  �ثباتك��و�ي ووظائفھ وصوره و��يتھ �� لتوقيع �المدلول ا��ماية التقنية من ما�ية 

ع�� التوقيعات �لك��ونية �� الفصل �ول وتناول �� الفصل الثا�ي القواعد ا��زائية ال�� رصد�ا المشرع 

  :مرتك�� جرائم التوقيع �لك��و�ي والمتمثلة فيما ي�� ضدالوط�� والمقارن 

  .الوقائية ��ماية التوقيع �لك��و�ي �ح�ام: الفصل �ول 

  .��ماية التوقيع �لك��و�يا��زائية  ح�ام� : الفصل الثا�ي

                                                           
  .13، ص 2013ن�يل الش��ا��، جرائم �عتداء ع�� التوقيع �لك��و�ي، دار الكتب القانونية، مصر، سنة، حسام محمد  -1
  .219، ص 2003محمد حس�ن منصور، المسؤولية �لك��ونية، دار ا��امعة ا��ديدة، مصر،  -2



 

 
 

  

  

  

  

  

  

  �ول  الفصل
  قائية ��ماية التوقيع �لك��و�يالو  ح�ام� 
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ة �� شق��ا الوقا�ي الذي �لك��وني اتمن ا��ماية ع�� التوقيع فرض العصر ا��ا�� إضفاء قدر مع�ن

من شأنھ منع ارت�اب جرائم �عتداء ع�� التوقيع �لك��و�ي قبل وقوع�ا تجنبا للأضرار الناشئة عن 

القواعد ا��زائية ال�� تطبق ع�� �ل من ث�ت ضده ارت�اب مثل �ذه ارت�ا��ا، أما شق�ا ا��زا�ي يتمثل �� 

  .�فعال الماسة بالتوقيع �لك��و�ي

بحث �� ا��وانب التقنية ��ماية الوتتطلب دراسة القواعد الوقائية ��ماية التوقيع �لك��و�ي 

 إ��سوف نقسم �ذا الفصل وأنماط ا��ماية التقنية للتوقيع �لك��و�ي وع�� ذلك ف، التوقيع �لك��و�ي

  :مبحث�ن ع�� النحو التا��

  .ا��وانب التقنية ��ماية التوقيع �لك��و�ي: المبحث �ول 

  .للتوقيع �لك��و�يالتقنية أنماط ا��ماية : المبحث الثا�ي
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  .ا��وانب التقنية ��ماية التوقيع �لك��و�ي: المبحث �ول 

ة السلوك عل�س �ناك أفضل من الوسائل الوقائية المماثلة لطبيتنطلق ا��ماية التقنية من مبدأ أنھ 

الوقوف ع�� ، وقائية ��ماية التوقيع �لك��و�ي إس��اتيجيةو�تع�ن لوضع ، ل��د من خطورتھ �جرامي

مدلول ا��ماية التقنية للتوقيع �لك��و�ي ال�� يمكن �عتماد عل��ا لتوف�� حماية وقائية من مخاطر 

  :و�� ضوء ذلك سوف ن�ناول �� �ذا المبحث مطلب�ن ع�� النحو التا��، ع�� التوقيع �لك��و�ي�عتداء 

  .مدلول ا��ماية التقنية للتوقيع �لك��و�ي: المطلب �ول 

  .التصديق ع�� التوقيعات �لك��ونية: المطلب الثا�ي

  .مدلول ا��ماية التقنية للتوقيع �لك��و�ي: المطلب �ول 

توقيع  إ��العنصر �سا��� �� ظ�ور التجارة �لك��ونية ال�� �انت بحاجة ، قيع �لك��و�ي�عد التو 

يتلاءم وطبيع��ا قصد تضم�ن المعاملات �لك��ونية وتوثيق�ا بصفة عامة والعقود الم��مة ضمن التجارة 

التوقيع �لك��و�ي ضرورة عالمية إذ سارعت معظم  اعتمادخاصة فقد أصبح �لك��ونية بصفة 

ما ب�ن منظم�ن �� قوان�ن خاصة كما �و ا��ال عليھ �� ال�شر�ع الفر���� ، �ع��اف بھ إ��ال�شر�عات 

رد�يوالمصري أو ضمن قانون التجارة �لك��ونية مثل ال�شر�ع التو���� أو � 
1.  

الصور من  هال�� يتم ��ا التوقيع كما ت�باين �ذ وتتعدد صور التوقيع �لك��و�ي بحسب الطر�قة

وتأمي��ا والتقنيات ال��  إصدار�االمتبعة ��  �جراءاتحسب ، حيث درجة ومستوى ما تقدمھ من ضمان

  .ت�يح�ا

وجود طرف ثالث محايد موثوق بھ و�ذا الطرف يقوم بالتأكد من تفرضان كما أن الثقة و�مان 

�لك��ونية لمن ي�سب إليھ التوقيع �لك��و�ي و�ذا الطرف الثالث قد ��ة صدور �رادة التعاقدية 

  2ي�ون مؤسسة ح�ومية أو غ�� ح�ومية و�س�� بج�ة التوثيق

  

  

  
                                                           

  ، 2016توز�ع، دار البيضاء، طبعة أو�� ا��زائر، يمينة حوحو، عقد البيع �لك��و�ي �� القانون ا��زائري، دار بلق�س لل�شر وال  -1

  .161ص 
2- Huet J, vers une consécration de la preuve et la signature électronique, D. 2000، DALLOZ, p 96 
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  .�عر�ف التوقيع �لك��و�ي: �ول الفرع 

تحديد �و�ة ال��ص الموقع والتعب�� عن إرادتھ و�و عنصر  إ����دف التوقيع �� القواعد التقليدية 

من التوقيع ع�� ا���ر أو  ابتداء، وقد أخذ التوقيع ع�� التار�خ صور مختلفة، جو�ري بوجود ا��رر 

  .التوقيع �لك��و�ي إ��ما و  ا��لد أو ا��شب ثم بخط اليد وا���� والبصمة

�سميھ بمس�ندات �لك��ونية مثل القانون  فالبعض، فقد اختلفت المصط��ات الواردة �شأنھ

س��ال النموذ�� والبعض �خر بالإمضاء ��مارا�ي والبعض �خر �سميھ رسالة بيانات كقانون �ون

أما المصط�� الشا�ع �ستعمال ف�و مصط�� التوقيع �لك��و�ي ، �لك��و�ي كما ورد �� ال�شر�ع التو����

  .أو ا��زائري أو المصري  �رد�ي�القانون الفر���� أو 

 و�قليميةتحديد مدلول التوقيع �لك��و�ي �� ال�شر�عات المقارنة والمنظمات الدولية  بنا لذا يجدر

 .وطنية أو أجن�ية

  .�عر�ف التوقيع �لك��و�ي وفقا ال�شر�عات والتوج��ات الدولية: أولا

باختلاف الزاو�ة المنظور م��ا فالبعض �عرفھ تختلف التعار�ف ال�� اطلعت ع�� التوقيع �لك��و�ي 

  .1بناء ع�� الرسائل ال�� يتم ��ا أو بحسب الوظيفة أو بناء ع�� التطبيقات العملية لھ

من و  لال قوان�ن التجارة �لك��ونيةمن منظمة لتعر�ف التوقيع �لك��و�ي من خ أك��فقد تصدت 

غ�� أننا سن�ناول ا��ديث �نا عن منظمت�ن فقط ، خلال قوان�ن وصفت خصيصا للتوقيع �لك��و�ي

المتحدة لقانون التجارة الدولية المعروفة بالأون�س��ال و�تحاد �ورو�ي كمثال لمنظمة  �مم��نة : �ما

  2إذ أن با�� المنظمات ال�� حاولت �عر�ف التوقيع �لك��و�ي تأثرت بتعر�ف �ون�س��ال، إقليمية

  

  

  

  

                                                           
  .172، ص 2008عمان، �ردن، محمد فواز المطالقة، الوج�� �� عقود التجارة �لك��ونية، دراسة مقارنة، دار الثقافة لل�شر والتوز�ع،  -1
�� ��نة قانون التجارة الدولية للأمم المتحدة، وتظم �� عضو���ا غالبية دول العالم الممثلة ��تلف النظم القانونية الرئ�سة، : �ون�س��ال -2

قيق وحدة القواعد المتبعة وطنيا �� غرض�ا �سا��� �و تحقيق ����ام والتلاؤم ب�ن القواعد القانونية المنظمة للتجارة �لك��ونية وتح

  .التعامل مع مسائل التجارة �لك��ونية
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 :م1996النموذ�� �شأن التجارة �لك��ونية لسنة  �ون�س��القانون   - أ

وسائل البيانات �لك��ونية ��ية ، س��ال النموذ�� �شأن التجارة �لك��ونية�لقد منح قانون �ون

  .1ف بالتوقيع �لك��و�ي وسوى ب�نھ و��ن التوقيع التقليدي� كما اع�، �ثبات�� 

غ�� أنھ عند �طلاع ع�� مواد قانون �مم المتحدة النموذ�� �شأن التجارة �لك��ونية نجد أنھ لم 

، الشروط الواجب توافر�ا �� التوقيع إ���عرف التوقيع �لك��و�ي واكتفى �� مادتھ السا�عة بالإشارة 

من ��ص �ستو�� ذلك عندما �شرط القانون وجود توقيع " حيث نصت الفقرة �و�� م��ا ع�� أنھ 

والتدليل ع�� موافقة إذ استخدمت طر�قة لتعي�ن �و�ة ذلك ال��ص ، الشرط بال�سبة لرسالة البيانات

�انت تلك الطر�قة جديرة بالتعو�ل عل��ا بالقدر ، 2ذلك ال��ص ع�� المعلومات الواردة �� رسالة البيانات

لتع�ن �و�ة ذلك  استخدمت طر�قةإذ  ،البياناتالمناسب للغرض الذي أ�شأت أو بلغت من اجلھ رسالة 

�� ضوء �ل ال��ص ع�� المعلومات الواردة �� رسالة البيانات  ال��ص والتدليل  ع�� موافقة ذلك

  3"الظروف بما �� ذلك أي اتفاق متصل بالأمر

�س��  تقليدية للتوقيع العادي أي ما ترتكز �ذه المادة ع�� ضرورة قيام التوقيع �لك��و�ي بوظائف

أو المعامل الوظيفي وال�ساوي الوظيفي �نا يقصد بھ المساواة من حيث وظيفة  ن�� النظ�� الوظيفي

ع�� أنھ ي�ب�� أن ت�ون طر�قة التوقيع  أيضا�ذا ما ورد �� الفقرة ب كما ارتكز  �ثباتالدليل �� 

لذلك نجد أن قانون �مم المتحدة النموذ�� للتجارة  �4لك��و�ي الواردة بالفقرة ب طر�قة موثوق ��ا

�لك��ونية وضع القواعد �ساسية ال�� تقوم عل��ا التوقيع �لك��و�ي من خلال �ع��اف بھ ومساواتھ 

  بالتوقيع التقليدي

 :م1999التوجيھ �ور�ي �شأن التوقيعات �لك��ونية لعام -ب

وعصر  تتلاءم��تمام الدو�� بتطو�ر القواعد القانونية ال��  بمنأى عن �ورو�يةلم تكن ا��موعة 

بل بالعكس تماما فقد سا�مت �� دعم �تجاه الذي يقوم ع�� ���يع التجارة �لك��ونية ، المعلوماتية

والثقة �� التبادل �لك��و�ي لبيانات  �منوغ���ا من الدول المتقدمة ولضمان  �عضاءفيما ب�ن دول 

                                                           
  .249، ص 2006إيمان مأمون سليمان، ا��وانب القانونية لعقد تجارة الك��ونية، رسالة دكتوراه، جامعة المنصورة، مصر،  -1
لام�ا أو تخز���ا بوسائل الك��ونية أو بصر�ة أو وسائل تقنية أخرى يقصد ��ا المعلومات ال�� يتم لنتاج�ا أو إرسال�ا أو است: رسالة البيانات -2

  .بما �� ذلك تبادل البيانات �لك��ونية، أو ال��يد �لك��و�ي أو التلكس أو ال��� ال����
  .242، ص 2008خالد ممدوح إبرا�يم، إبرام العقد �لك��و�ي، دراسة مقارنة، دار الفكر ا��ام��، �سكندر�ة، مصر،   -3
  .1996من قانون �ون�س��ال النموذ�� �شأن تجارة الك��ونية الصادر ��  7راجع المادة  -4
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م بمبادرة 1997ال��لمان �ورو�ي سنة  إ��ل��نة �قتصادية و�جتماعية �� ا��لس �ورو�ي تقدمت ا

أورو�ية تتعلق بالتجارة �لك��ونية ��ماية �تصالات �لك��ونية باستخدام تقنيات التوثيق �لك��و�ي 

  .من خلال التوقيعات الرقمية و�لك��ونية

و�ي يت�ون �ذا م �شأن التوقيع �لك��1999د�سم��  13و�ي �� و�الفعل فقد أصدر ا��لس �ور 

حيث جاء �� مادتھ �و�� أن ال�دف منھ �و �س�يل ، ملاحق وأر�عةمادة  15و حي�ية 28التوجيھ من 

و�و ما ي���� إطارا ، إثباتاستخدام التوقيعات �لك��ونية والمسا�مة بالاع��اف القانو�ي ��كدليل 

ع�� التوقيع �لك��و�ي نفس ا���ية  أف���قانونيا للتوقيعات �لك��ونية و�ذلك ي�ون �ذا التوجھ قد 

  .1الممنوحة للتوقيع التقليدي �ثباتالقانونية �� 

 فقد قامت غالبية الدول �ورو�ية �� �عر�ف�ا للتوقيع �لك��و�ي بنقل التعر�ف الوارد بتوجيھ ال��نة

 2000ومن تلك الدول النمسا حيث صدر قانون خاص بالتوقيع �لك��و�ي عام  �93/1999ورو�ية رقم 

  .20012و���ي�ا صدرت سنة 

قد وضع �عر�فا وصفيا للتوقيع �لك��و�ي  93/1999يت�� لنا مما سبق أن التوجيھ �ورو�ي رقم 

  .ع صور التوقيعحيث جاء عاما وشاملا ��مي، أي أنھ تب�ن مف�وما واسعا لھ

  :م2001س��ال النموذ�� ا��اص بالتوقيعات �لك��ونية لعام �قانون �ون -ج

قامت ��نة �مم المتحدة للقانون التجاري الدو�� �� دور��ا الرا�عة والثلاث�ن بوضع القانون الذي 

، ال�� يتحمل�ا الموقع�عرض لتنظيم التوقيع �لك��و�ي الموثوق بھ وا���ة ال�� تقوم بتحديده والواجبات 

، وما يبذلھ من عناية حيال توقيعھ والسلوك الذي يتع�ن أن ي�بعھ الطرف الذي �عول ع�� �ذا التوقيع

  .مقدم خدمات التصديق أو التوثيق �لك��و�ي وش�ادات التصديق ال�� يصدر�اأوضاع ، نظم اكم

فنص ع�� تلك القواعد تطبق حيثما  3ا القانون ذفقد نص �� المادة �و�� ع�� نطاق تطبيق قواعد�

  .�ستخدم توقيعات الك��ونية �� سياق أ�شطة تجار�ة

                                                           
1 - Sébastien Fucini , Principe de loyauté: régularité du stratagème de constatation de la preuve public, édition daloz 2014 

 p 36. 
خدمات المعلومات �لك��ونية �� القانون الدو�� ا��اص، دار ال��ضة العر�ية، القا�رة، مصر،  عادل أبو �شيمة محمود حوتھ، عقود  -2

  .188، ص2004
بموجب نص المادة �و�� من �ذا القانون فإن نطاق تطبيقھ يقتصر فقط ع�� استخدم التوقيعات �لك��ونية �� مجال أ�شطة تجار�ة،  -3

  .�شر�ع �شمل جميع الوسائل الناشئة عن �ل العلاقات ذات طا�ع تجاري سواء �عاقدية أو غ�� �عاقديةوال�شاط التجاري، وفقا لدليل �ذا ال
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�عر�ف  إ��عرفت المادة الثانية من قانون �مم المتحدة النموذ�� �شأن التوقيعات �لك��ونية 

، �ا منطقياالك��و�ي مدرجة برسالة أو مضافة إل��ا أو مرتبطة � ش�ل بيانات ��:" التوقيع �لك��و�ي بأنھ

�ذه الرسالة ولبيان موافقتھ ع�� المعلومات  إ��بحيث يمكن أن �ستخدم لبيان �و�ة الموقع بال�سبة 

  .1الواردة �� الرسالة

س��ال �شأن التوقيعات �لك��ونية لم يقيد مف�وم التوقيع �نلاحظ من النص السابق أن قانون �ون

أي تكنولوجيا تظ�ر �� المستقبل �ع�� بإ�شاء توقيع بل أن �ذا النص يمكن أن �ستوعب ، �لك��و�ي

  .الك��و�ي و�ذا ما نصت عليھ المادة الثالثة من ذات القانون 

  .�جن�ية �عر�ف التوقيع �لك��و�ي وفقا لل�شر�عات: ثانيا

، فر����لقد �عددت ال�شر�عات �جن�ية ال�� تناولت �عر�ف التوقيع �لك��و�ي م��ا القانون ال

كما �عددت ال�شر�عات العر�ية �� �عر�ف التوقيع �لك��و�ي ، والقانون �نجل��ي ، القانون �مر��ي

  :ا��زائري و�ذا ما س�تم دراستھ ع�� النحو ��ي، �رد�ي، التو����، �ال�شر�ع المصري 

  :القانون الفر���� -1

 2000لسنة  230إصدار قانون رقم المشرع الفر���� بالاع��اف بالتوقيع �لك��و�ي من خلال اصدر 

 1316/4حيث تنص المادة  �2شأن تطو�ع قانون �ثبات لتكنولوجيا المعلومات والتوقيع �لك��و�ي

  :ع�� ما ي�� 2000مارس  3المضافة بقانون 

التوقيع الضروري لإتمام التصرف القانو�ي الذي يم�� �و�ة من وقعھ و�ع�� عن رضائھ بالال��امات "

أ عن �ذا التصرف، عندما ي�ون الك��ونيا فيجب أن يتم باستخدام وسيلة آمنة لتحديد �و�ة ال�� ت�ش

  .3"الموقع وضمان صلة بالتصرف الذي وقع عليھ

إن التعديل الذي أجراه المشرع الفر���� ع�� القانون المد�ي القسم الذي احتوى ع�� قواعد �ثبات 

لم يحدد شكلا  13/3/2000الصادر بتار�خ  236-200ن رقم لتكييفھ مع تكنولوجيات المعلومات �� القانو 

  4معينا لأداء التوقيع ولكنھ ركز فقط وظيفت�ن للتوقيع

                                                           
  .2001قانون �ون�س��ال النموذ�� �شأن التوقيعات �لك��ونية لسنة  -1
  .423سكندر�ة، مصر،  ص عبد الفتاح بيومي ��ازي، التوقيع �لك��و�ي �� النظم القانونية المقارنة، دار الفكر ا��ام��، �   -2
  .423عبد الفتاح بيومي ��ازي، المرجع السابق، ص  -3

4- Leclercq (jean), la signature électronique : lecture critique, technique et juridique, le décret du 30 mars 2001 relatif a la 

signature, p56. 
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وسيلة ممكنة " ولقد تطرق ا��زء الثا�ي من المادة السا�عة للتوقيع �لك��و�ي فعرفھ ع�� أنھ 

  "لكشف ال�و�ة تتضمن ارتباطا مع العقد المتصل بالتوقيع

من  1316/4، الصادر تطبيقا لأح�ام المادة 2001مارس  30الصادر ��  2001/273م أما المرسوم رق

القانون المد�ي وا��اص بالتوقيع �لك��و�ي، فقد فرق ب�ن التوقيع �لك��و�ي العادي والتوقيع 

  .�لك��و�ي �من المتقدم

 :القانون �مر��ي��  -2

ل�شر�ع �مر��ي ع�� مستو��ن �تحاد الفدرا�� حظي التوقيع �لك��و�ي بنص�ب وافر ��مية �� ا

م ع�� 1999فقد صدر القانون الموحد للمعاملات �لك��ونية لعام ، والولايات المتحدة �� آن واحد

صوت أو رموز أو عملية "منھ من التوقيع بأنھ  8-2وقد عرف القسم  �مر�كيةمستوى الولايات المتحدة 

��ص يقصد م��ا التوقيع ع��  إقرار�االك��ونية ترفق أو تر�ط منطقيا ���ل يقوم ب�نفيذ�ا أو 

  .1ال��ل

 ��30 الصادر  أما القانون الفدرا�� �مر��ي �شأن التوقيعات �لك��ونية �� التجارة العالمية وا��لية 

، أو أي إجراء آخر مرتبط بھ منطقيا، رموز ، أصوات إشارات" فعرف التوقيع �لك��و�ي بأنھ  2000ونيو ي

ا التوقيع محرر �ستخدمھ ال��ص قاصد أومس�ند  أوبنظام معا��ة المعلومات الك��ونيا و�ق��ن بتعاقد 

  2".ع�� ا��رر أو المس�ند

�ل مس�ند ي���� أو يرسل أو �ستقبل : "القانون كما ي��أما المس�ند ا��رر �لك��و�ي فقد عرفھ �ذا 

  .أو يخزن بوسائل الك��ونية

توفر خصائص معينة �� التوقيع ل�ي ت�ون لھ ��ية قانونية أي  �مر��ي�ش��ط القانون الفدرا�� لم 

أو  أنھ �ع��ف بالتوقيع �لك��و�ي وا��ررات �لك��ونية ولا �ش��ط لذلك ا��صول ع�� ش�ادة توثيق

 .من ج�ة معينة، تصديق

 

 

                                                           
  .41، ص 2000، �سكندر�ة، مصر، �1ي، الدار ا��امعية، ط خالد ممدوح إبرا�يم، التوقيع �لك��و -1
  .50، ص 2016ازاد دزه ي��، النظام القانو�ي للمصادقة ع�� التوقيع �لك��و�ي، دار الفكر ا��ام��، �سكندر�ة، مصر،  -2
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 :القانون �نجل��ي  -3

القانو�ي �عت��  �ثباتع�� أنھ �� مسائل  2000من قانون �تصالات �نجل��ي لعام  7/1نصت المادة 

مقبولان كدليل  إ��ماالتوقيع المرتبط بأية وسيلة اتصالات الك��ونية وأنھ ش�ادة تفيد توقيع صاح��ا 

  ��1 أية منازعة تتعلق بالتوقيع أو البيانات إثبات

التوقيع �لك��و�ي �� المادة  2002كما وقد عرفتھ اللوائح المنظمة للتوقيعات �لك��ونية ال��يطانية لعام 

�ع�� بيانات ع�� ش�ل الك��و�ي تتصل �ش�ل منطقي ب�يانات الك��ونية أخرى أو �ستخدم "الثانية بأنھ 

  .�وسيلة مصادقة

ال�شر��� الوط�� ل�ي يتم  تطو�ع�ا   �طارا بتعديل  قامو   �ورو�ي�تحاد��   �عضاءم الدول فمعظ

  2ل�ستجيب  للتصرفات القانونية  ال�� تتم عن طر�ق المس�ند �لك��و�ي 

 .�عر�ف التوقيع �لك��و�ي �� ال�شر�عات العر�ية: ثانيا

قامت الدول العر�ية بإصدار تقنيات خاصة ب�نظيم ، اقتداء بالدول الغر�ية و�القوان�ن الدولية

وأخرى عدلت من قواني��ا ا��اصة بالإثبات من أجل مواكبة التقدم التكنولو�� ، التوقيع �لك��و�ي

  .وم��ا

 :القانون التو���� -1

قانون التوقيع �لك��و�ي حيث صدر قانون  إصدار�عت�� تو�س من الدول العر�ية ذات السبق �� 

ا��اص بالتوقيع �لك��و�ي والتجارة  83/2000و�و القانون رقم  2000لك��و�ي عام التوقيع �

 أح�امھخاصا بالتوقيع �لك��و�ي وإنما اكتفى ب�نظيم  االمشرع التو���� لم يورد �عر�ف أنإلا ، �لك��ونية

  -6 لمادة الثانية فقرةالمتعلقة بال�شف�� ا��اصة بالتوقيع �لك��و�ي �� ا �جراءاتوذلك من خلال توضيح 

 اء�مضومنظومة التدقيق ��  �مضاءمنظومة أحداث "بيان مع��  إ��المشرع التو���� �عرض حيث 

 

                                                           
  .62، ص2004أيمن سعد سليم، التوقيع �لك��و�ي، دراسة مقارنة، دار ال��ضة العر�ية، القا�رة، مصر،  -1

2 - WILMS, Mélanges Jean Pardon, « De la signature au « notaire électronique ». La validation de la communication 

électronique », Bruxelles, Bruylant, 1996,p86 
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 :ي القانون المصر -2

أنھ ما يوضع ع�� محرر  15/2004عرف المشرع المصري التوقيع �� قانون التوقيع �لك��و�ي رقم 

و��ون بھ طا�ع منفرد و�سمح ، رموز أو إشارات أو غ���االك��و�ي و�تحقق �� ش�ل حروف وأرقام أو 

  .بتحديد ��ص الموقع وتم��ه عن غ��ه

حروف وأرقام ورموز أو إشارات "كما عرفھ قانون التجارة �لك��ونية المصري �� المادة �و�� منھ بأنھ 

  1"ل�ا طا�ع منفرد �سمح بتحديد ��ص صاحب التوقيع وتم��ه عن غ��ه

ر�ف�ن المذ�ور�ن أعلاه تجد أن التعر�ف ا��اص بالتوقيع �لك��و�ي �� قانون التجارة و�مناقشة التع

�فضل و�دق وذلك لأن التعر�ف �ول ا��اص بقانون التوقيع �لك��و�ي  �و�لك��ونية المصري �عت�� 

  .التعر�ف ر�ط التوقيع �لك��و�ي بالوضع ع�� محرر فقط مقيدا ف�ذاجاء 

 :ا��زائري القانون 3.

، 327 إ�� 1مكرر  323القانون ا��زائري بالتوقيع �لك��و�ي �� القانون المد�ي �� المواد  نص لقد

مرسوم لالمعدل والمتمم ل 30/05/2007الصادر ��  162- 07وكذلك ضمن المرسوم التنفيذي رقم 

 أنواعع�� �ل نوع من  والمتعلق بنظام �ستغلال المطبق 09/05/2001والمؤرخ ��  123-01التنفيذي رقم 

الشب�ات بما ف��ا اللاسلكية الك�ر�ائية وع�� مختلف خدمات المواصلات السلكية واللاسلكية فقد نصت 

  20/07/2005.2والمؤرخ ��  10-05مكرر من القانون المد�ي ا��زائري المستحدثة بالقانون رقم  323المادة 

أو أية علامات أو رموز ذات مع�� مف�وم  أرقامبالكتابة من �سلسل حروف أو  �ثباتي�تج "ما ي��  

  ".إرسال�ام�ما �انت الوسيلة ال�� تتضم��ا أو طرق 

                                                           
قانون العما�ي والقانون المقارن، م�شورات ا��ل�� راشد بن حمد البلو���، التوقيع �لك��و�ي وا��ماية ا��زائية المقررة لھ، دراسة �� ال  -1

  .25، ص 2018ا��قوقية، طبعة أو��، ب��وت، لبنان،  
 والمتضمن القانون المد�ي العدل 1975-09- 26المؤرخ �� 58-75، المعدل والمتمم للأمر رقم 2005جو�لية  20المؤرخ ��  05/10قانون رقم  -2

  .2005- 06-26المؤرخة ��  44المتمم ج ر ، رقم و 
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المعدل والمتمم  30/05/2007الصادر ��  1 162-07من المرسوم التنفيذي رقم  03 كما نصت المادة

لق بنظام �ستغلال المطبق ع�� �ل نوع من المتع 09/05/2001والمؤرخ ��  123-01للمرسوم التنفيذي 

  :الشب�ات السلكية واللاسلكية ما ي�� أنواع

��  ةشروط ا��ددلعمل �ستجيب ل أسلوبالتوقيع �لك��و�ي �و معطى ينجم عن استخدام "

حيث أنھ اعت�� التوقيع �لك��و�ي المؤمن �و توقيع الك��و�ي �ع��  01مكرر  323و مكرر  323المادت�ن 

  :بالمتطلبات �تية

 .ي�ون خاصا بالموقع - 

 .يتم بوسائل يمكن أن يحتفظ ��ا الموقع تحت مراقبتھ ا��صر�ة - 

 .يضمن مع الفعل المرتبط بم�امھ بحيث ي�ون أي �عديل لاحق للفعل قابل للكشف - 

 15/04من القانون رقم   02كما وقد عرف المشرع ا��زائري التوقيع �لك��و�ي  �� نص المادة  - 

رتبطة منطقيا م أومرفقة ،بيانات �� ش�ل الك��و�ي"المتعلق بالتوقيع والتصديق �لك��وني�ن ع�� انھ 

 "�ستعمل �وسيلة توثيق،خرى ب�يانات الك��ونية أ

ف��اير سنة  أول ه الموافق ل  1436الثا�ي عام  عر�ي 11المؤرخ ��  15/04و�صدور  القانون رقم  - 

المشرع ا��زائري  أننلاحظ  التصديق  �لك��و�ي و  لمتعلقة بالتوقيعالذي يحدد القواعد العامة ا 2015

وضوحا �� ظل �ذا القانون مقارنة بالمرسوم التنفيذي  أك���ان و  قيع �لك��و�ي �وسيلة توثيقو اقر بالت

ت السلكية �دمات المواصلا لال المطبق ع�� أنواع الشب�ات ا�المتعلق بنظام �ستغ 07/162رقم 

  .سلكيةواللا 

  .وظائف وخصائص التوقيع �لك��و�ي: الفرع الثا�ي

ظ�ور  إ��لقد أدى استغلال وسائل تقنية المعلومات �� إبرام العقود ا��تلفة وتبادل البيانات 

حظي بالاع��اف بھ من قيل جميع الذي  حقيقتھ ملموسة ذات طا�ع مادي تتمثل �� التوقيع �لك��و�ي 

ا��ديدة ��   �ليةالقانون ��ذه  اع��افش�الات  حول مدى يث�� عدة إ ات غ�� أن خذا �خ�� شر�عال�

طلب ذلك وجود مجموعة من تو�خذ بھ من قبل ج�ة رسمية ي �عتمادول�ي  يمكن ، ميدان �ثبات

                                                           
المتعلق بنظام �ستغلال المطبق ع�� �ل أنواع الشب�ات بما �� ذلك اللاسلكية  123-�01عدل و�تمم المرسوم  07/162مرسوم تنفيذي رقم  -1

  .2007يونيو �03 �المؤرخة  37رقم الك�ر�ائية وع�� مختلف خدمات المواصلات السلكية اللاسلكية،
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وظائف التوقيع : إ��وعليھ س�تطرق ، ا��صائص بالتوقيع �لك��و�ي  وال�� �� موضوع حدي�ناو  الشروط

  .ثم خصائصھ ثانيا�لك��و�ي 

 وظائف التوقيع �لك��و�ي:أولا

ز الوظائف ال��  يؤد��ا  و�� وقيع �لك��و�ي  سنحاول  إبراللأ�مية الك��ى ال�� يك�س��ا الت اعتبارا

  �ي �الآ

  

 ال��ص الموقع �لك��و�ي ل�و�ةمدى تحديد التوقيع -أ

مم��ة ل��صية الموقع عن غ��ه وتضمن فلابد أن ي�ون للتوقيع علامة ، ح�� يقوم التوقيع بوظيفتھ

س��ال النموذ�� ا��اص بالتوقيعات �لك��ونية حيث �تحديد �و�تھ وقد أكد �ذا الشرط قانون �ون

أ إذا استخدمت طر�قة لتعي�ن �و�ة ذلك ال��ص وأيضا المادة الثانية أ من قانون /1نصت المادة 

  1"�ستخدم لتعي�ن �و�ة الموقع أنيجوز : "ما ي�� 2001س��ال �شأن التوقيعات �لك��ونية لعام ��ون

��ص طبي�� يحوز "بأن ال��ص الموقع �و  04-15من قانون  2فقرة �2ذا وقد نصت المادة 

أو المعنوي ، بيانات إ�شاء التوقيع �لك��و�ي و�تصرف ��سابھ ا��اص أو ��ساب ال��ص الطبي��

اتجاه نية الموقع ع�� ا��رر  إ���� التوقيع �لك��و�ي يؤدي  بتوافر �ذا الشرطإنھ و�التا�� ف 2الذي يمثلھ

  .بمضمون العقد الموقع عليھو��ون شا�دا ع�� ن�تھ بالال��ام  بمضمونھ

  .�ثباتمن الضروري أن ي�ون التوقيع د� ومحددا ل��ص الموقع ليتحقق بذلك دوره �� 

 :التعب�� عن إرادة الموقع -1

�ش�ل عام �عرف ع�� أنھ بمثابة �عب�� عن إرادة الموقع بمضمون التصرف ذكرنا سابقا أن التوقيع 

حيث قررت بأن ثبوت ��ة التوقيع �عدم ، و�ذا ما أكدتھ محكمة النقض المصر�ة، القانو�ي

                                                           
  .110سابق، ص خالد ممدوح إبرا�يم، المرجع ال -1
إ�شاء �يئة تنمية صناعة  تكنولوجيا المعلومات و  المتعلق ب�نظيم التوقيع �لك��و�ي 04- 15من القانون رقم  2فقرة  2راجع المادة  -2

  .بجم�ور�ة مصر العر�ية
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صراحة �افية لإعطاء الورقة ��ي��ا �� أن صاحب التوقيع قد ارت��� بمضمو��ا و�ل��ام ��ا إن�ار�

  1.الورقة ��ي��ا إعطاءومؤداه 

ولعل �ذا الشرط �عت�� من الشروط المش��كة ب�ن التوقيع الكتا�ي والتوقيع �لك��و�ي حيث �ستوي 

�� ضرورة توفر �ذا الشرط أن ي�ون التوقيع كتابيا حرر بخط اليد ع�� الورق وأن ي�ون الك��ونيا سواء 

 2.نات محرر الك��و�يإشارات بحيث توقع ع�� بيا، أرقاما، �ان �ذا التوقيع رموزا

 

 عحضور صاحب التوقي إثبات -2

التوقيع �لك��و�ي لا �ع�� بالضرورة ا��ضور المادي وا��سدي للأفراد �� مجلس  أنبالرغم من 

إلا أن �ناك من يرى بأن استعمال البطاقة �لك��ونية ، العقد وقت إبرام العقد أو التصرف القانو�ي

�� الم�ان المناسب بج�از الصرف ��� وإدخال الرقم السري ثم تدو�ن قيمة المبلغ المراد ��بھ  وإدخال�ا

  3.ع�� ا���از �عد دليلا ع�� ا��ضور المادي لل��ص ذاتھ لأن الرقم السري لا �عرف إلا صاحبھ

  خصائص التوقيع �لك��و�ي: ثانيا

جزئيا ع��  أوالتوقيع الكتا�ي �ونھ يتم �ليا  يتم�� التوقيع �لك��و�ي بخصائص أساسية ومتم��ة عن

الكمبيوتر أو ع�� شبكة �ن��نت ومن ب�ن ا��صائص ال�� يتم�� ��ا ما  أج�زةوسائط إلك��ونية من خلال 

  :ي��

 :يوفر ا��صوصية  - أ

البيانات المتوفرة فقط  أنو�ع�� با��صوصية ، أي حماية البيانات �ذا �ستخدام غ�� مشروع

للأ��اص المسموح ل�م �طلاع عل��ا �عبارة أخرى عدم �طلاع عل��ا من قبل �خر�ن الغ�� مخول ل�م 

و�تم حفظ البيانات ا��اصة �4طلاع ع�� مضمون السند الموقع الك��ونيا سوى ال��ص المرسل لھ

و�� إحدى مزايا  إرسال�او�شف���ا أثناء ، ري ذكية وت�ون محمية برقم س بطاقةبالتوقيع �لك��و�ي ع�� 

 ال��ص المقصود �و الوحيد الذي اطلع ع�� المس�ند المر أنالتأكد من  إ��التوقيع �لك��و�ي ال�� ��دف 

                                                           
م، ص 2002سنة  2ة عدد المشار إليھ �� محلية ا��اما 564، الطعن رقم 2001يونيو  05محكمة النقض المصر�ة النقض مد�ي، جلسة  -1

70.  
  .31راشد حمد البلو���، المرجع السابق، ص  -2
  .216، ص 2005فيصل سعيد الغر�ب، التوقيع �لك��و�ي و��يتھ �� �ثبات، م�شورات المنظمة العر�ية للتنمية �دار�ة، مصر،  -3

4- Jeff C. Dodd and James A. Hernandez, contracting in cyberspace, avril 1998, p 17. 
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 :يوفر التعرف ع�� المستخدم  - ب

عرف ع�� مصادر البيانات عن طر�ق �لمات الشر توال ���اصتتم عملية التحقق من �و�ة 

والبطاقات الذكية أو عن طر�ق ش�ادة التصديق �لك��و�ي المصدرة من ج�ة تصديق الك��و�ي و�لما 

جمع عدة وسائل وز�ادة �عقيد وسيلة التحقق من �و�ة  إ��زادت ا��اجة لدفة تحديد ال�و�ة يتم ال��وء 

  1.المستخدم

  :يوفر وحدة البيانات -ج

وتتم �ذه العملية باستخدام ، �� عملية حماية البيانات ضد التغي�� أو التعر�ف ع��ا ب�يانات أخرى 

عدم �غي�� البيانات –صمة الرسالة المستقبلة صمة الرسالة المرسلة لببتقنية �شف�� البيانات ومقارنة ب

حيث حصل أي �غي�� أو �عديل ، يمكنھ معرفة ذلك عند تلقي رسالتھوأن مستقبل الرسالة ، أثناء نقل�ا

  2.اعت�� تزو�را إرسالھع�� المس�ند أثناء 

  :و��يتھ �� �ثبات صور التوقيع �لك��و�ي: الفرع الثالث

  .صور التوقيع �لك��و�ي-أولا

لم ينص المشرع ا��زائري ع�� صور التوقيع �لك��و�ي كما وقع ذلك �� أغلب ال�شر�عات �ورو�ية 

أو العر�ية مع أن تنظيم�ا �عد من المسائل الضرور�ة �� ميدان المعاملات �لك��ونية و�� ا��قيقة صور 

طة بتكنولوجيا المعلومات التوقيع �لك��و�ي تتعلق بمسألة أنظمة توثيق التوقيع �لك��و�ي والمرتب

ما وجدت عدة أش�ال من أنظمة التوقيع �لك��و�ي ومن ب�ن صور التوقيع �لك��و�ي أو�تصالات ال�� 

  :��ي

  .التوقيع بواسطة الرقم السري ببطاقة ممغنطة-أ

خاصة �� المعاملات البنكية حيث درجت ، ان�شارا �� التعاملات �لك��ونية �ك��الصورة �ذه  �عت�� 

بطاقات ذكية م��و�ة برقم سري يتمثل �� أرقام وحروف و�طلق عليھ الرقم  إصدارالبنوك ع�� 

حيث تتم مطابقة �ذا الرقم السري برقم سري مخزن سابقا �� ذاكرة ا��اسب ���  PINال����� المم�� 

                                                           
 لالوش راضية، أمن التوقيع �لك��و�ي، رسالة ماجست�� �� القانون، فرع القانون الدو�� للأعمال،�لية ا��قوق والعلوم السياسية، جامعة -1

  .37، ص 2012مولود معمري، ت��ي وزو، 
كز تكنولوجيا المعلومات �� ا��امعات الفلسطي�ية، رسالة صلاح عبد ا��كيم المصري، متطلبات استخدام التوقيع �لك��و�ي �� إدارة مرا -2

  .25-24، ص 2007ماجست�� �� إدارة �عمال، �لية التجارة، ا��امعة �سلامية غزة، 
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 إ��و�ذلك ي�ون ال��ص مخولا بدخول ، ن التوقيع تاماالمقدم ل��دمة المعلوماتية فإذا تطابق الرقمان �ا

  .1الموقع �لك��و�ي أو النظام المصر��

  .التوقيع البيوم��ي -ب

التحقق من ��صية الموقع باعتماد ع�� مجموعة من ا��واص "�عرف التوقيع البيوم��ي بأنھ 

  "الف��يائية والطبيعية والسلوكية ال�� يتصف ��ا ذلك ال��ص

فالتوقيع �� �ذه الصورة �عتمد ع�� الصفات الف��يائية والطبيعية والسلوكية للإ�سان تختلف من 

تتم�� �ذه الصفات بالثبات ال�س�� ومن شأنھ أن يجعل ل�ا صفة ا���ية �� التوثيق ، آخر إ����ص 

و�� ضمن ، رةالعلمية ا��ديثة والمتطو ، حيث �عت�� �ذه الصورة منصور التوقيع �لك��و�ي، و�ثبات

  .2تكنولوجيات البصمات وا��واص ا��يو�ة والطبيعية

  .التوقيع بالقلم �لك��و�ي-ج

�عد التوقيع �لك��و�ي بواسطة القلم �لك��و�ي من أ�م التوقيعات �لك��ونية المستخدمة ع�� 

رموز سر�ة من قبل المستخدم من خلال ا��اسب ��� ، أرقام�ن��نت إذ �و توقيع �عتمد ع�� استعمال 

ر�ة البيانات والمعطيات سباستعمال علم ال�شف�� القائم ع�� المفتاح العام وا��اص قصد تضم�ن 

  .3وسلام��ا وتحديد مصدر مرسل�ا

و�عت�� �ذه الصورة من صور التوقيع �لك��و�ي أفضل الصور ع�� �طلاق و�ك�� ان�شارا وذلك لما 

توفره �ذه الطر�قة أو الصورة من أمان وثقة وضرور�ة �� المعاملات �لك��ونية خصوصا �� التجارة 

  .�4لك��ونية

  .��ية التوقيع وفقا لل�شر�عات المنظمة للإثبات �لك��و�ي: ثانيا

�� مطلع العقد �خ�� من القرن الما��� و�عد �عميم استخدام شبكة �تصالات ا��ديثة �ن��نت 

سوق تجاري عال�� مجرد من ال�ي�ل  إ���ذه الشبكة بالتحول بوت��ة م�سارعة  أخذت، ع�� ���اص

، المادي أي خال من الورق ونظرا لاختلاف مقومات التجارة �لك��ونية عن مقومات التجارة التقليدية

                                                           
ر، ثروت عبد ا��ميد ، التوقيع �لك��و�ي ما�يتھ، مخاطره، كيفية مواج�تھ ومدى ��يتھ �� �ثبات، دار ال��ضة العر�ية، القا�رة، مص  -1

  .62، ص 2002
  .158، ص 2002إبرا�يم الدوسقي أبو الليل، ا��وانب القانونية للتعاملات �لك��ونية، مجلس البحث العل��، جامعة ال�و�ت،  -2
  .184يمينة حوحو، المرجع السابق، ص   -3

4 - Vidal G, cours de droit criminel et de science pénitentiaire, 2eme, paris, 2010.p 75. 
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ليدية أو يظ�ر عل��ا توقيع فلم �عد �� ظل التجارة �لك��ونية دعامات ر�ائز ورقية تث�ت عل��ا الكتابة التق

لاك�شاف السبل الكفيلة  و�قلي��ظ�ور محاولات عديدة ع�� المستوى الدو��  إ��خطي �مر الذي أدى 

و�ذا ما سن�ناولھ ��  �ثباتلإعطاء الثقة �� التوقيع �لك��و�ي ووضع أساس يضمن �ع��اف ب��يتھ �� 

  .�ذا الفرع

 

  .التوقيع �لك��و�ي �� ال�شر�عات الدولية�ع��اف ال�شر��� ب��ية -أ

حظي التوقيع �لك��و�ي با�تمام دو�� كب�� فمنحت لھ مختلف ال�شر�عات ا���ية القانونية �� 

  :و�ذا ما س�تطرق لھ �الآ�ي �ثبات

 س��ال�وفقا لقوان�ن �ون �ثباتمنح التوقيع �لك��و�ي ا���ية ��  -1

حيث ما �ش��ط "�شأن التوقيعات �لك��ونية ع�� أنھ " س��ال��ون"من قانون  6/1تنص المادة 

�عد ذلك شرطا مستوفيا �� رسالة البيانات إذا استخدم توقيع الك��و�ي ، القانون وجود توقيع من ��ص

أو أبلغت من أجلھ رسالة البيانات �� ضوء �ل الظروف  أ�ش�تموثوقا بھ بالقدر المناسب للغرض الذي 

 .1اتفاق ذي صلة بما �� ذلك

وفقا ل�ذا النص �عد التوقيع �لك��و�ي صا��ا لإ�شاء �ل��امات حينما يتطلب القانون وجود توقيع 

  .�2ش��ط أن ي�ون �ذا التوقيع �لك��و�ي موثوق بھ، ع�� مس�ند مع�ن

 .منح التوقيع �لك��و�ي ا���ية القانونية وفقا لتوج��ات �تحاد �ورو�ي -2

نظام قانو�ي بالتوقيع �لك��و�ي من �ولو�ات �ساسية وقد تم �شكيل  �ورو�ي إيجاداد اعت�� �تح

ال�� يطرح�ا قطاع التجارة  �سئلةعن  �جابةأنيطت ��ا م�مة ، ��نة خ��اء �� القانون و�قتصاد

بالغة م��ا  أ�ميةذات  أولية�لك��ونية و�� ��اية أعمال�ا تمكنت من ا��روج �عدة مق��حات واست�تاجات 

تجد تنظيمھ بأحدث القوان�ن والعمل ع�� صياغة قانون إطار  إذ، لعدم التقن�نء �ن��نت ل�ست فضا أن

                                                           
  .172، ص 2005ع���� غسان ر����، القواعد ا��اصة بالتوقيع �لك��و�ي، دار الثقافة لل�شر والتوز�ع، عمان، طبعة أو��،  -1
  .م2001من قانون �ون�س��ال، �شأن التوقيعات �لك��ونية لسنة  6من المادة  3الفقرة  -2
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 �ورو�يبخصوص تنظيم مؤسسة التوقيع �لك��و�ي جميع دول �تحاد  �ورو�يةمش��ك ب�ن الدول 

  .1آخذين �ع�ن �عتبار المصا�� الداخلية ل�ل دولة

ع�� الدول �عضاء مراعاة " من المادة ا��امسة من �ذا التوجيھ ع�� أنھ  �و���� الفقرة  وذلك

  ".ش�ادة تصديق الك��و�ي والم�شأ بوسيلة آمنة إ��التوقيع �لك��و�ي المتقدم المس�ند 

بذات ا���ية ل�� ، يحقق الشروط القانونية للتوقيع بال�سبة للمعلومات المكتو�ة الك��ونيا  

 .يحقق�ا التوقيع اليدوي بال�سبة للمعلومات المكتو�ة يدو�ا أو المطبوعة ع�� الورق

 .ي�ون مقبولا كدليل أما القضاء

ومن خلال �ذا النص يت�� لنا أن التوجيھ �ورو�ي أضفى ع�� التوقيع �لك��و�ي نفس ا���ية 

  .الممنوحة للتوقيع التقليدي �ثباتالقانونية �� 

  وفقا لل�شر�عات الوطنية  �ثباتمنح التوقيع �لك��و�ي ا���ية القانونية �� -ب

 .ل�شر�عات الغر�يةا-1

 :لقانون الفر����ا-

حول التوقيع �لك��و�ي سعت ، �ورو�يا���اما مع التوج��ات ال�� رسم�ا القانون المش��ك للاتحاد 

  .واء القانون المد�ي أو مدونة حماية المس��لكإدخال �عديلات �امة ع�� مستوى قواني��ا س إ��فر�سا 

 :ي�� مستوى القانون المد�ع-

التوقيع �لك��و�ي �� مجال 20002مارس  13الصادر ��  203/2000تب�ت فر�سا بمقت��� المرسوم 

من القانون المد�ي الفر����  1348 إ�� �1315عد �عدل المواد ، تكنولوجيا المعلومات و�تصالات ا��ديثة

، منھ ع�� أن التوقيع ضروري لإتمام العقد القانو�ي ولتحديد �و�تھ من وصفھ 1316/4حيث نصت المادة 

نھ يكمن إحينما ي�ون التوقيع الك��ونيا ف، ...بالال��امات الناشئة عن العقد �طرافكما يكشف عن رضاء 

  .ال�و�ة بما يضمن ارتباطھ بالعقد الذي وضع عليھ التوقيع�� استخدام طر�قة جا�زة لتحديد 

                                                           
، 2015للسندات �لك��ونية، مكتبة رشاد للتوز�ع وال�شر، الطبعة �و��، المغرب، المصطفى فارس، �ثبات الرق��، ا���ية القانونية  -1

  .86ص 
من القانون المد�ي  136المتعلق بالتوقيع �لك��و�ي المعدل والمتمم للمادة  2000مارس  30الصادر بتار�خ  272/2001: القانون الفر���� رقم-2

  .2001مارس  21بتار�خ ، الصادرة 77الفر����، ا��ر�دة الرسمية، عدد 
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من خلال حكم صدر  �ثباتكما أقر القضاء الفر���� بصلاحية التوقيع �لك��و�ي و��يتھ �� 

أقر بصلاحية التوقيع الرق�� الذي يتم بواسطة ، عن محكمة النقض الفر�سية 1989نوفم��  08بتار�خ 

  .بالإثبات� البطاقات الرقمية و�ذا بال�سبة للاتفاقات المتعلقة ��ص من خلال الرقم المستخدم �

مف��ضة عندما ترا�� الشروط  �ثباتوت�ون الثقة �� الواقع �لك��و�ي وال�� �ستمد م��ا ��يتھ 

  .1ال�� يتو�� تحديد�ا مرسوم يصدر عن مجلس الدولة الفر����

ق ب�ن التوقيع التقليدي والتوقيع شرع الفر���� لم يفر من خلال ما سبق يمكن القول أن الم

، طالما �ان �ذا التوقيع يم�� صاحبھ �ثبات�لك��و�ي حيث ي�ون ل�ل م��ما نفس ا���ية القانونية �� 

  .و�تم بإجراءات آمنة تضمن سر�ة بيانات التوقيع

 .ع�� مستوى مدونة حماية المس��لك-

من مدونة حماية المس��لك المعدلة لتعاقد الك��و�ي عن �عد ب�ونھ  121من المادة  16عرفت الفقرة 

وذلك ب�ن المس��لك ومنتج ، مباشر للأطراف أومنقول أو اخذ خدمة من غ�� حضور ذا�ي  أو�ل بيع لمال "

ال�اتف لإنجاز ذلك الفاكس ، الذين �ستعملون وسيلة أو عدة وسائل للاتصال عن �عد �ن��نت، و�ا�ع

  .العقد

، ال�� يطرح�ا التعاقد عن �عد �ش�الاتو�إدخال �ذا التعديل ع�� مدونة حماية المس��لك تم حل 

ع�� مجرد تبادل المعلومات الك��ونيا وإنما اش��ط أن يتم تأكيد رغبة المس��لك بوثيقة فلم يقتصر 

  .2كتابية

 :�� القانون �مر��ي-2

من الباب �ول الذي جاء �عنوان ال��لات والتوقيعات �لك��ونية �� التجارة  101أوردت المادة 

قاعدة عامة ، �شأن التوقيعات �لك��ونية والتجارة �لك��ونية �مر��ي�لك��ونية من ال�شر�ع الفدرا�� 

تنظيم أو قانون �� أيھ ولاية أو تتعلق ب��ة وقانونية ا��ررات حيث نصت الفقرة أ ع�� أنھ رغما عن أي 

يجب ، سواء �� داخل الولايات أو �� التجارة �جن�ية، أية قاعدة قانونية �� أي قانون �� أية معاملات مالية

قابليتھ للتنفيذ �س�ب  أومراعاة أنھ عقد خاص بالمعاملات المالية لا ينكر أثره القانو�ي أو ��يتھ 

  .ال��ل �لك��و�ي �� الكتابة أو صياغتھاستخدام التوقيع �لك��و�ي أو 

                                                           
  .58، ص 2006سعيد سيد قنديل، التوقيع �لك��و�ي، دار ا��امعة ا��ديدة، �سكندر�ة، مصر ، -1
  .91المصطفى فارس، المرجع السابق، ص   -2
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تقنية معينة  أويلاحظ أن ال�شر�ع الفدرا�� �مر��ي لم �ش��ط �� التوقيع �لك��و�ي ضوابط فنية 

  .1كما لم �ستلزم توثيق التوقيع �لك��و�ي من ج�ة تصديق الك��و�ي معتمدة

 :ةـال�شر�عات العر�ي-3

، �ثباتالغر�ية يمنح التوقيع �لك��و�ي ا���ية �� قامت ال�شر�عات العر�ية مثل�ا مثل ال�شر�عات 

  :فيما ي��س�تعرض ��تلف �ذه ال�شر�عات 

 :يـال�شر�ع التو�س-

ا���ية  إقرارتم  2000لسنة  83بموجب قانون المبادلات والتجارة �لك��ونية التو���� رقم 

بالتوقيع التقليدي للمحررات  أسوةللتوقيعات �لك��ونية والسندات �لك��ونية  �ثباتالقانونية �� 

العادية ولم �عط المشرع التو���� ا��ر�ة المطلقة لأي ��ص �� ا��صول ع�� توقيع الك��و�ي وقد اع��ف 

ية التوقيع و�ذه ا���ية �عادل تماما �� �ثباتالمشرع التو���� با���ية ال�املة للتوقيع �لك��و�ي �� 

  .2كتوب ع�� السندات التقليديةالم

  :القانون �رد�ي-

ساوى بي��ما ��  2001لسنة  85مادت�ن �� قانون المعاملات �لك��ونية رقم  �رد�يأورد المشرع 

�عت�� ال��ل �لك��و�ي والعقد "أ 7حيث نص �� المادة، ا���ية التوقيع �لك��و�ي والتوقيع التقليدي

�لك��و�ي والرسالة �لك��ونية والتوقيع �لك��و�ي منتجا للآثار القانونية ذا��ا المرتبطة ع�� الوثائق 

لأطراف�ا  إلزام�اوالمس�ندات ا��طية والتوقيع ا��طي بموجب أح�ام ال�شر�عات النافذة من حيث 

و نص ع�� إذا استوجب �شر�ع نافذ توقيعا ع�� المس�ند أ"ع�� أنھ  10ونصت المادة ، بات�ثوصلاحي��ا �� 

  ".التوقيع فإن التوقيع �لك��و�ي ع�� ال��ل �لك��و�ي يفي بمتطلبات ذلك ال�شر�ع ال��ت�ب أثر ع��

 :القانون المصري -

�شأن التوقيعات �لك��ونية �ستطيع أن نقول أنھ قد  2004لسنة  15ووفقا للقانون المصري رقم 

دخل من التعاملات �لك��ونية من دون خوف وتردد �� �خذ بالوسائل ا��ديثة �� مجال إثبات المعاملات 

الكتابة "ون نفسھ من القان 15ت المادة �ثبات فقد نص�لك��ونية ومنح�ا ا���ية القانونية �� 

�لك��ونية وا��ررات �لك��ونية �� نطاق المعاملات المدنية والتجار�ة و�دار�ة ذات ا���ية المقررة 

                                                           
  .81لالوش راضية، المرجع السابق، ص  -1
  .178أزاد دزه ب��، المرجع السابق، ص   -2
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يتمتع التوقيع �لك��و�ي والكتابة : "ومن ثم كررت نفس�ا فيما يأ�ي" للكتابة وا��ررات الرسمية والعرفية

  :إذا توافرت الشروط �تية �ثباتة �� �لك��ونية وا��ررات �لك��ونية با���ي

 .�لك��و�ي بالموقع وحده دون غ��هارتباط التوقيع -

 .الموقع وحده دون غ��ه ع�� الوسيط �لك��و�ي ةسيطر -

 .تبديل �� بيانات التوقيع �لك��و�ي أوإم�انية كشف أي �عديل -

من قانون التوقيع �لك��و�ي  2/3المادة ومن الملاحظ أن �ذه الشروط �� نفس�ا المنصوص عل��ا �� 

  .20021النموذ�� لسنة 

 :�� القانون ا��زائري -

واستعمال�ا ��  و�علاملقد استجاب المشرع ا��زائري للتغ��ات ال�� طرأت ع�� وسائل �تصالات 

حيث سار ع�� ما ن��تھ �شر�عات العالم من �ع��اف بالكتابة �لك��ونية ال�� دعت �مم ، المعاملات

 ��323 المادة  و�� �ذا الصدد نص المشرع ا��زائري المتحدة إليھ من خلال ��نة أون�س��ال التا�عة ل�ا 

 �ثبات�عت�� "� أنھ ع� 20/07/2015الصادر ��  10- 15من القانون المد�ي المعدل والمتمم بالقانون  1مكرر 

  .2بالكتابة �� الش�ل �لك��و�ي �الإثبات بالكتابة ع�� الورق

محفوظة �� ظروف تضمن �شرط أم�انية التأكد من �و�ة ال��ص الذي أصدر�ا وأن ت�ون معدة و 

م �عت�� العقد العر�� صادرا مما وقعھ مال: "من نفس القانون ما ي�� 327جاء �� نص المادة  كما" سلام��ا

  ".يذكر صراحة ما �و م�سوب إليھ من خط أو إمضاء

ومن خلال �ذين "أعلاه  01مكرر  323و�عت�� التوقيع �لك��و�ي وفق الشروط المذ�ورة �� المادة 

النص�ن ي�ون المشرع ا��زائري قد تب�� صراحة الكتابة �لك��ونية وأقر المساواة ب�ن ا���ية المقررة 

مكرر و�� أن ت�ون محددة ال�و�ة وأن ت�ون  323ستجيب لمتطلبات المادة للكتابة ع�� الورق عندما �

�ذا �ع�� أن الكتابة لا �عت�� دليلا إذا اشتملت ع�� توقيع ، معدة ومحفوظة �� ظروف تضمن سلام��ا

ول�ي ، وأن أي �عديل أو �غي�� �� بياناتھ ي�ون قابلا للكشف، صاح��ا وأن ت�ون تحت سيطرتھ ا��صر�ة

 إجراءاتا��ددة والمتمثلة �� التوقيع �لك��و�ي وفق البيانات  إ�شاءك الشروط يحب أن يتم تتحقق تل

فتصدر �شأنھ ش�ادة تصديق ، توثيق التوقيع م��ا استخدام تقنيات خاصة ال�� تحملھ توقيعا موثوقا بھ
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شأنھ شأن  �ثباتالك��ونية من ج�ة مختصة بذلك والموثوق ��ا حي�ئذ يمكن القول أنھ يكشف ��ية 

الكتابة التقليدية وقد سبق وأن قلنا أن المشرع ا��زائري قد تب�� ازدواجية التوقيع �لك��و�ي أي التوقيع 

ومن ج�ة أخرى اع��ف ب��ية التوقيع ، �لك��و�ي العام وال�سيط والتوقيع �لك��و�ي المؤمن أو المتقدم

ن �عض أوال�� تبقى خاضعة للقواعد العلمية إلا  �لك��و�ي �ورقة عرفية دون الورقة الرسمية

  .1واع��فت ب��ية الكتابة �لك��ونية العرفية والرسمية معا، ال�شر�عات �جن�ية لم تضع �ذا التمي��

  

  

  لتوقيع �لك��و�ي العام والمؤمن��ية ا

لتحقيق ��ية رغم أن معظم ال�شر�عات أخذت بمبدأ ا��ياد تجاه تقنيات التكنولوجيا المتاحة 

أو ، ن �مر استقر ع�� وجود نوع�ن من التوقيع �لك��و�ي العام أي ال�سيطأإلا ، التوقيع �لك��و�ي

متمثلة �� مدى مساواة التوقيع  إش�اليةلكن �ذه �زدواجية نتج ع��ا ، التوقيع �لك��و�ي المؤمن

ا �خ�� يصدر �شأن ش�ادة التصديق خصوصا أن �ذ، �لك��و�ي العام بالتوقيع �لك��و�ي المؤمن

  .�لك��و�ي ال�� تقر ب��ة التوقيع �لك��و�ي وسلامتھ من أي �عديل أو تزو�ر

 :��ية التوقيع �لك��و�ي العام-

قد ي�ون التوقيع �لك��و�ي توقيعا عاما بمع�� �سيط لاستخدم فيھ تقنية خاصة لتأمينھ وتوثيقھ 

ي�تج "من القانون المد�ي ا��زائري ال�� جاء ف��ا  01مكرر  223نص المادة  إ��و�الرجوع ، كما سبق وأن ب�نا

بالكتابة من �سلسل حروف أو أوصاف أو أرقام أو أية علامات أو رموز ذات مع�� مف�وم م�ما  �ثبات

يمكن  بمع�� أن التوقيع �لك��و�ي يتخذ �ذه �ش�ال وال��" �انت الوسيلة ال�� تتضم��ا أو طرق إرسال�ا

أي ذلك التوقيع الذي لم يتم وفقا للشروط ، ف�م�ا وقراء��ا �و التوقيع �لك��و�ي العام وال�سيط

و�� أن ي�ون التوقيع �لك��و�ي خاصا بالموقع وأن يتم  162- 07من المرسوم  03المنصوص عل��ا �� المادة 

يضمن من الفعل المرتبط بھ صلة بوسائل يمكن أن يحتفظ ��ا الموقع تحت رقابتھ ا��صر�ة وأن  إ�شاؤه

بحيث ي�ون أي �عديل لاحق للفعل قابل للكشف ف�و لا �ستفيد من القر�نة المنصوص عل��ا ��ذه المادة 

كما أن التوقيع �لك��و�ي العام أو ال�سيط �و التوقيع الذي لم يصدر �شأنھ ش�ادة مصادقة الك��ونية 
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ادة مصادقة عامة حي�ئذ ي�ون لمن يتمسك بھ أن يث�ت �شأنھ ش� أصدرتأو ، من ا���ة المؤ�لة لذلك

  .شروط �مان وا��فظ والسلامة المطلو�ة منھ

�ذا و�عتد بالتوقيع �لك��و�ي العام وال�سيط م�� �ان صادرا من ال��ص محدد ال�و�ة و�� حالة 

ت تقود السلطة إثبات أن توقيعھ �ان معدا ومحفوظا �� ظروف سليمة وآمنة و�� �ل ا��الا ال��اع عليھ 

  .التقدير�ة للقا��� �� تقدير ��ية التوقيع �لك��و�ي ال�سيط

 :��ية التوقيع �لك��و�ي المؤمن-

منح المشرع ا��زائري للتوقيع �لك��و�ي للمؤمن ا���ية ال�املة �� �ثبات مثلھ مثل التوقيع 

، تتوفر لديھ الشروط القانونية المطلو�ةعندما ، جميع �ثار القانونيةالتقليدي �ورقة عرفية ي��تب عليھ 

عندئذ �ستفيد التوقيع �لك��و�ي من ا���ية بأنھ خاص بالموقع دون غ��ه وإن إ�شائھ قد يتم بوسائل 

بحيث ي�ون أي ، وأن يضمن مع الفعل المرتبط بھ صلة، احتفظ ��ا تحت رقابتھ ا��صر�ة دون سواه

فمسألة ��ية التوقيع �لك��و�ي من قو��ا مرتبط بدرجة ، نھ�غي�� لاحقا لفعل قابلا للكشف ع أو�عديل 

لك��و�ي وسلامتھ وأصبح الوسائل التقنية المستعملة و�مدى نجاح�ا �� توف�� �مان و��ة التوقيع �

فضلا عن ، التوقيع �لك��و�ي المؤمن يحقق وظائف أقوى من الوظائف ال�� يحقق�ا التوقيع اليدوي 

  .�1عد السرعة والتوقيع عن

  التصديق �لك��و�ي: المطلب الثا�ي

�عتمد التجارة �لك��ونية �� إجراءا��ا ع�� شبكة مفتوحة كما أن غالبية العقود ال�� تتم ب�ن 

وذلك �س�ب اختلاف الم�ان وزمان التعاقد وغياب العلاقة ، أطراف�ا �عد من العقود الم��مة ب�ن غائب�ن

  .أ��م �� أغلب �حيان لم يدخلوا �� علاقات مع �عض�م البعض من قبلإذ ، المباشرة ب�ن أطراف التعاقد

لذلك فإن توافر عنصري الثقة و�مان �� �ات�ن ا��الت�ن ل�س مطلو�ا بل ضرور�ا لتطو�ر التجارة 

ذلك ارتأت ال�شر�عات الدولية و�قليمية والوطنية إيجاد ، �لك��ونية وتنمية المبادلات �قتصادية

ثالث وظيفتھ توطيد العلاقات وتوثيق�ا ب�ن ���اص الذين �عتمدون ع�� الوسائط  وسيط طرف
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وذلك �عد التحقق من �و�ة ومضمون ، وإصدار ش�ادة �س�� ش�ادة التصديق �لك��و�ي، �1لك��ونية

  .2التصرف وسلامتھ من العيوب

تعاقدة أن ت�سط ثق��ا و�ناءا ع�� ما تقدم ماذا نقصد بالطرف الثالث؟ وكيف يمكن للأطراف الم

  عليھ؟ بمع�� ماذا يقدم للأطراف المتعاقدة ل�ي يثقوا بھ؟

و�يان المز�د عن ا���ة ا��تصة بإصدار ش�ادات التصديق �لك��و�ي سيحدث �� الشروط 

وما�ية الش�ادة �لك��ونية ال�� تقدم�ا ومدى مسؤولي��ا عن �خلال ، والواجبات الملقاة ع�� �ذه ا���ة

ا���ة ا��تصة بإصدار ش�ادة : فرع�ن �ول  إ��اجبات المفروضة عل��ا وعليھ سنقسم �ذا المطلب بالو 

  ..خصوصيات ش�ادة التصديق �لك��و�ي: والثا�ي، التصديق �لك��و�ي

  :ا���ة ا��تصة بإصدار ش�ادة التصديق �لك��ونية ش�ادة التوقيع �لك��و�ي: الفرع �ول 

أطراف العقد �لك��و�ي �ما من أو�� �مور ال�� يتع�ن توافر�ا �� �ذا النوع  لدىإن الثقة و�مان 

من التعاقد ول�ي تتوافر �ذه الثقة و�مان المس��دفان فإن �مر �ستلزم وجود طرف ثالث محايد سواء 

، تيالوذلك ح�� يضمن سلامة ا��رر �لك��و�ي من العبث و�ح، �ان ��صا طبيعيا أم ��صا معنو�ا

  .و�ؤمن عملية التوقيع �لك��و�ي وذلك بالتحقق من ��صية المتعاقدين

  :�عر�ف ا���ة ا��تصة بإصدار ش�ادات التصديق �لك��و�ي: أولا

لقد اختلفت المصط��ات �شأن ا���ات ا��تصة بإصدار ش�ادات التصديق �لك��و�ي فم��ا ما 

م�� ا��اجة الم��ة  إ���يئة عامة أو خاصة �س�� "أ��ا و�عرف�ا ب" سلطة �ش�ار"يطلق عل��ا بمصط�� 

بأن يصدر ش�ادات تث�ت ��ة ، يقدم خدمات أمنية �� التجارة �لك��ونية، لوجود طرف ثالث موثوق 

حقيقة معينة متعلقة بموضوع التبادل �لك��و�ي لتوثيق �و�ة ���اص المستخدم�ن ��ذا النوع من 

  .3صاحبھ إ��وكذلك �سبة المفتاح العام المستخدم ، التوقيع الرق��

 162-07من المرسوم  03كما �و وارد �� نص المادة " مؤدي ا��دمة"وم��ا ما يطلق عل��ا بمصط�� 

من  01كما ورد �� الفصل الثا�ي من القانون التو���� أو ج�ات التصديق كما جاء �� نص المادة ، ا��زائري 

  .كما جاء �� قانون المعاملات �لك��ونية �رد�ي" ة التوثيقج�"قانون التوقيع المصري أو 
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�يئة أو مؤسسة عامة أو خاصة �ستخرج ش�ادات "�عرف مقدم خدمات التصديق �لك��و�ي بأنھ "

، وت�ون �ذه الش�ادة بمثابة ��ل الك��و�ي يؤمن التوقيع �لك��و�ي و�حدد �و�ة الموقع، الك��ونية

�عت�� ش�ادة التصديق بمثابة بطاقة �و�ة الك��ونية �ستخرج من ��ص مستقل ومعرفة المفتاح العام و 

  .1"ومحايد ومرخص لھ بمزاولة �ذا ال�شاط

�ل ��ص طبي�� أو معنوي �ستخرج الش�ادات �لك��ونية و�قدم "كما �عرف أيضا ع�� أنھ 

ف المتعاقدة و�حتفاظ و�ضمن تحديد �و�ة �طرا، ا��دمات �خرى المرتبطة بالتوقيعات �لك��ونية

وال�� يتم تحديد�ا بمعرفة السلطة ، و�ل��م باح��ام القواعد المنظمة لعملھ، ��ذه البيانات لمدة معينة

  .2ا��تصة

اصطلاح مقدم  م2001استخدم قانون �مم المتحدة النموذ�� �شأن التوقيعات �لك��ونية لسنة 

، �عر�ف مقدم خدمات التصديق فإنھ يقصد بھ إ��ال�� تطرقت / ه/02خدمات التصديق ووفقا للمادة 

  .��3ص يصدر الش�ادات و�جوز أن يقدم خدمات أخرى ذات صلة بالتوقيعات �لك��ونية"

تمدة أو أي ��ص أو ج�ة مع" التعر�ف ذاتھ والذي عرف�ا بأ��ا  إ��كما ذ�ب القانون �مارا�ي 

تقوم بإصدار ش�ادات التصديق �لك��ونية أو أية خدمات أو م�ام تتعلق بالتوقيع ، مع��ف ��ا

  .4"�لك��و�ي

م �شأن المبادلات 2000لسنة  83ب�نما الفصل الثا�ي من الباب �ول من القانون التو���� رقم 

�ل ��ص طبي�� أو معنوي "بأنھ  مزود المصادقة �لك��ونيةمصط�� والتجارة �لك��ونية حدد مف�وم 

  ."�لك��و�ييحدث و�سلم و�تصرف �� ش�ادات المصادقة و�سدي خدمات أخرى ذات علاقة بالإمضاء 

تتمتع ، واعت���ا مؤسسة عامة" الو�الة الوطنية للمصادقة �لك��ونية"كما أ�شأ المشرع التو���� 

التو���� ومع��ف  ال�شر�ع التجاري  إ��بال��صية المعنو�ة و�ستقلال الما�� وتخضع �� علاقا��ا مع الغ�� 

وقد حدد �� الفصل التاسع من الباب الثالث من القانون السابق أ�داف �ذه ، ��ا بتو�س العاصمة

  :الو�الة م��ا

 .ونية للقانون الس�ر ع�� مراقبة اح��ام مزود خدمات المصادقة �لك�� - 
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 .إصدار و�سليم وحفظ ش�ادات المصادقة �لك��ونية - 

إبرام اتفاقيات �ع��اف المتبادل ا��اص بمزودي خدمات التصديق �لك��و�ي مع �طراف  - 

 .�1جن�ية

�ذا و�تع�ن ع�� �ل من يرغب بممارسة �شاط مزود خدمات المصادقة �لك��ونية ا��صول ع�� 

الو�الة الوطنية للمصادقة �لك��ونية و�ش��ط ل��صول ع�� �ذا ال��خيص توافر ترخيص مسبق من 

  .2العديد من الشروط

لم يورد أي �عر�ف ل���ة ا��تصة  2001لسنة  85أما قانون المعاملات �لك��و�ي �رد�ي رقم 

�نظمة  رالوزراء بإصداحيث خول المشرع �رد�ي ��لس ، بإصدار ش�ادات التصديق �لك��ونية

وطرق إجراء إصدار ، و�ح�ام ال�� تحدد ا���ة ال�� �شرف ع�� ترخيص مقدمي خدمات التصديق

  .3وسائر �مور المرتبطة ��ا، الش�ادات

فقد جاء خاليا من ثمة �عر�ف ���ة  2004لعام  15أما قانون التوقيع �لك��و�ي المصري رقم 

�شاط إصدار ش�ادات التصديق �لك��و�ي إلا �عد ا��صول وأنھ �ان حظر مزاولة ، التوثيق �لك��و�ي

ع�� ترخيص بذلك من ال�يئة ا��تصة و�� �يئة تنمية صناعة تكنولوجيا المعاملات وفقا للإجراءات 

والضمانات ال�� تحدد�ا اللائحة التنفيذية كما وضع عقو�ة جنائية �� حالة مخالفة ذلك فقد أقر المشرع 

ختصاصات ل�يئة تنمية صناعة تكنولوجيا المعلومات أ�م�ا منح وتجديد تراخيص المصري العديد من � 

 4متا�عة ومراقبة �شاط مقدمي خدمات التصديق �لك��و�ي، مزاولة �شاط خدمات التوقيع �لك��و�ي

إصدار ، ضبط مواصفا��ا الفنية، تحديد معاي���ا، الذين �ع�د إل��م إ�شاء منظومة التوقيع �لك��و�ي

ألزم المشرع المصري ع�� ضرورة ش�ادة تصديق الك��و�ي وكذلك التصديق ع�� المعاملات �لك��ونية كما 

و��ون ل�يئة تنمية صناعة تكنولوجيا المعلومات ، ا��صول ع�� ترخيص من ال�يئة قبل مزاولة أي �شاط

  .�5امل السلطة �� إلغاء ال��خيص عند مخالفة شروط ال��خيص

 03من المادة  16ا��زائري قد جاء �عر�فھ لمؤدي خدمات التصديق �لك��و�ي �� الفقرة  أما المشرع

ا���ات ا��تصة �� التصديق  2007ماي  30المؤرخ ��  162- 67التنفيذي ا��زائري رقم من المرسوم 
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  . �شأن المعاملات �لك��ونية 85/2001من القانون �رد�ي رقم ) ب/48(المادة  -3
  .�شأن تنظيم التوقيع �لك��و�ي 2004لسنة  15من القانون المصري رقم ) 04(المادة  -4
  .من اللائحة التنفيذية ل�ذا القانون  23 والمادة 2004/ 15من قانون التوقيع �لك��و�ي المصري رقم  26المادة  -5
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- 03رقم  من قانون  08-08مؤدي خدمات التصديق �و �ل ��ص �� مف�وم المادة : "�لك��و�ي بما ي��

المؤرخ ��  2000-03من القانون رقم  08فقرة  05نص المادة  إ��و�الرجوع " 8/5/2000المؤرخ ��  2000

والمتعلق بالقواعد العامة المرتبطة بال��يد والمواصلات السلكية واللاسلكية فقد عرفت موفر  8/5/2000

السلكية  �ل ��ص معنوي أو طبي�� يقدم خدمة مستعملا وسائل المواصلات"ا��دمة بأنھ 

  .1"واللاسلكية

المذ�ور �شاط التصديق �لك��و�ي بإخضاعھ لنظام  162- 07كما نظم المرسوم التنفيذي رقم 

من المرسوم التنفيذي  03وقد نفت المادة  2000- 03من القانون  39ال��خيص المنصوص عليھ �� المادة

اء ع�� أنھ يخضع ل��خيص تمنحھ سلطة الضبط لل��يد والمواصلات السلكية واللاسلكية إ�ش 07-162

  .�لك��و�يواستغلال خدمات التصديق 

فإ��ا تنص ع�� أنھ  5/12/2000المؤرخ ��  2000-03من القانون رقم  39نص المادة  إ��و�الرجوع 

يمنح ترخيص الضبط ل�ل ��ص طبي�� أو معنوي يل��م باح��ام الشروط ال�� تحدد�ا سلطة الضبط "

�ذا وفقا لنص المادة ، ت ا��اضعة لنظام ال��خيص�� مجال إ�شاء واستغلال الشب�ات أو تقديم ا��دما

لكن ، فقد ي�ون مؤدي خدمات التصديق أجن�يا أي من ج�سية أجن�ية 162-67من المرسوم نفسھ  03

  .عليھ أن �ستجيب للشروط المطلو�ة قانونا

 1 التوثيق �لك��و�ي بموجب المادة رقمعليھ  اسم الم�لف بخدمة  أطلقالمشرع الفر����  فقد  أما

�ل ��ص  يصدر ش�ادات " بأنھ 30/3/2001ر بتار�خ دالصا  272/2001من المرسوم رقم  11الفقرة 

  .خرى متعلقة بالتوقيع �لك��و�يأيقدم خدمات  أوالك��ونية 

  الشروط الواجب توفر�ا �� ا���ة ا��تصة بإصدار ش�ادات التصديق �لك��ونية: ثانيا

ا���ة  إ��لابد من توافر �عض الشروط �� �ل ��ص سواء أ�ان طبيعيا أم معنو�ا يتقدم بطلب 

وذلك لتحقيق ، ل��صول ع�� ترخيص لممارسة م�نة إصدار ش�ادات التصديق �لك��ونية، ا��تصة

ش�ادات ولإثبات أنھ محل ثقة بممارسة م�نة إصدار ، مدى مع�ن من �مان والثقة �� التوقيع �لك��و�ي

  .2التصديق �لك��ونية

                                                           
  .190يمينة حوحو، مرجع سابق، ص  -1
  .162ثروت  عبد ا��ميد ، مرجع سابق، ص  -2
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إذ ، ومن �ذه الشروط ال��صية كما �و وارد �� قانون المبادلات والتجارة �لك��ونية التو����

سواء �ان ��ص طبي�� أو ممثلا قانونيا ل��ص ، اش��ط ع�� مزود خدمات المصادقة �لك��ونية

دمات المصادقة توافر الشروط والذي يرغب �� ا��صول ع�� ترخيص لتعاطي �شاط مزود خ، معنوي 

  :التالية

 .أن ي�ون من ذوي ا���سية التو�سية منذ خمس أعوام ع�� �قل -1

 .أن ي�ون حاصلا ع�� ش�ادة �ستاذية أو ما �عادل�ا -2

 .أن ي�ون مقيما بالبلاد التو�سية -3

 .أن ي�ون متمتعا با��قوق المدنية والسياسية ونقي السوابق القضائية -4

 .1م�نيا آخر أن لا يتعاطى �شاطا -5

الذي يحدد القواعد  04-15من القانون رقم  34المادة  أح�امالمشرع ا��زائري فإ�� إ��الرجوع أما ب

تحديد الشروط ال�� يجب  ع�� �ل طالب ترخيص  ،العامة المتعلقة بالتوقيع والتصديق �لك��وني�ن

  :�تيةب الشروط  �مر�تعلق و  ،�ستوف��ا أندية  خدمة  التصديق �لك��و�ي  لتأ

 ا��زائر�ة لل��ص الطبي��  ا���سية أون ي�ون خاضعا للقانون ا��زائري لل��ص المعنوي أ - 

 .أن يتمتع بقدرة مالية �افية - 

المس��  أوو�تصال لل��ص الطبي��  �علام�� ميدان تكنولوجيا خ��ة ثابتة و  ن يتمتع بمؤ�لاتأ - 

 لل��ص المعنوي 

ت�نا�� مع �شاط تأدية خدمات التصديق جنحة  جناية أولا ي�ون قد سبق ا��كم عليھ ��  أن - 

  .ي�لك��و�

، با���ة ا��تصة بإصدار ش�ادات التصديق �لك��ونية ومن الشروط �خرى ال�� يجب توافر�ا

ءة م�نية �� شروط يمكننا القول أ��ا شروط فنية �أن ي�ون ال��ص الطبي�� أو الممثل المعنوي ذا كفا

ممارسة �شاط إصدار ش�ادات التصديق �أن ي�ون م�ندس تقنيات حديثة أو من م��م�� ا��اسبات 

و�ذا الشرط �و أحد المتطلبات �ساسية ال�� ، �لك��ونية أو أن ت�ون لديھ خ��ة م�نية بمجال عملھ

  .حدد�ا التوجيھ �ورو�ي ل���ة ا��تصة بإصدار ش�ادات التصديق

                                                           
  .124ع���� غسان ر����، مرجع سابق، ص  -1
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الذي ينظم ، من الم��ق الثا�ي التا�ع للتوجيھ �ورو�ي �شأن التوقيعات �لك��ونية 2فالمادة 

تنص ع�� أنھ يجب ع�� ، المتطلبات ا��اصة بالم�لف�ن بخدمة التوثيق الذين يصدرون ش�ادات موصوفة

الضرور�ة  �ستعانة بموظف�ن متمتع�ن بالمعارف النوعية وا����ة والتوصيفات"الم�لف�ن بخدمات التوثيق 

لتور�د ا��دمات وع�� �خص �ختصاصات ع�� مستوى �دارة والمعارف المتخصصة تكنولوجيا �� 

  ".التوقيعات �لك��ونية

من  11فقرة  03لكن أشار إل��ا �� المادة  162 - �07ذا ولم ينص المشرع ا��زائري عل��ا ضمن المرسوم 

لتصديق �لك��و�ي يقدم خدمات مطابقة لمتطلبات مؤديا ل��دمات ع�� ا"المرسوم نفسھ بقولھ لأن 

و�قصد بالنوعية ا��اصة مجموعة المؤ�لات المذ�ورة وال�� تحدد �� الغالب من خلال " نوعية خاصة

المؤرخ ��  272-2001من المرسوم  02القانون الفر���� مثلا نجد أن المادة  إ��التنظيم و�الرجوع 

وأن "�و�ي قد حددت تلك المؤ�لات م��ا أن خدماتھ موثوق ��ا المتعلق بالتوقيع �لك� 30/03/2001

إذ يوظف إطارات مختصة �� مجال  يمسك ��لا الك��ونيا يقيد �ل الش�ادات المصادقة �لك��ونية

، المصادقة �لك��ونية بما �� ذلك استعمال تقنيات مخصصة ومناسبة �� توثيق المعطيات وسلام��ا

من شأ��ا تجن�ب �ل التحر�ف وال��و�ر م�� توافرت �ل المؤ�لات �� ا���ة ال��  واتخاذ �ل �جراءات ال��

  .تز�د مزاولة ا��دمات �لك��ونية �ستفيد حي�ئذ من ش�ادة تأ�يل للقيام بخدمات التصديق �لك��و�ي

نھ من المرسوم التنفيذي ا��زائري أ�لية مؤدي ا��دمات �لك��ونية بأ 10فقرة  03وقد عرفت المادة 

الوثيقة ال�� تث�ت من خلال�ا بأن مؤديا ��دمات التصديق �لك��و�ي يقدم خدمات مطابقة لمتطلبات "

  " نوعية خاصة

ولم �عرف المشرع ا��زائري تلك الوثيقة عكس المشرع الفر���� الذي جاء مجمل �عر�فھ ل�ا �� المادة 

�يئة التأ�يل تصرح أو �ش�د بأن  بأ��ا قرار صادر من الغ�� و�و 272-2001من مرسوم  12فقرة  01

أما ، مؤدي خدمة المصادقة �لك��ونية يزود ا��دمات �لك��ونية بالشروط المطلو�ة ا��اصة بالتأ�يل

  .�� تو�س ف�� الو�الة الوطنية للمصادقة �لك��ونية

  اختصاصات مؤدي خدمات التصديق �لك��و�ي: ثالثا

�شاط ا���ة ا��تصة بإصدار ش�ادات التصديق  مع �عدد ال�شر�عات ال�� نظمت أح�ام�م

إلا أنھ توجد ، اختلفت �ل��امات ال�� يجب ع�� �ذه ا���ة التقيد ��ا من ال�شر�ع �خر، �لك��ونية

  :ال��امات مش��كة ب�ن �ذه ال�شر�عات و��
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  التأكد من ��ة البيانات المدونة �� ش�ادة التصديق �لك��ونية -أ

ند لمؤدي خدمات التصديق �لك��و�ي �� عملية التصديق �لك��و�ي ال�� �سإن أ�م اختصاص 

ضمان ��ة البيانات �لك��ونية وسلام��ا والتأكد من �و�ة الموقع و��ة توقيعھ وسلطاتھ ��  إ����دف 

�سلم : ما ي�� 162-07من المرسوم التنفيذي ا��زائري رقم  10فقرة  03حيث جاء نص المادة ، 1التوقيع

مع�� �ذا أن مؤدي خدمات ، دات الك��ونية أو يقدم خدمات أخرى �� مجال التوقيع �لك��و�يش�ا

جانب �سليمھ لش�ادات المصادقة �لك��ونية ف�و يقوم بأداء خدمات أخرى مرتبطة  إ��التصديق 

بالتوقيع �لك��و�ي و�� متنوعة مثل حفظ الوثائق �لك��ونية واتخاذ التداب�� اللازمة لتوف�� ا��ماية ل�ا 

و�ي قد تم وفقا للشروط والضوابط المنصوص عل��ا قانونا أي أن يقوم بالتحقق من التوقيع �لك��

  .تنفيذه من ��ص مع�ن ومحدد

فبفضل التصديق �لك��و�ي يمكن تحديد �و�ة المتعامل ور�ط معطيات �عاملھ مع ضمان سلامة 

  .�2ذه المعطيات و����ا بواسطة ش�ادة التصديق �لك��و�ي

  �ل��ام بالسر�ة -ب

ا���ة ا��تصة  إ��العميل و�قصد بالسر�ة ا��فاظ ع�� البيانات ذات الطا�ع ال����� المقدمة من 

 ولقد أو��� التوجيھ �ورو�ي �شأن التوقيعات �لك��ونية ��، بإصدار ش�ادات التصديق �لك��ونية

دون �عتماد بأن تتع�د بأن تل��م ا���ات ال�� تصدر ش�ادات التصديق �لك��ونية با��فاظ  8/1المادة 

وقد تب�ت ال�شر�عات الوطنية ما نص عليھ التوجيھ �ورو�ي قد  3ع�� �ل البيانات ذات الطا�ع ال�����

يتع�ن ع�� مزودي خدمات المصادقة "من قانون المبادلات �لك��ونية الفر���� ع��  15نص الفصل 

�لك��ونية وأعوا��م ا��افظة ع�� سر�ة المعلومات الواردة فيھ و�منع عليھ استعمال�ا خارج المصادقة 

  .4"�لك��ونية

  .إلغاء أو إيقاف العمل �ش�ادة التصديق -ج

تل��م ا���ة ا��تصة بإصدار ش�ادات التصديق �لك��ونية بإلغاء أو إيقاف ش�ادة التصديق �� 

فقد يت�� ل�ذه ا���ة وجود �غي�� جو�ري �� بيانات ش�ادة ، حالة وجود س�ب يقي�� يوجب ذلك

                                                           
  .132ع���� غسان ر����، مرجع سابق، ص  -1
  .196يمينة حوحو، ، مرجع سابق، ص   -2
  .165 ثروت عبد ا��ميد ، مرجع سابق، ص  -3
  .134ع���� غسان ر����، مرجع سابق، ص   -4
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، ئق المقدمة ل�ا من ذوي الشأن لإصدار ش�ادة التصديقكما لو علمت ب��و�ر الوثا، التصديق �لك��ونية

أو تب�ن ل�ا من جراء تحر�ا��ا أن ال��ص الذي صدرت الش�ادة باسمھ فقد أ�ليتھ أو أفلس أو فقد 

  .1وظيفتھ وتتعقد مسؤولية �ذه ا���ة إذا لم تتخذ �جراءات اللازمة لإلغاء أو �عليق الش�ادة �لك��ونية

  ة التصديق �لك��ونيةش�اد: الفرع الثا�ي

وذلك ع�� نحو عرضناه سالفا و�ان من أ�م تلك ، لقد �عددت وظائف ج�ات التصديق �لك��و�ي

الوظائف �و قيام�ا بإصدار التصديق �لك��و�ي ونظرا لأ�مية تلك الش�ادة �و��ا أ�م دور تقدمھ ج�ات 

التوثيق من ناحية أخرى �و��ا ب�ت الثقة �و��ا أ�م دور قدمھ ج�ات ، التوثيق من ناحية ومن ناحية أخرى 

فقد ارتأينا أن نتعرض ل�ا �� �ذا الفرع من حيث مف�وم�ا و�يانا��ا ، و�مان لدى المتعامل�ن ع�� �ن��نت

  .2وأنواع�ا وكذا وظائف�ا

  .�عر�ف ش�ادة التصديق �لك��و�ي: أولا

لك��ونية وخاصة �� مجال �ثبات نظرا لأ�مية ش�ادة التوثيق �لك��ونية �� مجال التجارة �

  .سارعت العديد من ال�شر�عات ال�� نظمت التوقيع �لك��و�ي بتعر�ف �ذه الش�ادة مب�نة المقصود ��ا

فقد اختلفت المصط��ات �شأن �ذه الش�ادة متأثرة بالمصط��ات المستعملة �� عالم �ن��نت 

أو ش�ادة رقمية أو �ش�ادة الثقة الرقمية أو ش�ادة  وتكنولوجيا �علام فقد �س�� بالش�ادة �لك��ونية

  .التوثيق

س��ال النموذ�� �شأن التوقيعات �لك��ونية فقد حدد مف�وم�ا ع�� أ��ا �فقد عرف�ا قانون �ون

  .3"�ع�� رسالة بيانات أو ��لا آخر يؤكد �رتباط ب�ن الموقع و�يانات إ�شاء التوقيع"

منھ �� الفقرت�ن التاسعة والعاشرة ما ب�ن  02فقد م�� �� المادة  1999أما التوجيھ �ورو�ي لسنة 

الش�ادة "وعرف��ا ع�� أ��ا ، الش�ادة �لك��ونية ال�سيطة والش�ادة �لك��ونية الموصوفة المؤكدة

�لك��ونية ال�� تر�ط البيانات ا��اصة بفحص التوقيع �لك��و�ي وال��ص المع�ن وتؤكد �و�ة �ذا 

 .ف�� ش�ادة مؤ�لة �ستو�� الشروط أو المتطلبات المنصوص عل��ا �� الم��قما الش�ادة الثانية أال��ص 

01  

                                                           
1- Mechal Jaccard, problème juridique les transactions sur le réseaux, édition 2000.، p3 
2- Adel  Brahim, signature électronique et droit, édition Ms،Tunisie, 2004, p23 

  .م2001نموذ�� �شأن التوقيعات �لك��ونية لسنة فقرة ب من قانون �ون�س��ال ال 02المادة  -3
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  .1"02وتقدم بواسطة مقدم خدمات التصديق المستو�� للمتطلبات المنصوص عل��ا �� الم��ق

 �شأن المبادلات والتجارة �لك��ونية ش�ادة التصديق 83/2000كما عرف القانون التو���� رقم 

  :�لك��ونية �� الباب �ول بأ��ا

الوثيقة �لك��ونية المؤمنة بواسطة �مضاء �لك��و�ي لل��ص الذي أصدر�ا والذي �ش�د من "

  ".خلال�ا أثر المعاينة ع�� ��ة البيانات ال�� تتضم��ا

عن ج�ة وثيقة الك��ونية ع�� ش�ل ش�ادة رقمية تصدر " فقد عرف�ا ع�� أ��ا : أما المشرع �رد�ي

  .التصديق �لك��و�ي تث�ت �سبة المعطيات للموقع

فقد ب�ن المقصود �ش�ادة التصديق �لك��و�ي معرضا إيا�ا �� المادة �و�� فقرة : أما المشرع المصري 

بأ��ا الش�ادة ال�� تصدر من ج�ة مرخص ل�ا بالتصديق " 04- 15من قانون التوقيع �لك��و�ي رقم  09

  .�2ن الموقع و�يانات إ�شاء التوقيعوتث�يت �رتباط ب

من  08فقرة  03وكذا نجد أن المشرع ا��زائري حدد المقصود �ش�ادة التصديق �لك��و�ي �� المادة 

�� وثيقة �� ش�ل الك��و�ي تث�ت الصلة ب�ن معطيات فحص "بقول�ا  162-07المرسوم التنفيذي رقم 

  .التوقيع �لك��و�ي والموقع

عرف ش�ادة المصادقة �لك��ونية  162- 07من المرسوم ا��زائري رقم  7مكرر  03ونجد أيضا المادة 

فت�ون تلك ، تدل ع�� الر�ط ب�ن صاح��ا ومضمو��ا، ع�� أ��ا وثيقة تصدر�ا ج�ة التصديق �لك��و�ي

ر الوثيقة �� ش�ل الك��و�ي مخزن �� ش�ل بيانات رقمية حسب تقنية محددة سلام��ا من التغي�� أو ال��و�

  .3أو استعمال�ا من الغ��

و ترتبط بھ ارتباطا أ ،مس�ند يصادق ع�� معلومات معينة مدرجة فيھ أ��اع��  أيضاكما �عرف 

  .4منطقيا

�ذا و�تع�ن أن تحتوي ش�ادة التصديق �لك��و�ي ع�� بيانات إلزامية كما تأخذ نموذجا معينا أو 

  .وظائف محددة�ستعمل لمدة محددة و�� مجالات مختلفة قصد تحقيق 

                                                           
  .217خالد ممدوح إبرا�يم، مرجع سابق، ص  -1
  .103حسام محمد ن�يل الش��ا��، مرجع سابق، ص  -2
  .198يمينة حوحو، مرجع سابق، ص  -3

4VinezoSins, digital Europe international Lawer, Decembre 2000, p 64. 
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  .البيانات �لزامية لش�ادة المصادقة �لك��ونية: ثانيا

يجب أن تتضمن ش�ادة التصديق �لك��ونية جملة من البيانات �لزامية والضرور�ة ل�ي ت�ون ل�ا 

 20ولقد اختلفت ال�شر�عات المقارنة �� تحديد �ذه البيانات فقد نصت المادة ، ��ية قانونية �� �ثبات

تحدد اللائحة التنفيذية البيانات ال�� يجب أن �شتمل "قانون التوقيع �لك��و�ي المصري ع�� أن من 

  ".عل��ا ش�ادة التصديق �لك��و�ي

  .��صية مقدم خدمة التوثيق والدولة ال�� �شأ ��ا لممارسة اختصاصھ -1

 .صاحب الش�ادة، اسم الموقع الفع�� -2

 .حت الش�ادة لأجلھم��ة خاصة للموقع حسب �ستعمال الذي من -3

 .تحديد المفتاح العام -4

 .تحديد مدة صلاحية الش�ادة من بداي��ا وح�� ��اية صلاحي��ا -5

 .الرقم ال�سلس�� ا��اص بالش�ادة -6

 .التوقيع �لك��و�ي لمقدم خدمة التصديق �لك��و�ي -7

 .حدود استخدام الش�ادة عند الطلب -8

 .أ��اتحديد قيمة الصفقات ال�� يمكن استخدام الش�ادة �ش -9

و�ذه البيانات �عض�ا ي�ون لازم و�خر اختياري أو قد أتاحت التوج��ات �ور�ية لمقدم خدمات 

التصديق وضع شروط �عد قيد ع�� استخدام الش�ادة أو �ش��ط �� ذلك أن ي�ون بإم�ان الطرف 

قدم خدمات من التوج��ات �ور�ية بم 08/03وأجازت المادة ، المتعامل مع صاحب الش�ادة العلم ��ا

  .1التصديق �لك��و�ي وضع اسم مستعار ع�� الش�ادة مع إم�انية التحقق من �و�ة الموقع

�ذا وقد نص ال�شر�ع ا��زائري أيضا ع�� البيانات ال�� يجب أن �شمل�ا الش�ادة كما �و منصوص 

 272-2001من المرسوم التنفيذي الفر���� رقم  01فقرة  06عليھ �� ال�شر�ع المقارن فنجد مثلا المادة 

ش�ادة المصادقة أن تحتو��ا نص ع�� مجموعة من البيانات �لزامية ال�� يجب  30/03/2001المؤرخ �� 

  : و�مكن حصر �ذه الشروط الش�لية كما ي���لك��ونية الموصوفة 

                                                           
سليمان، ا��وانب القانونية للتجارة �لك��ونية، رسالة دكتوراه، �لية ا��قوق، جامعة المنصورة، قسم القانون إيمان مأمون أحمد  -1

  .321.323، ص 2006التجاري، مصر 
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�و�ة صاحب الش�ادة سواء ا��قيقية أو �لك��ونية وكذا طبيعتھ القانونية إن �ان ممثلا تحديد 

 .عن ��ص آخر

 .�و�ة مزود خدمة المصادقة �لك��ونية - 

 .عناصر التدقيق �� إمضاء صاحب الش�ادة - 

 .حية الش�ادةمدة صلا  - 

 .الرقم التعر�في للش�ادة - 

 .1وصف ش�ادة بأ��ا مؤمنة - 

 :ش�ادة التصديق �لك��و�ي-

الش�ادة ال�� تصدر من : "من اللائحة التنفيذية لقانون التوقيع �لك��و�ي بأ��ا 1/7عرف��ا المادة 

والغرض من إصدار  "وتث�ت �رتباط ب�ن الموقع و�يانات إ�شاء التوقيعا���ة المرخص ل�ا بالتصديق 

ج�ات التصديق �لك��و�ي للش�ادة �و الش�ادة و�قرار ب��ة التوقيع �لك��و�ي و�س�تھ لمن أصدره 

وأنھ مستو�� ��ميع الشروط والمعاي�� الفنية والتقنية ال�� نص عل��ا قانون التوقيع �لك��و�ي ولائحتھ 

  .2التنفيذية

د تب�� أيضا أنواع ش�ادة التصديق �لك��و�ي و�ذا ع�� د أيضا أن المشرع ا��زائري قنج�ذا و -ب

  :النحو ��ي

 :ش�ادة المصادقة �لك��ونية العامة والموصوفة -

ا��زائري مف�وم�ن للتوقيع �لك��و�ي و�ما التوقيع �لك��و�ي العام أو المس�� أيضا  تب�� المشرعلقد 

جد ش�ادة المصادقة �لك��ونية العامة أو ال�سيطة بال�سيط والتوقيع �لك��و�ي المؤمن ون�يجة لذلك يو 

ومن ثم فإن ش�ادة التصديق ، وش�ادة الك��ونية مؤمنة وال�� سما�ا المشرع ا��زائري ش�ادة الموصوفة

  :�لك��و�ي �� �خرى ت�ون إما

 :ش�ادة مصادقة الك��ونية عامة -1

                                                           
  .200يمينة حوحو، مرجع سابق، ص  -1
  .55ص، 2007محمد أم�ن الرومي، النظام القانو�ي للتوقيع �لك��و�ي، دار الكتب القانونية،  مصر ، -2
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 8مكرر  3إن ش�ادة المصادقة �لك��ونية العامة أو ال�سيطة �� الش�ادة المنصوص عل��ا �� المادة 

�� وثيقة �� ش�ل الك��و�ي تث�ت الصلة ب�ن معطيات فحص التوقيع " 162-07من المرسوم التنفيذي 

وتث�ت الصلة ب�ن  ،إذ �� ش�ادة صادرة من ج�ات المصادقة �لك��ونية المتنوعة 1"�لك��و�ي والموقع

معطيات التوقيع �لك��و�ي والموقع فتحدد �و�ة ال��ص الموقع وتث�ت �رتباط لمعطيات التوقيع 

  .�لك��و�ي بھ

  :أنواع ش�ادة المصادقة �لك��ونية: ثالثا

  .لقد اختلفت أنواع الش�ادات المتعلقة بالمصادقة �لك��ونية �� ال�شر�عات المقارنة

  :المصري حدد�ا بأر�عة صور و�� فنجد أن المشرع

 :ش�ادة فحص بيانات إ�شاء الموقع �لك��و�ي -

من اللائحة التنفيذية لقانون التوقيع �لك��و�ي ع�� �عر�ف�ا ش�ادة فحص  20/01نصت المادة 

ش�ادة تصدر�ا ال�يئة ن�يجة الفحص والتحقق من ��ة بيانات : " بيانات التوقيع �لك��و�ي ع�� أ��ا

فيمكن أن يتقدم ذوي الشأن بطلب ل�يئة تنمية صناعة تكنولوجيا المعلومات ، التوقيع �لك��و�يإ�شاء 

  .2للفحص والتأكد من ��ة بيانات التوقيع �لك��و�ي مقابل مبلغ يحدده مجلس إدارة ال�يئة

 :ش�ادة فحص التوقيع �لك��و�ي -

لك��و�ي المصري ع�� �عر�ف ش�ادة من اللائحة التنفيذية لقانون التوقيع � 21/1نصت المادة 

لسلامة و��ة التوقيع �لك��و�ي ش�ادة تصدر�ا ال�يئة بن�يجة فحص�ا "فحص التوقيع �لك��و�ي و�� 

و�ذه الش�ادة يجوز تقديم�ا بناءا ع�� طلب من ذوي الشأن ل�يئة تنمية صناعة تكنولوجيا المعلومات 

�د للغ�� بتقديم ا��دمة تحت إشراف�ا ولكن تصدر ال�يئة مقابل رسم تحدده ال�يئة و�مكن لل�يئة أن �ع

  .��3 �افة �حوال ش�ادة فحص التوقيع �لك��و�ي

 :ش�ادة اعتماد ج�ات التصديق �لك��و�ي �جن�ية -

من اللائحة التنفيذية لقانون التوقيع �لك��و�ي ع�� �عر�ف ش�ادة اعتماد ج�ات  22/1نصت المادة 

ش�ادة تصدر�ا �يئة تنمية صناعة تكنولوجيا المعلومات باعتماد : "التصديق �لك��و�ي �جن�ية بأنھ

                                                           
  .السالف الذكر 162-07من المرسوم التنفيذي  08مكرر  03المادة  -1
  .107حسام محمد الش��ا��، مرجع سابق، ص  -2
  .59، ص 2006سعيد سيد قنديل، التوقيع �لك��و�ي، دار ا��امعة ا��ديدة، �سكندر�ة، مصر، -3
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�لك��و�ي النظ��ة ج�ات التصديق �لك��و�ي �جن�ية وما تصدره �ذه ا���ات من ش�ادات التصديق 

  .للش�ادات الصادرة داخل مصر

وتختص ال�يئة باعتماد ا���ات �جن�ية ا��تصة بإصدار ش�ادات التصديق �لك��و�ي بمقابل 

تحدده ثم تقوم �عد ذلك بإصدار ش�ادة تفيد اعتماد �ذه ا���ة باعتبار�ا من ج�ات التصديق 

  .1القانونية المقررة للش�ادات الوطنية بمصر و�ذلك تصبح ل�ا نفس ا���ية، �لك��و�ي بمصر

 :ش�ادة المصادقة �لك��ونية الموصوفة -2

: من نفس المرسوم ع�� أن ش�ادة المصادقة �لك��ونية الموصوفة بأ��ا 09مكرر  03نصت المادة 

�� أي أن ش�ادة التصديق �لك��و�ي الموصوفة " الش�ادة �لك��ونية ال�� �ستجيب لمتطلبات محددة"

أي تلك المتطلبات المنصوص ، الناتجة عن التوقيع �لك��و�ي المؤمن الذي �ستجيب لمتطلبات محددة

فتقوم بتقديم الدليل بطر�قة موثوقة وقد سبق وأن قلنا أن المشرع ا��زائري  03فقرة  03عل��ا �� المادة 

سواء عامة أو خاصة ونذكر أن  لم ينص ع�� البيانات ال�� يجب أن تحتو��ا ش�ادة المصادقة �لك��ونية

 06حيث نصت المادة  30/03/2001المؤرخ ��  272-2001ما جاء بھ المشرع الفر���� ضمن المرسوم رقم 

  .ع�� أن البيانات �لزامية خاصة ال�� يجب أن �شمل�ا ش�ادة مصادقة 11 إ�� 01مكرر 

 .أن الش�ادة صادرة �غرض المصادقة �لك��ونية إ���شارة  - 

 .وإن �ان أجن�يا تحديد الدولة ال�� ي�ت�� إل��ا، تحديد �و�ة مزود ا��دمة - 

 .تحديد اسم الموقع أو اسمھ المستعار - 

 .تحديد صفة الموقع حسب استعمال تلك الش�ادة - 

 .تحديد مدة بداية صلاحية الش�ادة و��اي��ا - 

 .رقم �عر�ف الش�ادة - 

 .توقيع خاص بمزود خدمة المصادقة �لك��ونية - 

يحدد شروط استعمال الش�ادة خصوصا تحديد المبلغ �ق��� للمبادلة ال�� من اجل�ا بيان  - 

 .2صدرت الش�ادة

  مجال الش�ادة ومدة استخدام�ا: را�عا

                                                           
  .108حسام محمد ن�يل الش��ا��، مرجع سابق، ص  -1
  .203،204مرجع سابق، ص  يمينة حوحو، -2
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فقد ، يتع�ن كذلك أن تتضمن ش�ادة المصادقة �لك��ونية الغرض من إ�شا��ا ومجال استعمال�ا

ن تم بطر�قة الك��ونية أو �غرض إثبات �عاقد ديت�ون �غرض إثبات وفاء الك��و�ي أو �غرض إثبات 

  .الك��و�ي

ومن ، فمجال استعمال�ا ي�ون �� التصرفات ال�� يمكن إجراؤ�ا ع�� الشبكة و�طر�قة الك��ونية

جانب آخر فإن ش�ادة المصادقة �لك��ونية �� ش�ادة محددة من حيث المدة حيث تتضمن معلومات 

الش�ادة �لك��ونية ل�ست ش�ادة محددة المدة وإنما صلاحية استعمال�ا تخص مدة صلاحية الش�ادة لأن 

  .1محددة بمدة زمنية معينة ت�تدئ من تار�خ كذا وت�ت�� بكذا

  

  

  

  :وظائف ش�ادة المصادقة �لك��ونية: خامسا

جانب وظيفة تحديد �و�ة صاح��ا  إ��تؤدي ش�ادة التوثيق �لك��و�ي أدوار متعددة ف

"identification" وكذلك تحديد سلطاتھ وأ�ليتھ وأوصافھ الم�نية مثال ذلك أ��ا تمكن من التحقق من أن

و�ذلك فإنھ من خلال ش�ادة التوثيق �لك��ونية . �2ذا ال��ص �و بالفعل صيد�� أو محامي أو غ�� ذلك

  .تتلا��� مخاطر إبرام العقد من أطراف ناقصة ��لية أو من غ�� ذي صفة

كذلك تث�ت ش�ادة التوثيق �لك��ونية أن التوقيع ��يح حيث تمنحھ ا���ية ال�املة كما تث�ت أن 

  .عل��ا ��يحة ولم يطرأ عل��ا أي �غي�� أو تبديلرسالة الموقع البيانات 

نظرا ، وتمكن �ذه الش�ادة أيضا من معرفة المفتاح العام من خلالھ يتم التأكد من المعلومات المرسلة

  .اط ب�ن �ذا المفتاح والمفتاح ا��اصللارتب

  .كما تث�ت وجود ارتباط ب�ن زوج مفاتيح العام وا��اص و��ن ال��ص الذي تحققت ��ص�تھ

إن إبرام العقد �لك��و�ي من خلال ال��وء ���ات التوثيق وا��صول ع�� ش�ادة التوثيق �لك��و�ي 

يتم التوقيع من خلال المفتاح ا��اص الذي  يضمن عدم إن�ار أي من الطرف�ن لتوقيعھ ع�� العقد حيث
                                                           

من قانون التجارة �لك��ونية التو���� ع�� ما تتضمنھ ش�ادة المصادقة �لك��ونية ومن بي��ا مدة صلاحية الش�ادة  17لقد نص الفصل  -1

  .لك��و�يالمصري ا��اص بالتوقيع � 2004من اللائحة التنفيذية لقانون  20ومجالات استعمال�ا، و�و ما نصت عليھ أيضا المادة 
  .325إيمان مأمون أحمد سليمان، المرجع السابق، ص -2
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يث�ت ��صية الموقع و�ؤكد رضاه وقيامھ بالتوقيع أو ادعاءه بأن صلب العقد قد تم �عديلھ أو �غي��ه 

  .وذلك لتوثيقھ من تلك ا���ات

�ذا و�مكن إجمال دور ش�ادة التوثيق �لك��و�ي �� أ��ا ��ل معلوما�ي موقع بإمضاء الك��و�ي 

مصدر الش�ادة و�حقق �و�ة الموقع و�عطي مفتاحھ العام مما �ع�� أ��ا بطاقة �و�ة الك��ونية  يحقق �و�ة

  .ذات ��ية قانونية �� �ثبات

وجود �ذه الش�ادة ح�� يمنح  1999د�سم��  13كما اش��طت التوج��ات �ورو�ية الصادرة ��

  .اتھالتوقيع �لك��و�ي ��ية وصلاحية إبرام العقد �لك��و�ي وإثب

و�� الولايات المتحدة �مر�كية نص القانون بالتوقيع �لك��و�ي والتصرفات الرقمية ع�� استخدام 

  .�1ذه الش�ادات

   

                                                           
  .227- 226خالد ممدوح إبرا�يم، مرجع سابق، ص  -1
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  أنماط ا��ماية التقنية للتوقيع �لك��و�ي: المبحث الثا�ي

كما ت�باين ، تتعدد صور ا��ماية التقنية للتوقيع �لك��و�ي بحسب الطر�قة ال�� يتم ��ا �ذا التوقيع

 إ�دار�ابحسب �جراءات المتبعة �� ، �ذه الصور من حيث درجة الثقة ومستوى ما تقدمھ من ضمان

  .1والتقنيات ال�� ت�يح�ا، وتأمي��ا

ومن ثم فإن تقييم جدوى وسيلة ا��ماية التقنية ترتبط بمدى اس�يعا��ا لعناصر من المعلومات وال�� 

  :ت��ص �� ��ي

  .2تحقق من أن المعلومات لا ي�س�� �طلاع عل��ا لغ�� ا��ول لھ بذلكو�ع�� ال: السر�ة-1

  .3و�ع�� أن الرسالة البيانات ت�ون بمنآى عن أي عبث بأي جزء من محتوا�ا: ت�امل البيانات-2

  .أي ضرورة وجود آلية للاحتفاظ برسالة البيانات بحيث يمكن الرجوع إل��ا عند ا��اجة: التوثيق-3

، ع�� مضمون التصرف محل الرسالة �ثباتا���ية ��  إسباغو�ع�� ذلك ضرورة  :�ن�ارعدم -4

  .4توقيعھ إن�اربحيث لا ي�ون بوسع الموقع عل��ا 

فيجب أن تتوافر آلية ي�ون من شأ��ا تحقق طر�� التعاقد من أن التوقيع ، ومن ناحية أخرى 

، ومن صور ا��ماية، تناول من ��يتھالم�سوب للطرف �خر قد صدر عن يد محبة دون أن يداخلھ ش��ة 

دوات القياس ا��يوي و�ذا �مر يتطلب الوقوف ع�� موقف ال�شر�عات المقارنة ال�شف�� وكذا استخدام أ

  :من �ذا �مر وسوف ن�ناول ما تقدم بالبحث �ل �� مطلب مستقل ع�� النحو التا��

  حماية التوقيع �لك��و�ي بواسطة ال�شف��: المطلب �ول 

وسائل حماية سلامة وسر�ة المعلومات المرسلة ع��  إحدىعت�� وسيلة �شف�� الرسائل �لك��ونية �

حيث يتم ، فال�شف�� �عت�� أفضل تقنية ��ماية البيانات من أي �عديل غ�� مرغوب فيھ، شبكة عامة

دون �عديل�ا أو  ا��يلولةمحتو�ا��ا أو  إخفاءباستخدام أدوات ووسائل وأساليب لتحو�ل المعلومات ��دف 

  .استخدام�ا الغ�� مشروع

                                                           
  .54ثروت عبد ا��ميد، مرجع سابق، ص -1

2- Lionel (b), internet et commerce électronique, 2eme édition, Delmas 2001, p 67. 
  .13، ص2005لمعلومات �لك��ونية، دار الفكر ا��ام��، �سكندر�ة، مصر، من�� ممدوح محمد ا��نب��، أمن ا -3
، ص 2007محمد عبيد الكع��، ا��ماية ا��نائية  للتجارة �لك��ونية، رسالة دكتورة  �� ا��قوق ، جامعة ع�ن شمس، القا�رة، مصر،   -4

105.  
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  �عر�ف ال�شف��: الفرع �ول 

إن مف�وم ال�شف�� وال��م�� ل�س بمستحدث �� استخدام ال�شف�� �� الكتابة موجود منذ زمن و�ان 

فقد استخدم ال�شف�� ��دمة  �ن��نتأما �� مجال ، �ستخدم غالبا �� �غراض العسكر�ة و�ستخباراتية

و�ستخدم �� المراسلات العادية لتحديد �و�ة مرسل�ا و�ستخدم �� المصادقة ، أغراض ال��صية للأفراد

ونظرا لأ�ميتھ فقد حظى با�تمام العديد من ، وعدم المساس ��ا، ع�� مضمو��ا والتأكيد ع�� سلام��ا

ل�� ا�تمت ب�نظيم وتحديد أسلوب ال�شف�� م��ا ع�� ال�شر�عات الغر�ية أو العر�ية ومن ب�ن ال�شر�عات ا

  .س�يل المثال

  التعر�ف القانو�ي لل�شف�� �� البلدان الغر�ية: أولا

حيث أصبحت جلّ المعاملات اليومية �� �ذه الدول ، �عت�� نظام ال�شف�� أك�� تقدما �� الدول الغر�ية

ن�ناول �عر�فھ �� ، شغيل لاستفاء السر�ة عل��او�التا�� اعتماد نظام ال�، تتم ع�� الوسائل �لك��ونية

  :�شر�عات مختلف الدول الغر�ية كما ي��

  : القانون الفر����-1

ثم صدر �عديل لھ  1939أفر�ل  18صدر أول مرسوم فر���� �شأن التعامل بوسيلة ال�شف�� بتار�خ 

 1990د�سم��  29ار�خ بت 1170/9ثم صدر القانون الفر���� رقم ، 1982أبر�ل  18بالمرسوم الصادر �� 

تحو�ل معلومات أو  إ���ل �عمال ال�� ��دف "منھ ع�� �عر�ف ال�شف�� بأنھ  27حيث تضمنت المادة 

 إ��أو ، معلومات أو إشارات غامضة للغ�� إ��وا��ة باستخدام وسائل مادية أو معا��ة آلية  إشارات

  .1إجراء العملية العسكر�ة ع�� وسائل مادية أو معلوماتية مخصصة ل�ذا الغرض

سمح �ذا القانون للمشروعات الصغ��ة و�فراد باستخدام ال�شف�� �عد أن �ان مقصورا ع�� 

الذي وضع  101/98صدر المرسوم رقم  1998ف��اير  24و�تار�خ ، ا��الات العسكر�ة وا���ومية فقط

  قة باستخدام ال�شف��الضوابط المتعل

من قانون  �28عديلات ع�� المادة  أدخلت 11/07/2001بتار�خ  616كما أنھ و�موجب القانون رقم 

تج�� تصدير وسائل ال�شف�� ال�� تؤمن وظيفة السر�ة لرسالة  1990تنظيم �تصالات الفر���� لسنة 

ال��  22/06/2000ان �ور�ي بتار�خ و�ذا التعديل ال�شر��� �ان بناءا ع�� توصيات ال��لم، المعلوماتية

  .�عفاءإلغاء القيود القائمة ع�� تبادل تقنيات ومنتجات ال�شف�� فيما ب�ن الدول أورو�ية  إ��ترمي 
                                                           

  .19، ص �2006ديثة، دار ال��ضة العر�ية ،القا�رة ،مصر ،سم�� حامد عبد العز�ز جمال، التعاقد ع�� تقنيات �تصال ا�-1
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أعمال "فقد عرفت أدوات ال�شف�� ووسائلھ �� مجال المعلوماتية بأ��ا  28أما الف��ة �و�� من المادة 

أو القيام بالعملية المعاكسة وذلك ، معلومات أو إشارات غامضة تحو�ل إ��ترمي ع�� اتفاقية سر�ة 

  .1باستخدام وسائل أو برامج مخصصة ل�ذه الغاية

  :�� المملكة المتحدة-2

قانون جديد للتحكم �� الصادرات ل�ي يحل محل قانون �ست��اد والتصدير  2002صدر عام 

ا��صول ع�� رخص لتصدير  إجراءاتو�ذا القانون ا��ديد ينظم ، 1939لعام  وسلطات ا��مارك

  .المنتجات المشفرة وال��مجيات من المملكة المتحدة

ع�� است�ناء عام فيما يتعلق بإتاحة ال��مجيات  2002من القانون ال��يطا�ي لعام  01و�حتوي الم��ق 

  .بصفة عامة دون قصد

قات ال��صية الذكية و�� البطا" 1"كما أن �ناك تكنولوجيات محددة أخرى است�نا�ا الم��ق رقم 

  .2ومعدات البث �ذا�� أو التلفز�و�ي المدفوع والذي يضمن تكنولوجيا فك الشفرة للصوتيات والمرئيات

  التعر�ف القانو�ي لل�شف�� �� البلدان العر�ية: ثانيا

وسن�ناول �عر�ف ال�شف�� �� مختلف �شر�عات ، اقتداء م��ا بالدول الغر�ية قامت ب�نظيم ال�شف��

  :الدول العر�ية فيما ي��

  :القانون التو����-1

انفرد المشرع التو���� �� نصوصھ عن با�� ال�شر�عات العر�ية ا��اصة بالتجارة �لك��ونية بتعر�ف 

�� شأن المبادلات والتجارة  2000سنة  83ال�شف�� �� الفصل الثا�ي من الباب �ول من القانون رقم 

استعمال رموز أو إشارات غ�� متداولة تصبح بمقتضا�ا : ف�� �و�لك��ونية حيث نص ع�� أن ال�ش

المعلومات المرغوب تمر�ر�ا أو إرسال�ا غ�� قابلة للف�م من قبل الغ�� أو استعمال رموز أو إشارات لا يمكن 

  .3المعلومات بدو��ا إ��الوصول 

جاء الفصل  حيث، كما نص أيضا ع�� �عض الشروط ال�� يجب مراعا��ا عند استعمال ال�شف��

يخضع استعمال ال�شف�� �� المبادلات والتجارة �لك��ونية ع�� " :الثالث من نفس القانون ع�� أنھ

                                                           
  .164خالد ممدوح إبرا�يم، مرجع سابق، ص -1
  .56سم�� حامد عبد العز�ز جمال، المرجع السابق، ص  -2
 .31، ص2008محمد أم�ن الرومي ا��امي، النظام القانو�ي للتوقيع �لك��و�ي، دار الكتب القانونية، مصر، سنة -3
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ال��ات�ب ا��اري ��ا العمل �� ميدان ا��دمات ذات القيمة المضافة  إ��الشب�ات العمومية للاتصالات 

  .للاتصالات

�عتداء ع�� البيانات المشفرة ع��  �� حالة 83/2000من القانون رقم  �48ذا وقد نص الفصل 

�عاقب �ل من استعمل بصفة غ�� مشروعة عناصر �شف�� ��صية المتعلقة بإمضاء غ��ه بال��ن ":أنھ

  .1دينارا أو بإحدى العقو�ت�ن 10000و 1000لمدة ت��اوح ب�ن ستة أش�ر وعام�ن و�خطية ت��اوح ب�ن 

  :القانون المصري -2

البيانات والمعلومات ال�� يتم تدو���ا أو التعامل عل��ا من خلال الوسائط المشرع أيضا ال�شف�� اصدر 

رغم أن قانون التوقيع  ازد�ار�اوذلك �أسلوب يحقق تأم�ن المعاملات التجار�ة و�التا�� ، �لك��ونية

ليتم إلا أنھ ترك �ذه المسؤولية المسألة ، جاء خاليا من �عر�ف ال�شف�� �15/2004لك��و�ي المصري رقم 

تنظيم�ا بأح�ام اللائحة التنفيذية للقانون ب�نظيم التوقيع �لك��و�ي وإ�شاء �يئة تنمية صناعية 

وذلك بوضع القواعد والضوابط ا��اصة ب�شف�� ا��ررات والبيانات �لك��ونية ، تكنولوجيا المعلومات

ن وغ���ا من البيانات ال�� يتم وكذلك وضع القواعد ا��اصة ب�شف�� التوقيع �لك��و�ي و�يانات �ئتما

وفقا للمعاي�� الفنية والتقنية المنصوص عل��ا �� ، تحر�ر�ا أو نقل�ا أو تخز���ا ع�� وسائط الك��ونية

  .2اللائحة التنفيذية للقانون والمشار إل��ا �� الم��ق الف�� والتق�� ل�ذه اللائحة

منظومة تقنية " :�لك��و�ي ال�شف�� بأنھ من اللائحة التنفيذية لقانون التوقيع 1/9عرفت المادة 

حسابية �ستخدم مفاتيح خاصة لمعا��ة وتحو�ل البيانات والمعلومات المقروءة إلك��ونيا بحيث تمنع 

  "استخلاص �ذه البيانات والمعلومات إلا عن طر�ق استخدام مفتاح أو مفاتيح فك الشفرة

تقنية شفرة " :تاح�ن العام وا��اص بأنھمن اللائحة نفس�ا شفرة المف 1/10كما عرفت المادة 

�ون لديھ مفتاح�ن طبي�� أو معنوي بان يالمفتاح�ن العام وا��اص �� منظومة �سنح ل�ل ��ص 

تاح إلك��ونيا والثا�ي خاص يحتفظ بھ ال��ص و�حفظھ �� درجة عالية من مفمنفردين أحد�ما عام و 

  "السر�ة

                                                           
 .51، ص2007أنور بندق، موسوعة القانون �لك��و�ي وتكنولوجيا �تصال، دار المطبوعات ا��امعية، �سكندر�ة، وائل -1
 .2004سنة  15من الم��ق الف�� والتق�� للائحة التنفيذية لقانون التوقيع �لك��و�ي المصري رقم ) ب(و) أ(أنظر الفقرة -2
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��اص وكذلك المفتاح الشفري ا��ذري ال�� عرفت نفس اللائحة �ل من المفتاح�ن العام وا

، �ستخدمھ ج�ات التصديق �لك��و�ي لإ�شاء ش�ادات التصديق و�يانات إ�شاء التوقيع �لك��و�ي

  :من المادة �و�� من اللائحة التنفيذية ع�� ما ي�� 11/12/13حيث نصت الفقرات 

بواسطة عملية حساسة خاصة  ت�شأ، أداة إلك��ونية متاحة لل�افة :المفتاح الشفري العام

و�ستخدم �� التحقق من ��صية الموقع ع�� ا��رر �لك��و�ي والتأكد من وجھ وسلامة محتوى ا��رر 

  �1لك��و�ي �ص��

ت�شأ بواسطة عملية خاصة و�ستخدم �� ، أداة الك��ونية خاصة بصاح��ا :المفتاح الشفري ا��اص

  .�لك��ونية و�تم �حتفاظ ��ا ع�� بطاقة ذكية ومؤمنةوضع التوقيع �لك��و�ي ع�� ا��ررات 

أداة إلك��ونية ت�شأ بواسطة عملية حسابية و�ستخدم�ا ج�ات التصديق : المفتاح الشفري ا��ذري 

  " �لك��و�ي لإ�شاءا��ا ذات التصديق �لك��و�ي و�يانات إ�شاء التوقيع �لك��و�ي

وذلك ، توقيعات الرقمية �ستعان ��ا ع�� نطاق واسعيرى جانب من الفقھ �� �ذا ا��صوص أن ال

أ��ا أك�� وسيلة لتحقيق مستوى الثقة المطلو�ة ب�ن �طراف �� المعاملات التجار�ة من حيث الفعالية 

أما استخدام الشفرة غ�� ، حيث ت�شأ التوقيعات الرقمية باستخدام علم ال�شف��، وإم�انية التطبيق

حيث نصت المادة الثالثة من اللائحة التنفيذية لقانون التوقيع �لك��ونية رقم . 2مالمتماثلة أو المفتاح العا

  :ع�� أنھ 2004لسنة  15

تجب أن تتضمن منظومة ت�و�ن بيانات إ�شاء التوقيع �لك��و�ي المؤمنة الضوابط الفنية والتقنية "

  :اللازمة وع�� �خص ما ي��

المفتاح الشفري ا��ذري  إ��فرة المفتاح�ن العام وا��اص و تقنية ش إ��أن ت�ون المنظومة مس�ندة /1

ا��اص با���ة المرخص ل�ا والذي تصدره ل�ا ال�يئة وذلك �لھ وفقا للمعاي�� الفنية والتقنية المشار إل��ا 

  .�� الفقرة أ من الم��ق الف�� والتق�� ل�ذه اللائحة

�ذر�ة ���ات التصديق �لك��و�ي من ال�� أن ت�ون التقنية المستحدثة �� إ�شاء مفاتيح الشفرة ا�/2

  " bitحرف الك��و�ي �2048ستعمل مفاتيح �شف�� بأطوال لا تقل عن 

                                                           
1 - Williams David and john Benamati,Technology foundations & e-business applications, university new yourk, 2003, 

 p 285. 
2-Lorna brazel,Electronic Signatures and Identities Law and Regulation, 2008,p50. 
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  : القانون ا��زائري -3

المتعلق بالتوقيع والتصديق �لك��وني�ن كما وقع  04- 15لم يرد �عر�ف ال�شف�� بصلب القانون رقم 

أن تنظيمھ �عد من المسائل الضرور�ة �� ميدان المعاملات ذلك �� أغلب ال�شر�عات �ور�ية أو العر�ية من 

  :وال�� تتمثل �� 04-15من القانون  9- 8بند  2وإنما نص فقط ع�� أنظمة ال�شف�� �� المادة ، �لك��ونية

و�ستخدم ، �و عبارة عن سلسلة من �عداد يحوز�ا حصر�ا الموقع فقط: مفتاح ال�شف�� ا��اص-1

  .و�رتبط �ذا المفتاح بمفتاح �شف�� عمومي، �و�يلإ�شاء التوقيع �لك�

�و عبارة عن سلسلة من �عداد ت�ون موضوعة �� متناول ا��م�ور ��دف  :مفتاح ال�شف�� العمومي

  .�1لك��و�ي وتدرج �� ش�ادة التصديق �لك��و�ي �مضاءتمكي��م من التحقق من 

لك��ونية �� مواقف�ا من تنظيم أح�ام نلاحظ مما سبق تفاوت ال�شر�عات المنظمة للتجارة �

  .بصورة عرضية و��ن من أغفل�ا تماما إل��اال�شف�� ب�ن من نظم�ا جزئيا و��ن من ان�شار 

  التعر�ف الفق�� لل�شف��: ثالثا

بأنھ �غي�� �� البيانات "الدوسقي أبو الليل فيقول  إبرا�يمحيث عرفھ ، تناول الفقھ �عر�فا لل�شف��

  .2"رموز أو إشارات لمنع الغ�� من معرف��ا أو �عديل�ا إ��عن طر�ق تحو�ل�ا 

بأنھ عبارة عن أرقام مطبوعة ��توى المعاملة ال�� يتم توقيع عل��ا ":كما عرفھ ماجد راغب ا��لو

  .3"بالطر�قة نفس�ا باستعمال مفاتيح سر�ة

حماية  إ��بأنھ مجموعة من التقنيات ال�� ��دف " LIONEL BOUCHURBERG"ليونالبوشر�اغ يرى "

تجعل البيانات مشفرة غ�� مف�ومة لدى الغ�� بواسطة ، المعلومات بأفضل استعمال بروتو�ولات سر�ة

  .4ال��امج ا��صصة لذلك

ر ال�شف�� بأنھ عملية تحو�ل يت�� لنا من التعار�ف الواردة سواء ال�شر�ع أو الفقھ تتفق ع�� اعتبا

ل�ذا تنطوي عملية ال�شف�� أساسا ، رموز غ�� مف�ومة لمنع الغ�� من �طلاع عل��ا أو ف�م�ا إ��المعلومات 

�ش�ل �� �ذه �يام الوسط  �ن��نتنصوص مشفرة ومن المعلوم أن  إ��ع�� تحو�ل النصوص العادية 

                                                           
 .لمصري السالف الذكرالمتعلق بالتوقيع �لك��و�ي والتصديق �لك��و�ي ا 04-15من القانون رقم  9-8بند  2مادة -1
 .180إبرا�يم الدوسقي أبو الليل، مرجع سابق، ص-2
 .37، ص2007رحيمة الصغ�� ساعد نمدي��، دار ا��امعة ا��ديدة، : ماجد راغب ا��لو، العقد �داري �لك��و�ي، تأليف-3

4-Edward h.j. d,  digital signature and electronic contacts, 2004,p 156. 



 الباب �ول القواعد الوقائية والموضوعية ل��ماية ا��نائية للتوقيع �لك��و�ي

 

53 
 

مات ا��ساسة مثل ا��ر�ات المالية بصيغة شفرة و ���م لنقل المعلومات ولا بد من نقل المعل

، للمحافظة ع�� سلام��ا وتأمي��ا و�ستخدم �� ذلك المفاتيح �� ال�شف�� الرسائل �لك��ونية وفك �شف���ا

صيغ ر�اضية معقدة المسماة با��وارزميات و�عتمد قوة وفعالية ال�شف�� ع��  إ��و�س�ند �ذه المفاتيح 

  .��bit1وارزمية وطول المفتاح مقدار البث ا: عامل�ن أساسي�ن �ما

  أنظمة �شف�� التوقيع �لك��و�ي: الفرع الثا�ي

لا ، �ن��نتمع ان�شار القرصنة وسرقة المعلومات ال��صية �� �ل أنحاء العالم من خلال شبكة 

النظام ، أحد النظام�ن إ��إخضاع�اينكر أحد مدى أ�مية ال�شف�� �� حماية البيانات المرسلة وال�� يتم 

�ول النظام المتماثل والثا�ي �و النظام اللامتماثل أو النظام المزدوجو�ذا ما سن�ناولھ �� �ذا الفرع 

  :�التا��

  : ال�شف�� بالمفتاح المتماثل: أولا

والمس�� بنظام تقنية ال�شف�� المتماثل حيث �عتمد �ذا النوع  clé privéeو�قصد بھ المفتاح ا��اص 

من ال�شف�� ع�� معيار �شف�� البيانات وفيھ �ستخدم �ل من المرسل والمستقبل ذات المفتاح السري �� 

  .�2شف�� رسالة البيانات وفك �شف���ا

�لمات  إعدادر حيث يتم حال إ�شاء المفتاح يتم �تفاق ب�ن الطرف�ن �� البداية ع�� �لمة المرو � و�

غ��ة ورموزا أخرى رور يمكن أن يتضمن حروفا كب��ة وصللم إ�شاؤهمرور طو�لة فالمفتاح الذي يتم 

و�� حال إدخال �لمة المرور يتم ، ب�ن طر�� ال�شف�� إ�شاؤ�ابحسب ما ي�تج عن ا��وارزمية ال�� يتم 

الطرف  إ��الرسالة  إرسالا��اسب و�� حال  عدد ثنا�ي يتم ف�مھ من قبل أج�زة إ��تحو�ل عبارة المرور 

فإنھ من الضروري أن تتم قراءة الرسالة ال�� وصلت إلا أن قراءة الرسالة بالوضع الذي تم ، �خر

ا تحتو�ھ من رموز وإشارات ن الرسالة المشفرة لا يمكن ف�م ملا ، استلام�ا بھ ي�ون صعبا وغ�� ممكن

ولإزالة الغموض و�يان الرسالة ع�� ش�ل�ا �ص�� يتم استخدام �لمة المرور المستخدمة �� ال�شف�� وال�� 

  .3ش�لھ �ص�� المف�وم إ���ش�ل المفتاح الثنا�ي الذي يتو�� عملية ال�شف�� وتحو�ل النص المشفر 

                                                           
  .187يمينة حوحو،  مرجع سابق، ص -1
 .639حسام محمد ن�يل الش��ا��، مرجع سابق، ص-2
، عمان، محمد فواز محمد المطالقة، عقود التجارة �لك��ونية، أر�انھ، إثباتھ، حماية �شف�� التوقيع �لك��و�ي، دار الثقافة لل�شر والتوز�ع-3

 .64، ص2006طبعة أو��، 
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اح السري الوارد أثناء التبادل ب�ن الطرف�ن و�مكن وما �عاب ع�� �ذه الطر�قة إم�انية �سرب المفت

  .1اقتحامھ واستعمالھ من قبل لصوص أو قراصنة أو أي ��ص آخر غ�� مرخص باستعمالھ

  .الذي يب�ن لنا آلية ال�شف�� التماث�� 02وفيما ي�� الش�ل رقم 

  : ال�شف�� اللامتماثل: ثانيا

البحث عن بديل يحل محلھ و�ؤدي الغاية  من استخدام النوع السابق لل�شف�� وعدم نجاحھ تم

حيث اك�شفت �ذه ، نوع جديد ألا و�و ال�شف�� اللامتماثل إ��وتم التوصل ، المرجوة منھ ع�� أفضل وجھ

 rivest،Shamir andو�م  2ثلاثة علماء �� الر�اضيات 1978الطر�قة �� الولايات المتحدة �مر�كية عام 

edeman  ع�� عكس ال�شف�� المتماثل الذي �ستخدم مفتاح واحد فإن �ذا النوع من ال�شف�� �ستخدم

 public keyو�د�� �ذان المفتاحان بالمفتاح العام ، مفتاح�ن اثن�ن تر�ط بي��ما علاقة ر�اضية مت�نة

فقط  و��ون المفتاح ا��اص معروفا لدى ج�ة واحدة فقط أو ��ص واحد peivatkey3والمفتاح ا��اص 

أما المفتاح العام في�ون معروفا لدى أك�� من ، و�و المرسل و�ستخدم ل�شف�� الرسالة وفك شفر��ا

و�تم ، ��ص أو ج�ة و�ستطيع المفتاح العام فك شيفرة الرسالة ال�� تتم �شف���ا بالمفتاح ا��اص بذلك

  .secure socket layers SSLتأم�ن �ذا النظام عن طر�ق بروتو�ول الطبقات �منية 

حيث �ساعد �ذا ال��وتو�ول ع�� التحقق من المفتاح العام والتأكد من سلامة رسالة البيانات وعدم 

  .ان��نتتحر�ف�ا أثناء نقل�ا ع�� شبكة 

  نظام المفتاح العام المزدوج: ثالثا

يتم �شف�� التوقيع �لك��و�ي بالمفتاح ا��اص للمرسل و�عد ذلك �شف�� الرسالة �املة بواسطة 

  .و�عد ذلك �ستخدم المستقبل مفتاحھ ا��اص و�س��جع بھ الرسالة �صلية، المفتاح العام للمرسل إليھ

  .و�ناك حاجزان من ال�شف�� ��ل شفرة التوقيع �لك��و�ي

�ستخدم المفتاح العام للمرسل ��ل شفرة التوقيع ا��اص بالمرسل وال�� يتم �شف���ا بالمفتاح : �ول 

  .ا��اص

                                                           
 .92سابق، صازاد دزه �ي،  مرجع -1
 .124محمد فواز المطالقة، المرجع السابق، ص-2
 .158خالد ممدوح إبرا�يم، المرجع السابق، ص-3
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�ستخدم المستقبل مفتاحھ ا��اص لفك شفرة الرسالة ال�� تم ، و محتوى الرسالةو�: الثا�ي

  .�شف���ا بمفتاح المستقبل العام

��ذه الطر�قة ت�ون ، و�ضمن بذلك سلامة الرسالة من أي عبث أو لعب أو �عديل من قبل الغ��

  .��1صية الموقع وم�ن الرسالة موضع الثقة ال�املة

  أقسام ال�شف��: را�عا

  :ثلاثة أقسام �� إ��سم علم ال�شف�� ينق

  :الكتابة المشفرة الطبيعية-1

�ستخدم �� حالة والطرق �ك�� شيوعا ، تتضمن الكتابة المشفرة الطبيعية أنواع مختلفة من الطرق 

ومن الطرق الطبيعية أيضا طر�قة ال�شف�� المسماة بفن �خ��ال ، أو تبديل ا��روف أو ال�لمات �حلال

و�� اختفاء المعلومات ضمن معلومات أخرى كصورة مثلا و�صفة عامة �ش�� الكتابة المشفرة الطبيعية 

  أي طر�قة لا �عدّل القيمة باستعمال عملية ر�اضية إ��

  :الكتابة المشفرة الر�اضية-2

ضية مع القضايا المتعلقة باستعمال العمليات الر�اضية ع�� ا��روف أو تتعامل الكتابة المشفرة الر�ا

 إ���ك�� شيوعا �� حالة �س�� ال�امش و�� عبارة عن عملية حسابية تتم ع�� الرسالة وتحول�ا ، الرسالة

  . قيمة عددية

، المستلم إ��و�ذا العدد يمكن أن يرسل بالرسالة ، ولا يمكن أن �ستعمل لاشتقاق مع�� الرسالة

إذا قيمة ال�امش ، الطرف �خر يمكن أن �ستعمل دالة ال�امش نفس�ا لتقر�ر أن الرسالة موثوق ��ا

  .�ذه العملية معروفة كذلك بحساب ا��موع، ف�ذا يدل ع�� أن الرسالة عدّلت بطر�قة ما، مختلفة

  :الكتابة المشفرة الكمية-3

تطبيق�ا �ان محدودا ع��  2002قبل ، ا من ال�شف��الكتابة المشفرة الكمية �� طر�قة جديدة �س�ي

�ذه الطر�قة �عتمد ع�� خصائص أصغر ، عمل ا��ت�� ور�ما �عض التطبيقات ا���ومية السر�ة

  .2جزئيات عرفت ومن الممكن �ن صنع شفرات مستحيلة الكسر باستخدام الطرق الكمية

                                                           
 .152ازاد دزه �ي، مرجع سابق، ص-1
 .155، 154خالد ممدوح إبرا�يم، مرجع سابق، ص-2
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  و�يالكيفية التقنية ل�شف�� التوقيع �لك��: الفرع الثالث

حروف نبضات و�تم �شف�� �ل حرف ع�� حدة باستخدام مفتاح  إ��تقسم البيانات المراد �شف���ا 

حروف و�تم �شف�� �ل حرف ع�� حدة باستخدام  إ��أو تقسم البيانات المراد �شف���ا ، شفرى واحد

  : مفتاح شفري مختلف و�ذا �سلوب لھ عدة تقنيات و��

  �ساليب التقنية لل�شف��: أولا

وذلك باستخدام  حروف أخرى إلىوف��ا يتم تحو�ل حروف البيانات المراد �شف���ا  :�حلالشفرة *

  .مفتاح مع�ن متفق عليھ

أي �� البيانات ال�� تحتفظ بنفس ، وف��ا يتم التبديل �� ا��روف المراد �شف���ا: شفرة �س�بدال*

  .1مع�ن متفق عليھحروف�ا ولك��ا ت�ون غ�� مرئية و�تم ذلك باستخدام مفتاح 

  

وشفرة التعديل أي أن البيانات تمر �عدة  �حلالو�� عبارة عن مز�ج من شفرة : �نتاجشفرة *

  .2مراحل من ال�شف�� ل��صول ع�� الصورة المشفرة �� ال��اية

سية �عد تحو�ل ا��روف : شفرة �سية
ُ
أرقام  إ��حيث يتم ال�شف�� باستخدام معادلو ر�اضية أ

  .صورة حروف �عد التعو�ض �� �ذه المعادلة إ��إعاد��اباستخدام جداول ثم يتم 

  :شفرة حقيبة الظ�ر*

تتم عملية ال�شف�� باستخدام معادلة ر�اضية معقدة ��صول ع�� أع�� درجات السر�ة والصعو�ة 

ات ال�� تم �� حال �ذه الشفرة بواسطة أي ��ص دخيل ع�� النظام وغ�� مصرح لھ بتداول البيان

 .�3شف���ا

 

  

                                                           
يناير  20ة مركز بحوث الشرطة، العدد أيمن عبد ا��فيظ، حدود مشروعية دور أج�زة الشرطة �� مواج�ة ا��رائم المعلوماتية، مجل-1

 .332، ص2004
 .125إبرا�يم الدوسقي أبو الليل، مرجع سابق، ص -2
 .642حسام محمد ن�يل الشرا��، مرجع سابق، ص-3
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  مستو�ات ال�شف��: ثانيا

، فقد ي�ون ع�� مستوى �رسال أو ع�� مستوى التنقل أو التصفح، توجد عدة مستو�ات لل�شف��

وس�تطرق لدراسة ، وأخ��ا ال�شف�� ع�� مستوى الملفات، كما قد ي�ون ع�� مستوى التطبيق أو التنفيذ

  :�ل �ذه المستو�ات ع�� النحو التا��

  :ال�شف�� ع�� مستوى �رسال: أولا

يتم �� �ذا المستوى �شف�� جميع المعلومات والبيانات ب�ن نقطة �رسال ونقطة �ستقبال و�تم عن 

الم�شآت أو  إحدىتقوم فيھ ، �ن��نتو�� شب�ات جزئية من شبكة  1طر�ق الشب�ات �ف��اضية ا��اصة

باحتياطات التأمي�ية المطلو�ة لإرسال واستقبال  إحاطتھالمشروعات بتخصيصھ ��دم��ا عن طر�ق 

و�تم عن ، �ن��نتأي تبادل المعلومات والبيانات �ش�ل آمن ع�� شبكة ، المعلومات من خلالھ �ش�ل آمن

  .2نقطة �ستقبال إ��طر�ق �شف�� جميع البيانات والمعلومات من نقطة �رسال 

  ال�شف�� ع�� مستوى التصفح أو التنقل: ثانيا

وفقا ل�ذا المستوى يتم �شف�� جميع �تصالات ب�ن نوافذ الشبكة وأحد برامج التصفح أو أحد مقار 

وقد أعلنت شركة نت ، حماية البيانات أثناء انتقال�ا إ��مما يؤدي ، المعلومات أو المواقع الموجودة عل��ا

 SSLلمعروف باختصار و�و بروتو�ول ا 1995أحد ال��وتو�ولات التأمي�ية عام " Net scape"سكيب 

�مر الذي يقلل ، وتنصرف م�مة �ذا ال��وتو�ول نحو �شف�� جميع �تصالات ع�� النحو المذ�ور سابقا

، أيدي أي ��ص غ�� مرغوب فيھ وقصر وصول�ا للمستقبل ال��ا�ي إ��من فرصة ��� أو وصول البيانات 

لان المعلومات والبيانات ا��اصة ��م ، للعملاءمما قد �عطي �ذا �مر شكلا من أش�ال الثقة و�ئتمان 

أو الم�شأة أو المؤسسة المراد التعامل مع�ا ، لن ت�ون متاحة سوى للتاجر، بما ف��ا أرقام بطاقة �ئتمان

  .عن طر�ق �ذه الشبكة دون غ���ا

و فيقوم بالدخول ع�� الموقع أ، �ن��نتعندما يرغب أحد المس��لك�ن �� شراء سلعة عن طر�ق 

 إ��يدخل ، و�عد اختيار ال���ء المراد شراءه CWEBSITEالصفحة ا��اصة بالمؤسسة المراد التعامل مع�ا 

انتقال قنوات �تصال و�رسال ب�ن نافذة  إ��مما يؤدي ، القناة أو الطر�ق �من لإتمام عملية الشراء

                                                           
أفر�ل  28-26أحمد محمد ال�واري، عقود التجارة �لك��ونية، مركز البحوث والدراسات أ�اديمية شرطة د�ي، �مارات العر�ية المتحدة، فقرة -1

 .30- 25، ص 2003
، قدري عبد الفتاح الش�اوي، أدلة مسرح ا��ر�مة، �ساليب التقنية المتقدمة، علما وقانونا وتحليلا وفنا وعملا وتطبيقا، م�شأة المعارف -2

 .419 -417ص �2002سكندر�ة، 
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قد  SSLبروتو�ول  HTTP1إ��HTTPشبكة المعلومات ومقر المعلومات أو يتغ�� بداية اسم مقر المعلومات 

مقر المعلومات يتم حل الشفرة  إ��الصفقة التجار�ة و�مجرد وصول تلك البيانات  إتمامبدأ عملھ أثناء 

  .2و�عت�� �ذا ال��وتو�ول �ك�� ان�شارا واستخداما، بواسطة برنامج خاص لاستدراج أمر الشراء

آخر لتأم�ن البيانات أثناء انتقال�ا ب�ن أحد نوافذ شبكة �ن��نت واحد مقر  بروتو�ول يوجد 

و�ختلف �ذا النظام عن نظام نت  http-s3المعلومات أو �س�� �ذا النظام ب��وتو�ول �تصال �من 

قولة يقوم بحماية البيانات المن s-httpنظام بروت�ول �تصال �من ، �� أن النظام �ول ، سكيب للتأم�ن

 إ��م�متھ حماية قناة �تصال أثناء انتقال البيانات من المرسل  SSLبروتو�ول  –ذا��ا ب�نما النظام الثا�ي 

  .المستقبل

  ال�شف�� ع�� مستوى التطبيق أو التنفيذ: الثاث

و�و نظام تأم�ن المعاملات �لك��ونية  onlineيتم فيھ �شف�� طلب الشراء وعملية الدفع ع�� شبكة 

set4  و�عت�� �ذا النظام من أ�م ال��وتو�ولات المتعلقة بالنوا�� ال�� ظ�رت �� مجال منظومة التجارة

  .�لك��ونية

، �ي ل�ل من البا�ع والمش��ي بأحد البنوك المستخدمة لھفتح حساب بن setو�تطلب العمل بنظام 

واستخدام البا�ع لمقر  setم واستخدام المش��ي لأحد برامج التصفح نوافذ شبكة المعلومات المدعم لنظا

  .يدعم �و �خر ذلك النظام serverالمعلومات 

  الطرق التقنية لكسر ال�شف�� : ثانيا

  :�ناك طرق كث��ة لكسر الشفرات أو الرموز و��

  : تحليل التكرار-أ

                                                           
و�انت ا��ادية إ�� لغة �سمح بر�ط مواقع الو�ب الموصولة �شبكة فيما بي��ا بالتجول داخل�ا، و�نا ) WWW(�عد ظ�ور نظام الو�ب العال��  -1

  .�عمل ع�� حمل ونقل المعلومات والبيانات مباشرة ب�ن �طراف HTTPظ�ر بروتو�ول 
 .420 -419قدري عبد الفتاح الش�اوي، المرجع السابق، ص -2
عمر خالد الزرقيات، عقود : ال��وتو�ول �من والعال�� المدى �� نقل البيانات، أنظر Securehypertexte transport Protocolاختصارات  -3

  .2007، دار ا��امعة لل�شر والتوز�ع، �ردن، 1تجارة �لك��ونية، عقد البيع ع�� �ن��نت، ط
قدري عبد الفتاح الش�اوي، مرجع سابق، : �من، أنظربروتو�ول �خفاء المزدوج والدف�ن  Secureélectronique transactionاختصار -4

 .412ص
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فع�� س�يل المثال �� اللغة ، الرسالة المشفرة لتحديد وجود أي نمط متكرر  إ��يتضمن النظر 

�� �لمات شا�عة جدا ومحل ال�شف��  That، the ،and، iفمثلا ال�لمات  �TLEنجل��ية يتكرر ا��رف�ن 

قد ي�ون قادرا ع�� است�ساخ الدالة ال�� استعملت ، يبحث عن �ذه �نواع من �نماط ومع مرور الوقت

  .�سيطة جدا أحيانا أو رما قد تأخذ كث��ا من ا���د�ذه العملية يمكن أن ت�ون ، ل�شف�� البيانات

ا��وارزمية �� عملية أو مجموعة من �وامر لأداء م�مة أوامر �� عالم ا��اسبات  :أخطاء خوارزمية-ب

الكشف عن  إ��نتائج غ�� متوقعة �مر الذي يؤدي  أحيانااستخدم للقيام �عمليات تكرار�ة وال�� �عطي 

  .خوارزمية ال�شف��

إذا أرسل بر�د الك��و�ي باستعمال ، أحد �سباب الرئ�سية لنقاط ضعف ال�شف��: ��طأ ال�شري ا-ب

  .ال�شف�� و��ص آخر أرسلھ بدون �شف�� الرسائل المستقبلية

�ذه ا��الة يمكن أن ت�ون ن�يجة خطأ أو يمكن أن ي�ون سب��ا ا��وافز  :ال�ندسة �جتماعية-ج

الناس يمكن أن ير�شو لإعطاء ، دات السياسية دافعا قو�انال��صية مثل الطمع المال والمعتق

  . 1معلومات

نلاحظ أن نجاح ال�شف�� يقتصر ع�� �ون �ل المعلومات والمفتاح الذين يراد �شف���ما محمي�ن من 

كشف �لمة المرور،  إ��ا��اطر �خرى، فمثلا وجود الف��وسات أو ال��امج التجسس ع�� ج�ازك سيؤدي 

ا��رق والكشف عن  إم�انيةتخر���ا لذا ال�شف�� عملية تجري موازنة ل�ا عملية أخرى و��  إ��أو يؤدي 

المفاتيح، و�ذا الصراع بدأ ب�ن الطرف�ن منذ ظ�ور�ما و�ستمر �ذا الن��، ع�� الرغم من وجود طرائق 

العمليات ب�ن  جراءقى عملية ال�شف�� الطر�ق �من لإ �شف�� مت�نة وقو�ة لا �س�ل اخ��اق�ا، ومع ذلك تب

�طراف، و�و طر�ق متمتع بالصفة القانونية �� ب�ئة الك��ونية و�واسطة تقنيات ووسائل اتصال حديثة 

  .وتكنولوجية

  القياس ا��يوي  أدواتحماية التوقيع �لك��و�ي بواسطة : المطلب الثا�ي

ا��ماية ع�� التوقيع �لك��و�ي وإزاء ذلك بات م��ا  لإسباغ�عت�� ال�شف�� من أ�م السبل الوقائية 

أن تتوافر آلية ي�ون من شأ��ا تحقق ضر�� التعاقد من أن التوقيع الم�سوب للطرف �خر قد صدر عن 

للتوقيع �لك��و�ي  ومن صور ا��ماية الفنية، إرادة ��يحة منھ ودون أن يداخل�ا ش��ة تنال من ��يتھ

ا��يوي وال�� تتم من خلال استخدام أساليب علمية متطورة تدخل ضمن  استخدام أدوات القياس

                                                           
 .157- 156خالد ممدوح إبرا�يم، مرجع سابق، ص -1
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تكنولوجيا البصمات وا��واص ا��يو�ة والطبيعية و�� �عتمد ع�� ا��صائص الف��يائية والطبيعية 

أو حدقة الع�ن أو بصمة الصوت أو أنماط �وعية  ���اموالسلوكية للأفراد وال�� �عتمد ع�� بصمة 

  :ما سن�ناولھ ع�� النحو التا��و�ذا  1الدمو�ة

  .2حيةالم�� الضو�ي للشبكة والقز : �ول الفرع 

حية الع�ن وا��دقة ولون العين�ن والشبكية تطورة اليوم استخدام أنماط من قز توفر التقنيات الم

  .لتحقق من �و�ة ذلك ال��ص، ال�� تم�� بصفات متنوعة فر�دة لدى �ل ��ص

و�طر�قة ، باستخدام آلة تصو�ر فديو مرئية ��ذب ان�باه حدقة الع�نحية الع�ن يتم نظام تمي�� قز و 

أخذ بصمات �صبع نفس�ا ومن خلال�ا تقوم ال��امج المتخصصة بإجراء المقارنة ب�ن البيانات الناتجة 

  .3وتلك البيانات ا��زنة وا��فوظة لد��ا لتحديد ال�و�ة

��ا أن تقوم بتض�يع عدسات لاحقة مشا��ة لقر�حة وت�شأ المشا�ل �� تلك التقنيات المتطورة ال�� يمك

ع�ن ��ص مع�ن و�التا�� يمكن إنتاج ش�ل مشابھ ورخيص و�مكن أن يطبق ب�ساطة وطبقا لرؤ�ة �عض 

  .البيوم��ية ال�� تحدد شبكة الع�ن وطبقة �وعية الدمو�ة ال�� تقع خلف الع�ن �نظمةا��تص�ن �� 

جدا و�صعب أن تجذب �ن�باه وأثناء ���يل المستعمل يجب و�ذه الصورة يمكن أن ت�ون وا��ة 

ب�نما تؤخذ تلك الصورة �ش�ل دقيق جدا وتخزن �� آلة التصو�ر لأداء عمل�ا ، أن يركز ع�� �ذه النقطة

تمد ع�� �ش�ل ��يح أو أن أفضل أمن عام يمكن أن �ست�تج باستعمال �ذه �نظمة البيوم��ية ال�� �ع

  .وشبكة الع�ن �ش�ل آ��حية الع�ن أساس�ا قز 

ول�ذا فإ��ا ، ح�� فيما ب�ن التوائم المتماثلة 4لا يتخذ ��صان �� نمط واحد للوعاء الدموي للشبكة

توفر وسيلة لتحديد �و�ة ال��ص يمكن الوثوق ��ا ونمط الوعاء الدموي لشبكة يتغ�� �غ��ا طفيفا مع 

  .الوقت

                                                           
1 - Nehadalhussban, admissibility of electronic signature in and It's Legal Effect , A Comparative Study in the Jordanian Laws, 

university of Jordanian, December, 2005, p30. 
توقيع محمد ع�� سو�لم، ا��ماية ا��نائية للمعاملات �لك��ونية ب�ن ا��وانب �جرائية و�ح�ام الموضوعية، دراسة مقارنة لقانون تنظيم ال-2

 . �2018لك��و�ي وتكنولوجيا المعلومات، دار المطبوعات ا��امعية، �سكندر�ة، طبعة أو�� سنة 
، 2005إسماعيل، أساليب ا��ماية القانونية لمعاملات التجارة �لك��ونية، رسالة دكتوراه حقوق، ع�ن الشمس، القا�رة، محمد سعيد  -3

 .195ص
طبقة رقيقة تقع �� ا��زء ا��لفي من الع�ن، و�� ال�� �س�شعر الضوء وتنقل إشارات من خلال العصب البصري إ�� ا��، ومن : الشبكة -4

 .الوعاء الدموي للشبكة....ن ينفرد �ش�ل مختلف من �وعية الدمو�ة، و�و ما �س�� باسمالمعروف أن �ل إ�سا
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، تفحص ع�ن ��سان وتم�� الشبكة ضوئياوأنظمة الم�� الضو�ي لشبكة �ستخدم آلة تصو�ر ل

درجة باستخدام مصدر للضوء ذي كثافة منخفضة وقارئ  360دائري للشبكية ع��  يؤخذ م��، ونمطيا

ثم ت��جم �ذه ، و�ستغرق �ذه العملية عشر ثوان، بصري لتحقق من أنماط �وعية الدمو�ة بالشبكة

يتم  أنميات ا��ددة مسبقا قبل ز وسائل مثل ا��وار عدد من النقاط المرجعية عن طر�ق  إ��المعلومات 

  .1قالب �ع�� عنھ رقميا و�مكن تخز�نھ �غية إجراء مقارنة مستقبلية إ��تحو�ل�ا 

وإن ، و�� أج�زة الم�� الضو�ي الموجودة حاليا يطلب من ال��ص أن يقرب عينھ من ج�از الم��

لا �ستخدمو��ا كث��ا ون�يجة لذلك فإن أج�زة الم�� ي��ع النظارة أو العدسات اللاصقة ال�� ت�ت أن الناس 

الضو�ي للشبكة يتم تطو�ر�ا �ن ح�� �سمح لم�� الضو�ي أن �عمل عن �عد وألا يتأثر بوضع ال��ص 

  .2قةصلنظارة الطبية أو العدسات اللا 

ئية �حصاحية �و من الطرق الرئ�سية �خرى للقياسات ا��يو�ة والبيولوجيا الم�� الضو�ي للقز 

و�مكن رؤ���ا من ، حية �� عضو داخ�� يقع خلف القرنية والرطو�ة المائية للع�نال�� تتعلق بالع�ن والقز 

  .ا��ارج ع�� ش�ل ا��زء الملون �� الع�ن الذي ع�� طبقات عديدة وم��صات مم��ة

شبكة ليفي معقد و�عرف باسم ال تركيبعبارة عن ، �نماط السابقة إ��حية الذي يؤدي و�سيج القز 

  .الدمعية و�ت�ون خلال المراحل �خ��ة من ا��مل

ومن المف�وم ، ووظيفة �ذا ال�سيج �� تصر�ف الرطو�ة المائية من الع�ن، و��ت�� تطوره قبيل الولادة

حية لا تتغ�� مع والنماذج ال�� تمثل�ا القز ، حية فر�د �� قياسھ ح�� ب�ن التوائم المتماثلةأن نمط كحل قز 

  .المعروف أن الشبكة الدمعية تفسد خلال الدقائق ال�� �عقب الوفاةومن ، العمر

أن يجلس المستخدم �� وضع يرى فيھ بنفسھ ا�ع�اس عي�ية ، حيةو�تطلب نظام الم�� الضو�ي للقز 

حيتھ و�جزاء ال�� لا تقدم التصو�ر التلفز�ونية صورة لقز  تلتقط آلةو�مكن حي�ئذ أن ، ع�� ا���از

� لا تتداخل مع ت�و�د بيانات و�مكن ����ا ح�، ذلك إ��ثل الع�ن و��داب وما بيانات ذات مغزى م

  .و�عد ذلك تطبق تقنيات معا��ة �شارة، حيةالقز 

ع�� �ذه الصورة لاستخراج البيانات القائمة ع�� تموجات شبكة  Gaborباسم مر��ات  و�س��

قدم�ن أو ر�ما يحتاج  إ��ابقة تصل و�مكن للمستخدم أن يجري عليھ الم�� من مس، ا��اري الدمعية

                                                           
 .81خالد ممدوح إبرا�يم، مرجع سابق، ص -1
  .99، ص2005محمد أحمد نور حس�بة، مدى ��ية التوقيع �لك��و�ي �� عقود التجارة �لك��ونية، رسالة دكتوراه حقوق، القا�رة،  -2
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و�عتمد ذلك ع�� نوعية ا���از و�حتاج المستخدم أن ينظر �� ، أن يق��ب لي�ون ع�� مقر�ة محدودةإلى

  .1ة�� ا���از ل���ة �س

الم��  أج�زةول�ي تحل المشا�ل المستقبلية لمنتح�� ��صية المستخدم�ن الذين يحاولون خداع 

فإن �عض أج�زة الم�� الضو�ي تحتوي ع�� ، حية ال��ص المع��لقز  و�ي وذلك بحمل صورة ضوئيةالض

مصدر للضوء وتق�س ا�ساع ع�ن ��سان وذلك لضمان أن ما يقوم ا���از بم��ھ ضوئيا �و الع�ن 

  .ا��قيقية ل��ص

وعموما فإن أج�زة استخدام حدقة الع�ن �ع�ن ا��واص البيولوجية لع�ن المتمثلة �� الشراي�ن 

وجودة �� الشبكة ثم تحيل ع�� ذاكرة ا��اسب الذي يتصل بج�از مزود �شرائح الك��ونية والعلامات الم

ل من خلال التقاط صورة للع�ن والذي يقوم بدوره بتحديد �و�ة ���اص عند التعام، صغ��ة ا���م

ر�قة �ا��ا بما �و مخزن �� الذاكرة و�التا�� سمح لصاحب البصمة بالدخول ع�� ال��نامج وتلك الطومضا

  .�2عرف اير�كس �ود

  voiceتمي�� الصوت : الفرع الثا�ي

تختلف خصائص ���اص �� الذبذبات الصوتية من حيث درج��ا ونوع�ا فالقياسات ا��يو�ة 

للصوت �ستفيد من الصفات المم��ة لصوت ال��ص و�عض �ذه المم��ات يحدد�ا السلوك والبعض 

�خر تحدد�ا الوظائف وتحلل أج�زة القياسات ا��يو�ة ديناميكيات الموجات مثل طول القناة الصوتية 

الن��ات ونطق ا��روف و�مكن �عد ذلك أن ترقم �ذه الموجات  إ��تجو�ف الفم و�نف بإضافة  وش�ل

  .3"التوقيع �لك��و�ي إ�شاء�غية 

و�شعر المرء بصفة عامة براحة أك�� ، وأج�زة التقاط القياسات ا��يو�ة للصوت س�لة �ستخدام

ء عند أخذ الم�� الضو�ي لشبكية ولمنع شعاع من الضو إ��عند التحدث �� الميكروفون ع�� أن ينظر 

للعيون  والمنخفضةفإن معظم �ج�زة تتطلب ال��ددات العالية ، استخدام ���يل الصوت ��داع ا���از

  .للمناظرة بي��ما وال�� يصعب ع�� عديد من وسائل ال���يل أن تقلد�ا جيدا

                                                           
  .82برا�يم، مرجع سابق، صخالد ممدوح إ -1
  .133عبد الفتاح بيومي ��ازي، مرجع سابق، ص -2
  .83خالد ممدوح إبرا�يم، مرجع سابق، ص -3
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، معين�ن و�� المقابل أ��اصات و�لاحظ أنھ م�ما تبلغ م�ارة التقليد الصو�ي فلا يمكن تقليد أصو 

الذي قد ي�تج عنھ " بال��د أو ال��اب ا��نجرة" �صابةفقد �عا�ي ال��ص من مشا�ل ف��يولوجية مثل 

وأيضا فإن ال��ص ، بيانات القياس ا��يوي للصوت ا��تلف عن التوقيع الطبي�� ل��ص نفسھ إنتاج

  .1توقيع الك��و�ي إ�شاء�ذه التقنية �غية يتغ�� بمرور الزمن و�و ما قد يحد من �ستفادة من 

فقد تم اك�شاف حالات احتيال باستخدام البصمة ال��صية المقلدة وعدم استطاعة �عض أج�زة 

كما أن الت�لفة المرتفقة �س�يا ، التحقق البصر�ة المصنوعة من رقائق السيلي�ون من كشف�ا أو تمي���ا

درجة  إ��حددت من ان�شاره  بيوم��يةال�� يتطل��ا وضع نظام آمن �� شبكة المعلومات باستخدام وسائل 

  . 2كب��ة وجعلتھ قاصرا ع�� �عض �ستخدامات ا��دودة

  بصمات �صا�ع والش�ل ال�ند��� لليد: الفرع الثالث

و�� تم�� أصا�ع ال��ص بخطوط ، و�ف احت�اكيةتت�ون بصمات �صا�ع من تنوعات وتجا

م�شابكة و�ذا النمط عبارة عن حلقات وتقوسات مع سمات صغ��ة من الت�بؤات والتجاو�ف وح�� �من 

من أك�� منتجات القياسات ا��يو�ة ا��الية نجاحا عظيما من حيث المبيعات �� تلك ال�� �عتمد ع�� 

من إجما�� المبيعات  %70عن أك�� من  المسئولةة �صبع بأ��ا بصمات �صا�ع وتقدر منتجات تمي�� بصم

  .3ا��اصة بتقنيات البيولوجيا ا��يو�ة

  بصمة �صبع: أولا

حيث أن الطبيعة الفر�دة لبصمات أصا�ع ال��ص ، �عت�� بصمات �صبع �داة المم��ة لأي ��ص

  .برامج وتقنيات الك��ونيةوأن استخدمت لذلك عدة ، تجعل التوقيع بواسط��ا يبدو طبيعيا

فإن التطبيق العم�� يتم بأخذ بصمات �صا�ع عن طر�ق وضع �صبع ع�� ما�� ، ومن ج�ة أخرى 

، مجموعة بيانات إ��ضو�ي صغ�� ا���م يقرأ�ا و�حول�ا بما تتضمنھ من نتوءات وتجاو�ف وانحناءات 

ستخدام خوارزميات خاصة �س�� ���ا بافا��اسب �لك��و�ي المتصل بھ حيث يتم �ش إ��و�رسل�ا 

وإن استخدام �ذه ا��وارزميات ي�تج توقيعا الك��ونيا فر�دا بطر�قة ، خوارزميات البصمة �لك��ونية

و�� المرحلة التالية فإن البيانات ا��زنة لديھ عن طر�ق ، أسرع من القيام �عملية ال�شف�� اللامتناظر

                                                           
1-MARTIN H, La signature électronique : comment la technique répond elle aux exigences de la loi , gazette du palais, 2000, 

p 46 
  .22مرجع سابق، ،صأيمن سعد سليم، -2
  .105محمد أحمد نور حس�بة، مرجع سابق، ص -3
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مثل �سم أو ، يجب أن ت�ون متوفرة إضافيةبصمات �صا�ع و�� أغلب �حيان قد ي�ون �ناك معلومات 

  .الرمز المستعمل و�التا�� فإن المرور ي�ون مسموحا بھ فقط إذا �ان �ناك تطابق

و�عمل أنظمة القياسات ا��يو�ة ال�� �ستخدم بصمة �صبع �� تحديد ال�و�ة عن طر�ق وضع 

و�ذا الما�� الضو�ي يأخذ قراءة بصمة �صبع بصورة ، أصبعھ ع�� ما�� ضو�ي صغ��ال��ص 

أو أية وسيلة أخرى من وسائل قراءة الش�ل ال�ند��� ، أو باستخدام الموجات فوق الصوتية، ضوئية

  .1خذ المعلومات من الما�� الضو�يو�تصل بالكمبيوتر الذي يأ، لبصمة �صبع

ة �� النقاط ل�� تأ�ي ف��ا خطوط بصمة �صبع المتعددة معا أو �غ�� وأ�م السمات ا��اصة بالبصم

ذلك وتحول  إ��وتتحدد مع تص�يف ا��طوط مثل الت�بؤات والتجاو�ف وا��لقات الدائر�ة وما ، اتجا��ا

، موعة من البيانات فقطجو�� العادة لا تظ�ر صورة بصمة �صبع إلا م، ش�ل رق�� إ���ذه السمات 

  .ر وضع اليد وحرك��ا خلال عملية الم�� الضو�ي ع�� مخرجات البياناتد يؤثب�نما ق

حد �عيد وخالية من  إ��وتحتوي �ج�زة ا��ديثة ع�� مر��ات خوارزمية مدمجة تز�ل �ذه �ثار 

  .أي إصابة

  الش�ل ال�ند��� لليد: ثانيا

، ال��ص تقوم ع�� ��م�افإن ال�ندسة ثلاثية ��عاد ليد ، أما فيما يتعلق بالش�ل ال�ند��� لليد

و�� بذلك تقدم معلومات وافية ذات طا�ع فردي يمكن ، وتفاصيل أخرى ، وطول �صبع، وش�ل�ا

و�مكن للمعلومات ال�� تجمع من ، استخدام�ا �وسيلة من وسائل القياسات ا��يو�ة لتحديد ال�و�ة

  .لك��و�يتحليل ش�ل يد ال��ص المع�� أن ت��جم رقيما و�ستخدم �أساس لتوقيع �

و�عمل �ج�زة القياسية للقياسات ا��يو�ة ا��اصة بالش�ل ال�ند��� لليد عن طر�ق وضع ال��ص 

س ��نات متصل بمجموعة من دئذ يتم التقاط صورة باستخدام مجوعن، المع�� يده ع�� سطح عاكس

العلامات  و�ذه، و��تج عن ذلك معلومات ثلاثية ��عاد �عتمد ع�� الش�ل ال�ند��� لليد، المرايا

لضمان أن �ل ��ص يضع يده �� وضع ثابت يمكن استخدام �ذه الطر�قة �ش�ل مناسب  �س��شادية

  .حسب الرغبة لضمان أن ال��ص ��

�ا ل�ست فر�دة ول�ذا �حد �عيد إلا أ إ��أن اليد ال�شر�ة وإن �انت متنوعة ، و�ؤخذ ع�� �ذه الطر�قة

يثور الشك ، لليد عندما ي�ون التحقق من ال��ة مطلو�افإنھ عند استخدام أنظمة الش�ل ال�ند��� 
                                                           

  .86خالد ممدوح إبرا�يم، مرجع سابقن ص -1
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، حول ما إذا �انت البيانات الناتجة عن أج�زة الش�ل ال�ند��� لليد مناسبة لاستخدام توقيع الك��و�ي

�صبع وأج�زة الم�� الضو�ي  ج�زة تمي�� بصمةذات ت�لفة مرتفعة بالمقارنة بأ �ج�زةكما أن �ذه 

  1وعند ال��ي�ن با����، وتورم�ا، تتأثر البيانات بإصابة اليد با��رححية و�مكن أيضا أن للقز 

  :ديناميكيات التوقيع بخط اليد: ثالثا

�ك�� شيوعا �� �ستخدام �� تحديد ال�و�ة  -بلا جدال–إن �ش�ال المرئية للتوقيع بخط اليد �� 

و�ذه ، والبنوك المستخدمةئتمان واليوم نجد التوقيع ع�� �ل بطاقات � ، وظلت كذلك لآلاف من السن�ن

الطر�قة �ساسية ال�� تنعقد ��ا العقود الش�لية المكتو�ة و�الرغم من أن المزور يمكنھ تقليد الش�ل 

  .إلا أن �ل ��ص لھ طر�قة منفردة يوقع ��ا ع�� الوثيقة، المر�ي للتوقيع

التوقيع المكتوب والطر�قة والتحدي الذي يواجھ أنظمة القياسات ا��يو�ة �و أن تلتقط كلا من 

التوقيع المكتوب باليد يختلف من محددات ال�و�ة �خرى ال��  التقاطو��ذا المع�� فإن ، المكتوب ��ا

بل �� طر�قة ، �ستخدم القياسات ا��يو�ة �� أ��ا ل�ست طر�قة فسيولوجية �� تحديد �و�ة ال��ص

  .سلوكية

و�� �ذه ، ال�� تم شرح�ا أعلاه" للقلم الضو�ي"طة ما وراء الطر�قة ال�سي إ��و�ذه �ج�زة تذ�ب 

والتقاط ال�� يرفع ف��ا ، و�لتقط ا���از سرعة كتابة يد الموقع، الطر�قة أيضا يتم ���يل ش�ل التوقيع

و�تطبيق ذلك ، والضغط الطي �ستعملھ الموقع وغ�� ذلك من �ساليب ا��ركية، القلم عن سطح الورقة

فلا يتع�ن فقط ، وقيع باستخدام القياسات ا��يو�ة أك�� صعو�ة �� ال��و�رج�زة تجعل التفإن تلك � 

لده أيضا بأسلوب ة من الدقة وال�شابھ بل يجب أن يقبدرجة عالي��ية ع�� المزور أن يقلد توقيع ال

  .�مال كث��ةولا يتوقع أن ي�ون ذلك ممكنا �� إ، حركة يده نفس�ا �� التوقيع

  .2الدمو�ةأنماط �وعية : را�عا

 الدمو�ةو�� تحليل أنماك ، حديثة �س�يا أ��قت بقائمة طرق القياسات ا��يو�ة إضافة�ناك 

فالأج�زة ال�� ، ع م�ان وتوز�� �وردة �عتقد أنھ فر�دتحديد ال�و�ة و�التا�� فإن ا�سا �وسيلة من وسائل

وتتطلب ، قائمة ع�� قياس اليد�� نمطيا مثل تلك ال الدمو�ة�ستخدم القياسات ا��يو�ة لأنماط �وعية 

                                                           
1 - Alain Bensoussan, la signature électronique, premier réflexion après la publication de la directive du 13  décembre 1999 

et la loi 13 mars 2000 ,p253. 
  . 110 أحمد نور حس�بة، المرجع السابق، صمحمد -2
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أيضا ال��ص يده ع�� قارئة المنحنيات ال�� تأخذ القراءة عن طر�ق الم�� الضو�ي بالأشعة تحت ا��مراء 

وع�� الرغم من أن الم�� الضو�ي �عمل بموجات تحت ا��مراء ، أرقام إ��و�قوم ب��قيم �ذه المعلومات 

  .إ�شاؤهفإن ا��روح ا��ارجية لن تؤثر ع�� التوقيع المراد 

حد ما يصعب تقدير�ا إذا �انت �ذه  إ��إلا أ��ا ، حيث أن �ذه �ج�زة قد طرحت مؤخرا �� �سواق

طيع مواج�ة من يحاولون ال��و�ر �� �ست، التقنية سوف تناسب عملية إ�شاء توقيعات الك��ونية آمنة

  .أنماط �ش�ل �وعية الدمو�ة لل��ص محا�اةالمستقبل عند 

، والمشا�ل الطبية المتعلقة بالأوعية الدمو�ة، فصلا عن فعالية تلك التقنية تتأثر �عوامل مثل السن

الات القياسات ا��يو�ة حد ما مقارنة بنظ��ا��ا المستخدمة �� مج إ��وأيضا �ج�زة ا��الية كب��ة ا���م 

�وعية الدمو�ة  أنماطفقد يز�د استخدام ، بيد أنھ مع التقدم التكنولو��، ال�� ر�� استعمال�ا، �خرى 

  ��1 إ�شاء التوقيع �لك��و�ي

  

                                                           
  .88خالد ممدوح إبرا�يم، مرجع سابق، ص -1



 

 
 

 

  

  

  

  

  الفصل الثا�ي
  ا��رائم الماسة بمنظومة التوقيع �لك��و�ي 
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مع �عاظم التجارة �لك��ونية ع�� �ن��نت، وتطور تقنيات �تصال ظ�رت جرائم �ن��نت، و�� تلك 

ا��رائم ذات التأث�� الكب�� ع�� التجارة �لك��ونية وعمليات التبادل التجاري والصفقات، والمعاملات 

العمليات التجار�ة �لك��ونية، ولما �ان التوقيع  إتمامالتجار�ة والمالية ع�� �ن��نت وال�� �عوق �س�ولة 

يتھ من �افة تلك الصفقات والمعاملات ال�� تتم دون توف�� الثقة لھ وحما إتمامعوامل  أ�م�لك��و�ي من 

بتجر�م أفعال �عتداء عليھ �� القانون،  إلاو�ذه ا��ماية لا يتصور تمام�ا وتحقق�ا صور �عتداء عليھ، 

 وإصباغص مشر�� الدول ا��تلفة ع�� وضع الضمانات الكفيلة بحر�ة التجارة �لك��ونية وتأكيدا ��ر 

ا��ماية ا��نائية ع�� المس�ند �لك��و�ي تم تجر�م أفعال �عتداء ع�� التوقيع �لك��و�ي ف��غم من 

ارت�ا��ا لذلك �ان  منع إ��أن ذلك لن يؤدي  إلاأ�مية التداب�� الوقائية ل��د من �ذه �فعال ا��رمة، 

التداب�� الوقائية تنظيما ل��زاء ا��زا�ي لمن �سول لھ نفسھ  إ��إضافةضرور�ا أن ن�ناول �� �ذا الفصل 

  .�عتداء ع�� التوقيع �لك��و�ي

  :مبحث�ن ع�� النحو التا�� إ��و�� ضوء ما تقدم سوف نقسم دراسة �ذا الفصل 

  .بالنظام المعلوما�ي للتوقيع �لك��و�ي ا��رائم التقليدية الماسة: المبحث �ول 

  .ا��رائم المستحدثة الماسة بالنظام المعلوما�ي للتوقيع �لك��و�ي و�ياناتھ: المبحث الثا�ي
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  ا��رائم التقليدية الماسة بالنظام المعلوما�ي للتوقيع �لك��و�ي: المبحث �ول 

ا���ية ع�� التوقيع  وخصوصي��ا وإصباغتتمثل المصا�� ا��مية �� شرعية تداول البيانات وسر���ا 

�لك��و�ي وحماية التوقيع �لك��و�ي �ع�� �� حقيقة �مر حماية محتوى و��ة بيانات منظومتھ 

بھ وكذا ��يتھ �� الماسة بأمنھ وثقتھ ب�ن المتعامل�ن  �جرامية�لك��ونية من أي فعل من �فعال 

التوقيع  إتلاف�و�ي، جر�مة �المعاملات التجار�ة كما �و ا��ال بال�سبة ��ر�مة تزو�ر التوقيع �لك

�رائم ال�� س�تطرق ل�ا �� ��و�ي، جر�مة ا��صول ع�� توقيع الك��و�ي بوسائل احتيالية وغ���ا من ا��لك

  :�ذا المبحث ع�� النحو التا��

  م �عتداء با��ل التوقيع �لك��و�يا��رائ: المطلب �ول 

  ا��رائم �عتداء ع�� ��ية التوقيع �لك��و�ي : المطلب الثا�ي

  :ا��رائم الماسة با��ل �لك��و�ي: المطلب �ول 

و�� ، و��تمام بجرائم �موال، ا��ماية الموضوعية للمحل �لك��و�ي إ��نتعرض �� �ذا المطلب 

وإذا ما تم تناول تلك ا��ماية فلابد من التعرض ل�ا �� �عض ا��رائم ، الذمة المالية البيانات ال�� ت�ناول 

وسنحدد �� �ذا المطلب ا��رائم المرتكبة �ش�ل متكرر وسنخص بدراس�نا ، ال�� تمس الذمة المالية

ما تقدم  و�ناءا ع��، السرقة والنصب وخيانة �مانة وتوضيح أر�ان ا��ر�مة المادية والمعنو�ة والشرعية

  :ثلاث فروع التالية إ��سنقسم �ذا المطلب 

  :جر�مة السرقة �لك��ونية: الفرع �ول 

جر�مة السرقة �لك��ونية بصورة عامة �عت�� من ا��رائم التقليدية و�عد من أخطر ا��رائم ال�� 

  .حرمان صاحب ا��ق بصورة �لية إ��وتؤدي ، ينصب محل�ا ع�� المال

حيث أن محل ا��ر�مة �نا يختلف عنھ �� ا��ر�مة ، وما�ي فالوضع يختلفأما �� ا��ال المعل

فمحل�ا �نا المعلومات والبيانات الموجودة داخل النظام المعلوما�ي أو داخل ا��اسب ، بصور��ا التقليدية

ما وإ، ع�� اعتبار أن المال إما أن ي�ون ذا طبيعة مادية بحتة، وا��فوظة داخل الدعامات المادية، ���

  .1ي�ون ذا طبيعة مادية يحتوي �� مضمونھ ع�� قيمة حقيقية معنو�ة

  .ولغاية إيضاح �ذه ا��ر�مة سوف ن�ناول�ا من خلال مجموعة من النقاط الضرور�ة

                                                           
 يوسف بن سعيد ال�لبا�ي، ا��ماية ا��زائية للبيانات �لك��ونية �� ال�شر�ع�ن العما�ي والمصري، دار ال��ضة العر�ية، الطبعة �و��،  -1

  .86، ص 2017مصر، 
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  .�عر�ف جر�مة السرقة: أولا

إخراج المال من حيازة  إ��ف�� تؤدي ، �عد جر�مة السرقة من جرائم �عتداء ع�� الملكية وا��يازة

صاحبھ أو حائزه أو إدخالھ �� حيازة ��ص آخر بدون وجھ حق و�� أك�� ا��رائم وقوعا وخطورة وصلة 

  .1با��ياة العملية مقارنة مع غ���ا من ا��رائم

كما يطلق ، بأ��ا أخذ ال���ء �� ا��فاء وتطلق مجازا ع�� ال���ء المسروق سرق منھ مالا": لغة  - أ

ش�اب .....إلا من اس��ق السمع: "�عا��اس��ق السمع ومنھ قولھ ، إذ يقال، متخفيا مجازا ع�� السمع

 .2"مب�ن

اختلاس مال منقول مملوك للغ�� �غية تملكھ : "�عرف السرقة �� مف�وم�ا الواسع بأ��ا: فق�ا  - ب

لمف�وم وعرف�ا الفقھ بأ��ا اعتداء ملكية المنقول وحيازتھ ب�ية تملك�ن وذ�ب البعض �خر �� �عر�ف�م 

 .3"السرقة ع�� أ��ا اختلاس مال منقول مملوك للغ�� �غية التملك

  :اتجا��ن إ��أما �� ا��ال المعلوما�ي فقد انقسم الفقھ 

�تجاه �ول يذ�ب بال�سبة لبيانات ع�� �ن��نت أو من يقوم �سرقة البيانات فإنھ يقر بأخذ ���ة 

  .وإدخال�ا �� حيازتھمن البيانات أو المعلومات أو برامج معينة 

 ال�شر�عاتبناء ع�� �ذا فإن السرقة ل�ذا المع�� تتعارض و�عر�ف السرقة المنصوص عل��ا �� 

العقابية و�� إم�انية أن ت�ون البيانات أو ال��امج محلا للسرقة لأ��ا أشياء غ�� محسوسة وغ�� مادية �� 

أن جر�مة السرقة بمف�وم�ا التقليدي يمكن أن تقع ع�� ال��امج والمعلومات  إ��ح�ن يذ�ب �تجاه الثا�ي 

و�التا�� تخضع لذات أح�ام جر�مة السرقة فالركن المادي يتمثل �� أخذ ���ة من المعلومات أو ال��امج 

دة دون إذن صاح��ا أو علمھ أي أن السرقة �� عبارة عن اس�يلاء ع�� المعلومات والبيانات دون علم وإرا

  .4صاح��ا الشر�� سواء �انت مخزنة ع�� أشرطة ممغنطة أو اسطوانات مدمجة

حصر نطاق مف�وم �ذه ا��ر�مة حيث عرض�ا ع�� أ��ا  إ��و��ن �ذين �تجا��ن رأى البعض 

�س�يلاء غ�� المشروع ع�� �رقام والمعلومات ا��اصة بالبطاقات �ئتمانية المملوكة للغ�� ع�� شبكة "

  "ت ��دف ا��صول ع�� السلع وا��دماتالمعلوما

                                                           
، ص 2016ا��ماية ا��نائية الموضوعية للمعلوماتية، دار الفكر ا��ام��، الطبعة �و��، �سكندر�ة، مصر، د��ار صلاح الدين بوتا�ي،   -1

76.  
  .18سورة ا���ر، �ية رقم  -2
  .172، ص 2009شمسان نا�� صا�� ا��ي��، ا��رائم المستحدثة بطرق غ�� مشروعة لشبكة �ن��نت، دار ال��ضة العر�ية، القا�رة،   -3
  .77يوسف بن سعيد ال�ليا�ي، مرجع سابق، ص  -4
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أن مف�وم سرقة البيانات �لك��ونية من الممكن أن تأخذ بذات المف�وم التقليدي  إ��ونحن نرى 

بجر�مة السرقة إلا أنھ يتوسع �� تحديد ا��ل الذي ينص عليھ �ذه ا��ر�مة المتعلقة بالبيانات 

  .�لك��ونية

لك��ونية ع�� أنھ عبارة عن �س�يلاء ع�� البيانات أو وعليھ يمكن �عر�ف سرقة البيانات �

المعلومات بواسطة اخ��اق أنظمة ا��اسب ��� أو المواقع �لك��ونية وحياز��ا بطر�قة تمكن الغ�� من 

  .1وذلك بدون علم وع�� غ�� إرادة مالك�ا أو حائز�ا، حرمان صاحب ا��ق م��ا والبعض من م�ونا��ا

  :ي �ختلاس المعلوما�ي �� جر�مة السرقة �لك��ونيةالركن الماد: ثانيا

العنصر الموضو�� المادي الذي : إن الفعل المادي لسرقة أي فعل �ختلاس يت�ون من عنصر�ن �ما

يتمثل �� �س�يلاء ع�� ا��يازة ع�� نحو يؤدي لإخراج ال���ء من حيازة ا���� عليھ وإدخالھ �� حيازة 

  .المتمثل �� عدم رضا المالك أو ا��ائزأخرى والعنصر المعنوي 

�س�يلاء ع�� "ووفقا للمف�وم التقليدي لفعل �ختلاس عرف البعض �ختلاس المعلوما�ي بأنھ 

  .2"المعلومات والبيانات دون علم وإرادة صاح��ا الشر��

 :فعل �ختلاس -1

نية ورود فعل �ختلاس ع�� إن الطبيعة المعنو�ة للمعلوماتية أثارت خلافات �� الفقھ حول مدى إم�ا

  :اتجا��ن إ��المعلوماتية المعا��ة آليا فانقسم 

يرى أنصار �ذا �تجاه �� عدم خضوع المعلوماتية لفعل �ختلاس للاختلاف  :�تجاه �ول   - أ

و�سوق ، ب�نما �ختلاس ذو طبيعة مادية، فالمعلومات ذات طبيعة معنو�ة، الوا�� �� الطبيعة بي��ما

 :عدة ��� م��ا إ��ا �تجاه أنصار �ذ

 

المعلوماتية لا �عد قبيل �شياء و�و��ا يتم ا��صول عل��ا إما عن طر�ق �لتقاط السم�� أو  - 

 .3البصري أو بطر�قة إعادة ����ا ع�� دعامات يملك�ا ا��ا�ي ذاتھ

                                                           
  .523، ص 2007أيمن عبد الله فكري، جرائم نظم المعلوماتية، دار ا��امعة ا��ديدة، �سكندر�ة،   -1
  .86د��ار صلاح بوتا�ي، مرجع سابق، ص   -2
رسالة دكتوراه، �لية ا��قوق، جامعة القا�رة،  عمر أبو الفتوح عبد العظيم ا��مامي، ا��ماية ا��نائية للمعلومات الم��لة الك��ونيا، -3

  .301، ص 2009
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أن �ختلاس اللازم لقيام جر�مة السرقة غ�� متحقق �� إطار المعلوماتية فالاختلاس بمعناه  - 

ب�نما �� حالة ، إخراج المال من حيازة مالكھ أو حائزه أو إدخالھ �� حيازة ا��ا�ي إ��المعروف يؤدي 

 .عدد المطلع�ن عل��االمعلوماتية فإن مالك أو حائز المعلومات لا يفقد�ا بل �ل ما �� �مر �و ازدياد 

ومرد ذلك ، إن من غ�� المتصور اختلاس ���ء معنوي غ�� مادي ع�� استغلال من دعامتھ - 

ال���ء الذي تقت��� حيازتھ داخل دعامة معينة و�� �ذا الغرض تتحقق جر�مة السرقة ، طبيعتھ

جودة ع�� شاشة ب�نما المعلومات المو ، حيازة ا��ا�ي إ��بمف�وم�ا التقليدي بخروجھ من حيازة صاحبھ 

 .1ا��اسب ��� فلا تص�� محلا للسرقة

معتمدين �� ذلك ، وفق أنصار �ذا �تجاه فإن المعلوماتية تخضع لفعل �ختلاس: �تجاه الثا�ي  - ب

حيث �غطي حالات �ختلاس الوق�� ل���ء ب�ية استعمالھ وإعادتھ �عد ، التوسع �� مف�وم �ختلاسعلى

تجر�م�ا لعمليات ال��� أو نقل ا��توى المعلوما�ي و�س�ند �ذا �تجاه ع�� ف��ة زمنية قص��ة ومن ثم 

  .عدة ���

فمن الممكن قياس�ا عن طر�ق ، إن المعلوماتية قابلة للتحديد والقياس مثل الطاقة الك�ر�ائية - 

 .2اكمية المعلومات بالشر�ط أو �سطوانة و�مكن قياس�ا عن طر�ق الشر�ط أو الفكرة المع��ة ع��ا أيض

فإذا �ان ا��ل ش�ئا غ�� ، �ختلاس ل�س لھ طبيعة واحدة بل يتفق وطبيعة ا��ل الذي يرد عليھ - 

والمعلوماتية �و��ا خلقا فكر�ا ، ذلك إ��مادي معنوي فإن �س�يلاء عليھ سي�ون بالطرق غ�� المادية تبعا 

 .3لل���ء المعلوما�يأي حيازة فكر�ة ، فإن �ختلاس الذي يرد عل��ا سي�ون من نفس طبيع��ا

 . ركن محل �ختلاس المعلوما�ي -2

وفقا للمف�وم التقليدي ��ر�مة السرقة فإن محل �ختلاس يجب أن ي�ون مالا منقولا وأن ي�ون 

مملو�ا للغ�� تبعا لذلك فإن محل السرقة المعلوماتية �و مال معلوما�ي مملوك لغ�� ا��ا�ي والمعروف أن 

المعلوماتية إنما تنص ع�� المعلوماتية وعليھ لبيان ركن ا��ل ف��ا لابد أن تب�ن ما مدى جر�مة السرقة 

  :وذلك من خلال ما ي��، اعتبار المعلومات مالا منقولا مملو�ا لغ�� ا��ا�ي أ ملا

 :مدى اعتبار المعلومات محل سرقة المعلوماتية مالا: أن ي�ون محل السرقة المعلوماتية مالا - 

                                                           
-2011جميل عبد البا�� الصغ��، القانون ا��نا�ي والتكنولوجيا ا��ديثة، الكتاب �ول، الطبعة الثانية، دار ال��ضة العر�ية، القا�رة،  -1

  .28، ص 2012
  .29المرجع نفسھ، ص  -2
ا��رائم �خرى �� مجال تكنولوجيا المعلومات، بحث مقدم للمؤتمر السادس ل��معية المصر�ة �دى حامد قشقوش، جرائم الكمبيوتر و  -3

  .310، القا�رة، مصر، ص 1993أكتو�ر  25المنعقد بـ 
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قتصادية ال�� تتمتع ��ا المعلومات جعل م��ا قيمة مالية قابلة للتملك و�ستغلال و�ذه إن القيمة �

مما أصبح من غ�� المقبول التغا��� عن أ�مي��ا �� ظل اعتماد ا��تمع عل��ا ، القيمة تتعاظم يوما �عد يوم

  .�مر الذي اقت��� إسباغ وصف المال ع�� المعلومات، �� ش�� ا��الات

حل السرقة المعلوماتية مالا منقولا مدى اعتبار المعلومات محل جر�مة السرقة أن ي�ون م - 

 المعلوماتية من قبيل المنقولات

، من المعلوم أن النصوص ا��نائية ا��اصة بالسرقة لا توفر ا��ماية ا��نائية سوى �موال المنقولة

ة للنقل من م�ان لآخر سواء �انت صلبة وال�� �ع�� وفقا للمف�وم التقليدي أية مادة �ونية غ�� �شر�ة قابل

 إ��بيد أن القضاء قد وسع من مف�وم المنقول واتجھ  1أو سائلة أو غاز�ة أي أن ت�ون ذات طبيعة مادية

، لا يقتصر وصف المال المنقول ع�� ما �ان جسما متح��ا قابلا للوزن طبقا لنظر�ات الطبيعة"القول أنھ 

  .2"آخر إ��لتملك وا��يازة والنقل من م�ان بل �و ي�ناول �ل ���ء مقوم قابل ل

وذلك بناءا ع�� قابلي��ا ، إضفاء وصف المنقول ع�� المعلومات إ���ذا ما دفع جانبا من الفقھ 

دون اش��اط ، آخر وإم�انية حياز��ا و�طلاع عل��ا من خلال شاشة ا��اسب ��� إ��للانتقال من م�ان 

أي بمجرد �شغيل ا��اسب ��� ورؤ�ة المعلومات ع�� ، �نا ي�ون ذ�نيا فالانتقال، انتقال ا��توى وال�ي�ل

ع�� اعتبار المنقولات تختلف بحسب طبيع��ا فيما  3ذ�ن �ذا المتلقي إ��شاشتھ ت�تقل �ذه المعلومات 

وم��ا ما ، وما ي�تقل بالتدو�ن عن طر�ق الفاكس، فم��ا ما ي�تقل باليد �البضا�ع، يتعلق بطر�قة انتقال�ا

  .�تقل ع�� الدوائر أو �لتقاط الذ��� �المعلوماتي

إسباغ وصف المنقول ع�� المعلومات المعا��ة آليا �و��ا ش�ئا قابلا  إ��ونحن بدورنا مع من ذ�ب  - 

للانتقال دون أن يطرأ عل��ا تلف سواء عن طر�ق الدعامة المادية ا��زونة أو عن طر�ق عمليات ال��� 

 .واللصق أو �رسال سواء نفي أصل�ا كما �� ال��� و�رسال أو لم يبق �صل كما �� النقل عن طر�ق �مر

وا��دير بالذكر أن اعتبار المعلومات من قبيل المنقولات لا �ع�� إم�انية اعتبار�ا محلا للاختلاس �� 

و�خاصة ضمن فكر �تجاه المعارض لوقوع �ختلاس ع�� المعلومات وال�� تق��� حسب ، جر�مة السرقة

ق �� إطار المعلوماتية كما �� ف�و قد لا يتحق، آخر أي حرمانھ م��ا إ��رأ��م انتقال المال من حيازة ال��ص 

                                                           
  .104خالد ممدوح إبرا�يم، مرجع سابق، ص  -1
  .90د��ار صلاح بوتا�ي، مرجع سابق، ص  -2
  .�57دى حامد قشقوش، مرجع سابق، ص  -3
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آخر ول�س  إ��فمنقول يك�سب �ذه الصفة لإم�انية نقلھ من م�ان ، حال ��� المعلومات مع بقاء �صل

  .1لإم�انية اختلاسھ من عدمھ

أن ي�ون محل السرقة المعلوماتية مالا منقولا مملو�ا للغ�� مدى صلاحية المعلومات لت�ون محلا  - 

 .لملكية الغ��

سواء �ان طبيعيا ، فق عليھ أن جر�مة السرقة لا تقع إلا ع�� ���ء مملوك ل��ص غ�� ا��ا�يمن المت

وقد اختلفت �راء حول المعلومات كمحل لسرقة المعلوماتية ما إذا �انت تص�� لأن ت�ون مل�ا ، أو معنو�ا

ت �� نتاج فكري حر بدعوى أن المعلوما، أن المعلومات لا يمكن أن ت�ون مل�ا لأحد إ��فذ�ب رأي ، للغ��

، بدعوى أن المعلومات �� نتاج فكري حر لا يمكن أن ي�ون مل�ا لأحد، لا يمكن أن ي�ون مل�ا لأحد

غ�� أنھ ، فالأف�ار حرة مطلقة لا فضل لأحد بمفرده �� إيجاد�ا بل �� خلاصة تجارب أ��اص متعددين

ف�� ل�ست مجرد فكرة وإنما مجموعة  ،�ناك رأي آخر يرى إم�انية أن ت�ون المعلومات محل ملكية للغ��

و�و ما يؤكده وجود معلومات ذات قيمة اقتصادية كب��ة يتم �حتفاظ ، أف�ار أ�شأت ع��ا ���ء معنوي 

  .��ا �عيدا عن متناول ا��ميع

فالمعلومة عند تخليق�ا أو ، ونحن بدورنا نؤمن بصلاحية المعلومات لأن ت�ون محلا لملكية الغ��

و�ذه العلاقة ب�ن المعلومات ، و�مكن رفض إذاع��ا، ��ص فإنھ ي�ون المسيطر عل��ا استخدام�ا من قبل

و�� علاقة ا��ائز بما يحوزه وتنطبق عليھ قاعدة ا��يازة �� المنقول سند ، وصاح��ا �� علاقة قانونية

  .ذلك أن المعلومات أصبحت �� مصاف �موال �قتصادية الم�مة كما سبق بيانھ إ��أضف ، الملكية

  .الركن المعنوي ��ر�مة السرقة المعلوماتية: ثالثا

يرتكز  الذي بدوره  القصد ا��نا�ي ��  أساساتقوم جر�مة السرقة المعلوماتية ع�� ركن معنوي يتمثل 

ا�ي أن يدرك أنھ يختلس مالا مملو�ا لغ��ه وأن إرادتھ ع�� عنصري العلم و�رادة بحيث يتع�ن ع�� ا��

إحداث ذلك السلوك أو يتمثل ذلك �� جر�مة سرقة البيانات عند ان��اك �نظمة �لية ال��  إ��تتجھ 

مما يدل ع�� سوء نية مرتكب الفعل و�ظ�ر القصد ا��نا�ي عندئذ �� ف��ة البقاء غ�� ، تحوي أرقاما سر�ة

  .ما �ش�ل عبء �ثبات �� �ذه ا��الة عقبة �� توافر �ذا القصد من عدمھولكن لر�، المشروع

                                                           
  .90د��ار صلاح بوتا�ي، مرجع سابق، ص   -1
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مما �ع�� أن " نية تملك ال���ء" يتمثل ��  القصد ا��نا�ي ا��اص �� جر�مة السرقة �وبخصوص  أما

 1جر�مة السرقة من ا��رائم العمدية ال�� تتطلب قصدا جنائيا خاصا يتمثل �� نية تملك ال���ء المسروق

  .و�ستدل ع�� توافر �ذا القصد من خلال القرائن و�دلة

�� جر�مة السرقة ينحصر �� قيام العلم " أن القصد ا��نا�ي"وقد قضت، محكمة النقض المصر�ة 

عند ا��ا�ي وقت ارت�اب ا��ر�مة أنھ يختلس المنقول المملوك للغ�� رغم إرادة مالكھ ب�ية أن يمتلكھ �و 

  .2نفسھ

أن ان��اك النظام �م�� ا��اص بالأنظمة �لك��ونية �عتد بھ كسوء نية  إ��ر���� و�ذ�ب القضاء الف

وقصد سرقة منفعة ح�� ولو �انت نية التملك وقتية ال�� تتوافر بمجرد ارت�اب ال��ص عمل من أعمال 

  .3التصرف وال�� يظ�ر ف��ا بمظ�ر المالك

ر�مة السرقة حيث استخدم قانون واش��طت �عض القوان�ن المقارنة توافر نية التملك �� ج

  .من اختلس�سوء نية"�عب��  311/1العقو�ات الفر���� �� المادة 

وكذلك فإن القانون �نجل��ي استخدم مصط�� سوء النية للتعب�� عن نية التملك ح�ن نص �� 

ت�ت�� �عت�� ال��ص مرتكبا للسرقة إذا استو�� لنفسھ �سوء نية ع�� أموال " 1968قانون السرقة لسنة 

  .4الغ�� ب�ية حرمان �ذا �خ�� �ش�ل دائم منھ إ��

حرمان  إ��والسرقة �نا ي��تب عل��ا حيازة الغ�� ل���ة من البيانات والمعلومات دون أن تؤدي 

كما يوجد رأي فق�� يرى أن القصد ا��نا�ي ا��اص المتمثل �� نية ، صاح��ا ممن حياز��ا أو التصرف ف��ا

حالة �لتقاط الذ��� للبيانات والمعلومات أو سما�ا و�رر ذلك بأن ا��ا�ي لم يقصد التملك لا يتوافر �� 

فإثبات القصد ا��نا�ي �و ، حرمان ا��ائز القانو�ي ل�ا وإنما شاركھ �� �نتفاع ��ا من خلال �طلاع عل��ا

توقعة من جراء �ذا تحقيق الن�يجة الم إ��مز�ج من إثبات الو�� بملا�سات الفعل ا��رم واتجاه �رادة 

  .الفعل

ول�ذا فإن عناصر القصد ا��نا�ي �عنصر�ة العام وا��اص تتوافر �� ال��ص مرتكب جر�مة سرقة 

  .البيانات �لك��ونية

                                                           
  .305خالد ممدوح إبرا�يم، مرجع سابق، ص   -1
  .66، ص 23/06/1964لسنة  15مجموعة أح�ام محكمة النقض رقم  -2
  .306خالد ممدوح إبرا�يم، مرجع سابق، ص  -3

4 - “ a person is guilty of theft if the dishonesty appropriates property belonging to another with the intention of depriving 

the other of it: and “thief” and “steal” shall de construed accordingly”.  
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  :موقف القوان�ن العقابية من جر�مة السرقة المعلوماتية: خامسا

ع�� جر�مة السرقة تتج�� العقبة �ساسية أمام تطبيق نصوص قوان�ن العقو�ات التقليدية 

وضعت ��ماي��ا من ، المعلوماتية �� أن �ذه النصوص قد صيغت �� وقت �ان �عتد فيھ بالأشياء المادية

صور �عتداء المألوفة وق��ا �مر الذي تصعب معھ مواج�ة أفعال التعدي ال�� تقع �� الوقت ا��ا�� ع�� 

ا أن تطبيق �ذه النصوص قد يتعارض أحيانا كم، عناصر وم�ونات المعلوماتية ذات الطبيعة المعنو�ة

و�� س�يل تخطي �ذه ، 1والطا�ع ا��اص للوسائل المعلوماتية المستحدثة والمستخدمة �� تنفيذ ا��ر�مة

العقبة وتوف�� ا��ماية ا��نائية للمعلوماتية ال�� غدت ذات أ�مية اقتصادية كب��ة التجأت �عض الدول 

�عديل قواني��ا العقابية  إ���ذه ا��رائم المعلوماتية والبعض �خر إصدار �شر�عات خاصة لمواج�ة  إ��

مع أنماط السلوك �جرامي المستحدث وعليھ سوف نب�ن فيھ موقف �عض القوان�ن  تتلاءمالقائمة �ي 

  .العقابية العر�ية �جن�ية

 موقف �عض القوان�ن العر�ية 

نطاق توف�� ا��ماية ا��نائية الموضوعية من جر�مة تباي�ت القوان�ن العقابية العر�ية فيما بي��ا �� 

السرقة المعلوماتية ففي الوقت الذي أصدرت فيھ �عض الدول �شر�عات تتضمن نصوصا خاصة لمواج�ة 

�عليل النصوص ا��اصة بالسرقة �� قواني��ا القائمة  إ��التجأت دول أخرى ، جر�مة السرقة المعلوماتية

ب�نما البعض �خر من الدول أبقت ع�� ، ة ��ر�مة السرقة المعلوماتيةع السمات المستحدثمم تتلاء�ي 

  .النصوص ا��نائية القائمة وا��اصة بجر�مة السرقة

ع�� الرغم من أن المشرع خطا خطوة يحمد عل��ا لإصدار�ا : ففي قانون دولة �مارات العر�ية المتحدة

غ�� ، وتزو�ر�ا 29م تقنية المعلومات والمؤلف �� شأن م�افحة جرائ 2006لسنة  02لقانون �تحادي رقم 

حيث جاء القانون خاليا من أي نص تجر�م السرقة المعلوماتية ، أنھ غفل عن تجر�م السرقة المعلوماتية

  .و�� ظل عدم إم�ان تطبيق النصوص التقليدية �ستوجب �مر تدخل المشرع لسد �ذا النقص ال�شر���

ولا يوفر القانون ا��نا�ي المصري ، ص يحكم ا��رائم المعلوماتيةلا يوجد نظام قانو�ي خا: و�� مصر

سن �شر�عات  إ��أي حماية من جر�مة السرقة المعلوماتية ومن ثم فالمشرع المصري مدعو كبا�� المشرع�ن 

خاصة ��ذه ا��رائم أو �عديل ال�شر�ع العقا�ي القائم بما يمكن تطبيقھ ع�� �ذه �نماط المستحدثة من 

  .�2جراميالسلوك 

                                                           
  .329عمر أبو الفتوح عبد العظيم ا��مامي، مرجع سابق، ص  -1
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سار المشرع ع�� ن�� المشرع الفر���� �� مواج�ة ا��رائم المعلوما�ي فقد  : ال�شر�ع ا��زائري  ب�نما �� 

والمؤرخ ��  01-09من خلال إدخال �عديل ع�� قانون العقو�ات ا��زائري بموجب القانون رقم 

للمعلومات أو البيانات �� نائية خاصة ع�� أنظمة المعا��ة �لية جحيث فرض حماية  29/02/2009

لكنھ مع ذلك لم ي�سط ، 156- 66من قانون العقو�ات ا��زائري المتضمن �مر  08مكرر  394-394المواد 

وإن �ان البعض يرى أنھ بالإم�ان ، من السرقة المعلوماتية ع�� المعلومات�ذه ا��ماية ا��نائية 

شر�طة ، من قانون العقو�ات ا��زائري  02- 394استخلاص قيام جر�مة السرقة المعلوماتية من نص المادة

حيازة المعلومات و�نتفاع ��ا واستعمال�ا سواء لأغراض ��صية أو �تجار ف��ا وإلا �انت ا��يازة 

  .معنو�ة

من جر�مة السرقة المعلوماتية يؤ�د من يرى أن نصوص السرقة : موقف القوان�ن العقابية العر�يةف

ر�ية القائمة لا يمكن تطبيق�ا ع�� جر�مة السرقة المعلوماتية، إذ وفقا للف�م �� أغلب قوان�ن العقو�ات الع

القانو�ي �� إطار نظر�ة ا��ماية ا��نائية ل��يازة ال�� تأسست عل��ا نصوص السرقة التقليدية والمستقر 

  :�� فقھ القانون ا��نا�ي

 .للغ��إن محل جر�مة السرقة �و المال المنقول ذو طبيعة مادية مملوك  - 

والدليل ع�� ذلك عدم إم�ان �سط �ذه النصوص التقليدية للسرقة ع�� المال المنقول ذي  - 

 .الطبيعة المعنو�ة �الك�ر�اء

  :فضلا عن أ�م المبادئ المستقرة �� القانون ا��نا�ي �و

مبدأ الشرعية ا��نائية الذي يحظر التجر�م والعقاب ع�� أي سلوك دون وجود نص قانو�ي  - 

 .صر�ح بذلك

كذلك مبدأ حظر القياس �� النصوص ا��نائية الموضوعية والتوسع فيھ فلا يقبل قياس سرقة  - 

المعلومات ع�� سرقة الماديات، وجعل ما تقدم نجد �عض الدول كسلطنة عمان مثلا قامت بتعديل قانون 

  .1العقو�ات ف��ا لمواج�ة ا��رائم المعلوماتية وم��ا جر�مة السرقة المعلوماتية

  :�شر�عات �جن�ية فنجدأما �� ال

الولايات المتحدة �مر�كية مثلا وع�� الصعيد الفيدرا�� يجري العمل ع�� مواج�ة سرقة المعلوماتية 

ع�� قانون العقو�ات �مر��ي ��  1996ووفق التعديل الصادر سنة ، بوصف�ا سرقة للأسرار التجار�ة

                                                           
  .100د��ار صلاح بوتا�ي، مرجع سابق، ص   -1
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أي "قسم المال العام والذي ينص ع�� أنھ تحت  461-18ا��زء �ول من الفصل الثالث والبند رقم 

��ص �سرق أو يختلس أو يقوم عن عمد أو بدون وجھ حق باستغلال �خر�ن أو التصر�ح لھ بالبيع أو 

آلاف دولار أمر��ي  10و�و �علم ذلك سوف يتم �غر�مھ بما لا يز�د عن .. .التصرف �� أي ���يل أو مس�ند

حيث طبق��ا ا��اكم ع�� سرقة المعلومات وال�� ، "أو كلا�ما أو ���ن لمدة لا تز�د عن عشرة سنوات

  .سم��ا وزارة العدل �مر�كية جرائم المعلومات

قانون �عا�� فيھ إساءة استخدام ا��اسبات  1990فقد استحدثت سنة : أما �� المملكة المتحدة

بالنظام المعلوما�ي أو ع�� �لية والذي تم بموجبھ تجر�م عملية دخول أي فرد ع�� المعلومات ا����نة 

برامجھ وكذلك �عديل�ا أو محاولة فعل ذلك بصورة غ�� مشروعة كما عا�� �عض صور سرقة وقت 

  .1غ�� أن �ذا ال�شر�ع لم يتضمن نصا صر�حا بتجر�م سرقة المعلومات، النظام المعلوما�ي

المعلوماتية أصدر قانون رقم ال�� �انت سباقة دائما �� مواج�ة التحديات ال�� أفرز��ا : و�� فر�سا

، ��ماية البيانات �سمية لمواطن�ن �� مواج�ة نظم المعا��ة �لية للمعطيات ��1978 يناير سنة  17-78

مؤكدة بذلك أن المعلوماتية يجب أن ت�ون �� خدمة المواطن ول�ست وسيلة للاعتداء عليھ وع�� حقوقھ 

ة �جرام المعلوما�ي اقتضت من المشرع الفر���� أن غ�� أن استفحال ظا�ر ، وحياتھ ا��اصة وح��تھ

وتم بالفعل ، يتدخل مرة ثانية بتضم�ن قانون العقو�ات نصوصا جديدة من شأ��ا مواج�ة �ذه الظا�رة

�شأن الغش المعلوما�ي وخصص لھ الفضل  1988يناير  05الصادر ��  19إصدار قانون جديد برقم 

يناير  19وا��دير بالإشارة أن قانون رقم " عا��ة �لية للمعلومات�عتداءات ع�� نظم الم"الثالث باسم 

المعلوماتية و�ان المشرع الفر���� قد حاول تجر�م السرقة المعلوماتية  تجر�م السرقةلم ينص ع��  1988

من خلال اق��اح استخدام �لمة متطورة لتناسب الموضوع ولتع�� عن �ختلاس و�� �لمة �لتقاط 

�ل من التقط بطر�ق �ختلاس والتحايل برنامجا أو معلومة أو أي " 1فقرة  307ص المادة وإضاف��ا لن

  .2عنصر من عناصر المعا��ة �لية للبيانات �عاقب با���س

  

  

  

  

                                                           
  .86، ص 2011ر�يحة ز�دان، ا��ر�مة المعلوماتية �� ال�شر�ع ا��زائري والدو��، دار ال�دى، ع�ن مليلة، ا��زائر،  -1
  .331عمر أبو الفتوح عبد العظيم ا��مامي، مرجع سابق، ص  -2
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  .جر�مة ا��صول ع�� التوقيع �لك��و�ي بالوسائل �حتيالية �حتيال المعلوما�ي: الفرع الثا�ي

علومات التوقيع �لك��و�ي من أ�م ا��رائم ال�� يمكن أن تقع ع�� �عد �حتيال �� مجال نظم م

وذلك نظرا للتطور المذ�ل �� مجال التعامل ، التوقيع �لك��و�ي و�س�ب خسائر اقتصادية فادحة

التطور المذ�ل ��  إ��بالإضافة ، واخ��ان التوقيعات �لك��ونية �� حاسبات آلية موصولة �شبكة �ن��نت

و�و ما ��دد معلومات التوقيع �لك��و�ي بالاح��اف ، اخ��اق �جراءات �منية لنظم وشب�ات المعلومات

من  336لذا فقد جرمت ال�شر�عات العديدة للاحتيال سواء �� صورتھ التقليدية و�و ما جرمتھ المادة 

من قانون  405وكذا �� القانون الفر���� بالمادة  1982لسنة  29قانون العقو�ات المصري المعدلة بقانون 

  .1من قانون العقو�ات الفر���� ا��ديد 313العقو�ات الفر���� القديم وال�� حلت محل�ا المادة 

من قانون العقو�ات ا��زائري أما  372وكذا �� دولة ا��زائر فقد جرم النصب و�حتيال بنص المادة 

م المعلومات وشب�ات ا��اسب ��� ال�� تحوي التوقيعات نظ إ���حتيال الذي �س��دف الوصول 

�لك��ونية وا��صول عل��ا بالطرق �حتيالية فقد نصت عل��ا �تفاقية �ورو�ية لم�افحة جرائم 

أما القانون النموذ�� فقد  89/09م��ا وكذا التوج��ات �ورو�ية �� التوصية رقم  08المعلوماتية �� المادة 

ولدراسة جر�مة النصب ، وغ���ا من القوان�ن 2من القانون  06والمادة  04ا��ر�مة �� المادة نص ع�� �ذه 

  .النقاط التالية إ��و�حتيال المعلوما�ي لابد من التطرق 

  :�عر�ف جر�مة �حتيال المعلوما�ي: أولا

ا��اسبات  صورة مستحدثة للاحتيال تقوم ع�� إساءة استخدام إ���حتيال المعلوما�ي وصف �ش�� 

�لية والتلاعب �� نظم المعا��ة �لية للمعلومات �غية ا��صول �غ�� وجھ حق ع�� أموال أو أصول أو 

و�� ��ذه الصورة تتم�� عن �حتيال التقليدي �عدة سمات أ�م�ا التعقيد الناجم عن استخدام ، خدمات

الطبيعة المعنو�ة المتمثل �� المعلومات وكذا المفاتيح والشفرات والوسائل �لك��ونية �� ارت�ابھ ومحل�ا ذو 

  .إم�انية ارت�ابھ عن �عد

التلاعب بال��امج أو البيانات بالتغي�� ف��ا بما ي��تب عليھ إ��ام : "فيعرف �حتيال المعلوما�ي بأنھ

  "ا���� عليھ ب����ا وال�سليم ��ا

                                                           
  .179حسام محمد ن�يل الش��ا��، مرجع سابق ص  -1
�ل من استحوذ بالالتقاط بطر�ق التحايل ع�� ال��امج والبيانات ا��زنة با��اسب : " � ع��من القانون العر�ي النموذ� 04تنص المادة  -2

ت��ك لتقدير �ل دولة ... والم��لة ع�� جميع وسائط التخز�ن المتعددة أو ال�� تظ�ر ع�� الشاشة �عاقب با���س الذي لا تقل مدتھ عن

  ".ت��ك لتقدير �ل دولة... و�الغرامة

  ...".�ل من استخدم بطاقة ائتمان لل��ب �لك��و�ي بطرق احتيالية أو استخدم اسم �اذب"من ذات القانون  06وتنص المادة -
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أو ، المعلومات و�يانات ��يحةالتلاعب العمدي ب: "كما عرفة البعض �خر �حتيال المعلوما�ي

أو أية وسيلة أخرى من شأ��ا التأث�� �� ، التلاعب �� �وامر والتعليمات ال�� تحكم عملية ال��مجة

من أجل ا��صول ع�� ر�ح ، ا��اسب ��� ح�� يقوم �عمليات ع�� �ذه البيانات أو �وامر أو التعليمات

  .1غ�� مشروع وإ��اق ضرر بالغ��

ب�ن لنا أن �حتيال المعلوما�ي يتماثل مع �حتيال التقليدي فيما يتعلق باستخدام وسائل مما تقدم ي�

و�ختلف معھ �ونھ ينطوي ع�� استخدام ا��ا�ي ، خداع من أجل �س�يلاء ع�� أموال ا���� عليھ

لة �� القيم ل��اسب ��� والوسائل التقنية �� خداع وإ��ام ا���� عليھ ودفعھ إل �سليم أموالھ المتمث

  .المعلوماتية

  :أر�ان جر�مة �حتيال المعلوما�ي: ثانيا

لذا فدراسة جر�مة �حتيال ، جر�مة �حتيال شأ��ا شأن با�� ا��رائم ي�ب�� لقيام�ا أن تتحقق أر�ا��ا

  :المعلوما�ي تقت��� دراسة أر�ا��ا التالية

 :الركن المادي ��ر�مة �حتيال المعلوما�ي  - أ

��ر�مة �حتيال يتألف من ثلاثة عناصر �� السلوك �جرامي والن�يجة ا��رمية الركن المادي 

والعلاقة السب�ية وتث�� �ذه العناصر �� مجال �حتيال المعلوما�ي الكث�� من خلاف وا��دل �و��ا جر�مة 

 ع�� درجة من التعقيد سواء �ان ذلك من حيث طبيعة ا��ل الذي ترد عليھ ومن حيث الوسائل ال��

�مر الذي يقت��� البحث �� مجموعة �ش�الات القانونية ال�� قد تواج�نا ونحن ، ترتكب من خلال�ا

وال�� م��ا ، بصدد تطبيق القواعد العامة �� جر�مة �حتيال التقليدية ع�� جر�مة �حتيال المعلوما�ي

ما�ي ومدى إم�انية ممارسة مدى انطباق وصف المال ع�� المعلومات ال�� �� محل جر�مة �حتيال المعلو 

ومدى اعتبار �سليم �موال ، الوسائل �حتيالية ع�� ا��اسب ��� والنظام المعلوما�ي المرتبطة بھ

  :2الكتابية بمثابة �سليم للمال؟ و�و ما سنحاول دراستھ والتطرق إليھ �� الفقرات التالية

 .المنصوص عل��ا �� القانون  استعمال ا��ا�ي وسيلة من وسائل ا��داع: السلوك �جرامي -1

و�� �عمال والمظا�ر ا��ارجية ال�� ي��أ إل��ا ا��ا�ي لدعم ما يصدر عنھ من كذب أو �غي�� �� 

وا��دير بالذكر  3ا��قيقة لتحقيق أغراض معينة تمكنھ من �س�يلاء ع�� مال الغ�� وإيقاعھ �� الغلط

                                                           
  .127د��ار صلاح بوتا�ي، مرجع سابق، ص   -1
  .134د��ار صلاح بوتا�ي، مرجع سابق ، ص  -2
  .189حسام محمد ن�يل الش��ا��، مرجع سابق، ص   -3
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التطورات  إ��يال �و��ا متطورة ومتجددة تبعا أنھ من الصعب حصر المظا�ر ا��ارجية الداعمة للاحت

  .1ال�� �ش�د�ا مختلف مجالات ا��ياة و�خاصة �� ميدان �خ��اعات ال�� يكشف ع��ا العلم

وت�نوع وسائل �حتيال المعلوما�ي لك��ا تتفق �� انطوا��ا ع�� التلاعب بالبيانات والمعلومات ال�� 

تحقيق ر�ح مادي غ�� مشروع وحاول جانب من الفقھ تحديد�ا يحتوي عل��ا النظام المعلوما�ي من أجل 

  وسوف نو�� أ�م�ا باختصار فيما يأتيك

 :التلاعب �� مرحلة إدخال المعلومات -

من الملاحظ أن معظم حالات �حتيال �� مجال المعلوماتية ت�ون بالتلاعب �� المعلومات والبيانات 

ب ��� وذلك لس�ولتھ �� �ذه المرحلة حيث لا يتطلب ال�� يتم ادخل�ا لنظم المعلومات وشب�ات ا��اس

م�ارة خاصة وتتمثل عملية إدخال البيانات �� �غذية نظم المعلومات التوقيع �لك��و�ي بالبيانات 

والمعلومات ا��اصة بالتوقيعات �لك��ونية و�رامج�ا وقواعد بيانا��ا ونظم معا����ا وعملية إدخال 

�إدخال بيانات لا وجود ل�ا أصلا أو  2و�� متعددة، قائم بالتلاعب ف��ا أو آخرالبيانات تتم عن طر�ق ال

  .3بيانات محرفة �� �عض �حيان أو بيانات �شتمل ع�� �مر�ن معا

 :التلاعب �� ال��امج -

�� وسيلة تتم�� بقدر كب�� من التعقيد ومن ثم ف�� تتطلب أن ي�ون مستخدمي �ذه الوسيلة من 

كما أنھ من أصعب الوسائل من حيث إم�انية ، �� استخدام نظم المعلومات وا��اسبات ا��ناة من ا����اء

  :اك�شافھ وأك���ا خطورة و�تم التلاعب �� ال��امج بإحدى الوسيلت�ن

قد تتم عن طر�ق استخدام ال��امج ا��ب�ثة الف��وسات أو عن طر�ق برامج إضافية يتم إعداد�ا 

�عديل المعلومات ��  إ���م أو معدة سلفا ��دف �ش�ل أسا��� لغرض �حتيال من قبل ا��ناة أنفس

 .4ا��اسبات �لية عن طر�ق إجراء �عديلات مباشرة �� ذاكرة ا��اسب

 

  

                                                           
  ، 2013سياسة ا��نائية �� مواج�ة ا��رائم المعلوماتية، دراسة تحليلية، رسالة دكتوراه، العراق، صباح رمضان، ياس�ن صا��، ال  -1

  .192ص 
  .192حسام محمد ن�يل الش��ا��، مرجع سابق، ص   -2
  .126يوسف بن سعد ال�لبا�ي، مرجع سابق، ص -3
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 :التلاعب �� المكونات المادية ل��اسب ��� - 

أو الدوائر ا��تلفة ال�� يت�ون م��ا ، العناصر المي�انيكية ل��اسب إ��قد تمتد أساليب �حتيال  - 

و�ذا التلاعب يتطلب درجة كب��ة من ، أو بالدوائر ا��تلفة ال�� يتألف م��ا النظام المعلوما�ي 1النظام

  .�2ذه الوسيلة وصعبة اك�شاف�ا إ���مر الذي يؤدي ندرة ال��وء ، العلم بتقنية ا��اسب ���

 :التلاعب �� البيانات ال�� يتم تحو�ل�ا عن �عد -

جعل �حتيال أك�� س�ولة من ناحية وأك�� صعو�ة �� �ك�شاف من  التلاعب �� البيانات عن �عد

ناحية أخرى ففي الوسيلة يمكن أن ي�ون ا��اسب ��� متصلا بوجود وحدة ال�شغيل المركز�ة عن طر�ق 

شبكة ا��طوط ال�اتفية العادية أو غ���ا من وسائل �تصال ليتمكن ا��ا�ي من إتمام عملية �حتيال 

��اية الطرفية ا��اصة بھ دون ا��اجة للتواجد داخل المؤسسة ا����قة كما أن �ذه باستخدام ال

الوسائل �حتيالية �ساعد تخطي ا��ر�مة ل��دود و�ذه الوسيلة �� �ك�� ان�شارا �� مجال �حتيال 

  .ومن صور�ا التحو�ل �لك��و�ي غ�� المشروع للأموال، المعلوما�ي

 :� ��يح للدخول لنظام مدفوع �جراستخدام توقيع الك��و�ي غ� -

و�ستمد " �حتيال"نظام مدفوع �عد من صور  إ��إن استخدام توقيع الك��و�ي غ�� ��يح للدخول 

التوقيع �لك��و�ي صفة عدم ال��ة إذا �ان مملو�ا لآخر أو إذا حصل عليھ ا��ا�ي قبل تخصيصھ لآخر 

وتمكنھ من استخدامھ �غ�� حق وقد �انت �ذه الوسيلة محل جدل �� إطار ال�شف�� ا��رد �� قضية 

"R.V.GOLD"� 3م1990انت من أسباب إصدار قانون استخدام ا��اسبات عام �� المملكة المتحدة وال��.  

  

 )�سليم المال(: الن�يجة ا��رمية  - ب

ال�سليم �و الن�يجة ال�� يتوخا�ا ا��ا�ي من استخدامھ الوسائل �حتيالية فال�سليم �و سلوك 

غ��ه المال موضوع ا��ر�مة  إ��ا��ا�ي أو  إ��بمقتضاه ينقل ، صادر عمن خدع بالاحتيال الواقع من ا��ا�ي

أما ، �سليم مالھ ل��ا�ي إ��أي بمع�� ممارسة ا��ا�ي لوسائل �حتيال أوقع ا���� عليھ �� الغلط ودفعھ 

  :�� مجال �حتيال المعلوما�ي فإن ال�سليم يث�� العديد من ال�ساؤلات وال�� من بي��ا

                                                           
  .169حسام محمد ن�يل الش��ا��، مرجع سابق، ص   -1
  ، 2004- 2003نائلة عادل محمد فر�د قورة، جرائم ا��اسب �قتصادية، دراسة نظر�ة وتطبيقھ، دار ال��ضة العر�ية، القا�رة،  -2

  .136ص 
  .197مرجع سابق، ص حسام محمد ن�يل الش��ا��،  -3
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و�ي ففي ظل �ذا ال�ساؤل �عددت �راء ما مدى انطباق وصف المال ع�� معلومات التوقيع �لك��

حيث اعت�� أن المعلومة مستقلة عن دعام��ا المادية وأن " catala"الفق�ية �� �ذا الشأن ومن ذلك 

وأ��ا ترتبط بصاح��ا �علاقة قانونية و�� علاقة المالك ، المعلومة قابلة ل��يازة ما دامت ذات قيمة مادية

  .1س�ب �علاقة التب��بما يملكھ وأ��ا ت�ت�� لمؤلف�ا �

فكرة المال أو ال���ء الذي �غلب عليھ الطا�ع المعنوي �عد محل ا��ق وتمكن أن �عت�� مال معنوي  - 

 .ومن ثم يجدر بالقانون حماي��ا

�ل �شياء المملوكة معنو�ا �ع��ف ��ا القانون و�ذا ما يؤكد أن المعلومة قيمة عندما ت�ون بصدد  - 

سوم أو غ���ا وعليھ �ستخلص أن المعلومة �� بمثابة مال مبتكر �س�ب اخ��اع أو علامة تجار�ة أو ر 

 .ا��صائص الذاتية ��ق الملكية الوارد عليھ

ولما �ان �شاط ا��ا�ي �� جر�مة �حتيال ي�ون من فعل �حتيال كما أسلفنا و�سليم المال و�و لاحق 

�ون ال�سليم نقودا أي منقول آخر ذي عن الفعل �ول و�و الن�يجة المتوخاة من ارت�اب ا��ر�مة فقد ي

قيمة مادية �أن يتلاعب ا��ا�ي �� البيانات المدخلة ل��اسب أو ا��زنة بھ أو ب��امجھ ل�ي يتحصل ع�� 

  .و�� �ذا الفرض يثور ال�ساؤل حول ما إذا �ان قد حصل اس�يلاء مادي ع�� المال أم لا؟ 2أموال كتابية

اعتبار النقود الكتابية رغم طا�ع�ا غ�� المادي من قبيل �موال ال�� تص��  إ��فقد ذ�ب اتجاه 

عقو�ات وال�ولندي �� المواد  282/2 والكندي المادة��ر�مة �حتيال وذلك مثل ال�شر�ع �نجل��ي 

310.311.322.  

ا ولك��ا �عد ديونا إل عدم اعتبار �موال الكتابية مالا مادي 246-242وذ�بت �شر�عات ألمانيا �� المواد 

  .ومن ثم �ستحيل وقوع �حتيال أو ال�سليم عل��ا

اعتبار نظر�ة ال�سليم المعادل حيث طبق�ا  إ��أما ال�شر�ع الفر���� فقد ذ�ب القضاء الفر���� 

والملاحظ �� ال�شر�ع �� قانون التوقيع ، الفقھ ع�� �افة أش�ال �حتيال باستخدام ا��اسب ���

لم يحدد جر�مة �حتيال وإنما ورد النص عاما ل�شمل العديد من �فعال  2004نة س �15لك��و�ي 

                                                           
عبد الله حس�ن ع�� محمود، إجراءات جمع �دلة �� محل سرقة المعلومات، بحث مقدم للمؤتمر العل�� �ول، حول ا��وانب القانونية  -1

  .171-163، ص 2003أفر�ل  23و�منية للعمليات �لك��ونية، محور القانون ا��نا�ي، د�ي، �مارات العر�ية المتحدة، 
�� مجموعة الودا�ع لدى البنوك والمؤسسات المالية، يتم تداول�ا عن طر�ق الشب�ات والتحولات و�ذا المنقول �عت�� غ�� : "النقود الكتابية -2

  ".مادي
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القانون  إ��حيث حدد المص��ة محل ا��ماية ولم يحدد �فعال ال�� يتحقق ��ا �عتداء وأحال ذلك 

  .العام و�و �� �ذا لإطار �حتيال ع�� نظم معلومات التوقيع �لك��و�ي

من قانون العقو�ات لا  336لقانونية �� مصر و�التحديد �� نص المادة ووفقا لما سبق النصوص ا

حيث أن النص يحدد ، ي�سع مف�وم�ا للانطباق ع�� جر�مة �حتيال ل��صول ع�� التوقيع �لك��و�ي

  .1مف�وم المال �� إطار مادي بحت

  .العلاقة السب�ية ب�ن وسيلة ا��داع و�سليم المال -ج

لقيام جر�مة �حتيال المعلوما�ي لابد أن تتوافر رابطة سب�ية ب�ن ا��داع و�سليم المال إذ لا يكفي 

لقيام جر�مة �حتيال المعلوما�ي أن يصدر من ا��ا�ي سلوك إجرامي منصب ع�� وسيلة من وسائل 

بل يلزم أن ي�ون ، يا��ا� إ��ا��داع المنصوص عل��ا قانونا وحدوث واقعة �سليم المال من ا���� عليھ 

ال�سليم سواء �ان �سليما ماديا أو حكميا من قبل ا��اسب ��� قد وقع �أثر من آثار استعمال ��ر�مة 

  .�2حتيال و�ن�يجة لانخداع ا���� عليھ ��ا

  :الركن المعنوي �� جر�مة �حتيال المعلوما�ي -د

القصد ا��نا�ي الذي يتمثل �� القصد  افرقيام�ا تو جر�مة �حتيال المعلوما�ي جر�مة عمدية يتطلب 

وجودة �� نظام أن ما يقوم بھ من تلاعب �� المعلومات الم إ��أي انصراف علم ا��ا�ي : ا��نا�ي العام

�ذا النظام �و فعل غ�� مشروع من شأنھ أو يوقع ا��اسب ��� ��  إ��وإدخال معلومات المعلومات ��� أ

ما ي�سلمھ من  إ��كما يجب أن ينصرف علم ا��ا�ي ، ات المتلاعب ��االغلط و�ستجيب وفق �ذه المعلوم

وأن تتجھ إرادتھ ، و�ستوي أن ي�ون عالما أنھ مملوك للمج�� عليھ أو ��ص آخر غ��ه، مال مملوك للغ��

  .3إيقاع ا��اسب ��� �� غلط ��دف سلب المال المملوك للغ�� إ��

 إ��أما القصد ا��نا�ي ا��اص ف�و يتمثل �� توافر النية لدى مرتكب الفعل �جرامي انصراف إرادتھ 

غ�� أن اس�يلاء ا��ا�ي ع�� المعلومات محل �حتيال لا ي��تب ، 4حيازة المال المملوك للغ�� حيازة �املة

ع�� أنھ لا إم�انية لاس�يعاب عليھ حرمان ا���� عليھ م��ا بل تظل �� حيازتھ وتحت سيطرتھ ا��اصة بم

                                                           
  .210حسام ن�يل الش��ا��، مرجع سابق، ص   -1
  .381عمر أبو الفتوح عبد العظيم ا��مامي، مرجع سابق، ص   -2
  .142مرجع سابق، ص د��ار صلاح بوتا�ي،   -3
  .144يوسف بن سعيد ال�لبا�ي، مرجع سابق، ص   -4
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القصد ا��اص ��ر�مة �حتيال المعلوما�ي �� ظل مف�وم القصد ا��اص المعروف �� جر�مة �حتيال 

  .1التقليدي

  .موقف القوان�ن العقابية من جر�مة �حتيال المعلوما�ي: ثالثا

ال المعلوما�ي وال�� يمكن تباي�ت �شر�عات الدول ا��تلفة �� موقف�ا حول مدى تح���ا ��ر�مة �حتي

�شر�عات أقرت حماية جنائية موضوعية خاصة إزاء �عتداءات ال�� تنطوي ع�� �حتيال  إ��تص�يف�ا 

المعلوما�ي و�شر�عات أخرى عدلت قواني��ا العقابية القائمة لما من شأ��ا أن �شتمل بالتجر�م ل�ذه 

  .�عتداءات الم�ونة ��ر�مة �حتيال المعلوما�ي

نجد أن ال�شر�ع السعودي واجھ جر�مة �حتيال المعلوما�ي بنص خاص �� نظام م�افحة جرائم ف

�عاقب بال��ن لمدة لا تز�د عن ثلاث "�� المادة الرا�عة وال�� تنص ع�� أنھ  2007لسنة  17المعلوماتية رقم 

  ".سنوات و�غرامة مليو�ي ر�ال أو إحدى �ات�ن العقو�ت�ن

�س�يلاء لنفسھ أو لغ��ه ع�� مال منقول أو : ا��رائم المعلوماتية �تية�ل ��ص يرتكب أيا من "

وذلك عن طر�ق �حتيال أو اتخاذ اسم �اذب أو انتحال صفة غ�� ، ع�� سند أو توقيع ل�ذا السند

  .��يحة

نجد أن القانون �تحادي �عاقب ع�� ارت�اب جر�مة النصب : أما �� دولة �مارات المتحدة العر�ية

منھ ع�� أن  15حتيال عن طر�ق الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات حيث نصت المادة � 

�س�يلاء لنفسھ أو  إ���ل من توصل عن طر�ق الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات "

ة احتيالية أو باتخاذ اسم وذلك باستعانة بطر�ق، لغ��ه ع�� مال منقول أو ع�� سند أو توقيع �ذا السند

�اذب أو انتحال صفة غ�� ��يحة م�� �ان ذلك من شأنھ خداع ا���� عليھ �عاقب با���س مدة لا تقل 

  .2"عن سنة و�غرامة لا تقل عن ثلاث�ن ألفا أو إحدى �ات�ن العقو�ت�ن

 إ��و�ات ا��زائري أما �� ال�شر�ع ا��زائري فلم يتطرق المشرع �� التعديل الذي أجراه ع�� قانون العق

منقولات أو سندات أو  أواستلام أو تلقي أمو�  إ���ل من توصل : "372جر�مة �حتيال إذ تنص المادة 

ا��صول ع�� أي م��ا أو شرع ��  إ��تصرفات أو أوراقا مالية أو وعود أو مخالصات أو إبراء من ال��امات أو 

ذلك و�ان ذلك بالاحتيال لسلب �ل ثروة الغ�� أو �عض�ا أو الشروع �� إما باستعمال أسماء أو صفات 

�اذبة أو سلطة خيالية أو عتاد ما�� أو بإحداث �مل �� الفوز أو بأي ���ء أو �� وقوع حادث أو أية واقعة 

                                                           
  .143د��ار صلاح بوتا�ي، مرجع سابق، ص   -1
  .475محمد عبيد الكع��، مرجع سابق، ص   -2
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خمس سنوات ع��  إ��م��ا �عاقب با���س من سنة ع�� �قل أخرى و�مية أو ا��شية من وقوع أي ���ء 

  .1دج 20000 إ�� �500ك�� و�غرامة من 

و�ستخلص من �ذا النص أن ل�س �ل ���ء مادي ومنقول يص�� أن ي�ون محلا ��ر�مة �حتيال بل 

لنص دون غ�� أن لفظ المنقول ورد �� ا، يجب أن ي�ون ضمن التعداد الذي ذكره المشرع �� �ذه المادة

تحديد طبيعتھ أو تقييده من قبل المشرع مما �عطي ا��ال لتفس�� النص ع�� نحو �شمل المعلومات ال�� 

غ�� أن تطبيق �ذا النص قد يواجھ العديد من الصعو�ات م��ا ال�سليم وع�� "�� ذات طبيعة معنو�ة 

و�و إذ �ان يتفق مع طبيعة  ،فرض إم�انية وقوعھ فإنھ لن ي�تج عنھ حرمان ا���� عليھ من المعلومات

  .2فإنھ لا يتفق مع طبيعة ال�شاط �جرامي ��ر�مة �حتيال، المعلومات

 19أما �� فر�سا وع�� الرغم من إصدار وع�� الرغم من إصدار المشرع قانون الغش المعلوما�ي رقم 

إلا أنھ ، �1992 سنة ومن ثم إصداره قانون العقو�ات الفر���، لمواج�ة ا��رائم المعلوماتية 1988لسنة 

ال�� حلت  313/1وإنما اكتفى بما جاء �� المادة ، لم يأت نص خاص ��ر�مة النصب �حتيال المعلوماتية

أن غش وخداع أنظمة  إ��3وقد ذ�ب غالبية الفقھ الفر����، من قانون العقو�ات القديم 305محل المادة 

بمف�وم�ا المستقر �� قانون العقو�ات الفر����  المعلومات ��دف سلب المال يتحقق بالوسائل �حتيالية

ا��ديد مس�ندا �� ذلك ع�� ما ان��ت إليھ أح�ام القضاء الفر���� من وقوع جر�مة �حتيال ع�� أج�زة 

ع�� م��مج  1989أغسطس سنة  11ومن ذلك ما قضت بھ محكمة است�ناف بار�س �� ، ا��اسب ���

عنجر�مة �حتيال عندما قام بالتلاعب بالمعلومات داخل نظام  نظام ا��اسب ��� �عمل �� أحد البنوك

حيث ، رصيده ا��اص إ��ا��اسب ��� ل�ي يز�د من حسابھ �� الصرف بتحو�ل�ا المال عن أرصدة العملاء 

  .اعت�� ذلك من قبيل استعمال وسيلة احتيالية ع�� �لة ا��اسب ��� وتتحقق ��ا جر�مة �حتيال

من قانون العقو�ات ا��ديد قد  313/1أن المشرع الفر���� و�� نص المادة  إ��ارة �ذا وتجدر �ش

، ساوى ب�ن �موال وا��دمات وأجاز أن ي�ون محل ال�سليم �� جر�مة النصب خدمات ول�س أمو� فقط

                                                           
لمعدل والمتمم المتضمن قانون العقو�ات، ا 1966يونيو  08المؤرخ ��  156-66من قانون العقو�ات ا��زائري من �مر  372راجع المادة   -1

  ..2016يونيو سنة 19المؤرخ ��  02- 16بالقانون رقم 
، ص 2007محمد خليفة، ا��ماية ا��نائية لمعطيات ا��اسب ��� �� القانون ا��زائري والمقارن، دار ا��امعة ا��ديدة، �سكندر�ة، سنة   -2

103.  
3 - CAPRIOLI (ERIC), « Vote électronique, sécurité, technique et conformité juridique, Communication commerce 

électronique, revue mensuelle Lexis NexisJuris Classeur, Octobre 2012 , p311. 
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�� حالة إذا طلب أحد ���اص اس�شارة من  313/1إذ تتحقق جر�مة �حتيال وتطبق �شأ��ا نص المادة 

  .1وأو�مھ �سداد أ�عابھ من خلال بطاقة �ئتمان ولم �سدد�ا، طب�ب أو محامي ع�� شبكة المعلومات

  المساس ب��ية التوقيع �لك��و�ي جرائم : المطلب الثا�ي

أصبح ا��ا�ي �� ، تبدو ظا�رة جرائم �عتداء ع�� التوقيع �لك��و�ي من جوانب عديدة فمن ناحية

وتأكيد ، ��صية تجعلھ دوما سابقا لملاحقتھ ج�ات التحقيق ��طوات واسعة تلك ا��رائم ي�سم �سمات

حرص مشر�� الدول ا��تلفة ع�� وضع الضمانات الكفيلة بحر�ة التجارة �لك��ونية وإسباغ ا��ماية 

  .2ومن ثم تجر�م أفعال �عتداء ع�� التوقيع �لك��و�ي، ا��نائية ع�� المس�ند �لك��و�ي

سلوك المادي ��رائم �عتداء ع�� التوقيع �لك��و�ي يتداول البيانات ا��رر إلك��و�ي وقد يرتبط ال

كجر�مة التعامل غ�� المشروع �� �شاط التصديق وان��اك سر�ة وخصوصية البيانات كما أنھ من المتصور 

جر�مة تزو�ر  أن ي�ون محل ا��ر�مة �و المساس ب��ية التوقيع �لك��و�ي �� �ثبات كما �و ا��ال ��

  :فرع�ن إ��وع�� ضوء ذلك سوف نقسم �ذا المطلب ، التوقيع �لك��و�ي أو إتلافھ

  .جر�مة إتلاف التوقيع �لك��و�ي: الفرع �ول 

تتضمن أنظمة المعا��ة �لية للمعلومات عناصر مادية �ش�ل أموال منقولة يمكن أن ت�ون مل�ا 

ولا نرى صعو�ة �� ، 3وال�ابلات ومعدات �دخال و�خراج للغ�� مثل �سطوانات و�قراص الممغنطة

تطبيق �ح�ام ا��اصة بجر�مة �تلاف �� حالة إتلاف العناصر المادية لنظام المعا��ة �لية للمعلومات 

ذلك أن جميع النصوص ال�� تناولت تلك ا��ر�مة �� ال�شر�عات ا��تلفة تجرم ، باعتبار�ا أمو� منقولة

فع�� س�يل المثال ، 4وقد ا�عقد إجماع الفقھ عن ذلك، مة تحت مس�� إتلاف المنقولات الماديةتلك ا��ر�

 322والمادة ، من قانون العقو�ات المصري التخر�ب و�تلاف ع�� المال الثابت والمنقول  361تجرم المادة 

  .لمنقول والعقارمن قانون العقو�ات الفر���� وال�� تجرم أفعال التخر�ب و�تلاف ال�� تقع ع�� ا

�و إتلاف ا��ررات �لك��ونية كمال معنوي غ�� مادي �ش�ل الفعل ، لكن ما ��منا �� �ذا المقام

و�ذا ما س�تطرق إليھ �� �ذا الفرع من خلال دراستھ ، المؤثر فيھ اعتداء ع�� ا��رر �لك��و�ي ذاتھ

                                                           
  .103د��ار صلاح بوتا�ي، مرجع سابق، ص   -1
ص  القا�رة، مصر، عر�ية، الطبعة �و��،أشرف توفيق شمس الدين، ا��ماية ا��نائية لمس�ند إلك��و�ي، دراسة مقارنة، دار ال��ضة ال  -2

04.  
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موقف ال�شر�عات العر�ية و�جن�ية من  مف�وم جر�مة إتلاف التوقيع �لك��و�ي ودراستھ أر�ا��ا وكذا

  .�ذه ا��ر�مة

  .مف�وم إتلاف التوقيع �لك��و�ي: أولا

رجل متلاف أي كث�� �تلاف لمالھ: و�قال، بمع�� ال�لاك، �و مصدر التلف: �تلاف لغة
1.  

ية عن ف�و التأث�� �� مادة ال���ء ع�� نحو يذ�ب أو يقلل من قيمتھ �قتصاد: أما �تلاف اصطلاحا

فجو�ر �تلاف �و إفقاد المال ، 2أو بأية طر�قة أخرى ، طر�ق �نقاص من كفاءتھ لاستعمال المعد لھ

فمحل ا��ماية ا��قيقي ينصرف ، المتلف منفعتھ أو صلاحيتھ للاستعمال �� الغرض الذي أعد من أجلھ

  .القيمةوحماية المادة لا �عد إلا وسيلة ��ماية ، قيمة ال���ء دون مادتھ إ��

محو المعلومات أو ال��امج �ليا أو تدم���ا إلك��ونيا أو أن يتم �شو�ھ : "و�عرف �تلاف المعلوما�ي أنھ

  .3"المعلومة أو ال��امج ع�� نحو فيھ إتلاف بما يجعل�ا غ�� صا��ة للاستعمال

علومات وال��امج دون فالإتلاف المعلوما�ي �و الذي يقع ع�� الم�ونات المعنو�ة للنظام المعلوما�ي أي الم

أما �تلاف المنصب ع�� الم�ونات المادية للنظام المعلوما�ي ، إتلاف أي عنصر مادي إ��أن يؤدي ذلك 

كشاشات العرض و�شرطة و�سطوانات و�قراص الممغنطة وال�ابلات ومعدات �دخال و�خراج 

إفراد نصوص خاصة بإتلاف الم�ونات  إ��اجة ولا ح، وغ���ا فإنھ يخرج عن إطار جر�مة �تلاف المعلوما�ي

  .4المادية للنظام المعلوما�ي �و��ا تخضع للنصوص العقابية التقليدية ال�� تجرم إتلاف �موال المادية

�عطيل أو إعاقة  إ��ومن الملاحظ أن ال�شاط �جرامي الم�ون ��ر�مة �تلاف المعلوما�ي لا يؤدي 

�مر الذي يجعل التمي�� ب�ن �تلاف المعلوما�ي ، �5س�� العمل فيھ دائما النظام المعلوما�ي أو �خلال

، و��ن �عطيل أو إفساد النظام المعلوما�ي ومعامل��ما كسلوك�ن منفصل�ن من موجبات �عتبارات العملية

 ولذلك نلاحظ أن أغلب ال�شر�عات قد م��ت ب�ن جر�م�� �تلاف المعلوما�ي و�عطيل أو إفساد النظام

                                                           
  .204د��ار صلاح بوتا�ي، مرجع سابق، ص   -1
  .158جميل عبد البا�� الصغ��، مرجع سابق، ص   -2
  ، 2005أيمن عبد الله فكري، جرائم نظم المعلومات، دراسة مقارنة، رسالة دكتوراه، �لية ا��قوق، جامعة المنصورة، القا�رة،   -3
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ب�نما ، فجر�مة �عطيل أو إفساد النظام المعلوما�ي تتعلق بتجر�م �عتداء ع�� النظام ذاتھ، المعلوما�ي

  .1جر�مة �تلاف المعلوما�ي موضوع �ذا البحث بجرم �عتداء ع�� المعلومات الموجودة داخل النظام

  .الركن المادي ��ر�مة إتلاف التوقيع �لك��و�ي: ثانيا

�جرامي الم�ون للركن المادي ��ر�مة �تلاف المعلوما�ي �� أفعال �دخال غ�� يتمثل السلوك 

، المشروع للمعلومات والبيانات داخل أنظمة ا��سابات �لية أو تدم���ا أو التعديل غ�� المشروع ل�ا

  :�مر الذي �ستد�� بيان �ل صورة من �ذه الصور �� النقاط التالية

إضافة معلومات جديدة ع�� دعامة "يقصد بفعل إدخال المعلومات  :فعل إدخال المعلومات  - أ

سواء �انت خالية أم توجد عل��ا معلومات من قبل وذلك قد يتم ��دف ، ا��اص ��ا، ال���ء المادي

 .2ال�شو�ش ع�� ��ة البيانات والمعلومات القائمة

أ الكث�� م��ا اعت��ت فعل ال�شر�عات ا��تلفة ال�� جرمت �تلاف المعلوما�ي نجد  إ��و�الرجوع 

من قانون العقو�ات  �323/3دخال صورة من صور الركن المادي ل�ذه ا��ر�مة كما �و ا��ال �� المادة 

من قانون م�افحة ا��رائم التقنية للمعلومات �� دولة �مارات المتحدة والمادة  02الفر���� ا��ديد والمادة 

  .مكرر من قانون العقو�ات ا��زائري  394

و�� مرحلة ، نظام ا��اسب ��� أمر �س�ل تحقيقھ �� أو�� مراحل �شغيلھ إ��و�عد إدخال المعلومات 

ش�ل أو لغة مقروءة من قبل ا���از المستخدم  إ��حيث تج�ز البيانات وتحول ، إدخال البيانات لمعا����ا

  .نةو��ون من الس�ل �غذية ا��اسب ��� بمعلومات مغلوطة أو مخز ، �� المعا��ة

�عديل ذاكرة  إ��وإن إدخال المعلومات بصورة غ�� مشروعة �� نظام ا��اسب ��� ي�تج عنھ إضافة 

كما �� حالة إدخال أحد ال��امج ا��ب�ثة ، ا��اسب ��� �عديل �� المعلومات ذا��ا وتدم���ا وذلك بمحو�ا

  .3ت الموجودة داخلھإ��اق �عديل أو محو المعلوما إ��نظام ا��اسب ��� والذي يؤدي  إ��

 :فعل محو المعلومات  - ب

إزالة جزء من المعلومات الم��لة ع�� الدعامة الموجودة داخل : "�عرف فعل محو المعلومات ع�� أنھ

، 4"المنطقة ا��اصة بالذاكرة إ��النظام أو تحطيم تلك الدعامة أو نقل أو تخز�ن جزء من المعلومات 

                                                           
  .122محمد عبيد الكع��، مرجع سابق، ص   -1
  .151سعيد ال�ليا�ي، مرجع سابق، ص  يوسف بن  -2
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بمع�� أن محو المعلومات �ع�� إزال��ا أي تدم���ا بصورة �لية أو جزئية وقد أشارت المذكرة التفس��ية 

ف�و ��دم�ا و�جعل�ا ، أن مصط�� محو البيانات �عادل تدم�� �شياء المادية إ�� 2001لاتفاقية بودا�ست 

  .��1 حالة لا يمكن التعرف عل��ا

دول �عضاء ، بخصوص جرائم المعلوماتية 9 89المرفق  وقد أو��� ا��لس �ورو�ي �� تقر�ره

وقد م�� ب�ن نوع�ن من أنواع التدم�� الذي ي��ق ، تدم�� المعلومات إتلاف�ا إ��بتجر�م �فعال ال�� تؤدي 

حيث يمكن الوصول إل��ا دون أن يؤدي ، بالمعلومات �ما محو المعلومات أي إزال��ا تماما وإخفاء المعلومات

  .و�و ذات ما نصت عليھ أغلب ال�شر�عات ال�� جرمت �تلاف المعلوما�ي، زال��ا تماماإ إ��ذلك 

  فعل التعديل غ�� مشروعك -ج

�عد التعديل �ش�ل غ�� مشروع لملومات و�يانات التوقيع وا��ررات الوسائط �لك��ونية صورة من 

�ل �غي�� غ�� مشروع "�عرف بأنھ  صور الركن المادي ��ر�مة �تلاف �� مجال التوقيع �لك��و�ي وقد

  .2"للمعلومات وال��امج باستخدام إحدى وظائف ا��اسب ���

، تبديل�ا إ��فالتعديل يتمثل �� �غي�� حالة المعلومات الموجودة داخل النظام المعلوما�ي �ش�ل يؤدي 

المعلومات بأي ش�ل �مر الذي يقت��� حظر قيام الغ�� بتعديل ، �غض النظر عن الطر�قة ال�� يقع ��ا

لذا نرى أن غالبية الدول ال�� جرمت �شر�عا��ا �تلاف المعلوما�ي جرمت أش�ال التعديل وإن ، �ان

  .3اختلفت فيما بي��ا �� تحديد �ذا التعديل

  

  .فعل تدم�� نظم معلومات التوقيع �لك��و�ي وا��ررات �لك��ونية -د

علومات إذ أ��ا تقم المعلومات ا��اصة بالتوقيع �ذه الصورة أشد من إجراء التعديل ع�� الم

مرض "وا��ررات �لك��ونية تمام وتتم عن طر�ق ما �س�� بالف��وسات حيث �عرف الف��وس ع�� أنھ 

يص�ب ا���از و�و عبارة عن برنامج صغ�� يمكن ���يلھ أو زراعتھ ع�� �سطوانات المرنة أو �قراص 

ا الف��وس خاملا خلال ف��ة محدودة ثم ي�شط فجأة �� توقيت مع�ن الصلبة ا��اصة با��اسب و�ظل �ذ

                                                           
  ، �2013لا�� عبد الله أحمد، جرائم المعلوماتية التقليدية والمستحدثة وتطبيق�ا �� النظام البحر���، دار ال��ضة العر�ية، القا�رة،  -1
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إتلاف المعلومات أو حذف�ا أو  إ���مر الذي يؤدي ، ليدمر ال��امج والمعلومات الم��لة �� ا��اسب

  .1تدم���ا

ا��د الذي يجرم �ذه �عمال وحيازة  إ��وا��قيقة أن أغلب النصوص ال�شر�عية لم ترق �عد 

إتلاف  إ��وإعداد ال��امج و�نظمة ا��اصة بإعداد الف��وسات وال��امج ا��ب�ثة والمدمرة وال�� تؤدي 

  .�ج�زة وال��امج

فالمعلومة �� المادة ا��ام ، ومما سبق يت�� لنا أن إ�شاء الف��وسات يؤثر ع�� أنظمة المعلومات

وم�� ما صيغت بأسلوب إبدا�� فيھ ابت�ار �� ��شطة الصناعية أو التجار�ة ، اناتلل��امج وقواعد البي

والف��وسات �ش�ل �� حد ذا��ا اعتداءا ع�� ال��امج والقواعد ، فإنھ يدخل �� نطاق ا��ماية القانونية

  .2ل�و��ا �عمل ع�� تخر�ب و�عطيل �ذه ال��امج و�عتداء عل��ا، والبيانات وأنظمة المعلومات

  .الركن المعنوي ��ر�مة إتلاف التوقيع �لك��و�ي: ثالثا

جر�مة إتلاف التوقيعات والمعلومات وا��ررات والوسائط �لك��ونية �� جر�مة عمدية تتطلب 

العناصر �افة ال�� يت�ون  إ��والذي يقوم ع�� توافر عنصري العلم و�رادة وانصراف �ل��ما  3القصد العام

أنھ يقوم  إ��و�� جر�مة �تلاف المعلوما�ي ي�ب�� أن ينصرف علم ا��ا�ي ، ل��ر�مةم��ا الركن المادي 

ن�يجة  إ��وأن من شأن �شاطھ �ذا يؤدي ، بإدخال أو �عديل أو محو المعلومات أو من لھ السيطرة عل��ا

  .�4ذا ال�شاط وتلك الن�يجة إ��ومن ثم تتھ إرادتھ ، �� �غي�� حالة المعلومات

غ�� أن �عض ال�شر�عات تتطلب أن تتجھ إرادة ا��ا�ي لتحقيق قصد خاص ومثال ذلك قانون 

لوكسمبورغ الذي تب�� النص الفر���� القديم الذي �ان يتطلب قصدا خاصا يتمثل �� ارت�اب الفعل دون 

قصد تحقيق قصد خاص كقصد �ضرار بالغ�� أو  إ��مراعاة ��قوق �خر�ن أي أن تتجھ إرادة الم��م 

  .أو للغ�� كما �� القانون ال���غا�� والفنلندي، تحقيق ر�ح مادي غ�� مشروع ل��ا�ي

ما تقدم أن جر�مة �تلاف المعلوما�ي قد تقع بطر�ق ا��طأ غ�� العمدي أي بدون أن  إ��كما يضاف 

ا إذ تم فقانون العقو�ات الفر���� ا��ديد �عاقب ع�� �عديل المعلومات أو محو�، يتوافر قصد �تلاف

ضمن جر�مة الدخول أو البقاء بدون تصر�ح �� النظام  223/1بطر�ق ا��طأ و�و ما أشار إليھ �� المادة 

                                                           
  محسن محمد العبودي، �ارثة ف��وسات الكمبيوتر وا��رائم المتعلقة بالان��نت، بحث م�شور ع�� شبكة �ن��نت   -1

www.arabla.winfo.com   13:00أفر�ل ع�� الساعة 16يوم       
  .529محمد عبيد الكع��، مرجع سابق، ص   -2
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المعلوما�ي حيث �س�ند العقو�ة إذا ما ترتب ع�� �ذا الدخول أو البقاء �عديل أو محو للمعلومات 

، قصد ا��ا�ي ي�ون مزدوج الت�و�نذلك أن الركن المعنوي �� ا��رائم ال�� تتجاوز ، الموجودة داخل النظام

، الن�يجة �قل جسامة وع�� ا��طأ توافر الن�يجة �شد جسامة إ��ف�و يقوم ع�� القصد ا��نا�ي متج�ا 

وتبعا لذلك يمكن القول أن الركن المعنوي �� جر�مة الدخول أو البقاء بدون تصر�ح ي�ون مزدوج الت�و�ن 

�� ح�ن أن إتلاف المعلومات الم��تب ع�� �ذا الدخول ، ون عمديافعمل الدخول أو البقاء بدون تصر�ح ي�

  .1ي�ون مب�يا ع�� ا��طأ

  :موقف القوان�ن العقابية من جر�مة �تلاف المعلوما�ي: را�عا

لقد ولت ال�شر�عات العر�ية أو �جن�ية عناية كب��ة بالم�ونات المنطقية للأنظمة �لك��ونية وما 

ومعلومات و�يانات نظرا لما ل�ا من قيمة اقتصادية كب��ة خاصة �� عصر عرف ب�ونھ �شملھ من برامج 

عصر المعلوماتية وتمثل �ذا ��تمام بصفة خاصة �� تجر�م جر�مة �تلاف المعلوما�ي ال�� �عد إحدى 

  .قسم�ن إ��وتبعا لذلك سوف نقسم �ذه النقطة ، ا��رائم المعلوماتية المستحدثة

 :القوان�ن العقابية العر�يةموقف �عض   - أ

، ا�تمام المشرع العر�ي بجر�مة �تلاف �لك��و�ي لم يكن بذاتھ المستوى الموجود لدى المشرع الغر�ي

فأغلب الدول العر�ية لم تحرك ساكنا لمواج�ة �ذا النوع المستحدث من ا��رائم وإنما اعتمدت ع�� 

ومع ذلك قامت �عض الدول العر�ية باستحداث ، بيةالنصوص القائمة المنصوص عل��ا �� مدون��ا العقا

  :نصوص خاصة ��ذه ا��رائم و�مثلة التالية تو�� ذلك

من  361فالمادة ، المشرع المصري جرّم �تلاف ولكن وفقا للمف�وم التقليدي لھففي مصر نجد أن

�ا أو جعل�ا غ�� �ل من خرّب أو أتلف عمدا أمو� ثابتة أو منقول لا يمتلك"قانون العقو�ات تنص 

صا��ة للاستعمال أو عطل�ا بأية طر�قة �عاقب با���س مدة لا تز�د عن ستة أش�ر و�غرامة لا 

  ".تتجاوز ثلاثمائة جنيھ أو بإحدى �ات�ن العقو�ت�ن

أما بال�سبة للإتلاف �لك��و�ي الواقع ع�� الم�ونات المنطقية للأج�زة و�نظمة �لك��ونية فلا يوجد 

�� ال�شر�ع العما�ي باست�ناء �عض النصوص  أوك الموجود �� ال�شر�ع �مر��ي والفر���� نص خاص كذا

�شأن �حوال المدنية وال�� يقتصر تطبيق�ا بصر�ح النص  1994لسنة  143الواردة �� القانون رقم 

الفق�� حول استحداث نصوص جديدة تتلائم مع التطور التق�� �� تكنولوجيا المعلومات وشبكة 
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كما تجدر �شارة أن �ناك مشروع قائم �� مصر ي�ناول دراسة ا��رائم المتصلة �عالم التقنية ، تصال�

  .1ا��ديثة

نجد أن المشرع السعودي ساير �تجاه ا��ديث الذي ينق��� بضرورة اتجاه نص  ففي السعودية 

خاص للعقاب ع�� إتلاف المعلومات وال��امج وعدم ترك المسألة للقواعد العامة ال�� يختلف ف��ا الرأي 

حيث تنص ، حول ما إذا �انت نصوص تجر�م �تلاف التقليدية �سري ع�� �تلاف المعلوما�ي أم لا

ع�� إيقاف الشبكة .. .�عاقب" 2007لسنة  17رة الثانية من المادة ا��امسة من النظام السعودي رقم الفق

أو ، أو المستخدمة ف��ا، المعلوماتية عن العمل أو �عطيل�ا أو تدم���ا أو م�� ال��امج أو البيانات الموجودة

ف�� من ، وافر ركن��ا المادي والمعنوي حيث تقع �ذه ا��ر�مة بت" أو �سر���ا أو إتلاف�ا أو �عديل�ا، حذف�ا

فلا تقوم إلا بتحقق الن�يجة و�� تدم�� أو م�� أو حذف أو �سر�ب ، جرائم الن�يجة ول�س جرائم السلوك

أو إتلاف أو �عديل ال��امج والبيانات الموجودة أو المستخدمة �� الشبكة المعلوماتية و�مكن أن يتحقق 

  .�مة باستعمال ا��ا�ي برامج خب�ثةال�شاط �جرامي الم�ون ل�ذه ا��ر 

من قانون م�افحة جرائم تقنية  02من المادة  �02استقراء ما نصت عليھ الفقرة ففي دولة �مارات و 

إذا ترتب ع�� الفعل إلغاء أو حذف أو تدم�� أو إفشاء أو "من أنھ " 2006لسنة  02المعلومات �مارا�ي رقم 

ت أو معلومات فيعاقب با���س لمدة لا تقل عن ستة أش�ر و�الغرامة أو إتلاف أو �غي�� أو إعادة �شر بيانا

المشرع �مارا�ي قد جعل محل اعتداء المعلومات أيا �ان أسلوب نجد أن " بإحدى �ات�ن العقو�ت�ن

احتوا��ا محتوى حاسب آ�� أو دعامة أو وسيط أو غ���ا كما أضافت فعل إلغاء أو حذف المعلومات و�و 

 .2أو �تلاف لتطابق�ا �� الن�يجة إعدام المعلومات ا��و فعلما يرادف 

من �ذه المادة م�� �انت البيانات أو المعلومات محل �عتداء  03كما شدد المشرع العقو�ة �� البند 

��صية وشدد العقو�ة أيضا م�� ارتكبت ا��ر�مة أثناء أو �س�ب أداء العمل أو �س�يل ذلك للغ�� �� 

 �02ل من ارتكب أيا من ا��رائم المنصوص عل��ا �� البند "القانون وال�� تنص ع�� أنھ من ذات  03المادة 

أثناء أو �س�ب تأدية عملھ أو س�ل للغ�� ذلك �عاقب با���س لمدة لا تقل ، من �ذا القانون  02من المادة 

  ".عن سنة والغرامة ال�� لا تقل عن عشر�ن ألف در�م أو بإحدى �ات�ن العقو�ت�ن

                                                           
  .183سابق، ص  يوسف بن سعيد ال�لبا�ي، مرجع  -1
محمود عمر محمود، المسؤولية ا��نائية الناشئة عن جرائم ا��مول، دراسة مقارنة ب�ن القانون الوض�� والشر�عة �سلامية، رسالة  -2

  .122، ص 2003دكتوراه، جامعة ع�ن شمس، القا�رة، مصر، 
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تدم�� أو م�� أو حذف أو إتلاف أو �عديل  إ���ذا القانون إدخال ما من شأنھ أن يؤدي  كما جرم

الملومات أو ال��امج أو البيانات بواسطة الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات وذلك �� 

ما ، لمعلومات�ل من ادخل عن طر�ق الشبكة المعلوماتية أو إحدى وسائل تقنية ا"وال�� تنص  02المادة 

من شأنھ إيقاف�ا عن العمل أو �عطيل�ا أو تدم�� أو م�� أو حذف أو إتلاف أو �عديل ال��امج أو البيانات 

أو المعلومات ف��ا �عاقب بال��ن المؤقت و�الغرامة ال�� لا تقل عن خمس�ن ألف در�م أو بإحدى �ات�ن 

علوما�ي الذي ي�شأ عن إدخال ال��امج ا��ب�ثة فالوا�� أن �ذه المادة �عاقب ع�� �تلاف الم" العقو�ت�ن

  .�الف��وسات والقنابل والدود وغ���ا

أصبحت المادة ، ووفق التعديل الذي أجراه المشرع ع�� قانون العقو�ات ال�شر�ع ا��زائري أما �� 

 إ��دج 500000ثلاث سنوات و�غرامة من  إ���عاقب با���س من ستة أش�ر "تنص ع��  01مكرر  394

�ل من أدخل بطر�ق الغش معطيات �� نظام المعا��ة �لية أو أزال أو عدل بطر�ق الغش ، دج 2000000

 ".المعطيات ال�� يتضم��ا

ف�ذه المادة �عد ترديدا لما أورده المشرع الفر���� ، ومن الوا�� تأثر المشرع ا��زائري بالمشرع الفر����

  .�سيط �� العقو�ة المقررة عقو�ات فر���� جديد مع اختلاف ��323/3 المادة 

فال�شاط �جرامي الم�ون للركن المادي ل�ذه ا��ر�مة يتحقق وفق القانون�ن بإتيان أفعال �دخال 

  .1ولا �ش��ط اجتماع�ا معا إذ يكفي وقوع واحدة م��ا، وا��و والتعديل

التظليل �� ارت�اب ال�سو�ة و  إ��ال��نامج ا��ديد الذي يتم إدخالھ قد ي�ون برنامجا و�ميا ��دف ف

أو قد يتم إدخال بيانات أو معلومات جديدة و�و ما عده المشرع ا��زائري أ�م المراحل �� ، ا��ر�مة

كما اعت�� المشرع ا��زائري ، �و��ا تم�د لمرحلة أخطر و�� مرحلة استغلال المعلومات، ا��ر�مة المعلوماتية

فلا يقتصر ، علوما�ي بطر�ق الغش عملا مجرما أيضاإزالة أو �عديل المعلومات ال�� يتضم��ا النظام الم

بل �شمل �عمد إزالة أو �عديل البيانات أو المعلومات ا��زنة ، �مر ع�� إدخال معلومات أو برامج جديدة

إتلاف�ا أو محو�ا سواء �ان �ليا أو جزئيا ولا �ش��ط المشرع أن ي�ون مرتكب فعل �دخال أو ا��و أو 

  .2ذلك أن فعل الدخول بدون تصر�ح �عد مجرما وحده، النظام بدون تصر�ح �إ�التعديل قد دخل 

ولا �ش��ط المشرع أن ت�ون المعطيات محل �عتداء داخل نظام المعا��ة �لية أو أن ت�ون قد تمت 

�ستوي أن ي�ون محل ا��ر�مة معلومات مخزنة �� أشرطة أو  02مكرر  394فحسب المادة ، معا����ا

                                                           
  .123، ص 2012ال�دى، ع�ن مليلة، ا��زائر،  خي�� مسعود، ا��ماية ا��نائية ل��امج الكمبيوتر، أساليب و�غرات، دار -1
  .274د��ار صلاح بوتا�ي، مرجع سابق، ص   -2
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طالما يمكن أن �ستعمل �وسيلة ، �ة آليا أو مرسلة عن طر�ق منظومة أو شبكة معلوماتيةأقراص أو معا�

  .1لارت�اب ا��رائم المنصوص عل��ا �� القسم السا�ع مكرر من �ذا القانون 

أن المشرع ا��زائري قد شدد العقو�ة بحيث تصبح مضاعفة �� حالة ما إذا : و��ب�� القول �نا

الدفاع الوط�� أو وال�يئات والمؤسسات ا��اضعة للقانون العام وذلك وفق المادة اس��دفت �ذه ا��ر�مة 

تضاعف العقو�ات المنصوص عل��ا �� �ذا القسم إذا اس��دفت ا��ر�مة الدفاع "ال�� تنص  03مكرر  394

 ".دون �خلال بتطبيق عقو�ات أشد، الوط�� أو ال�يئات أو المؤسسات ا��اضعة للقانون العام

 :عض القوان�ن العقابية الغر�يةموقف �  - ب

وذلك ، لقد أو�� المشرع �جن�� ا�تمام كب��ا لتجر�م �فعال ال�� م شا��ا أن �س�ب إتلافا معلوماتيا

إما باستحداث نصوص ضمن ال�شر�عات ا��اصة بجرائم المعلوماتية أو بتعديل نصوص قانون 

  .طبيعة غ�� مادية أي معلومات العقو�ات ف��ا بما يلاءم تطبيق�ا ع�� إتلاف أشياء ذات

م 1984ففي الولايات المتحدة �مر�كيةلم يحتو ال�شر�ع الفدرا�� ��رائم ا��اسب ��� الصادر عام 

وإنما اقتصر التجر�م فقط ع�� إتلاف ، ع�� ما شانھ تجر�م إتلاف المعلومات وال��امج بصورة عامة

التجر�م فقط ع�� �تلاف الذي ي��تب عليھ إعاقة أنظمة المعلومات وال��امج بصورة عامة وإنما اقتصر 

من ال�شر�ع الفدرا�� �مر��ي  a/1030ا��اسبات �لية عن العمل حيث جرمت الفقرة الثانية من المادة 

إلا انھ ون�يجة ، إتلاف المعلومات الذي ي��تب عليھ إعاقة ا���ومة عن استعمال أنظمة ا��اسبات �لية

 a/�1030ذا ال�شر�ع تم �عديلھ بحيث أصبحت الفقرة الثالثة من المادة  إ��ات ال�� وج�ت لك��ة �نتقاد

، حاسب آ�� �ستعملھ ا���ومة م�� أعاق الدخول �ذا �ستعمال إ��ت�ناول فقط الدخول غ�� المصرح بھ 

يحتو��ا حاسب آ�� جرّمت �تلاف العمدي غ�� المصرح بھ لمعلومات ذات المادة  إ��وأضيفت فقرة خامسة 

إلا انھ يتم استخدامھ من قبل�ا أو ، تا�ع ���ومة الولايات المتحدة وإدار��ا أو حاسب آ�� غ�� تا�ع ل���ومة

وال�دف من �ذه الفقرة السابقة �و حماية البيانات والمعلومات وأنظمة ا��سابات �لية من ، لصا���ا

  .2النظام إ��ح ل�م الدخول أعمال �تلاف ال�� ترتكب بواسطة أ��اص غ�� مصر 

حيث تم  a/1030صدر قانون حماية ب�ية المعلومات القومية و�صورة عدلت المادة  1996و�� عام 

حيث لم �عد ا��ماية قاصرة ع�� ا��سابات �لية ، التوسيع من نطاق حماية أنظمة ا��سابات �لية

                                                           
، 2010سو�سر سفيان، جرائم المعلوماتية، رسالة ماجست��، �لية ا��قوق والعلوم السياسية، جامعة أبو بكر بلقايد، تلمسان، ا��زائر،  -1

  .95ص 
  .174يوسف بن سعيد ال�لبا�ي، مرجع سابق، ص   -2
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ا���ا وإنما ا�سعت ا��ماية ل�شمل جميع التا�عة ل���ومة وإدار��ا أو ال�� �ستخدم من قبل�ا أو لص

ا��سابات ال�� يتم استخدام�ا من قبل المؤسسات �قتصادية التا�عة ل�ومة الولايات �مر�كية فيما 

، و�و ما أطلق عليھ ا��اسبات �لية ال�� تتمتع با��ماية، بي��ا أو ب�ن الولايات �مر�كية والدول �خرى 

النظام م�� ما تم  إ��كما امتد النص ل�شمل أعمال �تلاف ال�� تقع من أ��اص مصرح ل�م بالدخول 

  .ذلك عمدا

�عد �عديل�ا تجر�م �تلاف المعلوما�ي فالبند �ول من الفقرة  a/1030ومن أ�م ما أتت بھ المادة 

أنظمة ا��اسبات �لية مما  �عديل المعلومات وال��امج والشفرات و�وامر داخل"ا��امسة ينص ع�� 

ي��تب عليھ أضرار وت��ق بحاسب آ�� يتمتع با��ماية م�� ما �ان إحداث الضرر قد تم عمدا والفعل 

    .�1جرامي �نا �عد جناية

إصدار �شر�عات خاصة بحماية النظم  إ���عت�� من أوائل الدول الغر�ية ال�� سارعت أما فر�سا 

ا��رائم المستحدثة وال�� تقع �س�ب التقدم �� استخدام ا��اسب ���  المعلوماتية والتصدي لبعض صور 

  .وكذلك الشبكة العالمية للمعلومات أو �عض الشب�ات ا��لية كما �و ا��ال �� شبكة المان�يل الفر�سية

�شأن ا��ر�ات والمعلومات �و اللبنة  1978الصادر �� السادس من يناير  78-17و�عد القانون رقم 

حيث عا�� المشرع من خلالھ مسألة تخز�ن ، لتنظيم وحماية النظم المعلوماتية �� فر�سا �ساسية

البيانات من ا��اسب ��� و�يان لأنواع�ا ا��تلفة ومد التخز�ن كذلك ا���ة ا��تصة بالرقابة و�شراف 

  .ع�� أعمال ذلك القانون 

وا��اصة بجر�مة  323/1وما�ي نص المادة ومن أ�م ما جاء بھ �ذا القانون فيما يتعلق بالإتلاف المعل

حيث اعت�� �تلاف الواقع ع�� المعطيات الموجودة داخل ، الدخول غ�� المشروع ع�� أنظمة ا��اسب ���

النظام ظرفا مشددا ��ر�مة الدخول غ�� المشروع م�� �ان �تلاف �س�ب �ذه ا��ر�مة �خ��ة و�ناك 

ل البيانات بطر�قة غ�� مشروعة �� نظام معا��ة البيانات أو إلغاء أو ال�� جرّمت إدخا 323/3أيضا المادة 

  .�2عديل البيانات ال�� يحتوي عل��ا النظام بطر�قة غ�� مشروعة

  

                                                           
أيمن عبد ا��فيظ عبد ا��ميد سليمان، �تجا�ات الفنية و�منية لمواج�ة ا��رائم المعلوماتية، رسالة ماجست��، �لية ا��قوق، جامعة   -1

  .16-15، ص 2010القا�رة، 
يھ با���س لمدة سنة داخل �ل أو جزء من نظام المعا��ة �لية �عاقب عل -بطر�ق الغش–ع�� الدخول أو البقاء " 1- 323تنص المادة  -2

يورو، وإذا نجم عن �ذا الدخول محو أو �عديل �� المعطيات ا��زنة �� النظام أو إتلاف �شغيل �ذا النظام ت�ون  10000وغرامة مقدار�ا 

  ".يورو 30000العقو�ة ا���س لمدة س�ت�ن وغرامة مقدار�ا 
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  .جر�مة تزو�ر التوقيع �لك��و�ي: الفرع الثا�ي

وذلك ، بوصف�ا إحدى صور الغش المعلوما�ي تزايدا م��وظا، �ش�د جر�مة تزو�ر التوقيع �لك��و�ي

مس�ندات ودفاتر �� جميع ، تماشيا مع حلول الدعامات المعلوماتية محل ا��ررات التقليدية �أوراق

�مر ، ما تمتاز بھ من سعة تخز��ية وحسن تبو�ب المعلومات ا��زنة وسرعة اس��جاع�ا إ��نظرا ، ا��الات

 1ن أخطر جرائم الغش المعلوما�يالقول أن جر�مة تزو�ر التوقيع �لك��و�ي �� م إ��الذي دفع البعض 

�افة أش�ال جر�مة ، وقد عا��ت ال�شر�عات والقوان�ن �� دول العالم ا��تلفة ح�� الشر�عة �سلامية

حيث يرى ، لك��ا انقسمت اتجاه ال��و�ر الذي يقع �� مجال المعلوماتية، ال��و�ر �� ا��ررات التقليدية

ولابد من �شر�ع ، ص التقليدية ع�� جرائم ال��و�ر المعلوما�يفر�ق من الفقھ عدم إم�انية تطبيق النصو 

ومن خلال ما تقدم سنحاول أن تلتقي ، نصوص خاصة بجرائم ال��و�ر ال�� تقع �� مجال المعلوماتية

  .جر�مة تزو�ر التوقيع �لك��و�ي بصفة خاصة إ��البحث ع�� مف�وم ال��و�ر بصفة عامة والتطرق 

  :ال��و�ر�عر�ف جر�مة : أولا

أي �غي�� ل��قيقة يرد ع�� مخرجات ا��اسب ��� سواء تمثلت �� : "�عرف ال��و�ر �لك��و�ي بأنھ

مخرجات ورقية مكتو�ة كتلك ال�� تتم عن طر�ق الطا�عة أو �انت مرسومة عن طر�ق الراسم و�ستوي �� 

كذلك قد يتم �� مخرجات لا ، ��اا��رر �لك��و�ي أن ي�ون مدونا باللغة العر�ي أو لغة أخرى ل�ا دلال

ورقية شرط أن ت�ون محفوظة ع�� دعامة ك��نامج م�سوخ ع�� اسطوانة وشرط أن ي�ون ا��رر 

  .2"�لك��و�ي ذا أثر �� إثبات حق أو اثر قانو�ي مع�ن

�غي�� �� ا��قيقة �� محرر بإحدى الطرق ال�� نص عل��ا القانون �غي�� : "وال��و�ر �� ا��ررات �و"

  .من شانھ إحداث ضرر مق��ن ب�ية استعمال المزور فيما أعد لھ

  ".إدخال �غي�� بالإضافة أو ا��ذف أو التعديل ع�� ���ء ��يح �� القانون : "كما �عرف ال��و�ر بأنھ

�غي�� ا��قيقة بقصد الغش بإحدى الطرق المقررة بالقانون �� محرر يحميھ : " كما قيل أنھ

  .3"القانون 

  أن أغالب ال�شر�عات ا��نائية ت�ت�� سياسة �بتعاد عن إيراد التعر�فاتوع�� الرغم من 

                                                           
  .155د��ار صلاح بوتا�ي، مرجع سابق، ص   -1
  .79، ص 2016لفق��، جر�مة تزو�ر التوقيع �لك��و�ي، دار ال��ضة العر�ية، القا�رة، عبد ا��ليم فؤاد ا-2
  .32، ص 2007رؤوف عبيد، جرائم ال��ييف وال��و�ر �� القانون المصري، مطا�ع دار الكتاب العر�ي، القا�رة، مصر،  -3
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المصري لم �عرف ال��و�ر �� ا��ررات ولم وخلافا للتعر�فات الفق�ية السابقة نجد أن ال�شر�ع 

ب�نما اتجھ المشرع الفر���� ، وغنما وضع الطرق ال�� يقع ��ا ال��و�ر والعقاب عل��ا، يو�� أر�ان ا��ر�مة

�غي�� �� ا��قيقة المنطوي ع�� غش : "بأنھ 441/1القانون ا��ديد اتجا�ا مختلفا حيث عرفھ �� المادة  ��

ومن شأنھ إحداث ضرر إذا ارتكب بأية وسيلة �� محرر أو �� أي دعامة �ع�� عن فكرة موضوع�ا أو يمكن 

   .1"أن ي�ون موضوع�ا إقامة الدليل ع�� حق أو واقعة ذات آثار قانونية

ال��و�ر "من قانون العقو�ات العرا�� وال�� تنص ع��  268ل�شر�ع العرا�� عرف ال��و�ر �� المادة اأما

�و �غي�� ا��قيقة بقصد الغش �� سند أو وثيقة أو أي محرر آخر بإحدى الطرق المادية والمعنو�ة ال�� 

  ".�غي��ا من شأنھ إحداث ضرر بالمص��ة العامة ���ص من ���اص، بي��ا القانون 

و�عديلاتھ ال�� نصت  1943من قانون العقو�ات اللبنا�ي لسنة  453وعرف�ا المشرع اللبنا�ي �� المادة 

ال��و�ر �و تحر�ف متع�د ل��قيقة �� الواقع أو البيانات ال�� ي�ب��ا صك أو مخطوط �ش�ل "ع�� أن 

  .2"مس�ندا بدافع إحداث ضرر مادي أو معنوي أو اجتما��

أنھ ع�� الرغم من اختلاف العبارات �� التعار�ف السابقة إلا أ��ا تلتقي �� المضمون  إ��وتجدر �شارة 

وأن ي�ون من شأنھ ، وأن تتم بإحدى الطرق ا��ددة قانونا، والمتمثل �� �عي�� ل��قيقة ينص ع�� ا��رر 

  .ال�س�ب بضرر 

  .أر�ان جر�مة تزو�ر التوقيع �لك��و�ي: ثانيا

و�ت�ون رك��ا المادي من الفعل ، أو وسيط الك��و�ي من جرائم الضرر  �عت�� جر�مة تزو�ر توقيع

  .الن�يجة �جرامية علاقة سب�ية، �جرامي

  :وذلك ع�� النحو التا��، وسن�ناول قواعد الركن المادي ل��ر�مة

 :الركن المادي �� جر�مة تزو�ر التوقيع �لك��و�ي  - أ

  :توافر العناصر التاليةلقيام الركن المادي �� جر�مة ال��و�ر لابد من 

 :�غي�� ا��قيقة -1

ومدلول �غي�� ا��قيقة ، يقوم الركن المادي �� جر�مة تزو�ر التوقيع �لك��و�ي ع�� �غي�� ا��قيقة

و�التا�� فتغ�� ا��قيقة �و �ساس الذي تقوم عليھ جر�مة ال��و�ر و�التا�� إذا ، �ع�� إبدال�ا بما �غاير�ا

                                                           
  .233حسام محمد ن�يل الش��ا��، مرجع سابق، ص -1
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وحيث أن التوقيع �لك��و�ي جزءا لا يتجزأ من ا��رر ، جر�مة ال��و�ر انتفى �ذا العنصر فلا تقوم

�لك��و�ي فإن وقوع ال��و�ر فيھ أمرا مقصورا وذلك بتغي�� ا��قيقة ع�� الشرائط أو المس�ندات ال�� 

طالما �ذا التغي�� قد طال البيانات الموجودة �� ج�از ا��اسب ��� شرط ، تمثل مخرجات ا��اسب ���

  .1صول الضرر الذي يتمثل �� ا���از الثقة �� ا��رراتح

 :استعمال إحدى الطرق ا��ددة قانونا  - ب

حيث لا يكفي لقيام جر�مة ال��و�ر أن ، يقصد بطرق ال��و�ر تلك الوسائل ال�� يتم ��ا �غي�� ا��قيقة

ال�� حدد�ا القانون يتم �غي�� ا��قيقة �� محور بل ي�ب�� أن ي�ون �ذا التغي�� قد تم بطر�قة من الطرق 

، ال��و�ر المادي و�و �غي�� ل��قيقة �� محرر بطر�قة مادية: و�� تندرج تحت نوع�ن من ال��و�ر و�ما

وال��و�ر المعنوي ف�و �غي�� ا��قيقة بطر�قة غ�� مادية و�تمثل �� �غي�� مع�� ا��رر ومضمونھ أو أن تمس 

  :مادتھ أو ش�لھ و�ذا ما س�تم بيانھ �النحو التا��

  

 :ال��و�ر المادي -1

  .سن�ناول البعض م��او  لقد حددت الشر�عة المقارنة �أمل عام عدة طرق ل��و�ر المادي

 :وضع إمضاءات وأختام و�صمات مزورة -

�� ظل �ح�ام القضائية �� �ذا الشأن نرى من ب�ن إم�ان تحقق �ذه الطر�قة �� ا��ررات 

الك��و�ي موضوع ع�� محرر الك��و�ي و��ون ذلك بوضع اسم �لك��ونية وذلك بقيام ��ن ب��و�ر توقيع 

ذلك وضع التوقيع ، المزور ع�� ا��رك �لك��و�ي ح�� ولو لم ينطوي ع�� توقيع الك��و�ي �� �صل

�لك��و�ي المزور ع�� محرر الك��و�ي �و الطر�قة المتوقعة لل��و�ر المادي �� محرر الك��و�ي لعدم إم�ان 

وإن �ان الغالب أن ي�ون التوقيع �لك��و�ي مؤمنا بمفتاح�ن مشفر�ن ، أختام مزورةتحقق ذلك بوضع 

  .و�دفھ �سبة ا��رر لصاحب ا��تم، أما ختم المزور فيكفي وضع ختم ��ص ع�� ا��رر ، 2عام وخاص

ع�� ، من قانون العقو�ات المصري  225إذ نصت المادة ، أما البصمة المزورة ف�� تأخذ حكم �مضاء

و�قصد بذلك الباب السادس المتعلق " �عت�� بصمة �صبع �إمضاء �� تطبيق أح�ام �ذا الباب" :أن

                                                           
  .95راشد بن محمد البلو���، مرجع سابق، ص   -1
  .193، ص مرجع سابقأحمد عصام  ��يلة،   -2
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ومضمون ذلك أن البصمة �� بديل �مضاء ل��ص لا �ستطيع التوقيع و�� دليل ع�� ، بال��و�ر

  .��1صية صاح��ا

 .وضع أسماء أو صور أ��اص آخر�ن مزورة -

وسائل العديدة �� معا��ة البيانات ا��اصة با��ررات أما �ذه الطر�قة ف�� تتحقق باستخدام ال

، موقع ا��رر أو التوقيع والوسيط �لك��و�ي إ��والتوقيعات �لك��ونية عندما يقوم المزور بالدخول 

ثم يضع أسماء أ��اص لا صلة ل�م و���تب ع�� ذلك خلق وضع قانو�ي ضار ��م ثم ، نظام المعلومات إ��و 

وذلك سواء من موظف بالمؤسسة ال�� تتعامل مع نظام ، البيانات ع�� دعامة مادية ورقيتم إخراج �ذه 

أو ��ص من الغ�� م�سلل للنظام حيث يقوم بتغي�� ا��قيقة �� ، المعلومات ا��اص بالتوقيع �لك��و�ي

تحقق ذلك كما ي، تلك ا��ررات أو الوسائط و���تب عل��ا �غ�� �� بيانات ومعلومات التوقيع �لك��و�ي

  .2أيضا بوضع صورة ��ص م�ان صورة ��ص آخر �� محرر الك��و�ي

  

 :التقليد -

أي ، و�قصد بھ إ�شاء محرر الك��و�ي ب�امل أجزائھ ع�� غرار محرر الك��و�ي آخر موجود ��يح

و�و يتحقق بتقليد ، إ�شاء محرر الك��و�ي ابتداء أو جزء منھ ش�يھ ا��رر �لك��و�ي ال��يح �� �صل

رر الك��و�ي با��ا�اة ��رر الك��و�ي ��يح أو بتقليد ختم أو علامة وقد ينص ع�� محرر الك��و�ي مح

  .3أو ع�� عبارة أو �لمة فيھ، بأكملھ

 :�صطناع -

أو كما ، غ�� محرره إ��تتمثل �ذه الطر�قة من طرق ال��و�ر المادي �� خلق محرر بأكملھ و�س�تھ 

أن �صطناع �و إ�شاء محرر ب�امل أجزائھ ع�� غرار أصل : الشأنقالت محكمة النقض المصر�ة �� �ذا 

 .4أو خلق ا��رر ع�� غ�� مثال سابق، موجود

  

                                                           
  .536محمد عبيد الكع��، مرجع سابق، ص   -1
    .261حسام محمد ن�يل الش��ا��، مرجع سابق، ص   -2
  .195أحمد عصام  ��يلة، مرجع سابق، ص   -3
  .556سابق، ص محمد عبيد الكع��، مرجع   -4
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  :ال��و�ر المعنوي  -2

�غي�� مضمون ا��رر وظروفھ وملا�ساتھ ول�س �� ش�لھ  إ��و�ذا النوع من ال��و�ر المعلوما�ي يؤدي 

وقد يقع ال��و�ر المعنوي �� ا��ررات �لك��ونية ، لذا ف�و يحدث عند إ�شاء ا��رر ولا ي��ك أثر ظا�ر

  :بذات الطرق ال�� يقع ��ا ال��و�ر المعنوي �� ا��ررات العادية و��

 :�غي�� إقرار أو�� الشأن - 

و�� �ذه ا��الة يقوم ا��ا�ي ب���يل بيانات لم تصدر من أو�� الشأن إثبا��ا �� ا��رر �لك��و�ي 

� البيانات ال�� يطلب أو�� الشأن إثبا��ا �� محرر الك��و�ي وقد ت�ون �� محرر �غي�� ا��قيقة � إ��فيعمد 

كما لو قام الموظف المع�ود إليھ بكتابة البيانات �� محرر ، الك��و�ي رس�� وف��ا ي�ون الفاعل موظف عام

قة غ�� ال�� الك��و�ي داخل منظومة ح�ومة الك��ونية �� أي موقع من المواقع بتدو�ن بيانات مغايرة ل��قي

  .1أد�� ��ا أو�� الشأن

 ��2ف ��ا �� صورة واقعة مع��ف ��اجعل واقعة غ�� مع - 

 :ركن الضرر  -3

فلا يكفي �غي�� ، لا �عد �غي�� ا��قيقة تزو�ر إلا إذا �شأ عنھ ضرر أو �ان من شأنھ إحداث ضرر 

إحداث ضرر بالغ�� ا��قيقة �� محرر بإحدى الطرق ا��ددة قانونا وإنما لابد من أن ي�ون من شأنھ 

�ذى الذي يص�ب المتضرر �� حق : "والضرر �ش�ل عام �و، فا�عدام الضرر �ع�� ا�عدام جر�مة ال��و�ر

والضرر قد ي�ون ماديا يص�ب ا���� عليھ �� ذمتھ المالية أو " من حقوقھ أو �� مص��ة من مصا��ھ

ولا �ش��ط أن ي�ون الضرر حالا أي  ،معنو�ا و�و الذي ينال من شرف وكرامة واعتبار إ�سان أو جماعة

يتحقق فعلا فيكفي أن ي�ون الضرر محتملا وقوعھ فالع��ة �� تقدير احتمال حدوث الضرر من ال��و�ر 

ولم يضع القانون ، ن�ون بالوقت الذي وقع فيھ �غي�� ا��قيقة �� ا��رر باعتباره وقت تمام ا��ر�مة

حتمال وجوده أو انتفائھ مسألة موضوعية م��وكة لتقدير لذا فإن التحقق من وجوده أو ا، ضابطا للضرر 

 .3محكمة الموضوع ال�� �� ملزمة بتوضيح توافر الضرر �� حكم�ا

  
                                                           

  .196أحمد عصام  ��يلة، مرجع سابق، ص   -1
ولذا �عد أي �شو�ھ أو تحر�ف يدخلھ �اتب ا��رر ع�� ما يث�تھ بھ عند تدو�نھ �و جعل " �ل إثبات لواقعة غ�� ا��قيقية: "و�قصد ��ا -2

نطاقا حيث �شمل الطر�قة �و�� والثالثة طالما أن �ذه واقعة مزورة �� صورة واقعة ��يحة، و�عد �ذه الطر�قة �ك�� ان�شارا أو �وسع 

  .الطر�قة �ع�� �ل إثبات لواقعة �� محرر �غاير حقيق��ا، وتتم �ذه الطر�قة �� ا��ررات الرسمية والعرفية
  .165د��ار صلاح بوتا�ي، مرجع سابق، ص   -3
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  :الركن المعنوي �� جر�مة تزو�ر توقيع الك��و�ي-ب

يتمثل الركن المعنوي �� جر�مة ال��و�ر �� القصد ا��نا�ي و�و �عمد �غي�� ا��قيقة �� محرر �غ�� من 

  .أن �س�ب ضررا ونية استعمال ا��رر فيما غ��ت ا��قيقة من أجلھشانھ 

وال��و�ر جر�مة عمدية تتطلب قصد جنا�ي عام أي أن �علم ا��ا�ي أنھ يقوم بتغي�� حقيقة ا��رر 

وان ، �لك��و�ي من خلال وضع توقيع الك��و�ي مزور وأن تزو�ر �ذا التوقيع من شانھ أن يرتب ضررا

أي أن ا��ا�ي عالما بأن الفعل الذي ارتكبھ �ش�ل جر�مة �عاقب ، �و فعل غ�� مشروع الفعل الذي ارتكبھ

  .عل��ا القانون 

وتأ�ي �رادة �� مرحلة لاحقة لمرحلة العلم و�� عبارة عن إرادة العقل أو السلوك الم�ون ل��ر�مة 

  .نون العقو�اتوإرادة الن�يجة ال�� تتمثل �� �عتداء ع�� ا��ق أو المص��ة ال�� يحم��ا قا

ولا يكفي لقيام الركن المعنوي �� ال��و�ر توافر القصد ا��نا�ي العام وإنما يتع�ن فقط عن ذلك أن 

فإذا انتفت نية استعمال ، يتوافر لدى ا��ا�ي القصد ا��اص و�و نية استعمال ا��رر فيما زور من اجلھ

  .1القصد ا��اص كما ي�تفي استعمالھالتوقيع �لك��و�ي المزور فيما زور من أجلھ فحي�ئذ ي�تفي 

  .العقابية من جر�مة تزو�ر ا��ررات المعلوماتية ال�شر�عات موقف: ثالثا

و��دف مد ، من أجل مواج�ة ا��رائم المستحدثة ومعا��ة القصور �� النصوص العقابية التقليدية

المعلوماتية وخاصة جر�مة حماية جنائية للمعلوماتية من �ذه ا��رائم وخاصة جر�مة تزو�ر ا��ررات 

استحداث صور تجر�مية أو إدخال  إ��عمد المشرع �� العديد من الدول ، تزو�ر التوقيع �لك��و�ي

�عديلات ع�� النصوص القائمة �� ح�ن سكت البعض �خر عن مواج���ا وعليھ س�بحث �� موقف 

  .من �ذه ا��ر�مةالمقارنة ال�شر�عات 

 :ر�يةعالعقابية ال �شر�عاتموقف �عض ال  - أ

ا��اص ب�نظيم التوقيع �لك��و�ي وفيھ اعتقد  2014سنة 15لقد اصدر المشرع المصري قانون رقم

من  23من قانون السالف الذكر كما نص �� المادة  15المشرع المصري ب��ية ا��رر �لك��و�ي �� مادة 

عاقب با��سب و�غرامة لا تقل عن عشرة ذات القانون ع�� جر�مة ال��و�ر �� محرر �لك��و�ي السالف �

  :ألاف جنيھ ولا تتجاوز مائة ألف جنيھ أو بإحدى �ات�ن العقو�ت�ن �ل من

                                                           
  .98عبد ا��ليم فؤاد الفقي، مرجع سابق، ص   -1
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تلف أو عيب توقيعا أو وسيطا أو محرر إلك��و�ي أو زور ش�ئا من ذلك بطر�ق �صطناع أو التعديل -

  .أو التحو�ل أو بأي طر�ق آخر

من خلال ما سبق و  ��ونيا معيبا أو مزورا مع علمھ بذلكاستعمل توقيعا أو وسيطا أو محررا إلك-

إذ ، و �س�شف أن المشرع المصري قبل مرور قانون التوقيع �لك��و�ي قد اعتقد بفكرة ا��رر �لك��و�ي

أن فكرة ال��ل �لك��و�ي أو البيانات ، و مدلولھ ا��ا��و  �انت غ�� را��ة �� �ذ�ان بتعر�فھ

لذلك تدخل المشرع وعاقب ع�� ال��و�ر ا��امل ف��ا وإن �انت �� ، نت أك�� وضوحا�لك��ونية �� ال�� �ا

ح�� ظ�رت فكرة ا��رر �لك��و�ي فنص المشرع ع�� ، �صل محررات إلك��ونية بطر�قة غ�� مباشرة

  .1العقاب ع�� تزو�ر ا��رر �لك��و�ي بصورة مباشرة �� قانون التوقيع �لك��و�ي بمف�ومھ ا��ا��

قد عا�� جر�مة ال��و�ر �� الفصل السا�ع من قانون العقو�ات ا��زائري وتناول  ا��زائري  المشرعف

تزو�ر ا��ررات الرسمية �� القسم الثالث منھ وتزو�ر ا��ررات العرفية �� القسم الرا�ع ولم �عرف 

عنو�ة المشرع ا��زائري جر�مة ال��و�ر شأنھ شأن المشرع المصري بل اكتفى ب�يان طرق ال��و�ر المادية والم

من قانون العقو�ات ا��زائري ومن خلال استقرائنا ل�ذه  216و 215و 214للمحررات الرسمية �� المواد 

كما أن المشرع ، عدم إم�ان تطبيق�ا ع�� �غي�� حقيقة النص �� ا��ررات المعلوماتيةإلىالنصوص نصل 

قانون العقو�ات ��دف حماية ا��زائري وإن سار ع�� ن�� المشرع الفر���� بأن قام بإجراء �عديل ع�� 

جميع ا��رائم ال��  إ��الكيان المعنوي إلا أنھ لم يتعرض و  النظام المعلوما�ي ك�ل مت�امل الكيان المادي

، نطرق ل�ا المشرع الفر���� وم��ا جر�مة تزو�ر المس�ندات المعلوماتية وال�� �� ع�� قدر كب�� من ��مية

موفقا �� �حاطة الشاملة ب�ل ا��رائم المعلوماتية وع�� رأس�ا ومن ثم فإن المشرع ا��زائري لم يكن 

جر�مة تزو�ر ا��ررات المعلوماتية سواء من خلال �عديل النصوص القائمة أسوة بنظ��ه الفر���� أو 

  .2استحداث أخرى جديدة

 :العقابية الغر�ية �شر�عاتموقف �عض ال  - ب

أما �� ال�شر�ع الفر���� فقد أدخل المس�ندات المعلوماتية �� نطاق ا��ماية ا��نائية بصورة فعلية 

والذي اعت�� جر�مة تزو�ر ا��ررات المعلوماتية  1988سنة  19بصدور قانون الغش المعلوما�ي رقم 

من �ذا  462من المادة  5جر�مة مستقلة عن جر�مة تزو�ر ا��ررات التقليدية حيث نصت الفقرة 

حدوث ضرر للغ��  إ���ل من يقوم ب��و�ر مس�ندات معا��ة آليا أيا �ان ش�ل�ا بما يؤدي " القانون ع�� أنھ 
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و�لاحظ من �ذا النص انھ استخدم �عب�� المس�ندات المعا��ة آليا ولم �ستخدم مصط�� ..." �عاقب

ودخولھ ح�� التنفيذ  16/12/1992و�صدور قانون العقو�ات الفر���� ا��ديد �� ، ا��ررات المعلوماتية

سالفة الذكر وقام بإعادة صياغة نص جر�مة ال��و�ر �صلية  462/5أل�� المشرع نص المادة  1994سنة 

من قانون العقو�ات ا��ديد  441/1حيث نص المشرع الفر���� المادة ، ل�ستوعب ا��ررات المعلوماتية

و�ذلك لم يحدد المشرع الفر���� ، تقليدية أو معلوماتيةلتجر�م ال��و�ر �� ا��ررات العرفية أيا �انت 

كما أعطى النص ا��ديد " par quelque moyen"طر�قة معينة لقيام ال��و�ر بذكره لفظ بأية وسيلة 

�عر�فا واسعا ��ل جر�مة ال��و�ر حيث لم �عد يقتصر فقط ع�� ا��رر بمعناه الضيق بل أصبحت 

�� عن التفك�� وال�� قد ت�ون ع�� ش�ل معلوما�ي طالما �ان من شأ��ا أن �ل دعامة للتعب إ��ا��ماية تمتد 

وتدخل فيھ بلا ، �عب�� مطلق من أي قيد" tout autre support"�ستخدم �� إثبات الواقع أو ا��ق فتعب�� 

 .1جدال �ل الدعامات المستخدمة �� ا��ال المعلوما�ي

والذي عدل نص المادة  �2000ونية �� يونيو سنة صدر قانون التجارة �لك�و�� �شر�ع لوكس�بورغ 

محل جر�مة  إ��فأضافت الكتابة والتوقيع �لك��و�ي ، من قانون العقو�ات ال�� تجرم ال��و�ر 196

 .2ال��و�ر بصور��ا التقليدية

متضمنا وسائط  1981صدر �� المملكة المتحدة قانون ال��و�ر وال��ييف لسنة و�� ال�شر�ع �نجل��ي  

بأنھ �شمل �ل قرص أو شر�ط ممغنط أو شر�ط صو�ي أو �ل وسيلة توجد ��ا أو  1- 8تخز�ن �� المادة ال

و�التا�� فإنھ منذ ، عل��ا بيانات م��لة أو محفوظة بطر�قة مي�انيكية أو الك��و�ي أو أي وسيلة أخرى 

وقوع ال��و�ر �� �ع��ف القانون �نجل��ي بمحرر الك��و�ي وقد حكم القضاء �نجل��ي ب 1981سنة 

  .3ا��ررات ال�� �عد�ا أج�زة الكمبيوتر مثل ال�� �عمل �� البنوك والشر�ات

  ا��رائم المستحدثة الماسة بالنظام المعلوما�ي للتوقيع �لك��و�ي و�ياناتھ:المبحث الثا�ي

�ذا الفصل جرائم التوقيع �لك��و�ي التقليدية و�� جرائم �تلاف  �ول منالمبحث  لقد تناولنا ��

�� �ذا المبحث سن�ناول سلوكيات إجرامية مستحدثة تتخذ من سلامة  أما، والسرقة و�حتيال وال��و�ر

النظام المعلوما�ي وسر�ة وسلامة المعلومات والبيانات ال�� تحو�ھ موضوعا محلا ينص عليھ �عتداء وتبعا 

�ذه الطائفة من ا��رائم المعلوماتية  إ��عدد من ا��رائم ال�� ت�ت��  إ��لك سوف نتطرق �� �ذا المبحث لذ

                                                           
  .144، ص 2004ال�شر،  �سكندر�ة، و  عبد القادر الق�و��، ا��ماية ا��نائية ��اسب آ��، دار ا��امع للطباعة -1
  .86، ص 2001، مصر، مدحت عبد ا��ليم رمضان، جرائم �عتداء ع�� ���اص و�ن��نت، دار ال��ضة العر�ية، القا�رة -2
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جر�مة إفساد و�عطيل ، وال�� تتخذ من النظام المعلوما�ي لتوقيع �لك��و�ي و�ياناتھ موضوعا ل�ا وا�ما

� التوقيع �لك��و�ي و�ياناتھ و��ص النظام المعلوما�ي إما �� المطلب الثا�ي س�تعرض ��رائم �عتداء ع�

، لدراسة جرائم �عتداء ع�� التوقيع �لك��و�ي و�ياناتھ �� ال�شر�عات المقارنة و�� الفرع الثا�ي: فرع �ول 

سنعرض صور �عتداءات الواقعة ع�� التوقيع �لك��و�ي و�ياناتھ �� ال�شر�ع ا��زائري و�خصوص �� 

  المتعلق بالتوقيع والتصديق �لك��و�ي 04-15قانون رقم 

  :جرائم �عتداء ع�� النظام المعلوما�ي لتوقيع �لك��و�ي: المطلب �ول 

سرعة  إ��إن ر�ط أج�زة ا��اسبات �لية مع �عض�ا البعض عن طر�ق الشب�ات المعلوماتية أدى 

ا��اسبات من ج�ة  إ��طر�ق الدخول س�ولة التطفل عل��ا عن  إ��و ، انتقال المعلومات فيما بي��ا من ج�ة

اخ��اق من قبل إفراد غ�� مصرح ل�م بالدخول إليھ أو البقاء  إ��فالنظام المعلوما�ي قد يتعرض . 1أخرى 

نتائج غ��  إ���عطيل وإعاقتھ �ش�ل تام أو تباطأ واضطراب �� عملھ مما يؤدي  إ��وقد يتعرض  2فيھ

ام و�ذا ما �عرف بجر�مة �عطيل أو إفساد النظام ��يحة ومخالفة ل��الة المع�ودة لعمل النظ

الفرع �ول جر�مة الدخول أو ، فرع�ن إ��وللوقوف ع�� �ذه ا��رائم سنقسم �ذا المطلب ، المعلوما�ي

  .جر�مة إفساد و�عطيل النظام المعلوما�ي: الفرع الثا�ي، البقاء بدون تصر�ح �� النظام المعلوما�ي

  �� المصرح بھ ع�� قاعدة بيانات خاصة بالتوقيع �لك��و�يجر�مة الدخول غ: الفرع �ول 

�خ��اق بواسطة الكمبيوتر بدون  إ��قد تتعرض الكث�� من �نظمة المعلوماتية لتوقيع �لك��و�ي 

فقد ت�ون المعلومات �� ال�دف ، وتختلف ��داف المباشرة للاخ��اقات، "hakers"تصر�ح بالقراصنة 

وقد ي�ون ا���از �و ال�دف ، ا����ق لتغي�� أو سرقة أو إزالة معلومات معينةالمباشر حيث �س�� 

المباشر �غض النظر عن المعلومات ا��زنة ع�� الشبكة وسرعة ان�شار ا���� حول اخ��اق ذلك ا���از 

فجر�مة الدخول غ�� مصرح بھ ع�� قاعدة بيانات خاصة بالتوقيع ، خاصة إذا �ان يضم مواقع معروفة

��و�ي �عد من أ�م ا��رائم المعلوماتية وأك���ا ان�شارا وللوقوف ع�� ثنايا �ذه ا��ر�مة لابد من �لك

مف�وم�ا وأر�ا��ا وكذا موقف ال�شر�عات المقارنة من تجر�م �ذا نوع من ا��رائم الماسة بنظام  إ��التعرض 

 .المعلوما�ي
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  النظام المعلوما�ي لتوقيع �لك��و�ي إ��ما�ية الدخول غ�� المصرح بھ : أولا

النظام المعلوما�ي لتوقيع �لك��و�ي أن �عرض أولا  إ��يقت��� تناول ما�ية الدخول غ�� المصرح بھ 

لمف�وم الدخول ووسائل �خ��اق والدخول غ�� المصرح بھ النظام المعلوما�ي لتوقيع �لك��و�ي وكذا 

  .بھ للنظام المعلوما�ي لتوقيع �لك��و�يأسباب �خ��اق والدخول غ�� المصرح 

  مف�وم الدخول غ�� المصرح بھ النظام المعلوما�ي -أ

المعلوماتية بصفة عامة ل�شمل �افة �فعال ال��  إطار��  access" الدخول "ينصرف مع�� مصط�� 

ا��دمات ال�� ��ا أو النظام المعلوما�ي و�حاطة أو السيطرة ع�� المعلومات ال�� يت�ون م إ���سمح بالولوج 

��� ونظامھ عن طر�ق ��ص غ�� مرخص لھ باستخدامھ والدخول ا��اسب  استخدامأو إساءة 1يقدم�ا

أو لإشباع ، للاطلاع عل��ا أو ��رد ال�سلية، المعلومات والمعطيات ا��زنة بداخل�ا إ��للوصول ، إليھ

  .2الشعور بالنجاح �� اخ��اق ا��اسب ���

وقد عرف المشرع السعودي الدخول �� المادة �و�� من نظام م�افحة جرائم المعلوماتية �� المملكة 

حاسب آ�� أو موقع الك��و�ي أو نظام معلوما�ي  إ��دخول ��ص بطر�قة معتمدة "العر�ية السعودية بأنھ 

  "أو شبكة حاسبات إلية غ�� معرج لذلك ال��ص الدخول إل��ا

�الدخول ، �ش�ل الركن المادي �� �ذه ا��ر�مة لا �ع�� الدخول بمعناه المادي إن فعل الدخول الذي

إنما يقصد ، ا��اسب ��� أو م�ان وجوده إ��و�� نفس �تجاه الدخول ، م�ان أو م��ل وحديقة إ��

فكر أو مملكة التفك�� لدى  إ��الدخول "بالدخول �نا كظا�رة معنو�ة �شبھ تلك ال�� �غ�� ع��ا بقول�ا 

النظام المعلوما�ي  إ��فالدخول " العمليات الذ�نية ال�� يقوم ��ا النظام المعلوما�ي إ��إ�سان أي الدخول 

  3.ذاكرة إ�سان إ��ي�شابھ مع الدخول 

المعلومات أو البيانات ا��زنة داخل  إ��و�تحقق الدخول غ�� المصرح بھ ج�از الكمبيوتر بالوصول 

الكمبيوتر والقوائم والمعدات والم�ونات دون رضاء المسئول عن �ذا النظام أو المعلومات ال�� يحتوي نظام 

عل��ا أو بمع�� آخر إساءة استخدام الكمبيوتر ونظامھ عن طر�ق ��ص غ�� مرخص لھ باستخدامھ 

  .4االمعلومات والبيانات الموجودة بداخلھ لاستخدام�ا �� غرض م إ��والدخول إليھ للوصول 

                                                           
  .242نائلة عادل محمد فر�د قورة ، مرجع سابق، ص -1

  .84خالد ممدوح إبرا�يم ،مرجع سابق ،ص - 2
  191د��ار صلاح بوتا�ي، مرجع سابق، ص   -3
  251أحمد عصام ��يلة، مرجع سابق، ص   -4



 الباب �ول القواعد الوقائية والموضوعية ل��ماية ا��نائية للتوقيع �لك��و�ي

 

107 
 

�شأن م�افحة جرائم تقنية  2006لسنة  2من قانون �تحاد �مارا�ي رقم  2وقد جاء �� نص المادة 

موقع أو نظام معلوما�ي سواء بدخول الموقع  إ���ل فعل عمدي يتوصل �غ�� وجھ حق "المعلومات ع�� أنھ 

  "حدى �ات�ن العقو�ت�نأو النظام أو بتجاوز مدخل مصرح بھ و�عاقب عليھ با���س أو بالغرامة أو بإ

ال�سلل �� "و�لاحظ أن تحديد فكرة الدخول غ�� لمشروع من حيث دلالة الم�ان يمكن ان �عرف بأ��ا 

تجاوز حدود التصر�ح أو ال��خيص "داخل النظام المعلوما�ي إما الدخول من حيث الزمان فيتمثل �� 

  .الف��ة الزمنيةداخل النظام والممنوح لف��ة زمنية محددة عن طر�ق تجاوز �ذه 

كذلك قد يتحدد مضمون الدخول من زاو�ة فنية بحيث قد يتم الدخول بصور مختلفة م��ا �عتداء 

  1.ع�� ال��امج أو البيانات أو الم�ونات المادية وقد يتم الدخول بواسطة الغش المعلوما�ي

  :��و�يوسائل �خ��اق والدخول غ�� المصرح بھ للنظام المعلوما�ي لتوقيع �لك -ب

النظام كمبيوتر ففي �عض  إ��تختلف الوسائل ال�� يمكن ال��وء إل��ا لدخول غ�� المصرح بھ 

�حيان لا يتطلب الدخول أك�� من �شغيل ج�از الكمبيوتر أو فتح ال��نامج الذي يقوم ب�شغيلھ وقد 

الدخول عن  كما يمكن، يتطلب ا��صول ع�� الشفرات ا��اصة بالدخول باستخدام ج�از لفك الشفرة

و�ستوي �� ذلك أن يتم بطر�قة الك��ونية من خلال ، طر�ق وسائل أخرى لدخول لأنظمة ا��سابات �لية

أو طر�قة مادية ف��يائية مثل اقتحام الملفات وسرقة ال�و�ة ال��صية والطر�قة  �passowordلمة السر 

ر أو �ستخدمون ا��اسب ��� �� �و�� �� �ك�� شيوعا و�ستعمل من قبل الذين �سرقون �لمات الس

  �2لمة السر ال��يحة إ��إدخال �لمات سر عشوائية ���ن التوصل 

و�لاحظ أن �خ��اق لا يطال أج�زة الكمبيوتر إلا إذا �انت موصولة �شبكة �ن��نت ال�� توصل 

و�عت�� من ضعف جرائم �خ��اق أ�شطة اقتحام أو الدخول أو التوصل غ�� ، ة �ن��نتنا���از بقراص

مجردا و���ة ارت�اب فعل آخر �ذا ال��امج والبيانات  أماالمصرح بھ مع نظام الكمبيوتر أو الشبكة 

وتخر�ب المعطيات والنقم والممتل�ات فمن مف�وم تخر�ب الكمبيوتر وإيذاء الكمبيوتر وخلق ال��مجيات 

 3ا��ب�ثة
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  :�خ��اق والدخول غ�� المصرح بھ لنظام المعلوما�ي لتوقيع �لك��و�ي أسباب -ج

فقد ي�ون ال�دف من ، تختلف أسباب �خ��اق والدخول لنظام المعلوما�ي باختلاف أ�داف ا����ق 

عملية اخ��اق أج�زة كمبيوتر البعض أو مواقع�م ع�� الشبكة ��رد الفضول وقد يخ��ق �عض السرقة 

مواقع وأج�زة  إ��الدخول  إ��رز الذي يدفع قراصنة �ن��نت و�ذا �و الس�ب �ب، لمعلومات والبيانات

كمبيوتر الغ�� لسرقة معلوما��م ال�� قد ي�ونون قد عرضو�ا مقابل بدل ما�� للاضطلاع عل��ا وقد ي�ون 

�خ��اق �� ب�ية ا����ق فيتغ�� أو تحر�ف أو �عطيل المعلومات �� أج�زة الغ�� وقد ي�ون �خ��اق تزو�ر 

 2006لسنة  2 اتخاذ رقممن قانون  4د نصت المادة البيانات ومعلومات التوقيع �لك��و�ي و�� �ذا الصد

�عاقب بال��ن المؤقت �ل من زور مس�ندا من مس�ندات " �شأن م�افحة جرائم تقنية المعلومات"

ا���ومة �تحادية أو ا��لية أو ال�يئات أو المؤسسات العامة �تحادية وا��لية مع��ف ��ا قانونا �� 

  ".نظام معلوما�ي

خ��اق ��دف �عطيل �ج�زة والشب�ات ا��اصة ب�شكيل التوقيع �لك��و�ي حيث يتم وقد ي�ون � 

كما قد يؤدي �عطيل ال��امج والشب�ات عن تأدية عمل�ا ، �عطيل أج�زة الكمبيوتر ع�� �عطيل برامج�ا

من  تتم عملية �عطيل �ج�زة عن طر�ق إرسال عدد �ائل، دون أن تتم عملية اخ��اق فعلية لتلك �ج�زة

  .�1مر الذي �عيق�ا عن تأدية عمل�ا، �ج�زة أو الشب�ات المراد �عطيل�ا إ��الرسائل بطرق فنية معينة 

  :نظام التوقيع �لك��و�ي إ��أر�ان جر�مة الدخول غ�� المصرح بھ : ثانيا

توافر ركن مادي وركن معنوي �شقيھ  إ��تتطلب جر�مة الولوج غ�� القانو�ي للنظام المعلوما�ي 

  :وت�ناول�ا ع�� نحو ما ي��، القصد العام والقصد ا��اص

  :الركن المادي ��ر�مة الدخول غ�� القانو�ي لنظام المعلوما�ي للتوقيع �لك��و�ي -أ

النظام المعلوما�ي سلو�ا إجراميا يتحقق بھ الركن المادي ل�ذه  إ���عد فعل الدخول بدون تصر�ح 

نظام الكمبيوتر بم�وناتھ  إ��وذلك �غرض فح باب يؤدي ، والذي يطلق عليھ الدخول المنطقي �2ر�مةا�

نظام مواقع  إ��حيث يختلف ا��ل الذي يتخذه الركن المادي �� جر�مة الدخول غ�� المصرح بھ ، المنطقية

و�تم عادة التفرقة �� �ذا ا��صوص ب�ن العمليات ال�� تنطوي ع�� اع��اض عمليات " web site"و�ب 

أحد نظم الكمبيوتر و��ن الدخول  إ��أحد نظم الكمبيوتر و��ن الدخول  إ���تصال من اجل الدخول 
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ن نم�� ال�شر�عات ا��تلفة ال�� جرمت الدخول غ�� المصرح بھ أ إ���ذه النظم و�مكن بالنظر  إ��المباشر 

  :ب�ن ثلاث صور للمحل �� جر�مة الدخول غ�� مصرح بھ و�ذا ما س�تم بيانھ �الآ�ي

  :النظام المعلوما�ي لتوقيع �لك��و�ي إ��محل الدخول بدون تصر�ح  -ب

وال�� تناولت جر�مة الدخول ، باستعراض ال�شر�عات ا��تلفة �� مجال م�افحة ا��رائم المعلوماتية

نجد أ��ا تم�� ب�ن ثلاث صور للمحل الذي ينص عليھ فعل الدخول ، ام المعلوما�يالنظ إ��بدون تصر�ح 

بدون تصر�ح تتمثل الصور �و�� �� المعلومات ذا��ا والثانية �� أنظمة ا��سابات �لية أما الثالثة �� 

  شبكة 

  :�تجاه �ول  -1

أي المعلومات ، ال�� أشرنا إل��اأن محل الدخول وفق �ذا �تجاه ال�شر��� يجمع ب�ن الصور الثلاث 

لذا ، ف�ذا �تجاه يوسع من محل الدخول بدون تصر�ح، وأنظمة ا��سابات �لية وشبكة المعلومات

ال�شر�ع ، أطلق عليھ اسم �تجاه الموسع ومن ال�شر�عات ال�� أخذت باتجاه الموسع ��ل الدخول تصر�ح

فعل الدخول أو البقاء " 1992قانون العقو�ات الفر���� لسنة من  323/1ا��نا�ي الفر���� إذ تجرم المادة 

وقد اجتمع الفقھ �� فر�سا ع�� نظام ، بدون تصر�ح داخل نظام المعا��ة �لية بالمع�� الواسع لل�لمة

المعلومات  إ��من قانون العقو�ات الفر���� ا��ديد ينصرف  �323/1لية للمعلومات وفق منظور المادة 

  .1الشب�ات إ��حتوي عل��ا بإضافة والنظام الذي ي

  :�تجاه الثا�ي -2

وفق �ذا �تجاه فإن محل الدخول بدون تصر�ح بنصب ع�� المعلومات وأنظمة ا��اسبات �لية 

حيث �س�بعد �ذا �تجاه شبكة المعلومات عن نطاق تجر�م الدخول بدون ، دون شب�ات المعلومات

تصر�ح ومن أبرز ال�شر�عات ال�� أخذت ��ذا �تجاه �و ال�شر�ع �نجل��ي �شأن إساءة استخدام 

ال��امج والمعلومات ال��  إ��إذ �عاقب المادة �و�� منھ ع�� الدخول غ�� المصرح بھ  1995الكمبيوتر لسنة 

�مر الذي �ع�� عدم شمول النص  2شبكة المعلومات إ��ي عل��ا ا��اسب ��� فقد دون �شارة يحتو 

��الات الدخول بدون تصر�ح ال�� تتم بصورة غ�� مباشرة عن طر�ق اع��اض �تصالات المتضمنة نقل 

  .3المعلومات
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  :�تجاه الثالث -3

أنظمة ا��اسبات �لية غ�� شب�ات المعلومات  إ��يتمثل �ذا �تجاه �� تجر�م الدخول بدون تصر�ح 

مكرر منھ ع��  143ومن ال�شر�عات ال�� تب�ت �ذا �تجاه قانون عقو�ات السو�سري حيث �عاقب المادة 

وتو�� المناقشات ال�� ، أنظمة ا��اسبات �لية بواسطة ج�از لنقل المعلومات إ��الدخول بدون تصر�ح 

ة ل�ذا القانون أن �ذا النص لا يقصد من ورائھ تجر�م اع��اض وسائل دارت من خلال �عمال التحض��ي

تتم عن طر�ق أ��اص خارج  سوى حالات الدخول بدون تصر�ح ال���تصال ف�ذا النص لا �عا�� 

أما ا��الات ال�� تنطوي ع�� دخول مباشر ، المؤسسات ال�� تحتوي ع�� أنظمة بواسطة شب�ات �تصال

النظام وال�� تتم عادة من العامل�ن بالمؤسسات ال�� تحتوي �ذه �نظمة فلا ينطبق عل��ا النص ما لم  إ��

  1.المؤسسة إ��يكن الدخول قد تم من خلال شبكة داخلية تا�عة 

ومن خلال استعراضنا ل�ذه �تجا�ات الثلاثة وال�� ت�ن��ا ال�شر�عات ا��تلفة من خلال نصوص 

فإننا �س�� مع الرأي الذي يرى أن �تجاه �ول �و �صوب إذ ي�ب�� عدم ، تصر�ح تجر�م الدخول بدون 

وأن عملية التجر�م يجب أن تطال جميع�ا طالما تم ، التمي�� ب�ن ا��الات الثلاثة للدخول بدون تصر�ح

قدم��ا الدخول بدون تصر�ح و�و ما أكدتھ منظمة التعاون والتنمية �قتصادية من خلال التوصية ال�� 

بأن تجرم قوان�ن العقو�ات �� دول ، �� شأن جرائم المعلوماتية 1986للأعضاء �� تقر�ر�ا الصادر سنة 

وكذلك اع��اض نظام ، �نظمة المعلوماتية وأنظمة �تصالات إ���عضاء الدخول بدون تصر�ح 

  2.�تصالات دون تصر�ح من المسؤول عن النظام

  :لدخول للنظام المعلوما�ي لتوقيع �لك��و�يالركن المعنوي �� جر�مة ا -ج

نظام الكمبيوتر فالأفعال ال��  إ���ش�ل الركن المعنوي أ�مية �� قيام جر�مة الدخول غ�� المصرح بھ 

ومن ب�ن �ذه �فعال لا يمكن تجر�م سوى ، تقوم ��ا �ذه ا��ر�مة يقوم ��ا �ل يوم مستخدمو الكمبيوتر

القصد ا��نا�ي فالركن المعنوي ��ر�مة الدخول غ�� المصرح بھ لنظام معلوما�ي تلك ال�� يتحقق �شأ��ا 

فل�ي ، باعتبار�ا من ا��رائم العمدية، �� �ل ال�شر�عات ال�� تناولنا�ا يتخذ صورة القصد ا��نا�ي

وسوف ن�ناول ، ل�ذه ا��ر�مة رك��ا المعنوي يجب أن تتحقق عناصر القصد ا��نا�ي من علم وإرادةيتوافر 

نظام الكمبيوتر ثم تتعرض  إ��فيما يأ�ي القصد العام المطلوب تحققھ �� جر�مة الدخول غ�� المصرح بھ 

  .للقصد ا��اص �� �ذه ا��ر�مة
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  :القصد العام �� جر�مة الدخول غ�� المشروع لنظام المعلوما�ي للموقع �لك��و�ي -1

نظام الكمبيوتر عن  إ��المصرح بھ  ع��ت جميع النصوص القانونية ال�� تناولت جر�مة الدخول غ��

وذلك ع�� الرغم من �ختلاف �� العبارات المستخدمة ل�ذا ، القصد العام المتطلب �� �ذه ا��ر�مة

النظام قد تم عن طر�ق  إ��فقد ع�� النص الفر���� عن القصد العام يتطلبھ أن ي�ون الدخول ، الغرض

نظام الكمبيوتر غ��  إ��الفاعل ع�� علم بأن دخولھ فاستخدام �ذه العبارة �ع�� أن ، وا��داع غشال

  1مصرح بھ

النظام ع�� نحو مخالف  إ��أن الفاعل يقوم بالدخول غ�� المصرح بھ  إ��و�� الدنمرك أشار النص 

النظام بدون تصر�ح و��  إ��أ اش��ط أن يتم الدخول .م.و�� فنلندا وسو�سرا وال���غال والو، للقانون 

النظام بدون وجھ حق وقد تطلب القانون �نجل��ي أن يتم الدخول  إ��السو�د واليونان أن يتم الدخول 

و�تطلب القصد العام يحيط علم ا��انب ب�ل واقفة ، النظام ع�� نحو غ�� مصرح بھ مع العلم بذلك إ��

وعلم ا��ا�ي لا ، ھ القانون لاستكمال عناصر�او�ل ما يتطلب، ذات أ�مية قانونية �� ت�و�ن ا��ر�مة

يقتصر نطاقھ ع�� الوقا�ع ال�� تدخل �� ت�و�ن ا��ر�مة وإنما يتع�ن أن يحيط أيضا بالتكييف الذي 

حيث أن عددا من الوقا�ع ال�� تقوم ��ا  2تتصف بھ �عض �ذه الوقا�ع وتكسب بھ أ�مي��ا �� نظر القانون 

فان تجردت من �ذا الوصف فقد ، إلا إذا اك�س�ت وصفا معينا، القانون ا��ر�مة لا تمثل أ�مية �� نظر 

  .تجرت من ��مية القانونية ولم �عد صا��ة لتقوم ��ا ا��ر�مة

و�تطلب القصد ا��نا�ي أيضا أن يتوقع ا��ا�ي حيث يأ�ي فعلھ الن�يجة �جرامية ال�� يوف ت��تب 

ي تقوم عليھ إرادتھ والن�يجة ال�� يجب أن تتجھ إل��ا فتوقع الن�يجة �و �ساس النف��� الذ، ع�� الفعل

  .الفاعل �� الن�يجة ال�� يحدد�ا القانون 

بحيث تتجھ ، �ع�ن �عد ذلك القول يتوافر القصد ا��نا�ي، وإذا ما توفر العلم ع�� النحو السابق

تحقيق �ذه  إ��تھ النظام غ�� المصرح بھ بالدخول إليھ أي أن ن�يجة إراد إ��إرادة ا��ا�ي نحو الدخول 

 .الن�يجة
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  :القصد ا��اص �� جر�مة الدخول غ�� مشروع لنظام المعلوما�ي لتوقيع �لك��و�ي -2

نظام ا��اسب ��� �� ال�شر�عات  إ��تتطلب �عض النصوص ال�� جرمت الدخول غ�� المصرح بھ 

جانب القصد العام وقد ي��تب ع�� توافر �ذا القصد �شديد العقو�ة ففي  إ��ا��تلفة قصدا خاصا 

الدنمرك �شدد العقو�ة م�� ارتكب فعل الدخول ب�ية �حاطة بمعلومات تتعلق بالإسرار المتعلقة �عمل 

و�� اس��اليا يوجد نص خاص �شدد العقو�ة من ارتكب الفعل ب�ية �ضرار بالغ�� و�� ، إحدى الشر�ات

ج �شدد العقو�ة ع�� نحو م��وظ م�� ارتكبت ب�ية حصول الفاعل لھ أو الغ�� ع�� ر�ح غ�� مشروع ال��و�

  1.أو إ��اق ضرر بالغ�� ن�يجة �طلاع ع�� المعلومات ال�� يحتوي عل��ا النظام

مكرر أن المشرع يتطلب وجود نية خاصة لدى  394أما �� ال�شر�ع ا��زائري فلا يبدو من نص المادة 

ح�� تقوم جر�مة الدخول أو البقاء غ�� المصرح ��ما وأنھ يكفي لقيام�ا توافر القصد العام القائم  ا��ا�ي

من قانون العقو�ات الفر���� المطابقة للمادة  232/1ع�� العلم و�رادة وكذلك الشأن مع نص المادة 

  2.السابقة ف�� لا �ش��ط قصد خاصا

  :العقابية من جر�مة الدخول غ�� مصرح بھ لنظام معلوما�ي �شر�عاتموقف ال: ثالثا

تختلف خطة ال�شر�عات المقارنة كما قدمنا �� معا��ة جر�مة الدخول غ�� المشروع لنظام 

فتتفاوت من ناحية النص ع�� الركن المادي ل��ر�مة و�� محل الدخول غ�� المشروع الذي ، المعلوما�ي

موقف ال�شر�عات  إ��لذا فإننا سوف �عرض ، ص من عدمھعليھ نص التجر�م و�� تطلب قصد خا

  .التالية

  :موقف ال�شر�عات �جن�ية -1

�عاقب "ع�� أنھ  1994من قانون العقو�ات ا��ديد الصادر ��  232/1نص المشرع الفر���� �� المادة 

ة س�ت�ن ع�� الدخول أو البقاء بطر�ق الغش داخل �ل أو جزء من نظام المعا��ة �لية با���س لمد

فإذا نجم عن الدخول محو أو �عديل �� البيانات أو إتلاف نظم �شغيل �ذا النظام " يورو 30000و�غرامة 

من ذات القانون  232/3وتقرر المادة " يورو 45000ت�ون العقو�ة ا���س لمدة ثلاث سنوات وغرامة قدر�ا 

�� حالة المسا�مة �� جماعة أو �تفاق عقو�ة بذات العقو�ة المقررة ل��ر�مة أو المقررة ل��ر�مة �شد 

ب�ن مجموعة من ���اص للتحض�� �عمل أو أعمال مادية لارت�اب جر�مة أو أك�� من ا��رائم السابقة 

من قانون العقو�ات الفر���� ال�� تجرم الدخول غ��  323/1أن المادة ، و��ب�� ع�� المواد السابق ذكر�ا
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�لية تمثل �تجاه الموسع الذي �شمل الدخول غ�� المصرح بھ  جميع أنظمة ا��اسبات إ��المصرح بھ 

  1.وكذلك البيانات ا��زنة بطر�قة الك��ونية داخل النظام، للمعلومات وع�� رأس�ا شبكة �ن��نت

، النظام بأية وسيلة إ��و�التا�� يجوز الدخول ، النظام إ��ولم يحدد المشرع الفر���� وسيلة الدخول 

واستخدام ، طر�ق �لمة السر ا��قيقية عندما ي�ون ا��ا�ي غ�� مخول لھ استخدام�امثل الدخول عن 

سواء ثم ذلك عن طر�ق شب�ات ، أو عن طر�ق استخدام الرقم ال�ودي ل��ص آخر، برامج شفرة خاصة

  2.سواء محلية وعالمية تصال التليفونية أو محطات طرفيھ�

ت المتحدة �مر�كية القانون الفيدرا�� �� شأن �عتداء الولايا تصدر أما �� القانون �مر��ي فقد أ 

من قانون الفدرا�� �مر��ي ا��اصة بإساءة  2أ 1535وتجرم المادة  1984ع�� الكمبيوتر واستغلالھ �� عام 

كما نجرم المادة ، استخدام ا��اسب �لية ا��صول ع�� المعلومات عن طر�ق الدخول غ�� المصرح بھ

ا��اسبات �لية التا�عة ل���ومة الفيدرالية أو تلك ال�� يؤدي الدخول غ�� المصرح  إ�� الدخول  3أ  1535

�� مصنفة معلومات  إ��و�التا�� تم اعتبار �ل دخول غ�� مشروع . بھ إل��ا المساس بأعمال تتعلق بح�ومة

�� المؤسسات أما إذا �ان الدخول غ�� المشروع قاصدا ��لات مالية أو ��لات ائتمان ، حاسوب جنحة

  3.المالية أو ان��اك حرمة كمبيوتر ا���ومة الفيدرالية فإن ا��ر�مة تأخذ ش�ل جناية

  :موقف ال�شر�عات العر�ية -2

نجده  2007سنة  17أما بال�سبة للمشرع السعودي ومن خلال نظام م�افحة جرائم المعلوماتية رقم 

�عاقب "تنص ع�� أنھ  2المادة الثالثة فقرة  م��ا نص، قد واجھ جر�مة الدخول غ�� المشروع �عدة نصوص

ى �ات�ن العقو�ت�ن �ل با���س مدة لا تز�د ع�� سنة و�غرامة لا تز�د ع�� خمسمائة ألف ر�ال أو بإحد

  :يا من ا��رائم المعلوماتية �تية��ص يرتكب أ

  التص�ت ع�� ما �و مرسل عن طر�ق الشبكة المعلوماتية أو احد أج�زة ا��اسب ���  -

موقع الك��و�ي لتغ�� تصاميم �ذا الموقع أو  إ��موقع الك��و�ي أو الدخول  إ��الدخول غ�� المشروع  -

  .إتلافھ أو �عديلھ أو شغل عنوانھ

 �3عاقب بال��ن مدة لا تز�د ع�� أر�عة سنوات و�غرامة لا تز�د ع�� "ع�� أنھ 5كما جاء �� نص المادة 

  :العقو�ت�ن �ل ��ص يرتكب أيا من ا��رائم المعلوماتية �تيةملاي�ن ر�ال أو بإحدى �ات�ن 
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أو إتلاف�ا أو �غي���ا أو ، أو حذف�ا أو تدم���ا أو �سر���ا، الدخول غ�� المشروع لإلغاء بيانات خاصة -

  .إعادة �شر�ا

وجودة أو أو تدم�� أو م�� ال��امج أو البيانات الم، أو �عطيل�ا، إيقاف الشبكة المعلوماتية عن العمل -

  .أو �عديل�ا، المستخدمة ف��ا أو حذف�ا أو ل�سر���ا أو إتلاف�ا

  1.بأي وسيلة �انت، ا��دمة أو �شو�ش�ا أو �عطيل�ا إ��إعاقة الوصول  -

وضمن سياق التعديل الذي أجراه المشرع ع�� قانون العقو�ات ا��زائري فقد ، أما �� دولة ا��زائر

مكرر وال�� تنص  394ون تصر�ح �� النظام المعلوما�ي وذلك �� المادة تناول جر�مة الدخول أو البقاء بد

دج �ل من يدخل أو يبقى  100000 إ�� 50000سنة و�غرامة من  إ��، �عاقب با���س من ثلاثة أش�ر"ع�� 

  .عن طر�ق الغش �� �ل جزء من منظومة للمعا��ة �لية للمعطيات أو يحاول ذلك

وإذا ترتب ع�� �فعال ، ك حذف أو �غ�� معطيات المنظومةتضاعف العقو�ة إذا ترتب ع�� ذل

س�ت�ن و�غرامة من  إ��المذ�ورة أعلاه تخر�ب نظام اشتغال المنظومة ت�ون العقو�ة ا���س من ستة أش�ر 

النظام  إ��دج و�لاحظ أن المشرع ا��زائري جرم فعل الدخول ا��رد بدون تصر�ح  150000 إ�� 50000

بالبيانات أو  إ��فمجرد الدخول سواء �ان بقصد الوصول ، لسلوك بحد ذاتھ جر�مةالمعلوما�ي واعت�� ا

��رد ال�سلية �عد ان��ا�ا لنظام المعلوما�ي وأن لم ي��تب ع�� ذلك إضرار بالمعلومات أو النظام الذي 

  2.تحو�ھ

ا��طأ  وذلك لمواج�ة حالات الدخول عن طر�ق، كما جرم المشرع البقاء بدون تصر�ح �� ذات النص

 3أو الس�و أو تجاوز التصر�ح واعت�� البقاء عن قصد مشكلا جر�مة تتم عن إرادة ا��ا�ي �� �ضرار بالغ��

مكرر من قانون العقو�ات ا��زائري نجد أ��ا قد نصت ع��  394وكذلك من خلال استقراء نص المادة 

حيث تضاعفت العقو�ة ، امظرف�ن مشددين لعقو�ة جر�مة الدخول أو البقاء بدون تصر�ح داخل النظ

�� ا��الة ال�� ي�تج ع��ا محو أو �عديل للبيانات ال�� يحتو��ا النظام ب�نما �شدد العقو�ة وتصبح ا���س 

إذا ترتب ع�� الدخول أو البقاء عدم قدرة النظام ، دج 150000 إ�� �50000غرامة و  س�ت�ن إ��أش�ر  6من 

ا��زائري لم يكتفي بتجر�م الدخول أو البقاء بدون تصر�ح ��  أن المشرع �شارةع�� تأدية وظائفھ وتجدر 
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تجر�م ا��اولة وذلك بحسب العبارة أو يحاول ذلك بما معناه تجر�م  إ��النظام المعلوما�ي بل تجاوز ذلك 

  1.المشروع �� جر�مة الدخول أو البقاء بدون تصر�ح �� النظام المعلوما�ي

  النظام المعلوما�ي جر�مة �عطيل أو إفساد: الفرع الثا�ي

تتحقق �ذه ا��ر�مة بتعطيل وإعاقة النظام المعلوما�ي عن القيام بوظائفھ المعتادة حيث ي��تب ع�� 

 إصدار نتائج غ�� إ��عملھ مما يؤدي ذلك توقف النظام عن العمل �ش�ل تام أو تباطأ واضطراب �� 

ا��ر�مة لابد أن �ستعرض مف�وم�ا يحة ومخالف ل��الة المع�ودة لعمل النظام والوقوف ع�� �ذه ��

  .ولا ثم أر�ا��ا ثم موقف القوان�ن العقابية م��ا

  جر�مة �عطيل وإفساد النظام المعلوما�ي �عر�ف:أولا

�عتداء ع�� نظم المعا��ة �لية للمعلومات "�عرف جر�مة �عطيل وإفساد النظام المعلوما�ي بأ��ا 

  2.جراء �عديل �� تلك الوظائفبمنع�ا من أداء وظائف�ا بصورة تامة أو إ

�ل فعل ي�س�ب �� توقف أو تباطأ أو ارتباك عمل نظام المعا��ة ومن ثم ي�تج عن ذلك "أو �عرف بأ��ا 

  3.�غ�� �� حالة النظام

مواج���ا سواء من  المشرع�ن إ��و��طورة السلوكيات ال�� تنطوي عل��ا �ذه ا��ر�مة اتجھ اغلب 

خلال ال�شر�عات الصادرة لمواج�ة ا��رائم المعلوماتية أو من خلال إجراء �عديلات ع�� ال�شر�عات 

وكذا �� 24-1ف 323ام وإفساده �� المادة ففي فر�سا مثلا جرم المشرع فع�� إعاقة النظ، العقابية القائمة

وا��اصة بالإتلاف جرمت بموج��ا  1985نة من قانون العقو�ات لس 430المادة  إ��كندا أضيفت فقرة 

كما جرم المشرع �� دولة ، �فعال ال�� من شأ��ا منع أو إيقاف أو عرقلة نظام ا��اسب ��� عن أداء عملھ

من قانون م�افحة جرائم  6-�5مارات العر�ية المتحدة إعاقة و�عطيل النظام المعلوما�ي من خلال المواد 

من �ذا القانون  8حيث نصت المادة  2007قانون جرائم المعلوماتية �� السودان وكذا ، تقنية المعلومات

�ل من يدخل بأية وسيلة نظاما أو وسائط أو شب�ات المعلومات وما �� حكم�ا و�قوم عمدا بإيقاف�ا "

  5.و�عطيل�ا �عاقب بال��ن مدة لا تتجاوز ستة سنوات أو بالغرامة أو بالعقو�ت�ن معا
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  ادي ��ر�مة �عطيل وإفساد النظام المعلوما�يالركن الم: ثانيا

يتمثل ال�شاط �جرامي الم�ون لركن المادي ل�ذه ا��ر�مة أما �� فعل �عطيل النظام المعلوما�ي وأما 

وفعل التعطيل أو �فساد قد يقع بوسيلة مادية كما �� حالة  ��1 إفساد �شاط أو وظائف �ذا النظام

وقوع ال�شاط �جرامي ع�� أج�زة ا��اسب ��� بكسر�ا أو سكب سائل عل��ا أو إحراق�ا مثلا أو قد يقع 

�إدخال ، بوسائل معنو�ة عندما يقع ال�شاط �جرامي ع�� الكيانات المنطقية المعنو�ة ا��اسب ���

  2.لاالف��وسات مث

ن�ناول الوسائل المعنو�ة المستخدمة ��  - وعليھ سوف ن�ناول فعل �عطيل وإفساد النظام المعلوما�ي

  .�ذه ا��ر�مة �و��ا الوسائل �ك�� فعالية وقوعا �� الواقع العم��

  :وما�يلفعل التعطيل أو إفساد النظام المع -1

، المعلوما�ي �� فع�� التعطيل و�فساديتمثل مضمون الركن المادي ��ر�مة �عطيل أو إفساد النظام 

أي عمل يأتيھ ا��ا�ي و��ون من شأنھ إعاقة النظام المعلوما�ي أو إدخال س�� عملھ  إ��اللذين ينصرفان 

  :و�و ما س�بحثھ فيما يأ�ي

  :فعل التعطيل -أ

  �ع�� ا��لو من ال���ء و�قال �عطيل الرجل أي بقي بلا عمل: العطل لغة

النظام المعلوما�ي بصفة �لية أو جزئية من العمل و�و ما يرد ع�� النظام  �و منع: أما اصطلاحا

  3.بأكملھ أو ع�� أحد ال��امج الموجودة بداخلھ

إن التعطيل الذي من شأنھ منع س�� وظائف النظام المعلوما�ي عن العمل يقت��� أن ي�ون موج�ا  -

ول�س المعلومات بالمع�� الضيق �ال��امج برامج �شغيل النظام ال�� تقوم بأداء وظائف عمل النظام  إ��

  .النظام �� القيام �عملھ ال�� إل��اال�شغيلية أو التطبيقية 

وقد يتم بوسيلة مادية أو معنو�ة فت�ون وسيلة التعطيل مادية سواء اق��نت ��دف أم لا إذا ما 

سر�ا أو سكب سائل انصب �شاط إجرامي بطر�قة مادية وع�� �ج�زة المادية عن طر�ق تخر���ا أما بك

ب�نما ت�ون وسيلة ، عل��ا وتحطيم �سطوانة وأي عمل من شأنھ منع العامل�ن �� النظام من العمل
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توقف دائم لنظام أو طر�ق إدخال قنبلة  إ��يؤدي ، التعطيل معنو�ة مثل إدخال ف��و��� تدم��ي 

مستخدمي  إ��تعطيل بال�سبة معلوماتية زمنية م��مجة ي�تج ع��ا ش�ل �� ال�شغيل و�ستوي أن ي�ون ال

  1.جميع المستخدم�ن إ��نظام أو بال�سبة 

  :فعل الفساد -ب

معناه لغة ا��لل و�ضطراب أو التلف أو العطب أما اصطلاحا و�� ا��ر�مة ، �فساد أصلھ فسد

عن ممارستھ أي فعل ع�� النظام المعلوما�ي من شأنھ أن �عدل �� وظيفتھ دون أن �عوقھ "فإنھ يقصد بھ 

وذلك بأن �عطي  نتائج غ�� تلك ال�� �ان ،أي بمع�� جعل النظام غ�� قابل للاستعمال" أداء �ذه الوظيفة

�ذا السياق ق��� �� فر�سا بوقوع جر�مة �عطيل وإفساد النظام المعلوما�ي ، من الواجب ا��صول عل��ا

إر�اك النظام  إ��مما أدى ، ��بحق الم��م�ن الذين ارسلو رسائل كث��ة بدون وجھ حق ع�� نظام ا��اسب �

المتلقي ل�ذه الرسائل و�فساد قد يرد ع�� برنامج من ال��امج الموجودة �� النظام ول�س شرطا أن يرد ع�� 

  2.�ل النظام

  استخدامفقد يقع �فساد بوسائل معنو�ة أو مادية م��ا ،وتتعدد وسائل إفساد النظام المعلوما�ي

برنامج يحمل  استخدامأو  للاستعمالالقنبلة المعلوماتية وال�� تت�اثر داخل النظام وتجعلھ غ�� صا�� 

أو قد يتحقق �فساد ،المعلومات الموجودة داخل النظامو  ف��وسا  يقوم بتغي�� غ��  محسوس �� ال��امج

  3.عن طر�ق تخر�ب العناصر المادية �� النظام

  :المستخدمة �� �عطيل وإفساد النظام المعلوما�يالرسائل المعنو�ة  -2

أن �عطيل وإفساد النظام المعلوما�ي قد يتم باستخدام وسائل معنو�ة تنصب ع��  إ��سبق واشرنا 

 إ���القيام بإدخال برنامج ف��و��� أو �غي�� �لمة السر ا��اصة بالدخول ، الكيانات المنطقية للنظام

الوسائل المعنو�ة �� الوقت ومن اخطر وأك�� الوسائل المعنو�ة  ومن الصعب عمليا حصر �ذه، النظام

 ال�� تص�ب النظام المعلوما�ي ما ي��
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  :الف��وسات -

أحيانا يتذكر �� ���ء آخر والذي ي�س�ب �� إظ�ار ، وس �و عبارة عن �ود م��مج بطر�قة معينة�الف�

 إ��و�إم�انھ أن ين�شر بصورة أوتوماتيكية ، �عض �حداث غ�� المتوقعة وغالبا ما ت�ون غ�� مرغو�ة

  1.برنامج �عمل ع�� �عطيل النظام المعلوما�ي أو شبكة ا��اسبات �لية"حواسب آلية أخرى أو �و 

إذن الف��وسات عبارة عن برامج وضعت من قبل أ��اص ع�� علم ودراية وخ��ة بال��مجة 

لقدرة ع�� الت�اثر ب��� نفس�ا و�نتقال و�ن�شار استخدموا تقنيات متقدمة �� وضع�ا ل�ا ا، المعلوماتية

  2.�عطل النظام بال�امل إ���� �نظمة المعلوماتية وقد تؤدي �� ال��اية 

  :برنامج الدورة المعلوماتية -

تدخل إ�سا�ي  إ��آخر دون حاجة  إ��عبارة عن برمجة تقوم بالانتقال من حاسب آ�� "برنامج الدورة 

ولد��ا إم�انية �عطيل نظام ا��اسب إلا بصورة �املة عن طر�ق ، ة بأكمل�افتغطي شبك، لت�شيط�ا

  .استغلال أي خلل أو فجوة �� نظام �شغيل ا��اسب و��دف برامج

التقليل  إ��استغلال أك�� مساحة ممكنة من سعة النظام مما يؤدي  إ��و��دف برامج الدورة أساسا 

أو ا��فض من قدراتھ وقد يتجاوز ذلك �� �عض �حيان فتقوم بأعمال تخر�ب للملفات وال��امج وأنظمة 

  3.�شغيل ا��اسب

  :القنبلة الزمنية -

ذلك ال��نامج الذي يث�� حدثا �� ��ظة زمنية محددة بالساعة واليوم والسنة و�تم "�عرف بأ��ا 

وعدة ثوان أو دقائق بحسب التحديد اللازم وسميت ، زء من الثانيةوتنفذ من خلال ج، إدخال�ا �� برنامج

  4.بالقنبلة الزمنية �و��ا ت�شط و�عمل ع�� �عطيل النظام �� وقت محدد بالساعة واليوم والسنة

  :الركن المعنوي ��ر�مة �عطيل أو إفساد النظام المعلوما�ي: ثالثا

عمدية لا يكفي لقيام�ا تحقيق الركن المادي  جر�مة �عطيل أو إفساد النظام المعلوما�ي �� جر�مة

وإنما لا بد من توافر الركن المعنوي أيضا والذي يتخذ �� �ذه ا��ر�مة صورة القصد ا��نا�ي العام ، فقط
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يجب  إذ، العناصر المش�لة للركن المادي ل��ر�مة �افة إ��بتوافر عنصر�ھ العلم و�رادة وأن يتجھ كلا�ما 

النظام المعلوما�ي وان ذلك يتم  وإفسادأن �علم ا��ا�ي أن ال�شاط �جرامي الذي يأتيھ من شأنھ �عطيل 

فعل التعطيل  إ��دون رضا صاحب ا��ق �� السيطرة ع�� ذلك النظام أو ضد إرادتھ ومع ذلك تتجھ إرادتھ 

  1.ا��ر�مة فإذا تحقق الركن المادي والركن المعنوي �عنصر�ھ قامت، أو �فساد

جانب القصد  إ���ذا و�ستوجب �عض ال�شر�عات ال�� جرمت �عطل أو إفساد النظام المعلوما�ي 

 1988لسنة  19فنجد القانون الفر���� رقم ، تحقيق قصد خاص إ��أن تتجھ إرادة ا��ا�ي ، ا��نا�ي العام

الغ�� حيث نصت المادة  قبل �عديلھ �ان يتطلب قصدا خاصا ع�� عنھ المشرع �عبارة دون مراعاة ��قوق 

�عاقب با���س لمدة ت��اوح ما ب�ن ثلاثة أش�ر وثلاث سنوات و�غرامة "من القانون المذ�ور ع�� أنھ  462/3

ألف فرنك أو بإحدى �ات�ن العقو�ت�ن �ل من عطل أو أفسد متعمدا ودون  ومائةت��اوح ما ب�ن عشرة ألاف 

  .لية للمعلومات�شغيل نظام المعا��ة �، مراعاة ��قوق الغ��

لقيام جر�مة التعطيل أو �فساد  6- 5يتطلب �� المادت�ن  1991كما نجد أن القانون ال���غا�� لسنة 

  .تحقيق ر�ح غ�� مشروع لھ أو للغ�� إ���ضرار بالغ�� أو  إ��أن تتجھ نية الم��م 

وع�� خلاف ذلك �عاقب �عض ال�شر�عات ع�� �عطيل أو إفساد النظام المعلوما�ي الذي يقع بدون 

قصد جنا�ي كقانون الدنمر�ي وذلك من خلال تجر�م حالات الدخول أو البقاء بدون تصر�ح داخل النظام 

  2.تحقيق ذلك إ��ال�� ي�تج ع��ا �عطيل أو إفساد للنظام دون أن تتجھ نية الم��م 

  العقابية من جر�مة �عطيل أو إفساد النظام المعلوما�ي �شر�عاتموقف ال: را�عا

لا شك أن جر�مة �عطيل أو إفساد النظام المعلوما�ي من ا��رائم المعلوماتية المستحدثة وال�� لا نجد 

�رائم مثيلا ل�ا �� ال�شر�عات ا��نائية للدول ال�� لم �سن �عد قوان�ن عقابية جديدة خاصة بمواج�ة ا�

المعلوماتية أو �عدل نصوص قوان�ن العقو�ات النافذة ف��ا بما يمك��ا من مواج�ة �ذه �فعال �جرامية 

 :المستحدثة لذا نجد تفاوت �� موقف القوان�ن العقابية شأ��ا ع�� النحو التا��
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 :موقف ال�شر�عات الغر�ية -

فساد النظام المعلوما�ي وذلك بنص المادة نص قانون العقو�ات ا��ديد ع�� تجر�م أو إففي فر�سا  

�عطيل أو إفساد س�� نظام المعا��ة �لية للبيانات �عاقب عليھ بال��ن لمدة "وال�� تنص بأنھ  232/2

  1.يورو 75000خمس سنوات وغرامة قدر�ا 

و�لاحظ أن المشرع الفر���� لم يتطلب �� �ذه المادة أن �سبق فعل التعطيل أو �فساد دخول غ�� 

وأن النص ي�سع ل�شمل �ل سلوك من شأنھ �عطيل النظام سواء �ان �ذا التعطيل ، النظام إ��مشروع 

تجا عن سلوك �ليا أو جزئيا أو اقتصر ع�� مجرد إفساد النظام ول�س بضرورة أن ي�ون �عطيل النظام نا

و�و ، مادي ينطوي ع�� استخدام العنف من قبل ا��ا�ي فقد ي�ون التعطيل ناجما عن وسيلة معنو�ة

  2.�مر الغالب

من القانون الفيدرا�� إتلاف المعلومات  1030/1جرمت المادة  ففي قانون الولايات المتحدة �مر�كية

 إ��وقد وج�ت انتقادات عديدة ، ا���ومة إ��عة الذي ي��تب عليھ �عطيل أنظمة ا��اسبات �لية التا�

ون�يجة لذلك عدل ، �دارات ا���ومة إ���ذه المادة �ون ا��ماية تقتصر ع�� ا��اسبات �لية التا�عة 

حاسب آ��  إ��أ ن�ناول فقط الدخول غ�� المصرح بھ  1030من المادة  3وأصبحت فقرة  1986القانون سنة 

بقانون حماية  1996ثم عدلت مرة أخرى سنة ، الدخول �ذا �ستعمال�ستعملھ ا���ومة ح�� عطل 

جانب أنظمة ا��اسبات �لية للمؤسسات  إ��ب�ية المعلومات القومية وأصبحت ا��ماية �شمل 

ح�ومة الولايات المتحدة وأنظمة ا��اسبات �لية ال�� �ستخدم �� التجارة  إ���قتصادية التا�عة 

حيث ، يات و��ن الولايات والدول �خرى شر�طة حدوث أضرار ت��ق با��اسب ���و�تصالات ب�ن الولا 

�عديل المعلومات وال��امج والشفرات و�وامر داخل أنظمة ا��سابات �لية مما ي��تب "تنص ع�� تجر�م 

  ...."عليھ إضرار ت��ق بحاسب آ�� يتمتع با��ماية م�� �ان إحداث الضرر قد تم عمد

�ل "د المقصود بالإضرار ال�� ت��ق با��اسب ��� إ��ا /1030قرة الثامنة من المادة وقد حددت الف

 ."وال��امج وأنظمة ا��اسبات �لية، إتلاف أو إفساد لسلامة المعلومات

  

                                                           
  وتنص باللغة الفر�سية 2004لسنة  575عدلت �ذه المادة بالأمر رقم  -1

Article 323-2 le fait d’entraver ou de fausser le fonctionnement d’un système de traitement automatise de donnes et puni de 

cinq ans d’emprisonnement et de 75000 euros d’amende. 
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  :موقف ال�شر�عات العر�ية

موفق المشرع �� المملكة العر�ية السعودية من جر�مة �عطيل أو إفساد النظام  إ��أما بال�سبة 

من نظام م�افحة جرائم  3- 2نجده قد نص ع�� �ذه ا��ر�مة �� المادة ا��امسة فقرة ، المعلوما�ي

�عاقب بال��ن مدة لا تز�د ع�� أر�ع سنوات و�غرامة "وال�� تنص ع�� انھ  2008سنة  18المعلوماتية رقم 

تز�د ع�� ثلاثة ملاي�ن ر�ال أو بإحدى �ات�ن العقو�ت�ن �ل ��ص يرتكب أي من ا��رائم المعلوماتية  لا

�تية إيقاف الشبكة المعلوماتية عن العمل أو �عطيل�ا أو تدم�� أو م�� ال��امج أو البيانات الموجودة أو 

ا��دمة أو �شو�ش�ا أو  إ��الوصول إعاقة  -المستخدمة ف��ا أو حذف�ا أو �سر���ا أو إتلاف�ا أو �عديل�ا

و�ش��ط وقف المشرع السعودي أن تتحقق ن�يجة معينة ع�� السلوك �يجا�ي ، �عطيل�ا بأي وسيلة �انت

الذي يصدر من ا��ا�ي و�� إما �عطيل الشبكة أو تدم�� وم�� البيانات الموجودة فيھ أو �سر���ا أو 

  .�1شو�ھ ا��دمة و�عطيل�ا

جر�مة �عطيل أو إفساد النظام المعلوما�ي  إ��فلم يتعرض المشرع ا��زائري  ي ا��زائر ال�شر�ع أما �� 

وذلك بالتعديل ، ح�� �عد إضافة القسم السا�ع مكرر ا��اص بالمساس بأنظمة المعا��ة �لية للمعطيات

 2علومات الذي أجراه المشرع ع�� قانون العقو�ات واكتفى بالنص ع�� جر�مة �عتداء ع�� المعطيات الم

و�رر البعض موقف المشرع ا��زائري �عدم النص ع�� جر�مة �عطيل أو إفساد النظام  1مكرر  394والمادة 

المعلوما�ي لل�شابھ الكب�� بي��ما و��ن جر�مة �عتداء ع�� المعطيات وال�� يصعب بحسب �ذا الرأي 

�عطيل  إ��� المعطيات تؤدي �� �خرى ذلك لأن �فعال ال�� تتضم��ا جر�مة �عتداء ع�، التمي�� بي��ما

كما اعت�� المشرع ا��زائري إفساد النظام ن�يجة ظرف مشددا ��ر�مة الدخول بطر�ق ، النظام وإفساده

مكرر من قانون العقو�ات إضافة  394النظام المعلوما�ي وذلك �� الفقرة �خ��ة من نص المادة  إ��الغش 

ج س�� نظام المعا��ة �لية للمعطيات تدخل ضمن المعطيات أن المشرع ا��زائري اعت�� برام إ��

أ��ا 5/8/20093المؤرخ ��  09-04المعلوماتية وال�� عرف�ا �� الفقرة ج من المادة الثانية من قانون رقم 

المعطيات المعلوماتية أي عملية عرض للوقا�ع أو المعلومات أو المفا�يم �� ش�ل جا�ز للمعا��ة داخل 

" بما �� ذلك ال��امج المناسبة ال�� من شأ��ا جعل منظومة معلوماتية تؤدي وظيف��ا، اتيةمنظومة معلوم

و�� �ذا الصدد وضع الفقھ معيارا للتفرقة ب�ن �عتداء ع�� المعطيات و��ن �عتداء ع�� النظام ع�� 
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�ش�ل جر�مة فإذا �ان �عتداء مجرد وسيلة فإن الفعل ، أساس ما إذا �ان �عتداء وسيلة أم غاية

�عتداء العمدي ع�� النظام �عطيل أما إذا �ان �عتداء غاية فإنھ �ش�ل جر�مة �عتداء العمدي ع�� 

  .1المعطيات المعلومات

  .جرائم �عتداء ع�� التوقيع �لك��و�ي و�ياناتھ: المطلب الثا�ي

�غ��ا ملموسا �� نوعية إن التحول ا��ضاري والتقدم الذي اجتاح العالم �� العصر ا��ديث أحدث 

أصبحت الغلبة ل��رائم ، فبعد أن �انت الغلبة ل��رائم القائمة ع�� العنف أو القسوة، ا��رائم للمجرم�ن

القائمة ع�� المقدرة الذ�نية والذ�اء و�عت�� تقنية المعلومات إحدى نتائج �ذا التحول ا��ضاري والتقدم 

، لم فخم ومتنوع دخلت تقنية المعلومات جميع أروقتھففي عا، الذي اجتاح العالم �� العصر ا��ديث

عالم سا�م �� إنتاج وتطو�ر العديد من السلوكيات �جرامية ذات �ثر البالغ ع�� حياة �فراد وا��تمع 

  �ا��رائم المتعلقة باعتداء ع�� التوقيع �لك��و�ي و�ياناتھ و�ذا ما سنعرضھ �� �ذا المطلب ضمن فرع�ن 

  .جرائم �عتداء ع�� التوقيع �لك��و�ي و�ياناتھ فيال�شر�عات المقارنة: الفرع �ول 

قانون متعلق بالتوقيع  15/09جرائم �عتداء ع�� التوقيع �لك��و�ي و�ياناتھ �� قانون : الفرع الثا�ي

  .والتصديق �لك��و�ي ا��زائري 

  .ھ �� ال�شر�عات المقارنةجرائم �عتداء ع�� التوقيع �لك��و�ي و�يانات: الفرع �ول 

نظرا ��طورة جرائم �عتداء ع�� التوقيع �لك��و�ي و�ياناتھ �� العصر ا��ديث استجابت 

ال�شر�عات �جن�ية م��ا والعر�ية لمتطلبات عصرنة �ذه التقنية واتخذت التداب�� ال�شر�عية اللازمة ال�� 

اءة استعمال �ذه التقنية ومن خلال �ذا ا��زء من تمك��ا صد �ثار السلبية �جرامية الناجمة عن إس

  .البحث سن�ناول ا��رائم الم�مة الواقعة ع�� التوقيع �لك��و�ي و�ياناتھ �� ال�شر�عات المقارنة

  .جرائم �عتداء ع�� بيانات التوقيع �لك��و�ي: أولا

، ومعلومات التوقيع �لك��و�يكفلت ال�شر�عات المقارنة نوعا من ا��ماية ا��نائية لسر�ة البيانات 

  .و�ذا ما سنعرضھ �� �ذا ا��زء من البحث

 .جنحة إفشاء بيانات التوقيع �لك��و�ي أو الوسائط �لك��ونية أو المعلومات  - أ
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مع �خذ �ع�ن �عتبار توافر صفة خاصة �� ، تقوم �ذه ا��ر�مة باست��اف فعل إفشاء البيانات

  :وسن�ناول أر�ان �ذه ا��ر�مة وذلك ع�� النحو التا��، جانب القصد ا��نا�ي إ��الم��م 

 :الركن الشر�� -1

بيانات التوقيع �لك��و�ي والوسائط "ع�� أن  2004لسنة  15من قانون رقم  21نصت المادة 

ولا ، ر�ةا���ة المرخص ل�ا بإصدار ش�ادات التصديق �لك��و�ي س إ���لك��ونية والمعلومات ال�� تقدم 

يجوز لمن قدمت إليھ أو اتصل ��ا بحكم عملھ إفشاؤ�ا أو استخدام�ا �� غ�� الغرض الذي قدم�ن من 

  .أجلھ

مع عدم �خلال بأية عقو�ة أشد منصوص عل��ا �� "من �ذا القانون ع�� أنھ  23ونصت المادة 

ة آلاف جنيھ ولا تتجاوز مائة �عاقب با���س و�غرامة لا تقل عن عشر ، القانون العقو�ات أو �� قانون آخر

  .1من �ذا القانون  21و 19ألف جنيھ أو بإحدى �ات�ن العقو�ت�ن �ل من خالف أيا من أح�ام المادت�ن 

 :علة التجر�م -2

وحفظ ا��قوق الم��تبة ع�� ، تتجسد علة التجر�م �� المساعدة ع�� تحقيق �من المعلوما�ي

أو حماية المص��ة العامة و�خلاق و�داب ، والشب�ات المعلوماتية�ستخدام المشروع ل��اسبات �لية 

  .العامة

وفضلا عن ذلك حماية ا��ياة ا��اصة بصفة عامة وعدم اطلاع الغ�� عل��ا وع�� ما يدور ب�ن �فراد 

  .2من أسرار

 كما أكدت التوج��ات �ورو�ية مبدأ حماية المعطيات ال��صية ع�� �ن��نت وحماية ا��ياة

بمعا��ة المعطيات ذات  2002يوليو  12الصادر ��  2002لسنة  80وأ�م�ا التوجيھ ا��ا�� رقم ، ا��اصة

  .وحماية ا��ياة ا��اصة �� إطار �تصالات �لك��ونية، الطا�ع ال�����

المقصود بالمعطيات  2004أغسطس  06الصادر ��  2004لسنة  801وقد حدد القانون الفر���� رقم 

سواء بطر�قة ، �ل معلومة متعلقة ���ص طبي�� مع�ن أو قليل لت��"ل����� و�� ذات الطا�ع ا

  .3عناصر أخرى خاصة بھ إ��رقم تحديد �و�ة أو  إ��وذلك بالرجوع ، مباشرة أو غ�� مباشرة
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 :الركن المف��ض المرخص لھ -3

ا��ر�مة ال�� �ستقل و�تم�� عن أر�ان ، الشرط المف��ض �و مركز قانو�ي تحميھ القاعدة ا��نائية

�عد �� ��اية �مر ان��ا�ا ل�ذا الشرط وعدوانا عليھ و�تعلق الشرط المف��ض بصفة ا��ا�ي و�و ان ي�ون 

قدمت إليھ بيانات التوقيع �لك��و�ي أو الوسائط �لك��ونية أو المعلومات من ا���ة المرخص ل�ا 

، لھ و�ع�� أي ��ص طبي�� أو اعتباري بإصدار ش�ادات التصديق �لك��و�ي أو من اتصل ��ا بحكم عم

مرخص لھ من �يئة تنمية صناعة تكنولوجيا المعلومات بتقديم خدمة إصدار ش�ادة التصديق 

  .�1لك��و�ي وتقديم خدمات تتعلق بالتوقيع �لك��و�ي

 : الركن المادي -4

لك��و�ي او تقوم ا��ر�مة ع�� سلوك إيجا�ي يتمثل �� إفشاء من قدمت إليھ بيانات التوقيع �

الوسائط �لك��ونية أو المعلومات من ا���ة المرخص ل�ا بإصدار ش�ادات التصديق �لك��و�ي أو من 

و�قصد بالإفشاء البوح أو إحاطة علم الغ�� ب�يانات التوقيع ، اتصل ��ا بحكم عملھ لتلك البيانات للغ��

ل�ا بإصدار ش�ادات التصديق �لك��و�ي �لك��و�ي او الوسائط �لك��ونية أو المعلومات من المرخص 

و�ستوي �عد ذلك طر�قة ال�شر أو ، �ل ��ص غ�� صاحب التوقيع �لك��و�ي إ��و�نصرف مدلول الغ�� 

  .�ذاعة للمعلومات أو البيانات

وتطبيقا لذلك �عد ال��ص الذي �عمل لدى إحدى ج�ات التصديق �لك��و�ي مرتكبا ل�ذه 

بيانات التوقيع �لك��و�ي أو الوسائط �لك��ونية أو المعلومات من ا���ة المرخص ل�ا ا��ر�مة إذا أف��� 

بإصدار ش�ادات التصديق �لك��و�ي ال�� اتصل ��ا بحكم عملھ أو قدم�ا للغ�� دون أن ي�ون لھ سند 

زم ���يل قانو�ي والسند القانو�ي �و تنفيذ أمر أو حكم أو تنفيذ الموظف لمقتضيات وظيفة ال�� �ستل

  .2م�المات معينة أو ���يل �ل ما يصل من رسائل

إذ لا يوقف القانون توافر نموذج�ا القانو�ي ع�� تحقيق ، و�عت�� �ذه ا��ر�مة من ا��رائم الش�لية

، ن�يجة معينة أو صور معينة كما �عت�� �ذه ا��ر�مة من ا��رائم الوقتية أو ا��رائم ذات السلوك المنت��

 .3وقت الذي يقع فيھ السلوك �جرامي المتمثل �� �فشاء أو �ستخداملأ��ا تتم �� ال

  

                                                           
  .990محمد ع�� سو�لم، مرجع سابق، ص  -1
  .991محمد ع�� سو�لم، مرجع سابق، ص  -2
  .101محمود نجيب حس��، مرجع سابق، ص   -3
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 :الركن المعنوي  -5

�عد �ذه ا��ر�مة من ا��رائم العمدية ال�� يتخذ ف��ا الركن المعنوي صورة القصد ا��نا�ي و�تألف 

ا��ظر الوارد فالعلم يقت��� أن �علم ا��ا�ي بأنھ يخرق ، القصد ا��نا�ي من عنصر�ن �ما العلم و�رادة

من قانون التوقيع �لك��و�ي فيما يتعلق بإفشاء بيانات التوقيع أو المعلومات أو الوسائط  21بنص المادة 

وأن �علم كذلك عدم إباحة صاحب ، �لك��و�ي وأنھ اتصل علمھ �سر�ة تلك البيانات بمناسبة وظيفتھ

فشاء �ذه البيانات للغ�� ومجرد �فشاء �اف إ إ��التوقيع إفشاء السر كما يلزم أن تتجھ إرادة الفاعل 

ولا ع��ة للبواعث بإفشاء السر ح�� لو ، لتوافر القصد دون ا��اجة لنية خاصة أو قصد �ضرار بالغ��

  .�1ان القصد درء المسؤولية

 :العقو�ة -6

 �عاقب ع�� �ذه ا��ر�مة �غرامة ا���س وغرامة لا تقل عن عشرة آلاف جنيھ ولا تتجاوز مائة ألف

جنيھ أو إحدا�ما وا��كم ب�شر حكم �دانة �� جر�دت�ن يوميت�ن واسع�� �ن�شار وع�� شبكة المعلومات 

  .3-�23/1لك��ونية المفتوحة ع�� نفقة ا���وم عليھ  م 

  .23/32و�� حالة العود تزداد بمقدار المثل للعقو�ة المقررة ل�ذه ا��رائم �� حد��ا �د�ى و�ق��� م

الوسائط �لك��ونية أو المعلومات �� غ�� الغرض  أوجنحة استخدام بيانات التوقيع �لك��و�ي   - ب

 .الذي قدمت من أجلھ

  :لقيام �ذه ا��ر�مة لابد من توافر أر�ا��ا ع�� النحو ��ي

ع�� أن بيانات التوقيع �لك��و�ي  2004لسنة  15من القانون رقم  2نصت المادة  :الركن الشر�� -1

ا���ة المرخص ل�ا بإصدار ش�ادات التصديق �لك��و�ي  إ��والوسائط �لك��ونية والمعلومات ال�� تقدم 

ذي قدمت دام�ا �� غ��الغرض السر�ة ولا يجوز لمن قدمت إليھ أو اتصل ��ا بحكم عملھ إفشاؤ�ا أو استخ

 .3جلھمن أ

يتحقق الركن المادي �� ا��ر�مة بإساءة استخدام بيانات التوقيع : الركن المادي ل��ر�مة -2

 .4جلھام�ا �� غرض آخر غ�� ما قدمت من أ�لك��و�ي وذلك باستخد

                                                           
  .189، ص 2008، شرح و�عليق ع�� أح�ام قانون التوقيع �لك��و�ي، دار الفكر القانو�ي، طبعة أو��، مصر، أحمد محمود موا��  -1
  .993محمد ع�� سو�لم، مرجع سابق، ص   -2
  .987محمد ع�� سو�لم، مرجع سابق ، ص  -3
  .61سليمان أحمد فاضل، مرجع سابق، ص  -4
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ولا ، كما �عد �ذه ا��ر�مة من جرائم السلوك �يجا�ي يتحقق رك��ا المادي بحدوث ال�شاط �جرامي

و�تحقق الركن المادي باستخدام ا��ا�ي للبيانات ا��اصة بالتوقيع ، لتحقق الن�يجة معينةحاجة 

  .�1لك��و�ي أو الوسائط �لك��ونية أو المعلومات وذلك �� غ�� الغرض الذي قدمت من أجلھ

 :الركن المعنوي  -3

إساءة استخدام  إ���ذه ا��ر�مة عمدية يلزم لقيام�ا توافر القصد ا��نا�ي باتجاه إرادة ا��ا�ي 

مع علمھ بذلك وقبول النتائج الم��تبة ، باستعمال�ا �� غ�� الغرض ا��صص ل�ا، بيانات التوقيع �لك��و�ي

  .2ع�� �ذا السلوك �جرامي الذي لا يتصور وقوعھ بالطر�ق ا��طأ

ص المادة وم�� تحقق الركن المادي والركن المعنوي وجب إنزال العقو�ة ع�� ا��ا�ي السابق بي��ا بن

  .3إساءة استخدام بيانات التوقيع �لك��و�ي إ��الباعث الذي دفعھ  إ��السابق بيا��ا دون النظر  23/3

  .جرائم �عتداء ع�� ش�ادات التصديق �لك��و�ي: ثانيا

لقد ا�تمت ال�شر�عات المقارنة بالتصديق �لك��و�ي وحددت لھ نطاقا من ا��ماية ا��نائية لمنع أي 

و اعتداء عليھ و�ذا ما سنعرضھ �� �ذا ا��زء من البحث لأ�م ا��رائم الماسة �ش�ادات مساس أ

  .التصديق �لك��ونية

 .جر�مة إصدار ش�ادة التصديق �لك��و�ي قبل ا��صول ع�� ترخيص  - أ

  :يتطلب لقيام �ذه ا��ر�مة توافر الب�يان القانو�ي ل�ا والمتمثل �� أر�ا��ا ع�� النحو التا��

 :الشر��الركن  -1

و�تطلب –أ من قانون التوقيع �لك��و�ي /23لقد نص المشرع المصري ع�� �ذه ا��ر�مة �� المادة 

�عاقب با���س و�غرامة لا تقل عن عشرة آلاف جنيھ ولا تتجاوز مائة ألف "وال�� نصت ع�� أنھ  -لقيام�ا

ا��صول ع�� ترخيص  أصدر ش�ادة تصديق الك��و�ي دون : جنيھ أو بإحدى �ات�ن العقو�ت�ن �ل من

  .بمزاولة ال�شاط من ال�يئة

 :الركن المادي -2

تقوم �ذه ا��ر�مة ع�� سلوك إيجا�ي يتمثل السلوك �جرامي �� إصدار ش�ادة تصديق الك��و�ي 

ومؤدي ذلك أن النموذج القانو�ي للركن ، قبل ا��صول ع�� ترخيص بمزاولة ال�شاط من ال�يئة ا��تصة

ومن ثم لا يكفي مجرد �متناع أو إصرار ا��ا�ي داخل ، مثل �� �شاط إيجا�يالمادي ل�ذه ا��ر�مة يت

                                                           
  .ي المصري من قانون التوقيع �لك��و� 21راجع المادة  -1
  .161سليمان أحمد فاضل، مرجع سابق، ص  -2
  .من قانون التوقيع �لك��و�ي المصري  23/3راجع المادة  -3
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بل لابد أن يظ�ر فعل ا��ا�ي �� مزاولة �ذا ال�شاط دون ا��صول ع�� ، نفس�تھ ع�� ارت�اب ا��ر�مة

  .1من قانون التوقيع �لك��و�ي 19ترخيص ومخالفة المادة 

ة الم��تبة ع�� ش�ادة التصديق �لك��ونية �� حق والس�ب �� تجر�م �ذا الفعل �و �ثار ا��ط�� 

  .2الغ��

أو جرائم السلوك ا��رد حيث بت�امل قيام الركن ، و�مكن القول أن �ذه ا��ر�مة من جرائم ا��طر

دون تطلب ، المادي ف��ا بمجرد إتيان ا��ا�ي لسلوك إصدار ش�ادات التصديق �لك��و�ي بدون ترخيص

  .3ما حصول ضرر بج�ة ما أو ��ص

 :الركن المعنوي  -3

�عد �ذه ا��ر�مة من ا��رائم العمدية ال�� يتخذ ف��ا الركن المعنوي صورة القصد ا��نا�ي و�تألف 

، القصد ا��نا�ي من عنصر�ن �ما العلم و�رادة فالعلم يقت��� إدراك ا��ا�ي ��قيقة ال�شاط �جرامي

�� ترخيص بمزاولة ال�شاط من ال�يئة و�و يتمثل �� إصدار ش�ادة تصديق الك��و�ي قبل ا��صول ع

  .ا��تصة

إصدار ش�ادة تصديق الك��و�ي قبل ا��صول ع��  إ��كما يتطلب القصد اتجاه إرادة ا��ا�ي 

  .ترخيص

 :العقو�ة  -4

�عاقب ع�� �ذه ا��ر�مة با���س وغرامة لا تقل عن عشرة آلاف جنيھ ولا تتجاوز مائة أف جنيھ أو 

دانة �� جر�دت�ن يوميت�ن واسع�� �ن�شار وع�� شب�ات المعلومات إحدا�ما وا��كم بال�شر حكم � 

  .�4لك��ونية

جنحة توقف ا���ة ا��تصة بإصدار ش�ادات التصديق �لك��و�ي عن عمل�ا أو اندماج�ا أو   - ب

 .تنازل�ا عن ال��خيص للغ�� قبل ا��صول ع�� موافقة كتابية مسبقة من ال�يئة

 :أر�ا��ا و�ذا ما سنعرضھ ع�� النحو التا��تقوم �ذه ا��ر�مة بتوفر 

                                                           
من قانون التوقيع �لك��و�ي ع�� مجموعة من �ل��امات تقع ع�� عاتق من يرغب �� مزاولة �شاط إصدار ش�ادات  19تنص المادة  -1

سداد  - ا��صول ع�� ترخيص من �يئة تنمية صناعة تكنولوجيا المعلومات قبل ممارسة ال�شاط المذ�ور ضرورة  -التصديق �لك��و�ي و�� 

رسم ال�يئة المذ�ورة مقابل �ذا ال�شاط عدم جواز التوقف عن ال�شاط المرخص بھ أو �ندماج �� ج�ة أخرى أو التنازل عن ال��خيص 

  .ئة المذ�ورةللغ��، سوى �عد ا��صول ع�� موافقة كتابية من ال�ي
�� مادتھ �و�� ش�ادة التصديق �لك��و�ي بأ��ا الش�ادة ال�� تصدر�ا ا���ة المرخص ل�ا بالتصديق وتث�ت  2004لسنة  15عرف القانون  -2

  .�رتباط ب�ن الموقع و�يانات إ�شاء التوقيع
  .541عبد الفتاح  بيومي ��ازي، مرجع سابق، ص  -3
  .940بق، ص محمد ع�� سو�لم، مرجع سا  -4
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 :الركن الشر�� -1

لا تجوز مزاول �شاط إصدار ش�ادات "ع�� أن  2004لسنة  15من القانون رقم  19ص�ت المادة 

وذلك نظ�� مقابل يحدده مجلس إدار��ا وفقا للإجراءات ، التصديق �لك��و�ي إلا ب��خيص من ال�يئة

ولا يجوز التوقف عن مزاولة ال�شاط . "تقرر�ا اللائحة التنفيذية ل�ذا القانون والقواعد والضمانات ال�� 

المرخص بھ أو �ندماج �� ج�ة أخرى أو التنازل عن ال��خيص للغ�� إلا �عد ا��صول ع�� موافقة مسبقة 

  .1من ال�يئة

ل��ا �� قانون مع عدم �خلال بأية عقو�ة أشد منصوص ع" من �ذا القانون ع�� انھ  23ونصت المادة 

�عاقب با���س و�غرامة لا تقل عن عشرة آلاف جنيھ ولا تتجاوز مائة آلف ، العقو�ات أو �� أي قانون آخر

  .2من �ذا القانون  21 19جنيھ أو إحدى العقو�ت�ن �ل من خالف أح�ام المادت�ن 

  :وقد أوردت السلو�ات �جرامية ل�ذه ا��ر�مة بالأوصاف التالية

مزاولة �شاط إصدار ش�ادات التصديق �لك��و�ي المرخص بھ قبل جنحة التوقف عن  -

 .ا��صول ع�� موافقة كتابية مسبقة من ا���ة ا��تصة

وال�� يقوم رك��ا المادي �� �ذه ا��ر�مة باتخاذ ا���ة ا��تصة والمرخص ل�ا بإصدار ش�ادات 

أي أن �ذه ، إصدار تلك الش�اداتالتصديق ع�� التوقيع �لك��و�ي لسلوك سل�� يتمثل �� امتناع�ا عن 

تحقق ن�يجة  إ��ا��ر�مة تدخل ضمن جرائم ا��طر فيكفي لقيام�ا تحقق الركن المادي دون حاجة 

إلا انھ استلزم المشرع أن ي�ون �متناع �و الناتج عن إ��ام ا��ا�ي عن إصدار ش�ادة ، إجرامية

  .التصديق دون موافقة كتابية مسبقة من ال�يئة

يتعلق بالركن المعنوي ل�ذه ا��ر�مة ف�� من ا��رائم العمدية يتخذ رك��ا المعنوي صورة أما فيما 

فيجب أن �علم مرتكب ا��ر�مة بتوقفھ أو امتناعھ عن ، القصد ا��نا�ي العام وقوامھ العلم و�رادة

��خيص وأن �علم باستلزام حصولھ ع�� موافقة كتابية من ج�ة ال، إصدار ش�ادات التصديق �لك��و�ي

  .3ارت�اب الفعل ا��رم إ��وأن تتجھ إرادتھ 

جنحة اندماج ا���ة المرخص ل�ابإصدار ش�ادات التصديق �لك��و�ي �� ج�ة أخرى قبل  - 

 .ا��صول ع�� موافقة كتابية مسبقة من ال�يئة ا��تصة

                                                           
  .من قانون التوقيع �لك��و�ي المصري  19راجع المادة  -1
  .980محمد ع�� سو�لم، مرجع سابق، ص   -2
  .189أحمد محمود موا��، مرجع سابق، ص   -3
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ج�ة أخرى دون ا��صول ع��  إ��قد تقرر ا���ة المرخص ل�ا بإصدار ش�ادات �ندماج أو �نضمام 

  .موافقة كتابية مسبقة من ال�يئة و�ذلك ادخل�ا المشرع داخل نطاق التجر�م

قوامھ قيام ا���ة المرخص ل�ا بالاندماج �� ج�ة ، فالركن المادي ل�ذه ا��ر�مة تت�ون من فعل إيجا�ي

  .المعلومات أخرى دون ا��صول ع�� موافقة كتابية مسبقة من �يئة تنمية صناعة تكنولوجيا

أما عن رك��ا المعنوي ف�� من ا��رائم العمدية ال�� تتطلب توافر القصد ا��نا�ي العام �عنصر�ھ 

العلم و�رادة فيتع�ن ع�� صاحب ا���ة المرخص ل�ا أن �علم بأن �ندماج يتم مع ج�ة أخرى بدون 

ب الفعل المؤثم رغم اتصال علمھ استصدار موافقة كتابية من ال�يئة ا��تصة وأن تتجھ إرادتھ غ�� ارت�ا

  .بالقيد الوارد �� المادة

جنحة تنازل ا���ة المرخص ل�ا بمزاولة �شاط إصدار ش�ادات التصديق �لك��و�ي عن  -

 .ال��خيص للغ�� قبل ا��صول ع�� موافقة كتابية مسبقة من ال�يئة ا��تصة

دات التصديق فألزم�ا بمقت��� قيد المشرع المصري ا���ة المصرح ل�ا بمزاولة �شاط إصدار ش�ا

من اللائحة التنفيذية بضرورة ا��صول ع�� موافقة  23من قانون التوقيع �لك��و�ي والمادة  19المادة 

كتابية مسبقة من �يئة تنمية صناعة تكنولوجيا المعلومات م�� رغبت �� التنازل عن ال��خيص الممنوح ل�ا 

  .1للغ��

ائم السلوك ال�� تقوم ع�� ركن�ن احد�ما مادي يتمثل �� �شاط و�عت�� ا��ر�مة محل البحث من جر 

حيث ت�نازل عن ال��خيص الممنوح ل�ا للغ�� ، يصدر عن ا���ة المرخص ل�ا بإصدار ش�ادات التصديق

  .دون ا��صول ع�� موافقة مسبقة من ال�يئة ا��تصة �سمح خلال�ا ��ذا التنازل 

ون ا��ر�مة عمدية ل�ا توافر القصد ا��نا�ي �عنصر�ھ أما الركن المعنوي ل�ذه ا��ر�مة فيتمثل �

فلابد أن يتصل علم ا��ا�ي بأنھ قام ب�نازل المرخص لھ بمزاولة �شاط إصدار ش�ادات ، العلم و�رادة

إحداث ذلك  إ��وأن تتجھ إرادتھ ، التصديق �لك��و�ي عن ال��خيص للغ�� قبل ا��صول ع�� ترخيص

  .2ازل قبل حصول الموافقة ع�� التن

  :04-15رقم ا��زائري  جرائم �عتداء ع�� التوقيع �لك��و�ي و�ياناتھ �� قانون : الفرع الثا�ي

�عدما اقتصر المشرع ا��زائري �� حماية التوقيع �لك��و�ي جنائيا ع�� ما �و منصوص عليھ �� 

- 15و�و القانون رقم توجھ نحو إصدار قانون خاص بالتوقيع والتصديق �لك��وني�ن ، قانون العقو�ات

                                                           
  .من اللائحة التنفيذية للقانون المصري  23راجع المادة  -1
  .986محمد ع�� سو�لم، مرجع سابق، ص   -2
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أين أقر �� �ذا القانون حماية جنائية للتوقيع والتصديق �لك��وني�ن من  01/02/2015المؤرخ ��  04

  .خلال �عداده ��تلف ا��رائم الواقعة عل��ما

ومن �ذا المنطلق سن�ناول �� �ذا الفرع أ�م ا��رائم الواقعة ع�� التوقيع والتصديق �لك��وني�ن 

  .��ا �ذا القانون ال�� نص عل

نجد أ��ا تتفق �� �ون أن ا��رائم  04-15النصوص القانونية ال�� اقر�ا القانون رقم  إ��و�الرجوع 

المنصوص ع��ا �� جرائم عمدية يتطلب قيام�ا توافر الركن المعنوي الذي يقوم ع�� القصد ا��نا�ي العام 

  .القصد ا��اص إ���عنصر�ھ العلم و�رادة ولا تحتاج 

أي �ل واقعة يتطل��ا القانون لبناء ، مثل العلم ب�ل واقعة ذات أ�مية قانونية �� ت�و�ن ا��ر�مةو�ت

التكييف الذي تتصف بھ ع��  ذلك لابد أن �شمل أيضا  إ��أر�ان ا��ر�مة واستكمال عناصر�ا إضافة

بموضوع ا��ق المعتدى �عض �ذه الوقا�ع من الناحية القانونية أو �عبارة أخرى يتع�ن ع�� ا��ا�ي العلم 

  .عليھ

حالة ذ�نية أو نفسية ي�ون عل��ا ا��ا�ي ساعة إقدامھ ع�� "أما �رادة ال�� يتطل��ا القصد العام ف�� 

 إ��ارت�اب الفعل وكذا  إ��ارت�اب ا��ر�مة وإرادة ا��ا�ي �� القصد ا��رمي ع�� �ذا النحو يجب أن تتجھ 

�� جرائم خطر  04-15ائم ال�� قرر�ا المشرع بموجب القانون إحداث الن�يجة إلا أن الملاحظ ع�� ا��ر 

تحقق أو عدم تحقق  إ��ول�ست جرائم ضرر و�التا�� يكفي لقيام�ا توفر السلوك �جرامي دون ا��اجة 

وترت�با ع�� ما تقدم فإن دراسة �ذه ا��رائم سوف يقتصر ع�� الركن المادي مع ت�يان  1ن�يجة معينة

  :م ل�ا ع�� النحو التا��النص القانو�ي المنظ

  .صور �عتداء ع�� بيانات التوقيع والتصديق �لك��و�ي: أولا

عمل المشرع ا��زائري ع�� �عداد ا��رائم المتعلقة ب�يانات التوقيع والتصديق �لك��و�ي من خلال 

  .عدة مواد يمكن إنجاز�ا �� ا��رائم التالية

 :�يجنحة إفشاء بيانات ش�ادة التصديق �لك��و  - أ

�عاقب با���س من ثلاثة أش�ر "وال�� جاء ف��ا  04-15من القانون  70نصت ع�� �ذه ا��ر�مة المادة 

�ل مؤدي ، مليون�ن دج أو بإحدى �ات�ن العقو�ت�ن فقط إ��دج  200.000و�غرامة من  02س�ت�ن  إ�� 03

  ".من �ذا القانون  42خدمات التصديق �لك��و�ي أخل بأح�ام المادة 

                                                           
ية ا��نائية للتوقيع والتصديق �لك��وني�ن �� ال�شر�ع ا��زائري، مجلة �ج��اد للدراسات القانونية و�قتصادية، عز�زة لرقط، ا��ما -1

  .118، ص 2017جانفي،  1المركز ا��ام�� تم��است، عدد 
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يجب ع�� مؤدي خدمات التصديق �لك��و�ي "من نفس القانون ع�� أنھ  42المادة حيث نصت 

  .1ا��فاظ ع�� سر�ة البيانات والمعلومات المتعلقة �ش�ادات التصديق �لك��و�ي الممنوحة

  :و�ظ�ر أن المشرع ا��زائري اش��ط لقيام �ذه ا��ر�مة توفر مجموعة من �ر�ان ��ي بيا��ا

تقوم �ذه ا��ر�مة يجب أن تتوافر لدى القائم ��ا صفة العمل لدى ا���ة  ح�� :صفة ا��ا�ي -1

ا��تصة بإصدار ش�ادة التصديق �لك��و�ي و�� المقابل لا تقوم �ذه ا��ر�مة ممن لا �عملفي ال�يئة أو 

ا���ة المرخص ل�ا بإصدار ش�ادات التصديق ع�� التوقيعات �لك��ونية وعلة التجر�م تكمن �� أن 

 .�ي �� �ذه ا��ر�مة قد أو تمت ع�� �ذه المعلومات أو البيانات �س�ب وظيفتھ أو عملھا��ا

يتمثل المادي �� �ذه ا��ر�مة بإتيان ا��ا�ي بفعل إيجا�ي بفعل إفشاء أو إعلام  :الركن المادي -2

يتمثل ��  الغ�� بالمعلومات والبيانات المتعلقة بالتوقيع �لك��و�ي و�نصب الفعل �جرامي ع�� محل الذي

المعلومات �لك��ونية و�قصد ��ا المعلومات المعا��ة آليا بواسطة نظام معلوما�ي أو احد أجزائھ 

�ا��اسب ��� ��دف تص�يف�ا وإعادة إنتاج�ا و���ا أو تخز���ا و���يل�ا سواء بواسطة أحد �جزاء 

 .�CDن خارجية �الأقراص المرنةالداخلية للنظام المعلوما�ي كذاكرة ا��اسب ��� أو ع�� وسائل تخز 

، وتنقسم المعلومات أو البيانات �لك��ونية من حيث إم�انية الوصول إل��ا غ�� معلومات متاحة

  .ومعلومات سر�ة أو غ�� متاحة

فيقصد بالمعلومات المتاحة تلك المعلومات والبيانات الم�شورة ع�� المواقع �لك��ونية المفتوحة 

ت �لك��ونية السر�ة أو غ�� المتاحة ف�� ال�� يقتصر العلم ��ا ع�� أ��اص ل��م�ور أما المعلوما

محددين كمالك�ا أو من بملك السلطة القانونية عل��ا ولا ت�ون متاحة لل�افة للوصول إل��ا و�طلاع 

خص و�ذا �و ذات الشأن بال�سبة لبيانات السر�ة لش�ادة التصديق �لك��و�ي باست�ناء تلك ال�� ر 2عل��ا

  .�شأ��ا كتابيا أو الك��ونيا �� �شر�ا أو �علام ��ا من ا���ة ا��تصة

�عد �ذه ا��ر�مة من ا��رائم العمدية  ال�� يتخذ  ف��ا الركن المعنوي صورة القصد :الركن المعنوي 

ا��ا�ي ��قيقة  إدراكفلعلم يقت��� ،�رادةو  العلم: �تألف القصد  ا��نا�ي من عنصر�ن �ما و  ،ا��نا�ي

الفعل  إ��إراد��ومع ذلك تتجھ ،و�و  أن �علم بوقا�ع ا��ر�مة  �و��ا من ا��ظورات،ال�شاط �جرامي

،كما يتطلب القصد يانات ش�ادة التصديق �لك��ونيةب إفشاءو�� ،�قبل الن�يجة الم��تبة عل��او  ا��رم

                                                           
يحدد القواعد العامة  2015سنة  الموافق ل أول ف��اير 1436ر�يع الثا�ي عام  11المؤرخ ��  04-15من قانون رقم  42والمادة  70المادة  -1

  .المتعلقة بالتوقيع والتصديق �لك��وني�ن
  .53، ص 2018محمد كمال محمود الدوسقي، ا��ماية ا��نائية لسر�ة المعلومات �لك��ونية، دار الفكر والقانون، المنصورة، مصر،   -2
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مثل فيافشاء البيانات المتعلق بمنظومة ش�ادة ا��ا�ي لارت�اب الفعل المؤثم قانونا  والمت إرادةاتجاه 

  .التصديق �لك��ونية 

 .جنحة حيازة أو إفشاء أو استعمال بيانات توقيع موصوفة خاصة بالغ��  - ب

 �03عاقب با���س من ثلاثة " من نفس القانون ع�� أنھ 68ينص المشرع �� المادة :نص التجر�م -1

خمسة ملاي�ن دينار أو بإحدى �ات�ن  إ��دج 1000.000سنوات و�غرامة من مليون دينار  03ثلاث  إ��أش�ر 

العقو�ت�ن فقط �ل من يقوم بحيازة أو إفشاء أو استعمال بيانات إ�شاء توقيع إلك��و�ي موصوف خاصة 

  .بالغ��

وف  من ا���ة بيانات التوقيع �لك��و�ي الموص إليھي�ون ممن قدمت  أنو�و :صفة ا��ا�ي -2

��ص طبي��  أي: من اتصل ��ا بحكم عملھ و�ع��  أوش�ادات التصديق �لك��و�ي   بإصدارالمرخص ل�ا 

  مرخص لھ بتقديم خدمة تتعلق بالتوقيع �لك��و�ي ،معنوي  أو

بيانات �شتمل نص �ذه المادة ع�� عدة أفعال �� ا��يازة و�فشاء واستعمال :الركن المادي -3

البوح أو إحاطة علم الغ�� بيانات التوقيع �لك��و�ي   بإفشاءيقصد ،توقيع إلك��و�ي خاصة بالغ�� إ�شاء

معلومات  من ا���ة المرخص ل�ا بإصدار ش�ادات التصديق �لك��و�ي  أوالوسائط �لك��ونية  أو

بيانات  إليھدمت استعمال من ق ،ما استخدام البيانات  فيع��أ ،و�قصد ��ا ج�ات التصديق �لك��و�ي

معنوي صاحب التوقيع  أوونقصد بالغ�� �نا �ل ��ص طبي��  ا��اص و�الغ��التوقيع �لك��و�ي 

ا��يازة  فتتمثل �� قيام ا��ا�ي إما بحيازة  أما�لك��و�ي أو الوسائط �لك��ونية أو المعلومات أو البيانات 

 .ة المادية ولا�ش��ط ا��يازة القانونية�ذه ا��ياز  بالغ�� وتكفيبيانات توقيع إلك��و�ي خاصة 

د أحد �ذه �فعال �اف لقيام �ذه ا��ر�مة وتتحقق ا��ر�مة أيضا �� ا��الة ال�� يقوم ��ا عو�التا�� �

ا��ا�ي بإفشاء بيانات إ�شاء التوقيع �لك��و�ي والعلة من التجر�م انھ من وضعت لديھ �ذه البيانات قد 

  .1أؤتمن عل��ا

�عد �ذه ا��ر�مة من ا��رائم العمدية  ال�� يتخذ ف��ا  الركن المعنوي صورة :المعنوي الركن -4

ا��ا�ي  إدراكفلعلم يقت��� ،�رادةو  العلم:لف القصد ا��نا�ي من عنصر�ن �ماأو�ت ،القصد ا��نا�ي

حياز��ا و  استخدام�او  بيانات التوقيع �لك��و�ي إليھمن قدمت  إفشاء��قيقة ال�شاط �جرامي  و�و 

 .المعاقب عليھ قانونا و  رت�اب الفعل المؤثما إ��ا��ا�ي  واتجا�إرادة

  

                                                           
  .124عز�زة لرقط، مرجع سابق، ص   -1



 الباب �ول القواعد الوقائية والموضوعية ل��ماية ا��نائية للتوقيع �لك��و�ي

 

133 
 

  .جنحة جمع البيانات ال��صية للموقع واستخدام�ا �� غ�� غرض�ا -ج

  :نص التجر�م -1

�عاقب "من نفس القانون وال�� نصت ع�� انھ  71و�� ا��ر�مة المنصوص والمعاقب عل��ا بنص المادة 

مليون دينار  إ�� 200.000ات و�غرامة من مائ�� ألف دينار نو س 03أش�ر غ�� ثلاث  06با���س من ستة 

�ل مؤدي خدمات التصديق �لك��و�ي أخل بأح�ام ، دج أو بإحدى �ات�ن العقو�ت�ن فقط1000.0000

  .من �ذا القانون  43المادة 

�لك��و�ي جمع من نفس القانون ع�� انھ لا يمكن لمؤدي خدمات التصديق  43حيث تنص المادة 

  .البيانات ال��صية للمع�� إلا �عد موافقتھ الصر�حة

ولا يمكن لمؤدي خدمات التصديق �لك��و�ي أو يجمع إلا البيانات ال��صية الضرور�ة لمنح وحفظ 

  .1ولا يمكن استعمال �ذه البيانات لأغراض أخرى ، ش�ادة التصديق �لك��و�ي

و��ب�ن من خلال المواد السابقة الذكر أم المشرع ا��زائري اش��ط لقيام �ذه ا��ر�مة توافر صفة 

  :الركن�ن المادي والمعنوي وفقا لما ي�� إ��معينة �� ا��ا�ي بإضافة 

يتطلب لقيام �ذه ا��نحة أن تقع من مؤدي خدمات التصديق �لك��و�ي أو أحد : صفة ا��ا�ي 2-

أن �ستخدم �ذه البيانات ال�� قام بجمع�ا دون رضا الموقع �� غ�� الغرض ا��صص  و�جب، العامل�ن بھ

ذه ا��ر�مة �� ا��الة ال�� ي�ون جمع �ذه البيانات ال��صية بموافقة صر�حة من �قيام لو�التا�� ، ل�ا

ثل الشرط �ول يتم، ومن خلال ما تقدم يتع�ن توافر شرط�ن، الموقع وكذلك �� الغرض الذي خصص ل�ا

أما الشرط الثا�ي ، �� �ون ا��ا�ي احد العامل�ن �� ا���ة ا��تصة بإصدار ش�ادات التصديق �لك��و�ي

استخدام �ذه  أوفيتمثل �� القيام بفعل جمع البيانات ال��صية دون الموافقة الصر�حة من الموقع 

  .2البيانات �� غ�� الغرض ا��صص ل�ا

  :الركن المادي-3

بإتيان ا��ا�ي فعل إيجا�ي متمثل �� استخدام بيانات التوقيع �لك��و�ي �� غ��  يتحقق الركن المادي

،فاستخدام �ع��  أو جمع البيانات دون ا��صول ع�� الموافقة الصر�حة منھ، الغرض ا��صص ل�ا

صدار ش�ادات التصديق إاستعمال ممن قدمت إليھ  بيانات التوقيع �لك��و�ي �� ا���ة المرخص ل�ا ب

جمع البيانات دون ا��صول ع�� الموافقة الصر�حة  إما�لك��و�ي  �� غ�� الغرض الذي قدمت  من اجلھ  

                                                           
  .المتعلق بالتوقيع والتصديق �لك��وني�ن السالف الذكر 04- 15قانون من  43. 71راجع المادة رقم  -1
  .122عز�زة لرقط، مرجع سابق، ص   -2
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سلوك ايجا�ي من طرف ا��ا�ي �دفھ استعمال   أيإتيانمن صاحب التوقيع �لك��و�ي ودون علمھ ورضاه 

ذ يت�ون السلوك �جرامي ف��ا من إالسلوك و�عت�� �ذه ا��ر�مة من جرائم ،�� غ�� الغرض ا��صص لھ

  .�عدد ا��رائم  إ��لا يؤدي كما أن  توافر�ا مجتمعة ،لقيام ا��ر�مة إحدا�اأفعال متعددة يكفي توافر 

�عد �ذه ا��ر�مة من ا��رائم العمدية  ال�� يتخذ ف��ا الركن المعنوي صورة : الركن المعنوي -4

 إنا��ا�ي  إدراكفعلم يقت��� ،�رادةو  �ما العلم: ا��نا�ي من عنصر�ن �تألف القصد و  ،القصد ا��نا�ي 

�شاطھ �جرامي معاقب عليھ قانونا يتمثل جمع البيانات ال��صية للموقع واستخدام�ا �� غ�� غرض�ا 

 .الن�يجة معاو  الفعل ا��رم ارت�ابإلىا��ا�ي  إرادةواتجاه  �ص��

  .صديق �لك��و�يجرائم �عتداء ع�� ش�ادة الت :ثانيا

صور تجر�مية متعددة ماسة �ش�ادة التصديق �لك��ونية ومن ب�ن  04-15لقد عدد القانون رقم 

  :أ�م �ذه ا��رائم ما ي��

  .إصدار ش�ادة تصديق إلك��و�ي بدون ترخيص أو ��بھ  - أ

ثلاث  إ�� �01عاقب با���س من سنة "من نفسھ ع�� أنھ 72جاء �� نص المادة :نص التجر�م -1

مليو�ي دج أو بإحدى �ات�ن العقو�ت�ن فقط �ل من يؤدي  إ��دج  200.000و�غرامة من  03سنوات 

خدمات التصديق �لك��و�ي ل��م�ور دون ترخيص أو �ل مؤدي خدمات تصديق الك��و�ي �ستأنف 

 و�واصل �شاطھ بالرغم من ��ب ترخيصھ تصادر التج���ات ال�� استعملت لارت�اب ا��ر�مة طبقا

  .1"لل�شر�ع المعمول بھ

  :الركن المادي ل��ر�مة - 2

يت�� من خلال نص المادة أن المشرع جرم قيام أية ج�ة غ�� مرخص ل�ا من السلطات ا��تصة 

إصدار ش�ادات التصديق �لك��و�ي ، من ذات القانون  332السلطة �قتصادية حسب أح�ام المادة 

وثيقة �� ش�ل الك��و�ي تث�ت "من ذات القانون ع�� أ��ا  02المادة المعروفة بموجب الفقرة السا�عة من 

  .الصلة ب�ن بيانات التحقق من التوقيع �لك��و�ي والموقع

كما أن ذات المادة جرمت استمرار ا���ة ا��تصة بمنح ش�ادات التصديق �لك��و�ي بالرغم من 

  .افر الركن المادي والمعنوي ��ب �ذا ال��خيص و�التا�� لقيام �ذه ا��ر�مة لابد من تو 

وترت�با ع�� ذلك فإن جر�مة إصدار ش�ادة التصديق �لك��و�ي من ج�ة لا تملك رخصة بذلك أو تم 

��ب الرخصة م��ا من ا��رائم الش�لية ال�� يتطلب قيام�ا توافر السلوك �جرامي فقط والذي يتمثل 
                                                           

  .المتعلق بالتوقيع والتصديق �لك��وني�ن، السالف الذكر 04-15من القانون رقم  72المادة  -1
  .ك��وني�ن، السالف الذكرالمتعلق بالتوقيع والتصديق �ل 04-15من القانون رقم  33أنظر المادة  -2
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خاصة  04- 15الشروط ال�� حدد�ا القانون �� قيام ج�ة قبل ا��صول ع�� ال��خيص وفق �جراءات و 

وما يل��ا منھ �� إصدار ش�ادات التصديق �لك��و�ي أو �ستمرار �� منح ش�ادات التصديق  33المواد 

  .بالرغم من ��ب الرخصة ا��ولة لمؤدي خدمات التصديق �لك��و�ي �� ا��الات ال�� حدد�ا القانون 

  الركن المعنوي -3

و�تألف ،ا��رائم العمدية ال�� يتخذ ف��ا الركن المعنوي صورة القصد ا��نا�ي �عد �ذه ا��ر�مة من

ا��ا�ي ��قيقة ال�شاط �جرامي  فلعلم يقت��� إدراك،العلم و�رادة:القصد ا��نا�ي من عنصر�ن �ما 

ش�ادة تصديق إلك��و�ي قبل ا��صول  ع�� ترخيص بمزاولة ال�شاط من ال�يئة  إصدارو�و يتمثل �� 

إصدار ش�ادة تصديق إلك��و�ي  قبل ا��صول ع��  إ��إرادة ا��ا�ي  اتجاهكما يتطلب القصد ،ا��تصة

بل  يكفي  توفر القصد العام ،ولم �ش��ط القانون لقيام ا��ر�مة قصدا جنائيا خاصا،ترخيص أو ��بھ

  .�رادة و  ع�� العلمالقائم 

 .جنحة �دلاء بإقرارات �اذبة ل��صول ع�� ش�ادات التصديق  - ب

  :نص التجر�م -1

 03ثلاث  إ��أش�ر  �03عاقب با���س من ثلاث "ع�� أنھ  66نص عل��ا المشرع ا��زائري �� المادة 

دج أو بإحدى �ات�ن 200.000مائ�� ألف دينار  إ��دج 20.000سنوات و�غرامة من عشر�ن ألف دينار

  .1"�ل من أد�� بإقرارات �اذبة ل��صول ع�� ش�ادة تصديق الك��و�ي موصوفة، العقو�ت�ن فقط

  :الركن المادي -2

وعليھ لقيام �ذه ا��ر�مة أيضا لابد من توافر الركن�ن المادي والركن المعنوي و�تحقق السلوك 

قيام ا��ا�ي بتقديم إقرارات �اذبة سواء لمؤدي ا��دمات أو للطرف الثالث �جرامي �� �ذه ا��ر�مة �� 

  .الموثوق باعتباره المسؤول عن منح ش�ادة التصديق

، و�عد ا��ر�مة كغ���ا من ا��رائم �خرى من جرائم السلوك ا��رد ول�ست من جرائم الضرر 

وإنما يكفي لقيام�ا ، أو تحقق ن�يجة معينةو�التا�� لا �ش��ط المشرع لقيام الركن المادي حلول ضرر مع�ن 

  .2تحقق ال�شاط أو السلوك �جرامي و�و تقديم معلومات خاطئة و�اذبة

�عد �ذه ا��ر�مة من ا��رائم العمدية ال�� يتخذ ف��ا الركن المعنوي صورة :الركن المعنوي -3

ا��ا�ي  فلعلم يقت��� إدراك،العلم و�رادة:القصد ا��نا�ي،و�تألف القصد ا��نا�ي من عنصر�ن �ما 

                                                           
  المتعلق بالتوقيع والتصديق �لك��وني�ن السالف الذكر 04-15من القانون  66راجع المادة  -1
  .124عز�زة لرقط، مرجع سابق، ص   -2
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��قيقة ال�شاط �جرامي و�و يتمثل �� �دلال بإقرارات �اذبة لأجل ا��صول ع�� ش�ادة تصديق 

 .تقديم تصر�حات �اذبة لأجل ا��صول ع�� ش�ادة تصديق إلك��و�ي إ��إلك��و�ي،واتجاه إرادة ا��ا�ي 

  :جنحة �خلال بإخبار السلطة �قتصادية عن التوقف -ج

  :نص التجر�م -

 01سنة  إ�� �02عاقب با���س من ش�ر�ن : "ع�� ما ي�� 04- 15من القانون رقم  67نصت المادة  

دج أو بإحدى �ات�ن 1000.000مليون دينار  إ��دج 200.000واحدة و�غرامة من مائ�� ألف دينار 

�قتصادية بالتوقف �ل مؤدي خدمات التصديق �لك��و�ي اخل بال��ام إعلام السلطة ، العقو�ت�ن فقط

  .1من �ذا القانون  59و 58عن �شاطھ �� �جال ا��ددة �� المادت�ن 

  :الركن المادي-

وعليھ �عد �ذه ا��ر�مة من جرائم السلوك ا��طر يقوم رك��ا المادي بمجرد اتخاذ مؤدي ا��دمات 

سب أح�ام المادة موقف سل�� يتمثل �� عدم إعلام السلطة �قتصادية بالتوقف عن �شاطھ ا��دد ح

من ذات القانون و�التا�� فإن السلوك �جرامي الم�ون للركن المادي يتحقق بامتناع ا���ة ا��تصة  41

المرخص ل�ا إصدار ش�ادات التصديق �لك��و�ي عن �ستمرار �� إصدار الش�ادات دون إعلام السلطة 

من ذات  59-58ائية المنصوص عل��ا �� المادت�ن الوصية بذلك سواء �� ا��الات العادية أو ا��الات �ست�ن

المذ�ورة أعلاه نص ع�� ضرورة القيام بدلك خلال آجال محددة  67القانون إلا أن المشرع من خلال المادة 

إلا انھ لم يحدد ذلك ترك ا��ال مفتوحا و�سأل عن �ذه ا��ر�مة صاحب ال��خيص أي من تم منحھ 

  .2دون سائر العامل�ن لديھ �� الشركة أو ا���ةال��خيص بإصدار ش�ادات التصديق 

�عد �ذه ا��ر�مة من ا��رائم العمدية ال�� يتخذ ف��ا الركن المعنوي صورة القصد :الركن المعنوي -

ا��ا�ي ��قيقة  فلعلم يقت��� إدراك،العلم و�رادة:و�تألف القصد ا��نا�ي من عنصر�ن �ما ،ا��نا�ي

 إرادةبالتوقف عن ال�شاط  واتجاه  �قتصاديةالسلطة  إعلامعدم ال�شاط �جرامي والذي يتمثل �� 

  .الن�يجة معا و  �ل من السلوك �جرامي إتيانإلىا��ا�ي 

  

  

                                                           
  .المتعلق بالتوقيع والتصديق �لك��وني�ن السالف الذكر04-15من القانون رقم  67راجع المادة  -1
  .120سابق، ص  عز�زة لرقط، مرجع  -2
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لقد ترتب ع�� الثورة ا��اصلة �� مجال تكنولوجيا المعلومات ظ�ور �عض الصعو�ات ا��اصة 

بتطبيق قانون �جراءات ا��نائية ع�� الكث�� من جرائم �عتداء ع�� التوقيع �لك��و�ي، وإزاء الفراغ 

ال�شر��� أصبح س�يل ل��ناة إخفاء معالم جرائم�م ومحو�ا عن �عد ومن ثم فإن النجاح �� إجراءات 

تم ��ا �ذه �جراءات و�و التحقيق �� تلك النوعية من ا��رائم بتوقف ع�� مدى السرعة والسر�ة ال�� ت

 1.ما يصعب حدوثھ �� ظل القواعد �جرائية التقليدية

لذلك فإن ا��ماية ا��نائية ��رائم التوقيع �لك��و�ي  تمتد ل�شمل فضلا عن القواعد الموضوعية 

د ل��ر�مة، ا��وانب �جرائية الملائمة لما ت�سم بھ تلك ا��رائم من خصوصية وإزاء قصور �عض القواع

�جرائية التقليدية عن ملاحقة الظوا�ر �جرائية المستحدثة ظ�رت أ�ميتھ تحديث الدليل ا��نا�ي 

�لك��و�ي، فمن ناحية يصعب �� الكث�� من �حيان العثور ع�� اثر مادي ل��ر�مة وال�� لا تك�شف إلا 

��امة كم المعلومات  بمحض الصدفة، فضلا عن س�ولة محو الدليل �لك��و�ي أو تدم��ه إضافة إ��

  .�� تلك ا��رائم ع�� نحو يز�د من صعو�ة ت�بع ا��رائم الناشئة ع��ا

غ�� أن �مر لا يتوقف عن �ذا ا��د، إذ أنھ من الضروري ت�بع الدعوى ا��نائية ابتداء من سلطات 

ع�� تلك  الضبط ا��نا�ي و�و لا زال العقاب ع�� ا��ا�ي و�و ما ي�س�� تحديد القانون واجب التطبيق

ا��رائم وسلطة ا��كمة �� قبول الدليل �لك��و�ي �� تلك ا��رائم، ولذلك ظ�رت أ�مية التعاون الدو�� 

لم�افحة تلك ا��رائم والذي يتخذ صورا عديدة م��ا �سليم ا��رم�ن ووضع الضوابط، و�جراءات 

مفرد�ا القضاء ع�� جرائم �عتداء الدولية ال�� تمثل قانونا عاما �� �ذا الصدد، ف�ستحيل ع�� الدولة ب

و�� ضوء ما تقدم سوف .ع�� التوقيع �لك��و�ي وال�� ترتكب ع�� �ن��نت وذلك لأ��ا جرائم عابرة ل��دود

  :نقسم دراسة �ذا الباب إ�� فصل�ن ع�� النحو التا��

  .�لك��و�ي �جراءات التقنية للإثبات ا��نا�ي �� جرائم �عتداء ع�� التوقيع: الفصل �ول 

  التعاون الدو�� لمواج�ة جرائم �عتداء ع�� التوقيع �لك��و�ي: الفصل الثا�ي

 

                                                           
1- Matthew R. Zakaras, Revue internationale de droit pénal, 2001, p 821 



 

 
 

  

  

  

  

  

  

  

  

  ول الفصل � 
إجراءات �ثبات ا��نا�ي �� جرائم �عتداء ع�� التوقيع 

  �لك��و�ي

  
  

  

  

  

  

 



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                         الثا�ي الباب 

 

140 
 

�عد إثبات ا��ر�مةإ�� فاعل�ا، �و ال�دف ا��و�ري الذي �س�� إ�� تحقيقھ إجراءات ا��صومة 

بتحر�ك الدعوى ا��نائية وح�� انقضا��ا بإصدار حكم ��ا�ي �� مواج�ة ��ص ما، ا��نائية منذ �شأ��ا 

ونضرا لتعدد الصعو�ات ال�� تواجھ ج�ات التحقيق �� إثبات جرائم �عتداء ع�� التوقيع �لك��و�ي، يرى 

صعبا فقد  البعض أن ال��وء إ�� وسائل �ثبات التقليدية لإثبات ا��رائم التوقيع �لك��و�ي يبدو أمرا

دفع ذلك بالكث�� من الدول أن تصدر �شر�عا إجرائيا ينظم �دلة �لك��ونية ال�� يمكن الر�ون إل��ا 

ال�شر�ع �مر��ي فأدلة �ثبات ا��نا�ي �� جرائم �عتداء ع�� التوقيع : لإثبات تلك ا��رائم مثل

ص�� ا��ر�مة إضافة إ�� ما ي�بعھ من تفت�ش �لك��و�ي متعددة ف�ناك تلقي البلاغات، المعاينة التقنية لم

�� نظم ا��اسب ��� كدليل الك��و�ي إ�� ا����ة التقنية إضافة إ�� إجراءات جمع الدليل المستحدثة من 

���يل أصوات التقاط الصور وال�سرب، كما وقد سا�م التطور المذ�ل �� علوم ا��اسب ��� �� تجاوز 

لة، فقد ترتب ع�� الطبيعة التقنية الممتدة لشبكة �ن��نت أن ا��ر�مة ا��دود ا��غرافية للدو 

�ختصاص بالنظر �� تلك ا��رائم سوف ينعقد لأك�� من دولة �ذا ما نتج عنھ تنازع �� اختصاص 

  .ال�شر��� والقضا�ي للنظر �� جرائم �عتداء ع�� التوقيع �لك��و�ي

  :ع�� النحو التا�� و�� ضوء ما تقدم سوف نقسم �ذا الفصل إ�� مبحث�ن
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 التوقيع �لك��و�ي  جرائم�� �ثباتا��نا�ي :ول المبحث � 

بروز جرائم مستحدثة تطلبت نوعا جديدا من �دلة �س��  إ���ف��اضيأدى سوء استخدام الفضاء 

أو �دلة �لك��ونية، تتفق وطبيعة الوسط �ف��ا��� الذي ارتكبت فيھ ا��ر�مة، ف�ان  الرقميةبالأدلة 

حلول  إيجادالتحدي أمام المشرع ا��زائري والمشرع المقارن ل�س فقط تحديد �ذه �فعال بدقة ولكن 

عليھ، سواء  وإجراءات ا��صول حيث الوسائل المستعملة �� ذلك للمشكلات المتعلقة بالدليل �لك��و�ي من 

  :أ�انت دليل تقليدي أو دليل حديث و�ذا ما سن�ناولھ �الآ�ي

  .�� جرائم �عتداء ع�� التوقيعات �لك��ونية التقليدية ��مع الدليل جراءات � :ول المطلب � 

قاعدة  إ��وذلك اس�نادا ، نھ لا يوجد ما �س�� با��ر�مة ال�املة م�ما حاول إخفاء�اك فيھ أمما لاش

ن ي�تقل جزء من عند ات�اءك جسم�ن �عض�ما ببعض فإنھ لابد وأ"ال�� تنص ع�� انھ" لو�ارد لتبادل المواد"

و�� مجال ، "بالدليل ا��نا�يو�التا�� ي�تج عن �ذا �حت�اك ما �عرف  1الثا�ي و�العكس إ��ا��سم �ول 

يتحقق �ذا الدليل لإثبات �ذا النوع المستحدث من  ل�يا��ر�مة �لك��ونية لدينا الدليل �لك��و�ي و 

سلطة التحقيق �بتدا�ي  إ��تقديم �ذه العناصر  أو، فانھ لابد من جمع عناصر التحقيق والش�وى  �جرام

  .ا��كمة تقديمھ إ��و  الم��م  إدانةمع�ا  ج�ذا التحقيق عن دليل تو  فإذا أسفر

�عتداء ع�� منظومة التوقيع �لك��و�ي وذاتية الدليل �لك��و�ي سيقودان  جرائمخصوصية  إلاأن

حيث ،لم يكن �ليا �� المفا�يم السائدة حول إجراءات ا��صول ع�� �ذا الدليل إن�غي�� كب��  إ��دون شك 

�ذه  إ��تقليدية �� جرائم �عتداء ع�� التوقيع �لك��و�ي، وعليھ س�تطرق ا��نا�ي ال أدلة �ثباتتتعدد 

  �جراءات التقليدية �آ�ي

  تلقي التبليغات  :الفرع �ول 

اس��اتيجيات خاصة تتعلق باك�ساب  إتباعيتطلب الكشف عن جرائم �عتداء ع�� التوقع �لك��و�ي 

، القائم�ن بجمع الدليل م�ارات تقنية ع�� نحو �ساعد�م ع�� مواج�ة تطورات تقنية ا��اسب ��� وشب�اتھ

ا��نا�ي التقليدية ��  أدلة �ثباتحيث تتعدد ، بحيث تتعقد وت�نوع التقنيات المرتبطة بارت�اب تلك ا��رائم

 :�ذا ماس�ناولھ ع�� النحو التا�� و  ،كتلقي التبليغات والش�اوى �لك��و�يجرائم �عتداء ع�� التوقيع 

 

  

                                                           
  125سعيد سيد قنديل، مرجع سابق ، ص -1
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  تلقي التبليغات والش�اوى �� جرائم �عتداء ع�� التوقيع �لك��و�ي  :أولا

إساءة استخدام �ذا الفضاء  إ��و�تصال  �علامأدى التطور التق�� ال�ائل �� مجال تكنولوجيات 

و نوعية ا��ياة أ أواليب المستعملة عنھ أنماط جديدة للإجرام سواء من حيث �سمما ت�تج ، �ف��ا���

�� مجال م�افحة  1أضاف ا���� عل��م و�و ما دفع با��لس �ورو�ي اتخاذ جملة من التداب�� �جرائية 

ناولھ �� �جرائم �عتداء ع�� التوقيع �لك��و�ي مثل استقبال الش�اوى والتبليغات ع�� �ن��نت و�ذا ما سن

  �ذه الدراسة 

  :المقصود بآلية تلقي البلاغات والش�اوى  -أ

لبلاغات تقصد ��ا مجموعة �جراءات والمراحل ال�� تتم �� دائرة البلاغات والش�اوى وتمر خلال�ا ا

والش�اوى بداية من استقبال�ا مرورا بدراس��ا والتحري حول�ا والتصرف ف��ا وفقا ل�شر�عات النافذة للتأكد 

من ����ا وتباشر ال�يئات متلقية البلاغات والش�اوى من تلقاء نفس�ا التحري والتحقيق �� جرائم �عتداء 

قاه من بلاغات وش�اوى طاء التوظيف القانو�ي لما تتلوإعع�� المنظومة التوقيع �لك��و�ي وتحليل مرفقا��ا 

ال��لات و�ستمارات المنظمة لعملية تلقي البلاغات والش�اوى منتظمة البيانات �ساسية ل�ل م��ا  وإعداد

  2.شاملا مرفقا��ا 

تقار�ر  وإعداد، ال�يئة إ��ة ي ل�افة البلاغات والش�اوى الواردنظام توثيق الك��و� وإعدادضافة إ�� ذلك ا

دور�ة عن البلاغات والش�اوى ال�� تلق��ا �دارة متبوعة ب�تائج دراس��ا ومق��حات التعامل مع�ا وان��اء 

ل�ل فرد ، ��63 مادة  1971بمسابقة �جراءات ال�� تمت شأ��ا و�� �ذا �طار نص الدستور المصري لعام 

لم يرد بالقانون المصري �عر�ف صر�ح بمف�وم التبليغ  انھ إلاالسلطات العامة كتابة و�توقيعھ  حق مخاطبة

ن التبليغ الصادق عن ا��رائم حق مقرر ل�ل إ"  25قانون �جراءات جاء بھ �� المادة  إلاأنعن ا��ر�مة 

  3."�سانإ

للمواطن�ن حق "من قانون �جراءات ا��نائية الفر����  30المشرع الفر���� فقد قرر بموجب المادة  أما

 أمرالبلاغ البول�س  أنالقانون �نجل��ي فالقاعدة العامة ��  أما، عن ا��رائم ولم يقرر جزاء ع�� ذلك�بلاغ 

م��وك للفرد و�و واجب أخلا�� ول�س قانو�ي ولعل �ذه القواعد العامة �سري �شأن �بلاغ عن جرائم 

                                                           
1- Christiane Féralschuhl, Cyberdroit, le droit à l'épreuve de l'Internet édition dalloz, 2009, p358. 

  .160، ص 2016ف�د عبد الله العبيد العازمي،  �جراءات ا��نائية المعلوماتية ،  دار ا��امعة ا��ديدة ،�سكندر�ة ، مصر،  2
  .337حسام محمد ن�يل الشرا��،  مرجع سابق ، ص  -3
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لنماذج ال�� �عدسلطات تلقي  التوقيع �لك��و�ي بإضافة للإبلاغ عن طر�ق استخدام شبكة �ن��نت وفقا

  1.البلاغ ل�ذا الغرض

  ا���ة ا��تصمة بتلقي الش�اوى والتبليغات  -ب

ي�ون من اختصاصات الضبط القضا�ي طبقا لقانون �جراءات ا��نائية تلقي البلاغات 

فقد يتم كتابيا أو شفو�ا و�صط�� ع�� البلاغ �� ،ال�� تبلغ إل��م أو ال�� �عينون  ��ا بأية  كيفية  2والش�اوى 

 يصط��وقد يقدم بواسطة ال��يد أو ال��قية أو التليفون أو ال��ف و�ذا ما " بالبلاغ المادي"�ات�ن ا��الت�ن 

وع�� الضباط الشرطة " بالبلاغ الرق��"أو قد يقدم عن طر�ق �ن��نت و�ذا ما �س�� " بالبلاغ المعنوي "عليھ 

  3جميع الوسائل اللازمة للمحافظة ع�� أدلة ا��ر�مة يتخذوان القضائية أ

تختص الشرطة (وال�� نصت ع�� أن  1960لسنة  18ا��زائية رقم  �جراءات وا��اكماتوطبقا لقانون 

 محضر��  وإثبا��ابتلقي البلاغات عن جميع ا��رائم وعل��ا أن تقوم بفحص�ا، وجمع المعلومات المتعلقة ��ا، 

�قيد م��ص البلاغ وتار�خھ فورا �� دف�� �عد لذلك بمركز الشرطة، فإذا بلغ أحد رجال الشرطة أو التحري، و 

علم بارت�اب جر�مة فعلية أن يخطر فورا النيابة العامة �� ا��نايات، ومحققي الشرطة �� ا��نح بوقوع 

تعلق با��ر�مة و�فيد للمحافظة عليھ، وضبط �ل ما ي ثا��ل الذي وقع فيھ ا��اد إ��ا��ر�مة، و��تقل 

  ).التحري  محضر��  �جراءاتال�� تقتض��ا الظروف، وعليھ أن يث�ت جميع �ذه  بإجراءاتالتحقيق وللقيام 

�عت�� أن تلقي البلاغات  إذ(ا��نائية  �جراءاتمن  18أما �� القانون الفر���� فينص ع�� ذلك �� المادة 

  ).ي�ون من اختصاص الضبطية القضائية

الشرطة  ا��زائية ا��زائري ع�� أنھ يباشر ضباط �جراءاتمن قانون  17و�� �ذا الشأن نصت المادة 

و�تلقون الش�اوى والتبليغات و�قومون بجمع �ستدلالات  13-12القضائية السلطات المو��ة �� المادت�ن 

ة تقديم الش�وى من طرف �بتدائية، وعليھ نجد أن المشرع ا��زائري لم يحدد طر�ق وإجراء التحقيقات

                                                           
  .25، ص�2003رة ، سعد أحمد محمود سلامة، التبليغ عن ا��رائم، دراسة مقارنة، رسالة دكتورة أ�اديمية الشرطة، القا-1
، يجب ع�� مأموري الضبط القضا�ي 24من ذات القانون فنصت المادة  29من قانون �جراءات ا��نائيات المصري والمادة  24راجع �� ذلك نص -2

رؤوس��م أن يحصلوا ع�� أن يقبلوا التبليغات والش�اوى ال�� يرد إل��م شأن ا��رائم وانم يبعثو ��ا فورا إ�� النيابة العامة و�جب عل��م وع�� م

يع الوسائل جميع �يضاحات و�جروا المعاينة اللازمة ل�س�يل تحقيق الوقا�ع ال�� تبلغ إل��م أو ال�� �علنون ��ا بأية كيفية وعل��م أن يتخذوا جم

  . اللازمة للمحافظة ع�� أدلة ا��ر�مة
  15ف�د عبد الله العبيد العازمي، مرجع سابق، ص  -3



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

144 
 

���اص المتضرر�ن من ا��ر�مة فقد ت�ون شفا�ة، كما قد ت�ون مكتو�ة وسواء �انت �ذه الش�وى 

  .1مقدمة من المضرور نفسھ أو من محاميھ

 أوعن ا��ر�مة سواء  �انت شفا�ة  إخبارضباط الشرطة القضائية من  إ��ما البلاغات فتع�� ما يرد أ

  .2معقولة  أسبابالسلطة ا��تصة بناءا ع��  إ��جر�مة  أوبمع�� نقل العلم بوقوع حادث ، كتابة

تحرروا محاضر بأعمال�م  أنيتع�ن ع�� ضباط الشرطة القضائية "ج ع�� .ج.ا.من ق 18كما نصت المادة 

  3" إ�� علم�موا��نح ال�� تصل  با��ناياتوكيل ا��م�ور�ة  إ�� إخطارم�ل توان يبادروا �غ�� 

المشرع ا��زائري لم �ش��ط وسيلة محددة من تلقي الش�اوى والتبليغات فقد ت�ون  سلفا أنينا ألقد ر 

و�تلقون الش�اوى .... لفظ قانون �جراءات ا��زائيةمن  17تضمن نصت المادة شفا�ھ بدليل  أوكتابة 

بأي وسيلة " اء جر ام ��ذا � مام القيأوالبلاغات و�و لفظ عام لم يحدد وسليھ يحدد ذا��ا مما يفتح ا��ال 

  ..�تصال متمثلة �� شبكة متمثلة �� شبكة �ن��نت وال�اتف وا��لوي  تقنيةاستعمال  وم��ا�انت 

للسياسة ا��نائية للمشرع ا��زائري �� للمجال م�افحة ا��ر�مة عموما وا��رائم �لك��ونية  واستكمالا

  ولاية باستعمال 48خدمة عمومية جديدة ع��  وإطلاقبإ�شاء قامت قيادة الدرك الوط�� " خصوصا 

حيث تدخل " الش�وى المسبقة و�ستعلام عن �عد " و�تصال تحت اسم  �علامباستعمال تكنولوجيا 

الدرك الوط�� والتكفل ا��يد ش�اوى المواطن�ن،  وإحداثعصر�ة وسائل تنفيذ م�ام  إطار��  ا��دمة�ذه 

البلاغات  إيداع��� لدرك الوط�� المواطن�ن من  �علامز من طرف م�ند��� حيث يمكن �ذا التنظيف المنج

يوما مما يمكن  30والش�اوى المسبقة عن طر�ق �ن��نت وتأكيد لذلك تقوم وحدة الدرك الوط�� �� غضون 

التحري عن ا��رائم و  السرعة �� البدء �� إجراءات البحثو  أج�زة الضبطية القضائية من ر�ح الوقت

  .لك��ونية �

  مكونات آلية تلقي التبليغات والش�اوى  -ج

  آلية تلقي البلاغات والش�اوى تت�ون من المراحل التالية  أنو�ت�� من الم�ام السابقة 

  مرحلة �ستقبال والتوثيق بمحضر التحري  -

  .مرحلة جمع المعلومات و�دلة -

                                                           
، ا��رائم �لك��ونية والوقاية م��ا �� القانون ا��زائري �� ضوء �تفاقية العر�ية لم�افحة جرائم تقنية المعلومات �� قانون يز�د بوحليط -1

  .58، ص 2019العقو�ات وقانون �جراءات ا��زائية والقوان�ن ا��اصة، دار ا��امعة ا��ديدة، �سكندر�ة، مصر، 
  .59مرجع نفسھ ، ص-2
  .المعدل والمتمم 1966يونيو  8المؤرخ ��  155-�66جراءات ا��زائية ا��زائري، ا��دد بأمر من قانون  18م3
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الدولية و��ب��  أوفرق العمل ا��اصة ا��لية  أوو�الات تطبيق القانون  إ��إحالة البلاغات والش�اوى  -

ف�ذه �جراءات متنوعة بحسب نوع ، لا �شتمل �جراءات تجاه البلاغات والش�اوى  إنالآليةإلىالتنو�ھ 

وم��ا التحقيق ومتا�عة �جراءات ، التحر�ات وإجراءمتعددة م��ا جمع المعلومات  أ��االبلاغ كما  أوالش�وى 

جرائم �عتداء ع�� التوقيع �لك��و�ي ل�ست  أنة �عد ان��ا��ا من التحقيق ف��ا كما وا���ات القضائي

 1نظم تقنية المعلومات أوبمقدور أي ��ص �بلاغ ع��ا ما لم تتوافر لديھ القدر ع�� التعامل مع ا���از ��� 

لا يبلغ مأموري  أويبلغ  أنفالبلاغ عن ا��رائم �ن��نت قد ي�ون جوازي لأي ���ص علم بوقوع ا��ر�مة 

من  أوتصدر من المتضرر  أنلا �عكس الش�وى ال�� يجب  أوالضبط القضا�ي سواء �ان لھ مص��ة �� ذلك 

خاصة وان �ناك ج�ات ت��م من �علان والبلاغ عن �ذه ا��رائم خاصة البنوك والمؤسسات المالية ، و�ليھ

بإبلاغ  �لزام��نية خ��اء مجلس أورو�ا  أقرتھو�ذا ما ، قد ي�ون واجبا أوخوفا من تزعزع ثقة العملاء ��ا 

ش�ادة امن  إصداركذا ، و�شكيل ج�از خاص لتبادل المعلومات ةبإبلاغ سلطات إشرافي و�لزامج�ة خاصة 

  2.خاصة

  العناصر �ساسية لتحقيق �� جرائم �عتداء ع�� التوقيع �لك��و�ي -ه

كما يجب ع�� ، تتوافر �� البلاغ والش�وى العناصر �ساسية اللازمة لتحقيق �� ا��ر�مة أنيجب 

  �و ما ي�� أن�ستظ�را��قق 

  :الركن المادي إظ�ار  -

أي ال�شاط والسلوك المادي �� جرائم المنظومة التوقيعات �لك��ونية ومعروفة �ذا ال�شاط والمشروع 

  فيھ ون�يجتھ 

  :الركن المعنوي  إظ�ار -

  يا��الة النفسية ل��ا�ي والعلاقة ال�� تر�ط ب�ن ماديات ا��ر�مة و��صية ا��ا� إظ�ارأي 

  :تحديد وقت وم�ان ارت�اب ا��ر�مة -

                                                           
  .162ف�د عبد الله العبيد العازمي، مرجع سابق ، ص-1
  .127المرجع نفسھ ، ص-2



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

146 
 

�� ا��رائم �لك��ونية مشا�ل متعددة بخصوص م�ان وزمان تحقق  �جراميةتث�� مسألة الن�يجة 

 أنوتث�� أيضا إش�اليات القانون الواجب التطبيق لوجود �عدد دو�� �� �ذا ا��ال ذلك  �جراميةالن�يجة 

  1.جرائم التوقيع �لك��و�ي من ا��رائم العابرة ل��دود

  :القيام بالتحقيق مراعاة ما ي��  أثناءيجب ع�� ا��قق ا��نا�ي  -

توف�� معلومات مسبقة عن م�ان وقوع ا��ر�مة ومن المالك ل�ذا الم�ان ونوع وعدد �ج�زة المتوقع  -

  .ا�م��ا وشب�ا��ا التحديد إم�انية التعامل مع�ا فنيادم

  2.�ة من �ج�زة وال��امج لاستعانة ��ا �� الفحص وال�شغيلر رو ضا��صول ع�� �حتياجات ال -

  التبليغات والش�اوى �� جرائم �عتداء ع�� التوقيع �لك��و�ي  إجراءالب�ئة ال�� يتم من خلال�ا  :ثانيا

لتلقي الش�اوى " نضرا الطبيعة ا��اصة ��رائم �عتداء ع�� التوقيع �لك��و�ي يمكن القول بأنھ 

يوفر اضباط  �جرا�ي إذتوى والبلاغات ع�� شبكة �ن��نت أ�مية بالغة �� مجال م�افحة ا��رائم ع�� المس

الشرطة القضائية السرعة اللازمة �� مباشرة إجراءات البحث والتحري بما يمك��م من الكشف المبكر عن 

من طرف المتضرر�ن �� التبليغ ع��ا �ذه ا��رائم لأسباب عديدة  إ��اما�ناك  أنا��ر�مة ومرتكب��ا وخاصة 

تطو�ر  إ��ونضرا لما للبلاغ من أ�مية �� البحث ا��نا�ي سارعت الدول  3ا��..اقتصادية أوقد ت�ون ��صية 

 .يا ومقتضيات العصر المتطور وذلك من خلال استحداث أج�زة�ذه �لية تماش

  :أج�زة تلقي التبليغات وش�اوى -

متخصصة لتلقي الش�اوى والبلاغات بواسطة شبكة �ن��نت واتخاذ �جراءات اللازمة للكشف عن 

وموقع المباحث الفيدرالية  �usdoj.goمر�كيةا��ر�مة وملاحقة مرتكب��ا ومن �ذه المواقع نجد وزارة العدل 

Fbigov  وموقع منظمة �ن��يولinterpol.int  وا��لس �ورو�يcol.govموقع البلاغات للمخابرات  وأيضا

  ��IFCC.4لية�ن��نت  وكذلك منظمة�ciaمر�كيةالمركز�ة 

                                                           
  218خالد ممدوح إبرا�يم، مرجع سابق، ص-1
  .166ف�د عبد الله العبيد العازمي، مرجع سابق ، ص-2
  .316يط، مرجع سابق ، صيز�د بوحل-3
أ،مناجل م�افحة .م.�� فرجينا الغر�بة بالو) NW3C(والمركز الوط�� ��رائم الياقات البيضاء ) FBI(والذي أسسھ مكتب التحقيقات الفيدرا�� -4

  . ظا�رة �حتيال ع�� �ن��نت
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و�� فر�سا يتم �بلاغ عن ا��رائم �لك��ونية ع�� الموقع �لك��و�ي ���از الشرطة الفر���� -

Judiciaire gendarmerie défense. Gov. Fr باعتباره ا���ة ا��تصة بالتحقيق والتحري عن تلك

 ا��رائم وموقع جمعية مزود الدخول وخدمات �ن��نت 

AFA http://www.pointidecontact.net 

لية ع�� شبكة و�� مصر يتم �بلاغ عن ا��رائم �لك��ونية ع�� المواقع �لك��ونية لوزارة الداخ-

 http//www.ccd.gov.eg1وموقع  �www.moiegypt.gov.egن��نت 

  :�اوي ع�� �ن��نت كيفية �بلاغ وتلقي الش -ب

عن طر�ق م�� �س�ثمار رقمية متواجدة �� المواقع المتخصصة لتلقي تلك البلاغات والش�اوى  أو-

عن طر�ق م�� استمارة الك��ونية  أوعنوان ال��يد ���ة التحقيق والتحري  إ��بإرسال رسالة الك��ونية 

خدمات زودي الدخول و ممتاحة �� مواقع البلاغات والش�اوى الرسمية و��لية كموقع جمعية ك

 ع�� �ن��نت  �جرامالم�شأ خصيصا مع ا���ومة الفر�سية �� حمل��ا لم�افحة  �AFAن��نت 

  �تيةو�جب م��ء استمارة البلاغ توضيح المعلومات 

 تار�خ ورقت البلاغ -

 المعلومات ا��اصة بالمبلغ -

 المعلومات المتعلقة بتفاصيل الواقعة -

 نوع ا��ر�مة وموضوع البلاغ -

البلاغ �و مجرد تلقي لبعض المعلومات السر�عة ال�� تمكنھ من  أن�علم  أنو�جب ع�� ملتقي البلاغ -

 2.تحو�ر ا��ر�مة �ش�ل مبتدئ

  :جرائم �عتداء ع�� التوقيع �لك��و�ي بطھ ��التفت�ش وضوا :الفرع الثا�ي

�عدة ضمانات وقام  الدول د كفل ل�ا القانون ا��ماية وكذا معظم دسات�� ق �فرادلما �انت حر�ات 

ولما �ان البحث عن ا��رائم �ستلزم ا��صول ع�� �دلة وذلك ، ب�نظيم�ا بوضع العقو�ات و�شر�ع ا��رائم

فقد ، سيل��م بالتبعية القيام بالتفت�ش وضبط �دلة ال�� تفسد �� الكشف عن ا��رائم وتحديد مرتكب��ا

                                                           
  .182ف�د عبد الله العبيد العازمي، مرجع سابق، ص-1
  .182سابق ، صحسام ن�يل الش��ا��، مرجع -2



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

148 
 

من خلال قواعد قانونية وا��ة تطلب توافر ضوابط  وذلك، وا�� القانون كيفية ضبط �دلة وشروط�ا

  .وشروط معينة ل�ل من التفت�ش و�دلة و�ذا ما سن�ناولھ �� �ذه الدراسة

  .التفت�ش �� جرائم �عتداء ع�� التوقيع �لك��و�ي -ولاأ

�افة ال�� كفل�ا لھ الدستور والقانون ��  ��سانلما �ان التفت�ش اعتداء خط�� ع�� حر�ات وحقوق 

 ت ال�شر�عات القانونية بتوضيح المقصود من التفت�ش وضوابط�فقد عن، القانونية النظم

 المقصود بالتفت�ش �� الب�ئة �لك��ونية   - أ

 إجراء" من الفقھ والقضاء بمحاولة إعطاء �عر�فات للتفت�ش م��ا  �جراء تكفل �ل تضر ا��طورة �ذا 

جنحة  أو�س��دف البحث عن �دلة المادية ��ناية ، من إجراءات التحقيق تقوم بھ سلطة حدد�ا القانون 

من إجراءات  إجراء�و " و �و أ1إرادة صاحبھ تحقق وقوع�ا �� محل خاص يتمتع با��رمة بالغض النظر عن

 إ��ة المرتكبة و�سب��ا البحث �� مستودع السر عن أشياء تفيد �� الكشف عن ا��ر�م إ��التحقيق ��دف 

فالتفت�ش ل�س  3" �طلاع ع�� محل لھ جر�مة للبحث عما يفيد التحقيق " كما عرفناه آخرون انھ  2الم��م 

مادية �س�م �� بيان  أدلةإلى�و وسيلة لغاية تتمثل فيماي مكن الوصول من خلالھ  وإنماغاية �� حد ذاتھ 

  4.وظ�ور ا��قيقة 

  ع ع�� منظومة التوقيعات �لك��ونية خصوصية التفت�ش الواق -ب

م��لھ قصد ضبط �شياء المتحصلة من ا��ر�مة و�التا��  أوقد يتطلب التحقيق تفت�ش ��ص الم��م 

ولكن تيار ال�ساؤل حينما ، طرح أي مش�لةلا يقد ينصب ع�� الكيان المادي ل��اسوب و�ذا  فإجراء التفت�ش

ف�� مجرد برامج و�يانات ومحررات الك��ونية ل�س ل�ا مظ�ر مادي ن�ون يصدد تفت�ش الم�ونات المعنو�ة 

 محسوس و�ذا آثار جدل فق�� كب�� وع�� �ذا �ساس سنقوم ب�يان �ذا ا��دل وكذا الضوابط ال�� يجب

 .القيام بالتفت�ش أثناءمراعا��ا 

 

  

                                                           
  .625عبد الفتاح بيومي ��ازي، مرجع سابق ،  ص-1
  .406أحمد عصام  ��يلة، مرجع سابق ، ص- 2
 1سليم ع�� عبده، التفت�ش �� ضوء قانون أصول ا��اكمات ا��زائية ا��ديد، دراسة مقارنة م�شورات ز�ن ا��قوقية، ب��وت، لبنان ، ط-3

  .25، ص 2006
  .385، ص 1982صول �جراءات ا��نائية �� القانون ،بم�شأة المعارف ،�سكندر�ة مصر ، أحسن صادق المرصفاوي، أ-4
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 Hardwareمدى قابلية تفت�ش المكونات المادية لتوقيع �لك��و�ي - ثانيا

ال�� �عمل �ش�ل مت�امل لأداء  أجزائھ وأدواتھيقصد بالم�ونات المادية ل��اسوب �شياء الملموسة من 

 �دخالأر�عة و�� وحدات  إحداثوعليھ يت�ون ا��اسوب عموما من  ،1م�مة فيمعا��ة البيانات آليا 

لوحة المفاتيح وشاشة تتمثل ��  �دخالفوحدات  ،2ووحدات المعا��ة ووحدات �خراج ووحدات التخز�ن

وحدات الذاكرة الرئ�سية ال�� �ستخدم �� ا��فظ الدائم  إ��إضافة ، المر�ي والصو�ي إدخالاللمس ولنظام 

وحدة المعا��ة  أوالمؤقت لبيانات والمعلومات وال��امج كما تتمثل وحدات المعا��ة �� وحدة للتحكم  أو

، المرنة والصلبة ال�� �عت�� و�قراصوحدات �خراج ف�� تتمثل �� الشاشة والطا�عة والراسم  أماالمركز�ة 

تفت�ش الم�ونات المادية ل��اسوب بأوعيتھ ا��تلفة بحثا  أنوالواقع ،3ش�ر تخز�ن البيانات وا��افظة عل��ا 

طالما تم وفقا للإجراءات ، اق التفت�شطعن ال���ء الذي يتصل بجر�مة الك��ونية فقد وقعت بدخل �� ن

�ل " فيھ  المقررة قانونا �ل ما �ناك انھ يتوقف حكم تفت�ش تلك الم�ونات المادية ع�� طبيعة الم�ان الموجود

�انت  فإذالصفة الم�ان أ�مية خاصة �� محل التفت�ش  إذأنم من �ماكن ا��اصة �و من �ماكن العامة أ

�� ا��الات ال�� يجوز ف��ا  إلاحد م��قاتھ فلا يجوز تفت�ش�ا ا أوموجودة �� م�ان خاص كمسكن الم��م 

القانون  إلاأن، تفت�ش مسكنھ و�نفس الضمانات المقررة قانونا �� اغلب ال�شر�عات �القانون المصري 

من قانون �جراءات ا��زائية وأورد عل��ا است�ناءات بموجب القانون رقم  64ا��زائري قد خالف نصالمادة 

من  44المتضمن قانون �جراءات ا��زائية و�تم وفقا لأح�ام المادة  155-66المعدل والم��م للأمور رقم  06-22

عند دخولھ الم��ل كما  �رقا��� التحقيق �ستظ أومكتو�ا من طرف وكيل ا��م�ور�ة  إذنيتطلب  إذاج .ج.ا.ق

 إ��� وعليھ يجب �نتقال وصفا ل��ر�مة موضوع البحث عن الدليل وحضور ال��ص المع� �ذنيتضمن 

وم�وناتھ فمن الس�ولة �نا ضبط ج�از ا��اسوب  ،4احد م�وناتھ المادية  أوم�ان تواجد ج�از ا��اسوب 

وجد ال��ص �� �ذه  فإذا، بال�سبة للاماكن العامة أما، و��ز�ا وتقديم�ا كدليل لإدانة الم��م وم��قاتھ

تفت�ش�ا لا ي�ون  فإذاحائزا ل�ا  أو�ان مسيطرا عل��ا  أور �ماكن و�و يحمل م�ونات ا��اسب السالفة الذك

 .إلا �� ا��الات ال�� يجوز ف��ا تفت�ش ���اص و��نفس الضمانات والقيود المنصوص عل��ا �� �ذا ا��ال

 

 

                                                           
  .471يز�د بوحليط، مرجع سابق، ص -1
   �28دى حامد قشقوش ، مرجع سابق، ص -2
  .472يز�دبوحليط، مرجع سابق، ص -3
  .479المرجع نفسھ، ص-4
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 إلك��و�ي مدى قابلية تفت�ش مكونات ا��اسب المعنو�ة �� جرائم اعتداء ع�� توقيع  - ثالثا

�شر��� وفق�� �شأن مدى جواز تفت�ش الم�ونات المعنو�ة ل��اسوب تم�يدا لضبط لقد ثار خلاف 

  .�دلة

عمومية نصوص التفت�ش وذلك  إ��جواز تفت�ش نظم ا��اسوب و�س�ند �� ذلك  إ��فذ�ب الرأي �ول 

من " 487" أ���� ل�شمل الم�ونات ا��اسوب المادية وغ��مادية فمادة " ضبط " من خلال توسيع تفس�� عبارة 

قانون العقو�ات الكندي تق��� م�انية إصدار أمر قضا�ي لتفت�ش وضبط أي ���ء تتوافر �شأنھ أسس 

ھ �� وقوع�ا أو أن �ناك نية لاستخدامھ �� عتقاد بأن جر�مة قد وقعت أو �ش�بوم��رات معقولة تدعو للا 

ففي  الرأيوقد أخذت �عض ال�شر�عات المقارنة ��ذا  ،1ارت�اب جر�مة أوانھ ت�يح دليلا ع�� وقوع ا��ر�مة 

وكذلك القانون " �ل �شياء ال�� ت�ون مفيدة �� إظ�ار ا��قيقة "  إ��لوكسميورغ ينصرف مع�� التفت�ش 

والذي يطلق عليھ قانون الساعة استخدام ا��اسب  1996يونيو سنة  �29نجل��ي الصادر �� 

COMPUTER MISUSE A CTE2 قيض من ذلك �ناك رأي آخر يري أنھ إذا �انت الغاية من التفت�ش وع�� الن

ذلك أن ، فإن �ذا المف�وم المادي لا ينطبق ع�� �دلة �لك��ونية، المادية ال�� تفيد �� كشف ا��قيقة

�� النبضات �لك��ونية أو �شارات �لك��ونية الممغنطة لا �عد من قبيل �شياء ا��سوسة و�التا�� لا �عت

ش�ئا ماديا بالمع�� المألوف لل�لمة و�و استجاب لھ المشرع الفر���� وفقا ل�ذه المتغ��ات وقام بتعديل نصوص 

المعطيات المعلوماتية " حيث قام بإضافة عبارة  2004يونيو  21المؤرخ ��  2004-545التفت�ش بالقانون رقم 

يباشر التفت�ش �� "تصبح  المادة ع�� النحو التا�� من قانون �جراءات ا��نائية الفر����  ل ��94 المادة  3" 

  "جميع �ماكن ال�� يمكن العثور ف��ا ع�� أشياء أو معطيات معلوماتية ي�ون مفيد ا لإظ�ار ا��قيقة

المشرع المصري مصنفات ا��اسب ��� من برامج وقواعد بيانات ومايماثل�ا من  أدرجفقد ، و�� مصر

�ش تتفال مواد �عديلمصنفات تتعلق بحقوق المؤلف ضمن المصنفات المشمولة با��ماية والقانون وكذا 

�وم فمنھ ��ا ي�ناسب مع �ذا الغرض لأن التقدم التق�� قد تجاوز المف�وم التقليدي و�و الم50، 26بالمواد 

من  19وذلك من خلال المادة   2001نوفم��  ��23 قعة شأن ا��رائم المو ي تفس�الذي أخذت بھ اتفاقية بوداب

                                                           
، ص 2006الم��م المعلوما�ي، ، دراستھ مقارنة، دار ال��ضة العر�ية، القا�رة، مصر،  �لال عبد الله أحمد، تفت�ش نضم ا��اسب ��� ونمانات- 1

201.  

-2 Fer braches (David): A pathology of computer viruses Springer , verlage London,1992,p 233. 
3- Article 94 du code de procedurepenalmodifé par loi n 2010 768 du 9 Juliet 2010, art,1 « les 

perquisitionssonteffectuéesdanstous les lieuxoù prevent se trouver des objects ou des donnéesinformatiquesdont la 

découverteserait utile à la  manifestation de la vérité ،ou des biensdont la confiscation estprévue à l’article 131 – 21- du code 

penal ». 
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�عتمد تداب�� �شر�عية وتداب�� أخرى قد ت�ون  أنالقسم الرا�ع  حيث نصت ع�� انھ يجب ع�� �ل طرف 

المعلومات ا��زنة  أوو جزء منھ نظام ال�ومبيوتر أ إ��ضرور�ة لتمك�ن السلطات ا��تصة للبحث والوصول 

ومما لا شك فيھ أن ، 1إقليم�االوسائط ال�� يتم تخز�ن معلومات ال�ومبيوتر ��ا ما دامت مخزنة ��  –بھ 

ا��ررات �لك��ونية ككيان معنوي قد ي�ون محلا ل�ذه �جراءات حيث يرتكز التفت�ش ع�� جمع معلومات 

  .تم تدو���ا كمحررات الك��ونية

 .�ات ا��اسوب لتفت�ش �� جرائم �عتداء ع�� التوقيع �لك��و�يبمدى خضوع ش -را�عا

�ات بحيث يتم ارت�اب ا��ر�مة ع�� أج�زة ا��سابات ا��رائم ال�� ترتكب باستخدام الشب�� مجال يظ�ر

ن �عيدة عن �لية سواء �خرى أو المتصلة با��اسب الذي ارتكبت ا��ر�مة �� نظامھ المعلوما�ي و�� أماك

  .ا�ي آخر أو ح�� �� بلد آخرللتفت�ش فقد ي�ون داخل اختصاص قض الموقع المادي

  ففي �ذه الصورة يمكن التفرقة ب�ن الفرضيات التالية 

  :اتصال حاسب الم��م بحاسب موجود �� م�ان آخر داخل الدولة –أ 

أ أجازت التوج��ات الداخلية ا��اصة  .م .أجازتبعض ال�شر�عات المقارنة حلا ل�ذه المش�لة ففي الو

الم�ان فروع�ا ال�ائنة �� نفس  إ��بإجراءات التفت�ش أن �س�ند إذن التفت�ش الصادر لمقر شركة معينة 

  19962مارس  8بمقت��� التعديل الصادر ��  a -2-1وكذلك ا��ال بالسنة لكندا �� المادة 

الداخ�� الصادر  �شان �من 2003لسنة  2 39من فقرة أ من القانون الفر���� رقم  17وقد نصت المادة 

خلوا من ا���از الرئ���� ع�� البيانات ال�� ��تم أن يدبأنھ يمكن لرجال الضبط القضا�ي ، 2003مارس  18

ضا�ي من درجة ضباط يجوز لرجال الضبط الق" " منھ ع�� انھ  17عملية البحث والتحري فنصت مادة 

�� �ماكن ال�� يتم ف��ا  طر�ق �نظمة المعلوماتية المث�تةيدخلوا عن  أنوغ���م من رجال الضبط القضا�ي 

�� أي نظام معلوما�ي آخر مادامت  أوالتفت�ش ع�� البيانات ال�� ��م التحقيق وا��زنة �� النظام المذ�ور 

من  بدأت�ون متاحة الم إل��اأولدخول يتم ا أوظام الرئ���� �ذه البيانات متصلة �� شبكة واحدة من الن

تمد نطاق  أنلدول �عضاء  ��2001رائم �ن��نت لعام  �ورو�يةية و�سمح �تفاق ،3النظام الرئ����

�ان  إذا، غ��ه من �ج�زة المرتبطة بھ حالة �ست��ال إ��التفت�ش الذي �ان محلھ ج�از كمبيوتر مع�ن 

                                                           
  .2001نوفم��  23من القسم الرا�ع من اتفاقيةبوداس�ت للإجرام المعلوما�ي الموقعة ��  19المادة -1
�� نفس  للقائم بتفت�ش النظام وفقا لأح�ام �ذا الفصل أن يقوم بتفت�ش أج�زة ال�ومبيوتر �خرى المتواجدة" ع�� أنھ ) a) (2 .1(تنص المادة -2

الم�ان أو �� نفس المب�� الذي صدر بخصوصھ إذن بتفت�ش ال�ومبيوتر المتواجد فيھ لضبط وتفت�ش البيانات ال�� تحتو��ا تلك �ج�زة أو 

  .البيانات المتاحة ل�ذه �خ��ة
  .143سعيد سيد قنديل، مرجع سابق، ص  -3
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�� �ذا ا���از من خلال ا���از محل التفت�ش وع�� العكس من ذلك  إل��ايتواجد بھ معلومات يتم الدخول 

التفت�ش ع�� �ج�زة الموجودة ��  إذنفان �ناك من ال�شر�عات المقارنة مثل سو�سرا و���ي�ا ما يقتصر 

  1.�ج�زة المرتبطة  إ��م�ان محدد دون امتداد�ا 

  :الم��م بحاسب موجود �� م�ان آخر خارج الدولةاتصال حاسب  -ب

من الشب�ات ال�� تواجھ سلطات التحقيق �� جميع �دلة قيام �عض مرتك�� ا��رائم بتخز�ن بيانا��م �� 

  2.لك لعرقلھ التحقيقاتطر�ق شبكة �تصالات البعدية وذ نظم المعلومات خارج الدولة عن

شبكة المتصل  إ��يمتد تفت�ش ا��اسوب  أنتوصيات تج��  ا��لس �ورو�يو�� �ذا �طار صدر عن 

المتعلقة بالمشكلات  1990لسنة  13فتنص التوصية رقم ، ولو �انت تلك الشب�ات تقع خارج إقليم الدولة، ��ا

لسلطة التفت�ش عند التنفيذ " نھ أالقانونية لقانون �جراءات ا��نائية المتصلة بتقنية المعلومات ع�� 

 إ��ا لومات وفقا لضوابط معينة تقوم بمد مجال تفت�ش كمبيوتر مع�ن يدخل �� دائرة اختصاص�تفت�ش المع

من  19/2كما نصت المادة ، 3نھ من الضروري التدخل الفوري لقيام بذلكدامت أاغ�� ذلك من �ج�زة م

استخدام وسائل  أوست ال�� �عا�� التفت�ش والضبط ال�� �عطي الدول بإم�انية التفت�ش ب�اتفاقية بودا

من  2من فقرة  17نصت المادة  أيضارض دولة أخرى و�� �ذا �يطار أدخول مشا��ة لبيانات الموجودة ع�� 

ح�� ولو ، يقوموا بتفت�ش �نظمة المتصلة أنلمأموري الضبط القضا�ي " من الداخ�� الفر����  إلاقانون 

وع�� المسار نفسھ  ،4ا �� المعا�دات الدولية تواجدت �� خارج �قليم مع مراعاة الشروط المنصوص عل��

تمديد تفت�ش المنظومة  إ��و�عدما نص المشرع ا��زائري ع�� تمديد التفت�ش داخل �قليم الوط�� اتجھ 

" نھ أال�� ت�تصب ع��  04-09من قانون رقم  05/5المعلوماتية خارج �قليم الوط�� من خلال نص المادة 

قانون �جراءات ا��زائية و��  إطارة ا��تصة وكذا ضباط الشرطة القضائية �� ئياجوز لسلطات القضي

تب�ن مسبقا بان  إذا...إ��.. .غرض التفت�ش ولو عن �عد�الدخول " أعلاه  �04ا �� المادة حالات المنصوص عل�

ومة معلوماتية تقع انطلاقا من المنظومة �و�� مخزنة �� منظ إل��االمعطيات المبحوث ع��ا ولا يمكن الدخول 

                                                           
  .122ص 2006رسالة دكتورة، دار ال��ضة العر�ية ،مصر، حس�ن إبرا�يم، ا��ماية ا��نائية ��ق المؤلف ع�� �ن��نت 1
  .�78لا�� عبد الله أحمد، مرجع سابق ص-2
  .147سعيد سيد قنديل ، مرجع سابق  -3

4-Loi 18 mars 2003 pour la sécurité intérieure article 17/2:www le giframce ,gouv,frwaspd ,un textedeugorfnumjo 21/06/2020, 

  14:30ة ع�� الساع
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خارج �قليم الوط�� فان ا��صول عل��ا ي�ون بمساعدة السلطات �جن�ية ا��تصة طبقا للاتفاقيات 

 1.الدولية ذات الصلة ووفقا لمبدأ المعاملة بالمثل

  

 �� جرائم التوقيع �لك��و�ي  ���ا��اسب ضوابط تفت�ش -خامسا

عند التعرض ل��ر�ات ال��صية بإجراء  إتباع�اتضمنت ال�شر�عات �جرائية ع�� ضوابط معنية يجب 

  نوع�ن من الشروط  إ��من �جراءات الماسة با��ر�ة �التفت�ش وتنقسم الشروط العامة للتفت�ش 

  :الموضوعية للتفت�ش نظم ا��اسوب الشروط -أ

اللازمة لإجراء تفت�ش ��يح و�� �� الغالب ت�ون سابقة يقصد ��ذه الشروط بصفة عامة الضوابط 

  :يو�� �الآ�

 :س�ب التفت�ش �� الب�ئة �لك��ونية -1

يتمثل �ذا الشرط �� وجود بجر�مة ع�� التوقيعات �لك��ونية وال�� يتمثل �� �ل فعل مرتبط  

و أوكذا تورط ��ص باستخدام ا��اسب ��� لتحقيق أغراض غ�� مشروعة تمس التوقيعات �لك��ونية 

و قرائن تفيد �� أ�ش��اك وكذا توفر دلائل قو�ة  أوفي ارت�اب جرائم التوقيع �لك��و�ي أ��اصعدة 

 2.الكشف عن ا��رم المعلوما�ي

المشرع  إنفتجد  أوأجنحةففي مجال وقوع جر�مة من جرائم التوقع �لك��و�ي سواء �انت جناية  -

الفصل السا�ع وا��اص بجرائم السادس بأنظمة المعا��ة �لية للمعطيات ، فصلا خاصا أدرجا��زائري 

من  2004سنة  15تنظيم �لك��و�ي رقم  خلال قانون كمار مد حماية جنائية لتوقيع �لك��و�ي من 

�لك��و�ي لم يتعرض ل�ا مما يتطلب تدخلا  �جرامبا�� صور  أمامن ذات القانون  23خلال المادة 

 د �ذا الفراغ ومواج�ة �ذه الصور المستحدثة للأجرام �لك��و�ي �شر�عيا لس

تتوافر ��  أنو ��ص معني�ن بارت�اب ا��ر�مة والمشاركةف��ا في�ب�� ما �� مجال ا��ام ��ص أأ -

ب ا��ر�مة سواء بوصفھ قد سا�م �� ارت�ا بأنھحق ال��ص المراد تفت�شھ دلائل �افية تدعوا �عتقاد 

 3.��ا ف��او شر فاعلا ل�ا أ

                                                           
  .484يز�د بوحيط ، مرجع سابق ، ص -1
  .465حسام ن�يل الش��ا��، مرجع سابق، ص  - 2
  .262ف�د عبد الله العبيد العازمي، مرجع سابق ، ص-3
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 :محل التفت�ش -2

 أومحل التفت�ش �� ا��ر�مة �لك��ونية �و ا��اسب ��� ونظم معلوماتھ وم�وناتھ سواء المادية  

م�ونات ا��اسب ��� المادية  إ��المعنو�ة بإضافة للأ��اص الذين �ستخدمونھ وقد سبق وان اشرنا 

 .والمعنو�ة

 :السلطة ا��تصة بالتفت�ش -3

التفت�ش إجراءات من إجراءات التحقيق �بتدا�ي ومن اخطر �جراءات ال�� تمس بحقوق  أنبما 

���ة خاصة ل�ي يتم وفقا إجراءات محددة  إسنادهإلىص عمدت معظم ال�شر�عات المقارنة وحر�ات ���ا

ا��نائية ع��  من قانون �جراءات 602و 91قانونا فنجد المشرع المصري نص بتصر�ح العبارة من خلال المادة 

امن ذات  206مسكن الم��م �شروط معينة ونص المادة  أوبتفت�ش ��ص  إصدارإذنلقا��� التحقيق أنا

توافرت دلائل قو�ة  إلاإذاغ�� م��لھ  أوالقانون ع�� عدم جواز النيابة العامة بالتفت�ش لغ�� ��ص الم��م 

النيابة العامة بإجراءات  أويقوم قا��� التحقيق  أن�صل  أن�ذا معناه  ، 1ع�� حيازة �دلة ع�� ا��ر�مة 

جنحة معاقب عل��ا  أويقوم بذلك �� حال�� التلب�س ��ناية  أنموري الضبط أالتفت�ش غ�� انھ يمكن لم

يحدد م�ان المراد  أنو�نتداب من قبل ا��قق ا��تصفي �ذه ا��الة يجب  أش�ر 3با��سب لمدة تز�د عن 

من قانون �جراءات  50ضبط�ا و�� �ذا سياق نجد نص م  أوء المراد تفت�ش�ا �شيا أوتفت�شھ وال��ص 

للبحث عن �شياء ا��اصة با��ر�مة ا��اري جميع  إلالا يجوز التفت�ش " ا��نائية المصري تنص ع�� انھ 

 بخصوص المشرع ا��زائري فنجد انھ حدد بوضوح ا���ة ا��تصة سواء �� مجال أما،�2ستدلالات �شأ��ا

جزء  أو�� مجال الدخول �غرض التفت�ش منظومة المعلوماتية  أوبوضع ترت�بات المراقبة �لك��ونية  �ذن

يختص النائب العام لدى مجلس  إذ" السالف الذكر  04- 09أ من قانون رقم /04ف��ا م��ا فنجد نص المادة 

قاية من جرائم المتصلة بتكنولوجيا قضاء ا��زائر يمنح ضباط الشرطة القضائية المتب�� ل�يئة الوطنية للو 

 أش�ربتفت�ش لمدة ستة  إذنمن نفس القانون  13و�تصال وم�افحتھ المنصوص عل��ا بموجب المادة  �علام

 05فيما عدا �ذه ا��الة ا��اصة و�موجب نص م  ،3المراقبة �لك��ونية  إ��تم�� بال��وء  إ��قابلة لتجديد 

الدخول �غرض التفت�ش ... .طات القضائية ا��تصة وكذا الشرطة القضائيةيجوز لسل"  04-09من القانون 

قا��� التحقيق بموجب المادة  أوسواء بال�سبة لوكيل ا��م�ور�ة ج، .ج.من ق 37المادة  إ��يتع�ن الرجوع  إذ" 

                                                           
  .459حسام محمد ن�يل الش��ا��، مرجع سابق ص - 1
  150سعيد السيد قنديل، مرجع سابق ، ص -2
  . ف الذكر، السال 04 -09من قانون رقم  04المادة -3
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قا��� التحقيق �� جرائم محددة من  أوالذين ينصان ع�� تحديد �ختصاص ل�ل من وكيل ا��م�ور�ة ، 40

 1.ني��ا ا��رائم الماسة بأنظمة المعا��ة �لية للمعطيات

  

  الشروط الش�لية لتفت�ش نظم ا��اسوب �� جرائم �عتداء ع�� التوقيع �لك��و�ي  -ب

التفت�ش نظم ا��اسوب وشبكة �تصال ا��اصة بھ  إجراءالشروط الموضوعية ل��تھ  إ��بإضافة 

  و�ذه الشروط تتمثل �� ما ي�� ، �ناك شروط أخرى ذات طا�ع شك�� يجب مراعا��ا

 التفت�ش �� الب�ئة �لك��ونية  أثناءإجراءا��ضور الضروري لبعض ���اص  -

 أمابال�سبة لتفت�ش ���اص لم �ش��ط ال�شر�عات �جرائية ل��ة حضور ش�ود عند تفت�ش�م 

 إذافيما يتعلق بتفت�ش المساكن وما �� حكم�ا نجد المشرع المصري قد اش��ط حضور شا�دين �� حالة ما 

، من قانون �جراءات ا��نائية المصري  51 القضا�ي المادة�ان التفت�ش يباشر بمعرفة احد مأموري الضبط 

ع�� قانون �جراءات ا��زائية  زائري ومن خلال التعديل الذي أجراهالمشرع ا�� أموالملاحظة �� �ذا السياق 

منھ حيث استغ�� المشرع عن ضمانھ حضور ���اص ا��ددين ��  45من المادة 22-06بموجب قانون رقم

  الفقرة

  2.�� جرائم معنية م��ا جرائم المساس بأنظمة المعا��ة �لية للمعطيات �و�� من �ذه المادة

 الميقات الزم�� لإجراء التفت�ش �� ا��رائم �لك��ونية  -

ھ القائم خلال ف��ة زمنية عادة ما يحدد�ا المشرع وذلك �يجر  أنيقصد بضمانة الميقات �� التفت�ش 

حرصا ع�� تض�يق نطاق �عتداء ع�� ا��ر�ة الفردية وحرمة المسكن �� ح�ن نجد �عض ال�شر�عات 

ومن ، ��ارا أوتحديد ذلك الوقت القائم بالتفت�ش ومن ثم يقوم �� �ل �وقات سواء ليلا  آمر�جرائية تركت 

المشرع الفر����  أنوع�� العكس من ذلك نجد  3،قانون �جراءات ا��نائية المصري  ب�ن تلك ال�شر�عات

وا��زائري يحظران تفت�ش المنازل وما �� حكم�ا �� وقت مع�ن و�و محدد�� القانون ا��زائري من الساعة 

                                                           
المتضمن قانون �جراءات ا��زائية المعدل  1966يونيو سنة  23المؤرخ ��  155-66من قانون �جراءات ا��زائية من �مر رقم  40و 37مادتان -1

  . 2017مارس سنة  27المؤرخ ��  17/07والمتمم من القانون 
  .151سعيد السيد قنديل، مرجع سابق، ص-2
  المرجع نفسھ، نفس الصفحة  -3
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ناك حالات � أنلا ،إ1من إجراءات جزائية 47الساعة ثامنة مساءا وذلك من خلال المادة  إ��ا��امسة صباحا 

ا��رائم الماسة ، ��ارا كجرائم المنظمة وعابرة ل��دود الوطنية أوالتفت�ش ليلا  إجراءاست�نائية ي�� ف��ا 

 بالصرفبأنظمة المعا��ة آلية للمعطيات وجرائم تب�يض �موال وكذا ا��رائم المتعلقة بال�شر�ع ا��اص 

المعا��ة �لية للمعطيات من حظر  بأنظمةالمشرع ا��زائري عندما اس�ث�� ا��رائم الماسة  آنو�لاحظ 

 .فعلا م��ة �ذه ا��رائم من حيث قابلية الدليل �لك��و�ي للمحو والتدم�� أدركي�ون قد ، التفت�ش ليلا

 محضر التفت�ش �� ا��رائم �لك��ونية -

ي��جم مج�ودات �ذه �لية ��  أنب�ئة �لك��ونية فلابد �عد قيام ج�ات التحقيقات التفت�ش �� ال

و�ذا �خ�� �ستلزم مجموعة من  أدلةعنھ التفت�ش من  أسفرإجراءات ومامحضر تث�ت فيھ ما تقر من 

يقوم بھ ��ص متخصص ��  إنالضوابط الش�لية ال�� �ستجو��ا القواعد العامة �� ا��اضر عموما فضلا 

  2.عضو النيابة ��ذه المعلومات وا��اضر ال�� تم تحر�ر�ا أوفا��� التحقيق  إحاطةوكذا  ا��اسوب و�ن��نت

�ان محررا بلغة أخرى باعتبار  إذااللغة العر�ية  إ��ي��جم ا��ضر  أوأنيصاغ باللغة العر�ية  أنو�جب 

فت�ش وتار�خ التفت�ش �شتمل أيضا ع�� اسم من قام بإجراء الت أناللغة العر�ية �� اللغة الرسمية و�جب  أن

ضبطت بيان ال�� ومن �شياء ، أسماء ���اص الذين حضروا التفت�ش وتوقيعا��م مع ا��ضر، وساعاتھ

 3ال��ص الذي تم تفت�شھ  أوالم�ان 

  :ضبط �دلة �� مجال �عتداء ع�� التوقيع �لك��و�ي: خامسا

يتم جمع تلك �دلة �ش�ل ف��  أنيجب ، عقب التوصل لأدلة �لك��ونية �� مسرح ا��ر�مة �لك��ونية 

ن الضبط قد يرد ع�� عناصر معلوماتية أالقضاء وتجدر �شارة  أماموفق لنظم معينة ح�� ت�ون ل�ا ��ة 

مش�لة قانونية عند القيام بالضبط ولكن أي و�سطوانات الممغنطة و�ذا لا يث�� الد�س�ات منفصلة مثل 

، ذلك لأ��ا تحتوي ع�� عناصر لا يمكن فصل�ا، الشبكة �ل�ا أوالصعو�ة تثار عند ما يلزم ضبط النظام �لھ 

 .وعموما عملية الضبط تتطلب مجموعة من المراحل

ج�ات التحقيق لكشف عن  إ��المراحل ال�� ي��ا  أ�م�عت�� �ذه المرحلة من  :مرحلة جمع الدليل-أ

 .�جراءات التالية من خلال�ا إتباعا��قيقة حيث 

                                                           
لا يجوز البدء �� تفت�ش المساكن أو معاين��ا قبل الساعة ا��امسة صباحا و�عد ثامنة مساءا إلاإذا " من إجراءات ا��زائية ا��زائري  47المادة  -1

  .طلب صاحب الم��ل أو وج�ت نداءات من داخل أو �� �حوال �ست�نائية المقررة قانونا
  .154قنديل، نفس المرجع، ص  سعيد السيد 2
  .280ف�د عبد الله العبيد العازمي، مرجع سابق، ص 3
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 ���يل �ل ما يتم من إجراءات �� ملاحظات -

 مطفأة أو�انت معلقة  إذامراقبة الشاشة وتحديد ما  -

 ���يل الموديل والرقم الم�سلسل ل���از  -

 إزالة أي أقراص مدمجة موجودة لتجنب تلف �دلة  -

�ل �فعال المرتبطة بتلاعب بج�از ��فظ الموثوقية �� المعلومات ومثال �ذه �ج�زة ���يل  -

 .أج�زة الرد ���، ���يلات الصوتية

 :مرحلة نقل وتخز�ن �دلة -1

المواد  أوتتلف البيانات ا��زنة ع�� ا��اسب  أو�عدل  أولا تضيف  أنيجب  ن �جراءات  ال�� تتخذإ

تلف�ا لذا يجب اخذ احتياطات  إ��تتأثر بالرطو�ة وا��رارة ومعرضة للصدمات ال�� تؤدي  أ��االم��مجة �ون 

موجات ك�رومغناط�سية �� حزم مضادة  أشعةأوخاصة لنقل�ا كحزم ال��امج و�ج�زة ال�� يصدر ع��ا 

  ��لات الك�رومغناط�سية �الورق وا��قائق البلاستكية  

  1و�شرطةس�ات و�سطوانات الم��مجة �مج �الدحاملات ال��ا أو�� أوخدش تفادي ث�� 

عندما ما " السالف الذكر  04-09من قانون رقم  6طار نص المشرع ا��زائري �� المادة يو�� �ذا � 

يتم ��� �ل المعطيات ... .تباشر التفت�ش �� المنظومة المعلوماتية معطيات مخزنة ال�� تك�شف السلطة 

حراز وفقا للقواعد المقررة �� أتخز�ن �لك��ونية ت�ون قابلة ل���ز والوضع ��  دعامة اللازمة لف�م�ا ع�� 

تقوم بالتفت�ش وا���ز الس�ر ع�� سلامة  أن قانون �جراءات ا��زائية و�� جميع �حوال ع�� السلطة 

علومات ج تحت عنوان ضبط الم.من ق ا 27المادة  إليھالمعطيات �� المنظمات المعلوماتية و�و ما ذ�بت 

تل��م �ل دولة طرف ي�ب�� �جراءات الضرور�ة لتمك�ن السلطات ا��تصة من ضبط " ا��زنة وال�� تنص 

وأيضاإعادة  ،معلومات تقنية وعمل ���ة من معلومات تقنية وكذا ا��فاظ ع�� سلامة تقنية المعلومات

من قانون نفسھ  316لنص  �شكيل �ذه المعطيات بما يخدم التحقيق �شرط عدم المساس بمحتوا�ا وفقا

وضع تداب�� أخرى  إ��بإضافة  من قانون إجراءات ا��زائية  85و�ذا تحت طائلة العقو�ات وفقا لمادة 

  2المواد ال�� ت�ون محلا ل��ر�مة  وإغلاقكمصادرة �ج�زة وال��امج والوسائل المستخدمة 

                                                           
  .524حسام محمد ن�يل الش��ا��، مرجع سابق، ص -1
  489-  488يز�د بوحليط، مرجع سابق، ص - 2
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ا��كمة آخر ا��طوات اللازمة لإدانة الم��م وتتضمن  إ��و�عت�� تقديم الدليل  :مرحلة تقديم الدليل -

 ال�� الن�يجة  إقناعومدى ، ومؤ�لات ا��ب�� وطر�قة جمع وتحليل الدليل، �ذه ا��طورة طر�قة التقديم

  براءاتھ  أوالم��م  إدانةلعقيدة ا��كمة سواء ، ا��ب�� إل��اانت�� 

  �لك��و�ي  �نتقال والمعاينة �� جرائم التوقيع :الفرعالثالث

لما �انت المعاينة ل�ا أ�مية كب��ة �� مجال ا��ر�مة التقليدية بالمقارنة بإجراءات كشف غموض ا��ر�مة 

دور�ا  إلاأنالمادية والت�سيق ب�ن �دلة  وقوع ا��ر�مة وجمع �ثار و�دلة �خرى لما تب�نھ من تصور لكيفية 

�� مجال جرائم التوقيع �لك��و�ي والمعلومات بوجھ عام ل�س لھ نفس ��مية والقدرة ع�� كشف غموض 

وذلك لما للأخ��ة من ضيعتھ لا مادية مما يقلل كث��ا من فرص �ستفادة من معطيات مسرح ، تلك ا��رائم

بواسط��ا قلما  أويقع ع�� نظم المعلومات  ��ا��رائم ال أنل�ما  أوس�ب�ن  إ��ا��ر�مة المعلوماتية و�رجع ذلك 

عدد كب��ا من ���اص قد تردد وع�� مسرح ا��ر�مة خلال الف��ة ما  أنيتخلق عن ارت�ا��ا آثار مادية وثانية 

مما �شكك �� �دلة المتحصلة  أوإزال��اب�ن ارت�اب ا��ر�مة واك�شاف�ا مما ي�يح ا��ال للعتب بالآثار المادية 

 �جراءلذا تتطلب معاينة مسرح ا��ر�مة ذات الطبيعة التقنية م�ارات واعتبارات خاصة لما ل�ذا  1ينةعامن الم

مدى صلاحية ، ع�� التوا�� مف�وم المعاينة سن�نولذلك  وإثبا��اا��ر�مة  دليلمن أ�مية �� مسالة استخلاص 

  .لا لمعاينة �� الب�ئة الرقمية الضوابط �جرائية والفنية، مسرح جرائم التوقيع �لك��و�ي بمعاينة

الذي دعا الفقھ للتصدي لتعر�ف�ا حيث  �مر، لم يحدد المشرع المقصود بالمعاينة :مف�وم المعاينة:أولا 

ا��قيقة  يلزم الكشف���ء لإثبات حالاتھ وضبط �ل ما  أو��ص  أورؤ�ة بالع�ن لم�ان "  بأ��اعرف�ا البعض 
���ء لھ علاقة  أو��ص  أوملاحظة وفحص حس�� مباشر لم�ان "  بأ��او�مكن �عر�ف المعاينة التقنية  2

كما  ،3شف ا��قيقة عن ا��ر�مة ومرتكب��ابا��ر�مة حالتھ والكشف والتحفظ ع�� �ل ما قد يفيد �� الك

ذات الصلة با��ادث عن طر�ق  و�مكنةمباشر ومادي ��الة ���اص  بأ��اإثباتاعت���ا جانب من الفقھ 

جو�ر المعاينة �و  أنمما �ع�� من خلال المفا�يم والدلالات السائقة  4.فحص�ا فحصا حسيا مباشر أنرؤ���ا 

���ء لھ علاقة با��ر�مة واثبات حالتھ والكشف  أو��ص  أوالملاحظة وفحص حس�� مباشرة لم�ان 

من   93-92 المشرع الفر���� وفق المواد و �ذا ما أخذهأوالتحفظ ع�� �ل ما يقيد �� الكشف عن ا��قيقة 

                                                           
  .222أيمن عبد ا��فيظ، مرجع سابق، ص -1
  .351حسام محمد ن�يل الشرا��، مرجع سابق، ص 2
ي، ا��ماية ا��نائية و�منية لتوقيع �لك��ونية، دراسة، مقارنة، رسالة دكتورة �� القانون ا��نا�ي، جامعة جلوان، مصر، ياسر محمد ال�وم- 3

  .225ص
 282أيمن رمضان محمد أحمد، مرجع سابق، ص -4
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 LES INDICATION TIRES DESجمع �دلة المستمدة من الواقع   قانون �جراءات ا��زائية الفر����

FAITS بمع�� أن الدليل ع�� وجود ا��ر�مة�عد الن�يجة من الملاحظة المباشرة سواء من معاينة ا��قق أو

م�ان ا��ر�مة لمعيلاتھ  بالانتقال إ��ة ذلك أن المبادر ، �� �حوال ال�� تقض��ا الضرورة 1،قا��� التحقيق

المساعدة �� جمع �دلة الم��تبة ع�� ارت�اب  إ��من شأ��ا أن تؤدي ، وضبط ما قد يوجد بھ أ��اص وأشياء

 تمتد إل��ا يد العبث أو قبل زوال معالم�ا وحسنا فعل المشرع ا��زائري حينما عاق�� أنقبل ، ا��ا�ي ��ر�متھ

جوكذا فعل .ج.إ. من  ق 43المساس بمسرح ا��ر�مة من �ل ��ص ل�س لھ الصفة بموجب المادة  

 2.ف.إج.من  ق 55نظ��ه المشرع الفر���� بموجب المادة 

طمس أثار  إ��حيث �ان ال�دف �و ا��رص ع�� ا��افظة ع�� مسرح ا��ر�مة من �ل تصرف يؤدي 

  ا��ر�مة 

 :التوقيع �لك��و�ي لمعاي�تھائم مدى صلاحية مسرح جر  - ثانيا

جرائم التوقيع �لك��و�ي تتم �� ب�ئة الك��ونية فان معاينة �ذه ا��رائم يتطلب التمي�� ب�ن  أنبما 

�ول مسرح تقليدي يقع ع�� الم�ونات المادية ل��اسب ��� وثا�ي مسرح ، المسرح�ن ا��ر�مة المرتكبة

ا سن�ناولھ من خلالھ ع�� الم�ونات المعنو�ة ��اسب ��� و�ذا م الك��و�ي يقع داخل ب�ئة ا��اسب ��� أي

  .�ذه الدراسة

  ا��رائم الواقعة ع�� المكونات المادية ل��اسب -أ

مسرح ا��ر�مة والتحفظ السر�ع ع�� م�ونات �ج�زة  إ��و�ذا ا��زء يتطلب من ا��قق �نتقال 

من إجراءات جنائية المصري ع��  94ما نصت عليھ المادة �لك��ونية ب�افة مستحملا��ا قبل العبث ��ا و�ذا 

 إجراءوالرسائل وا��رائد والمطبوعات وال��قيات عند ، تقا��� التحقيق ان يأمر يضبط جميع ا��طيات أن

التحفظ ع�� تلك  أنولاشك  ،3ي�ون ذلك بإذن مس�ب ولمدة لا تز�د عن ثلاث�ن يوما أنانھ اش��ط  إلا، المعاينة

                                                           
  .322يز�د بوحليط، مرجع سابق، ص -1
يخطر �� م�ان ارت�اب جناية ع�� �ل ��ص لا صفة لھ، أن يقوم بإجراء أي �غ�� ع�� حالة �ماكن " ع�� ) ج.ج.إ.ق( من  43حيث نص المادة -2

دالة وإذا �ان المقصود من طمس �ثار أو نزع �شياء �و عرقلة س�� الع... ال�� وقعت ف��ا ا��ر�مة أو ي��ع أي ���ء م��ا قبل �جراءات �ولية

  دج  10.000إ�� 1000عوقب ع�� �ذا الفعل با��سب من ثلاثة أش�ر إ�� ثلاثة سنوات و�غرامة من 

article 55(CPPF)dans les lieu ou un crime a 2t2 commis , il est interdit , sous peine de l’amende pr2vue pour les contra ventions 

de la quatrième classe a toute personne non habilitée , de modifier avant les permi2res opération de l’enquête judicaire l’état 

des lieux et d y effectuer des prélèvements quelconques …. 
  .128ياسر محمد ال�ومي، مرجع سابق، ص - 3
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تنوعھ  أمرا��رجات الناتجة عنھ  أو، ا��اسب أوالم�ونات سواء �علقت بالم�ون المادي لتوقيع �لك��و�ي 

  1.يندب احد مأموري الضبط القضا�ي �� مباشرة ذلك أنتلك المادة لقا��� التحقيق الذي يجوزلھ 

  :و بواسط��اعة ع�� المكونات الغ�� مادية أا��رائم الواق -ب

 التفت�ش يتما��يد بأج�زة ا��اسب ��� و�رامجھ نظرا �ن  �لمامو�ف��ض �� القائم�ن ��ذه المعاينة 

كما يتم التفت�ش �� شبكة �ن��نت نفس�ا عن ، داخل ج�از ا��اسب نفسھ ما يجوزلھ من بيانات و�رامج

معرفة حسابھ ع�� مواقع التواصل  أوال��يد �لك��و�ي لم��م  إ��طر�ق بيانات الم��م ع�� الشبكة �ولوج 

 أوونظرا لما تحتو�ھ �ذه العملية من صعو�ات تحول دون فاعلية المعاينة  2،�جتما�� و�لمة المرور ا��اص بھ

ك��ة الم��ددين ع�� مسرح ا��ر�مة يلزم القيام  أوالمادية ال�� قد تتخلف �� �ذه ا��رائم  �ثارفائد��ا لقلة 

  �آ�ي  لتغلب ع�� �ذه الصعو�ات يمكن إجمال�ا تبمجموعة من �جراءا

 وإتلاف�اا��يد المعاينة لعدم شرب �دلة  �عداد -

 اصطحاب ا����اء المتخصص�ن لمرافقة فر�ق التحقيقات  -

 الممغنطة وأقراصالممزقة وشرائط  أوما تحتو�ھ سلة الم�ملات من �وراق الملقاة  -

  

 الضوابط �جرائية والفنية للمعاينة �� الب�ئة الرقمية - ثالثا

وضع الفقھ ا��نا�ي مجموعة من الضوابط ، مراعاة الطبيعية التقنية لمسرح ا��ر�مة �لك��ونية

وذلك لان مسرح ا��ر�مة �لك��ونية يختلف مسرح ا��ر�مة  إتباع�االفنية الواجب  و�رشادات�جرائية 

  التقليدية 

  )�جرائيةالضوابط ( المسرح ا��ر�مة �لك��ونية إ��قبل �نتقال  ا��طوات الواجب إتباع�ا -أ

معاينة مسرح ا��ر�مة �لك��ونية يختلف عن غ��ه من ا��رائم �س�ب طبيعة الدليل  أنتجد �شارة 

القيام بخطوات �تية الضوابط لذا ي�ب�� قبل �نتقال لمسرح ا��ر�مة ، �لك��و�ي غ�� المر�ي والقابل للمحو

  3:�جرائية

                                                           
  274أيمن رمضان محمد أحمد، مرجع سابق ، ص-1
  .230ابق، ص محمد ع�� سو�لم، مرجع س-2
  .157خالد ممدوح إبرا�يم، مرجع سابق -3
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ا��اصة ��ا قصد  وشب�ات �تصالنوع وعدد �ج�زة ، توف�� معلومات مسبقة عن م�ان ا��ر�مة -

 تحديد إم�انية التعامل مع�ا 

 ا��صول ع�� �حتياجات الضرور�ة من �ج�زة وال��امج للاستعانة ��ا �� الفحص وال�شغيل -

 أوفعل من شانھ التأث��  بأي�ر�ا�ي عن موقع المعاينة لشل فاعلية ا��ا�ي �� القيام قطع التيار الك -

 ا��ر�مة  أثارمحو 

 فر�ق تفت�ش من المتخصص�ن والفني�ن  إعداد -

 اللازم لقيام بالتفت�ش  إعداد�مرو�ذن -

  :المعاينة إتباع�اأثناءا��طوات الواجب -ب

  الضوابط الفنية " ا��وانب الفنية �تية  مراعاةقصد نجاح المعاينة لابد من  

تصو�ر ا��اسوب و�ج�زة الطرفية المتصلة بھ وا��تو�ات و�وضاع العامة بم�انة مع ال��ك�� ع��  -

 1.صورةتصو�ر �جزاء ا��لفية ل��اسوب و���يل وقت وتار�خ وم�ان النقاط �ل 

 النظام و�ثار �لك��ونية  إعدادالعناية البالغة بملاحظة الطر�قة ال�� تم ��ا  -

 ملاحظة واثبات حالة التوصيلات وال�ابلات المتصلة ب�ل م�ونات النظام  -

 2.اختبارات إجراءعدم نقل أي مادة الك��ونية من مسرح ل��ر�مة قبل  -

وا��رجات الورقية ل��اسب ��� ذات الصلة با��ر�مة وذلك  �دخالالتحفظ ع�� مس�ندات  -

 دات ما قد يوجد عل��ا من بصمات لرفع ومعا�

 خصلة للمعاينة والتفت�ش بحيث ت�ون ا��طو وا��ة ومف�ومھ لدى أعضاء الفر�ق  إعداد -

 الطرق والمداخل  إغلاقالسيطرة ع�� المناطق ا��يطة بمسرح ا��ر�مة عن طر�ق  -

التحر�ات داخل دائرة بو�� دراسات �افية لمراقبة ، طرة ع�� الدائرة ا��يطة بم�ان ا��ادثسيال -

 أج�زة ال�اتف النقال  إبطالمع ، الموقع إ��ورصد من �تصالات ال�اتفية من و 

                                                           
، ع�� عدنان الفيل، إجراءات التحري وجمع �دلة والتحقيق �بتدا�ي �� ا��ر�مة المعلوماتية، المكتب ا��ام�� ا��ديث، �سكندر�ة، مصر-1

  .33، ص 2001
الناحيت�ن القانونية والفنية دراسة طبيعية مقارنة، المؤتمر العر�ي �ول عبد الناصر محمد محمود فرغ��، �ثبات ا��نا�ي بأدلة الرقمية من -2

  .17، ر�اض، السعودية، ص 2007نوفم��  14ا��  12لعلوم ادلة ا��نائية والطب الشر�� من 
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 1.ومنافذه والتحفظ ع�� ���اص الموجودين أر�انھم�ن مسرح ا��ر�مة والسيطرة ع�� جميع أت -

  ا����ة التقنية�� جرائم �عتداء ع�� التوقيع �لك��و�ي  :رع الرا�عالف

يتخذ ا��قق ا��نا�ي العديد من �جراءات والوسائل ال�� �ساعده ع�� التوصل ل��ناة �� جرائم 

يقوم بذلك �جراءات بمفرده فقد أجاز لھ القانون  أن�عتداء ع�� التوقيع �لك��و�ي ولما �ان لا �ستطيع 

م �عد ضرورة مكة لما �ذه ا��رائم ا����ة من قبل ج�از للتحقيق عند التعامل مع �ذه ا��رائ بأ�ل�ستعانة 

  .من طا�ع ف�� خاص و�و ما سن�ناولھ �� �ذه ا��زئية من خلال

  :ا����ة التقنية �� جرائم �عتداء �لك��و�ي ع�� التوقيع �لك��و�ي�عر�ف  -ولاأ

 ،2"ف�� من ��ص مختص �� شان واقعة ذات أ�مية �� الدعوى ا��نائية إبداءرأي"  بانتا�عرف ا����ة 

 أوفنية خاصة لا لتوافر لدى ا��قق  أوتنقيب و�حث يرتبط بمادة لتطلب معارف علمية " و�مع�� آخر �� 

لمساعدتھ ��  �ثبات�س�شارة الفنية ال�� �ستع�ن القا��� ا��قق �� مجال "  بأ��اكما �عرف  ،3"القا��� 

معرفة فنية ودار�ھ لا تتوافر عضو السلطة  إ��يحتاج تقدير�ا  ��دون المسائل القانونية ال، تقييم �دلة

فالعنصر المم�� ل����ة عن غ���ا من �جراءات �المعاينة والش�ادة ، 4القضائية ا��تص بحكم عملھ وثقافتھ

والذي يتطلب معارف علمية  �ثباتتحديد قيم��ا ��  أوالف�� ل��ب�� �� كشف الدلائل الرأيوالتفت�ش �و 

  5.القا��� أوسواء لدى ا��قق وفنية خاصة لا تتوافر 

  :أ�مية ا����ة التقنية �� مجال جرائم �عتداء ع�� التوقيع �لك��و�ي - ثانيا

�عت�� دور ا��ب�� �� جرائم �عتداء ع�� التوقيع �لك��و�ي تمديد ��مية وذلك نظرا لتطور والتقدم 

واس�يعا��ا لدرجة  المتخصص ملاحق��ابصورة �عتذر ع�� ، وسائل شب�ات �تصال وا��اسبات المرتبطة ��ا

يمكن القول مع�ا �ن انھ لا يوجد خب�� قادر ع�� التعامل مع �افة أنواع ا��رائم ال�� ترتكب بواسط��ا وذلك 

يتوافر لدى خ��اء  أنلذلك يجب  ،6لقلة معرفتھ الدقيقة �� سائر أنواع ا��سابات وال��امج والشب�ات

ومما ، العلمية والفنية �� المسالة موضوع ا����ة و�م�انياتالمتدين للتحقيق المقدرة الفنية  ا��اسب ���

�عكس أ�مية دور ا����ة انھ كث�� ما �شغل ج�ات التحقيق �� جمع �دلة �لك��ونية بل وان ا��قق �� كث�� 

                                                           
  .183، ص 2008داود سليمان ع�� ا��مادي، أح�ام جر�مة ال��وي �لك��ونية، دار ال��ضة العر�ية، القا�رة، مصر،  -1
  .174داود سليمان ع�� ا��مادي، مرجع سابق، ص  - 2
  .329يز�د بوحليط، مرجع سابق ، ص-3
  .24عبد الناصر محمد محمود فرغ��، مرجع سابق ، ص -4
  284خالد ممدوح إبرا�يم، مرجع سابق، ص  -5
 .121، ص 2004، عمر بن يو�س، ا��رائم عن استخدام �ن��نت، رسالة دكتورة، جامعة ع�ن شمس، القا�رة، مصر-6
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يحدد م�متھ  أن��قق ا��نا�ي �� �حيان يدمر الدليل الف�� ن�يجة حق منھ ومن ناحية أخرى يجب ع�� ا

 أمايقوم ا��ب�� بم�امھ  أنا��ت�� ع�� وجھ الدقة وكذا الميعاد الذي يجب عليھ تقديم فيھ تقر�ره فاصل 

مباشرة  أثناءول��صوم ا��ق �� ا��ضور  1يتم ذلك �� غيا��م  أنج�ات التحقيق والضبط لكن لا ما�ع 

 المسائل ال���ان ذلك م��ر كذلك فان �ناك �عض �� ور ميمنع�م من ا��ض أنو�جوز لھ ، ا��ب�� م�امھ

  يتع�ن تضمي��ا ��  م�مة ا��ب�� المعلوما�ي و�� 

 أخرى دون تلف وكيفية النظام المعلوما�ي عند ا��اجة  أوعيةإلىأدلة�ثباتإم�انية نقل  -

وش�ل�ا  �ثباتالشبكة وأنظمة الفرعية ال�� �ستخدم�ا والم�ان ا��تمل لأدلة  أوتركيب ا��اسب  -

ية �افية با��وانب التقنية والفنية لقيام اع�� در  مؤ�ل�ني�ون ا����اء  أنو�تع�ن �� �ذا الصدد 2و�ي�ت��ا 

 بتحقيق �� جرائم �عتداء ع�� منظومة التوقيعات �لك��ونية 

 نية �� مجال �عتداء ع�� جرائم التوقيع �لك��و�ي خطوات انجاز ا����ة التق -1

 إن" يقول�ا  �مارا�يمن قانون �جراءات ا��زائية  92نجد نص المادة  و�� �ذا �طار :�عي�ن ا��ب�� -

 3....غ��ه من ا����اء أواقت��� التحقيق �ستعانة بطيب 

" من قانون إجراءات ا��زائية المصري بقول�ا  1/ 85ما المشرع المصري فقد نص صراحة من خلال المادة أ

  4......غ��ه من �ذا ا����اء أوا��الة �ستعانة بطب�ب  إثباتاستلزم  إذا

 المشرع ا��زائري فنجده قد أجاز ج�ات التحقيق وللمحكمة �عي�ن خ��اء سواء من تلقاء إ��ما بالرجوع أ

ع�� ج�ات  قانون �جراءات ا��زائية ا��زائري من  143نفس�ا ع�� طلب احد ا��صوم حيث تنص المادة 

 إمابناءا ع�� طلب النيابة  إمايندب خب��ا  أنتآمرو ا��كم عندما �عرض عل��ا مسالة ذات طا�ع �� التحقيق أ

  .5ا��صوم أومن تلقاء نفس�ا 

                                                           
  120عبد الله حس�ن محمود، مرجع سابق، ص -1
  284أيمن رمضان محمد أحمد، مرجع سابق، ص  -2
  188داود سليمان ع�� ا��مادي، مرجع سابق، ص -3
  . 440حسام محمد ن�يل الش��ا��، مرجع سابق ، ص 4

  .من قانون �جراءات ا��زائية ا��زائري السالف الذكر 143المادة  -5
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جل ال�شر�عات المقارنة وقيل قيام ا��ب�� التق�� بأعمالھ أداء اليم�ن نظرا  أوحيت:حلف اليم�ن -

المنظومة �لك��ونية و�� �ذا السياق نجد المشرع ا��زائري اوجب  إطار�امھ �� بخطورة وحماستھ م

 1.يقوم ا��ب�� يحلف اليم�ن أنالدعوى  أطرافلضمان ��ة تقر�ر ا��ب�� ونيل وثقة 

 أوبة قا��� التحقيق عندما يباشر ا��ب�� م�متھ ف�و تحت رقا :القضائيةا��ضوع لرقابة  -

 .مره يا جراء ا����ة القا��� الذي أ

يقوم بأعمال ا����ة بنفسھ و�� حدود ما  أنلابد ع�� ا��ب��  :انجاز ا��ب�� لأعمال ا����ة بنفسھ -

مثل سماع أي ��ص  ا��صومة أطرافوحكم الندب وان �ستجيب لطلبات ال�� يقدم�ا  أمرنصعليھ 

 .قادرا ع�� إعطاء معلومات فنية

ال�� �لف يقوم بإيداع ا����ة التقنية خلال  أعمالھ�عد ان��اء ا��ب�� من  :ا����ة التقنية إبداع -

 2القا��� ا��تص  إ��خ��تھ من نتائج  إليھالمدة ا��ددة وتقديم ما توصل 

 ا��طوات الفنية ال�� تحكم انجاز ا����ة �� مجال �عتداء ع�� جرائم التوقيع �لك��و�ي  -4

يقوم بمجموعة من �جراءات ح�� تمكنھ من  أنل��ب�� التق�� �� جرائم �عتداء ع�� التوقيع �لك��و�ي 

  �ذه �جراءات فيما ي��  إجمالالدليل المادي حيث يمكن  إ��الوصول 

ع �لك��و�ي محلال�ا وتحليل�ا فنيا يصر المواقع �لك��ونية ال�� �ان �عتداء ع�� التوقتحديد وح -

فيھ وتحديد عناصر حرك��ا وكيفية التوصل  أعدتمسار�ا الذي  إ��و�سب��ا  إعداد�اكيفية  إ��وصولا 

 معرفة ا���از ا��اسب ��� الذي صدر منھ  إ��معرف��ا ومن ثم التوصل  إ��

ا���ة ال�� رخصت بإصدار التوقيع �لك��و�ي لبيان الشرائط الفنية ال�� اتبعت  إ��ل �نتقا -

لإصدار التوقيع �لك��و�ي والوقوف ع�� مدى التطابق الف�� ب�ن التوقيع �لك��و�ي المستخدم �� 

وا��اسب  ارت�اب ا��ر�مة التوقيع �لك��و�ي ال��يح والكيفية الفنية ال�� من خلال�ا �عتداء عليھ

�لك��و�ي والوسائط الفنية المستخدمة �� ذلك و�نا يجب ع�� ا���� عند قيامھ سؤال ���اص ذوي 

 العلاقة بجرائم ا��اسب ��� بإجراءات �تية 

 ترت�ب النقاط المطلوب اس�يضاح�ا من قبل ا��ب��  -

                                                           
  ....." يحلف ا��ب�� المفيد لأول مرة با��دول ا��اص با��لس القضا�ي يمينا امام ذلكم ا��لس" ع�� ) ج.ج.ا.ق(من  145تنص المادة  حيث1
  283يز�دبوحليط، مرجع سابق، ص 2
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لھ  �� والذي يجوز ا��ب�� التقا��قق وذلك �� حضور سماع الش�ود واستجواب المقيم�ن من قبل  -

 1جواب�ست أثناءتوجيھ أسئلة فرعية 

 ا��ب�� التق�� عن جرائم �عتداء ع�� التوقيع �لك��و�ي  رأيسلطة ا��كمة �� تقدير  -5

�نت قد �عرض ح�� ولو �انت المسالة �� مجال �ن�،ل ا��ب�� �ع��ضالقا��� ي أنيرى جانب من الفقھ 

ا��ب�� فان القا��� ل�س ملزما  �خذبرأيبل وانھ وح�� �� حالة رفض ، برأيھخذ القا��� �ن��نت وأل�ا خب�� 

فمحاكمتھ الموضوع ل�ا �امل السلطة �� تقدير القوة  2قدم تقر�را فنيا  آخر�سلوك محدد �استعانة بخب�� 

سلطة تقدير�ة لتقر�ر ا��ب��  آخر يجدد �شارة انھ وان �ان للمحكمة رأيالدليلية لتقر�ر ا��ب�� و�ناك 

فنية و�ذا ما قضت بھ محكمة  إلا بأسانيد، يد�اإ�� مسائل الفنية فلا يجوز ل�ا تقيذلك لا يمتد  إلاأن

لا يجوز للمحكمة ان تحل نفس�ا محل ا��ب�� " النقص �� إرساء حدود السلطة التقدير�ة ��كمتھ الموضوع 

  3...".الف�� �� مسالة فنية

  :ي بخصوص ا����ة التقنيةموقف ا��زائر 

حد ما انجاز ا����ة الرقمية بما يتوافق وخصوصية ا��ر�مة �لك��ونية  إ��لقد نظم المشرع ا��زائري 

وصعو�ة التحقيق ف��ا لذا حاول وضع نصوص قانونية �س�ل وضع ترت�بات لإجراء ا����ة الرقمية وذلك ع�� 

  عدة مستو�ات 

���اء كما ج وال�� ي�ب�ن لنا كيفية �ختيار ا�.ج.ا.من ق 144م  فع�� مستوى �عي�ن ا���� فنجد نص-

والمتضمن القواعد ا��اصة  2009 أوت 5المؤرخ ��  04-09من قانون رقم  5سابقا كما نجد نص المادة  أسلفنا

 اد�ا ����� السلطات الم�لفة بتفت�ش �لوال�� مف، لوقاية من ا��رائم المتصلة بتكنولوجيا العلام و�تصال

 .��ص لھ دار�ھ �عمل المنظومة المعلوماتية

�يئات ب�وادر مؤ�لة تقوم  إسنادالمشرع ا��زائري نص ع��  ال�يئات نجدأنع�� مستوى است�ناء  أما-

قيادة الدرك الوط��  وإسناد4بإجراء ا����ة الرقمية �إسناد المع�د الوط�� للبحث �� عالم التحقيق ا��نا�ي 

                                                           
  .283ياسر محمد ال�ومي، مرجع سابق، ص -1
  .144ص . ��1999 �ن��نت، دار ال��ضة العر�ية، مصر، سعيد عبد اللطيف حسن، إثبات جرائم الكمبيوتر وا��رائم المرتكبة ع -2
  .م24/1/1982ا��لسة المنعقدة بتار�خ  1982لسنة  145الطعن رقم -3
  يتضمن إ�شاء المع�د الوط�� لبحث �� علم تحقيق جنا�ي  29/12/2004المؤرخ ��  432-04المرسوم الرئا��� رقم -4
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المع�د الوط��  وإسنادر�مة المعلوماتية الموجود ب�� مراد رأي�ن با��زائر العاصمة للمركز الوط�� لم�افحة ا��

 2.و�تصال �علامتأ�يلا عن توف�� الوسائل ا��ديثة �� مجال تكنولوجيا  ،1جرامئية وعلم � للأدلة ا��نا

  الش�ادة �لك��ونية �� مجال �عتداء ع�� التوقيع �لك��و�ي  :الفرع ا��امس

وجمع  �جراميالش�ادة �عد من إجراءات التحقيق ال�� �ستع�ن ��ا ا��قق �� الوصول ��قيقة  أن

بھ الشا�د �� مجلس التحقيق �عدد اليم�ن  يد��شفوي  إخبارو�� تقوم ع�� ، �دلة وكشف غموض�ا

القانونية ولا تقل الش�ادة �� جرائم التوقيع �لك��و�ي أ�مية ع��ا �� ا��رائم التقليدية وغالب ما ي�ون 

الشا�د �� المنظومة التوقيعات �لك��ونية من الفني�ن ذوي ا����ة والتخصص �� تقنيات وعلوم ��� و�ذا 

  لدراسة من خلال العناصر آتية ما سنعا��ھ �� �ذه ا

  مدلول الش�ادة �لك��ونية �� مجال جرائم �عتداء ع�� التوقيع �لك��و�ي  :أولا

 أوالسلطة التحقيق  أماال�� يد�� ��ا غ�� ا��صوم  بأ��ا�قواليمكن �عر�ف الش�ادة بصفة عامة 

ال�� يد�� ��ا غ�� ا��صوم  �قوال"  اأ��عرف�ا جانب آخر من الفقھ ع��  أما3القضاة �شأن جر�مة وقعت 

الم��م  إ��وإسناد�ا�ت ا��ر�مة وظروف ارت�ا��ا سواء �انت تتعلق ث، سلطة التحقيق �شأن جر�مة وقعت أمام

  4.براءتھ م��ا أو

ف�� تطلق ع�� نوعية من الش�ادة لا ي�ون ف��ا الشا�د حاضرا جلستھ  :ما الش�ادة �لك��ونيةأ

  .رقمية أوتم ع�� وسائل الك��ونية ت وإنما، التحقيق ��صتھ

  مدلول الشا�د المعلوما�ي �� جرائم �عتداء �لك��و�ي ع�� التوقيع �لك��و�ي  -أ

ذلك ال��ص الف�� صاحب ا����ة  بأنھ�عرف الشا�د �� جرائم �عتداء ع�� التوقيع �لك��و�ي 

�امة  أومعلومات أساسية وجو�ر�ة  ت�ون لديھوالذي ، المعلوماتية والتخصص �� تقنية وعلوم ا��اسب ���

�انت مص��ة التحقيق تقت��� التنقيب عن  إذاالبيانات  أولازمة للدخول �� نظام المعا��ة �لية للمعطيات 

                                                           
يتضمن إحداث المع�د الوط�� لأدلة جنائية وعلم �جرام لدررك الوط�� وتحديد  2004جوان  26المؤرخ ��  04-183المرسوم الرئا��� رقم -1

  .18ص 6/2004/ 27المؤرخ ��  41: قانونية �سا��� رقم
بخصوص تدر�ب وت�و�ن ضباط الشرطة القضائية والقضاة �� مجال –�� أيطار ا���ودات المبذولة من طرف السلطة القضائية با��زائر -2

والتحري عن ا��رائم �لك��ونية اشرف خ��اء من �ستخبارات المركز�ة �مر�كية وعملاء من مكتب التحقيقات الفدرا�� ع�� ت�و�ن  البحث

ة، ورشات حول م�افحة ا��ر�مة المعلوماتية لفائدة ضباط الشرطة القضائية والقضاة ��دف إ�� اطلاع�م ع�� أخر التكنولوجيات ��ار�ة ا��ر�م

 .2020أوت  16 9:24ع�� الساعة http://www.djazairess.com/alkhabarشور ع�� الموقع الرس�� مقال م�
  30، ص 1980مصر، إبرا�يم الغماز، الش�ادة كدليل إثبات �� المواد ا��زائية، رسالة دكتورة، �لية ا��قوق، جامعة القا�رة، -3
  .341يز�د بوحليط، مرجع سابق، ص -4
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عن الشا�د  تمي��ا لھالشا�د المعلوما�ي وذلك " داخلھ و�طلق ع�� �ذا النوع من الش�ود مصط��  أدلة

  .قسام�د المعلوما�ي ��ذا المف�وم عدة أشاو�شمل ال ،1التقليدي

  فئات الشا�د التق�� �� جرائم �عتداء ع�� التوقيع �لك��و�ي : ثانيا

  :ومن فئات الشا�د المعلوما�ي

و�م ا����اء الذي ت�ون ل�م الدراية التامة ب�شغيل ج�از ا��اسب  :مشغلو ا��اسب ���  - أ

البيانات وت�ون لد��م معلومات عن  إدخال��� والمعدات المتصلة بھ استخدام لوحدة المفاتيح �� 

 قواعد كتابة ال��امج 

 ��إ�و ال��ص الذي يحلل ا��طوات و�قوم بتجميع بيانات نظام مع�ن وتحليل�ا  :فئة ا��لل -ب  

يقوم كذلك ت�بع البيانات داخل النظام عن طر�ق ، وحدات منفصلة واست�تاج العلاقات الوظيفية م��ا

 2ما �س�� بمخطط تدفق البيانات 

فئت�ن �و��  إ���م ���اص المتخصصون �� كتابتھ ال��امج و�مكن تقسيم�م  :الم��مجون   - ج

 �3م مخططو برامج التطبيقات والثانية �م مخططو برامج النظم 

الصيانة ا��اصة بتقنيات ا��اسب  أعمالعن  المسئول�نو�م  :م�ندسو الصيانة �تصالات  - د

 4بم�وناتھ وشب�ات �تصال المتعلقة بھ 

د نص المشرع �دارة �� النظم المعلوماتية وق أعمالمدير النظام و�م الذين يو�ل ل�م   - ه

المتعلق بقواعد ا��اصة لوقاية من  04-09من ق  5ا��زائري �� �ذا ا��صوص ومن خلال نص المادة 

و�تصال أجاز لسلطات الم�لفة بالتفت�ش ���� �ل ��ص  �علاما��رائم المتصلة بتكنولوجيات 

 5لھ دار�ھ �عملاء المنظومة المعلوماتية

  ال��امات الشا�د المعلوما�ي �� جرائم �عتداء ع�� التوقيع �لك��و�ي  :ثالثا

                                                           
  .263خالد ممدوح إبرا�يم ، مرجع سابق، ص -1
  .72حازم محمد جنفي ، مرجع سابق، ص -2
  .223محمد عمر بن يو�س، مرجع سابق، ص -3
  .212عبد الله حس�ن ع�� محمود، مرجع سابق، ص -4
��اصة لوقاية من ا��رائم المتصلة بتكنولوجيات �علام و�تصال وم�افح��ا، السالف المتضمن القواعد ا 04-09من قانون رقم  05المادة 5

  .الذكر
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سلطات التحقيق ما يحوزه من معلومات جو�ر�ة لازمة  إ��يقدم  أنيتع�ن ع�� الشا�د المعلوما�ي 

 أن �ل :�ساؤل لكن بالمقابل يثار ال، ا��ر�مة بداخلھ أدلةنظام المعا��ة �لية للمعطيات سعيا عن  إ��للولوج 

  الشا�د المعلوما�ي ملزم يطبع ملفات البيانات ا��زنة �� ذاكرة ا��اسوب ؟

  �ل يجوز لھ �فصاح عن �لمات المرور السر�ة ا��اصة ب�نفيذ ال��امج ؟ أو

اختلف الفقھ المقارن �� �جابة ع�� �ذا السؤال ب�ن مؤ�د ومعارض و�مكن بلورة �ذا �ختلاف �� 

  اتجا��ن رئ�س�ن

  :�تجاه �ول  -أ

يقوم بطبع  أنير ى أ��اب �ذا �تجاه انھ ل�س من واجب الشا�د وفقا للال��امات التقليدية لش�ادة  

�ذا �تجاه الفقھ  إ��الشفرات ا��اصة بال��امج ا��تلفة و�ميل  أوعن �لمة المرور  و�فصاحملف البيانات 

و�� فر�سا توجد �عض الفئات الممنوعة  1لوما�ي ��ذا �ل��ام زام الشا�د المعل �لما�ي وال���ي حيث يرى عدم ا

بنص القانون من �فصاح عن �عض البيانات ال�� ت�ون بحوز��ا مثل ا��ام�ن و�طباء م�� �علقت بأسرار 

م�نتھ  أسرارمن �ؤلاء مس�ند يحمل توقيعا مزورا متعلقا �س�� من  �ان م�ن��م ومن ثم فم�� �ان تحت يدأي

  2الش�ادة �شأ��ا  أوبتقديمھ  إلزامھفلا يجوز ، �ان محلا للتلاعب أو

  :�تجاه الثا�ي -ب

 أويقوم ��ا الشا�د �� طبع ملفات البيانات  أنمن �ل��امات ال�� يجب  أن�ذا �تجاه  أنصاريرى 

الشفرات ا��اصة بال��امج ا��تلفة ففي فر�سا جانب من الفقھ �� غياب النص  أو�فصاح عن �لمة المرور 

ماعدا  3ال�شر��� ي�ون الشا�د م�لفا بالكشف عن �لمة المرور السر�ة ال�� �عرف�ا وشفرات �شغيل ال��امج 

ئم شأن جرا 2001ست عام �من اتفاقية بودا 18المادة  �� سر الم�نة و�ذا ما أقرتھحالات ا��افظة ع

عن  و�فصاحأيضا بالتحفظ  وإنما، الغ�� ل�س فقط بتقديم عساه ي�ون تحت يده ألزمتا��اسب عندما ما 

ا��و وال�� من شأ��ا الكشف عن ا��ر�مة  أومحلا للتلاعب  أ��ابيانات المس�ندات �لك��ونية ال�� �عتقد 

ة عامة �ل الوسائل ال�� يمكنھ من الشا�د بصف أماموقد وضع المشرع ا��زائري ، وتحديد �و�تھ مرتك��ا

                                                           
  .346يز�د بوحليط، مرجع سابق ، ص -1

2 - Francillon (Jacques) , Les crimes informatiques et d'autres crimes dans le domaine de la technologie informatique en France, 

Revue internationale de droit pénal, 1993.p309. 
�شام محمد فر�د رستم، جرائم ا��اسب ��� كصورة من صور ا��رائم �قتصادية المستحدثة محلية الدراسات القانونية ،جامعة 3

  .117ص 1990 1سيوط،لعدد،
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رفضھ لش�ادة �عد  أوور طائلة العقو�ات �� حالة عدم ا��ض نقصان وتحت أو�ش�ادتھ دون ز�ارة  �دلاء

  1تصر�حھ بمعرفة ا��ا�ي

  شروط ال��ام الشا�د المعلوما�ي �� جرائم �عتداء ع�� التوقيع �لك��و�ي  :ثالثا

  توفرت ثلاثة شروط  إلاإذاال��ام الشا�د بإعلام �� جرائم �عتداء ع�� التوقيع �لك��و�ي  لا ي�شأ

 أوت�ون جر�مة من جرائم �عتداء ع�� التوقيع �لك��و�ي قد وقعت بالفعل سواء �انت جناية  أن:أ

  جنحة 

  ي�ون الشا�د المعلوما�ي ع�� علم ومعرفة بالمعلومات المتصلة بالنظام المعلوما�ي محل الواقفة  أن:ب

  2التحقيق ا��صول ع�� �ذه المعلومات ا��و�ر�ة  أن تقت��� م��ة:ج

  الدليل �� جرائم اعتداء ع�� التوقيع �لك��و�ي  ��مع إجراءات المستحدثة:المطلب الثا�ي

ذكرنا سالفا من خلال الفرع �ول مجموعة من �جراءات التقليدية ل��صول ع�� الدليل �لك��و�ي 

وتب�ن من خلال�ا من الصعو�ات ال�� تخيط ��ا �� ذلك نظرا كفاي��ا وفقا لي��ا مما �س�ل الكث�� من ا��رم�ن 

ة الطبيعية ا��اصة ل�ذا ا��رائم تواكب ال�شر�عات ا��تلف أنمن الضروري  أصبح�فلات من العقاب لذا 

 إفلاتمن خلال �عتماد ع�� وسائل متطورة وحديثة لكشف عن ا��ر�مة والقبض ع�� مرتكب��ا وعدم 

  .ا��رم من العقاب فمن �ذا النوع المستحدث من ا��رائم

توقيع �� مجال اع��اض و���يل بيانات المس�ند �لك��و�ي �� جرائم �عتداء ع�� ال :�ول الفرع 

  �لك��و�ي 

�عت�� �ذه �جراءات مكسبا�ا لسلطات البحث والتحري �� الكشف عن ا��رائم ا��ددة قانونا وم��ا 

�عت�� اع��اض و���يل بيانات المس�ند �لك��و�ي المتضمن التوقيع �لك��و�ي  إذجرائم التوقيع �لك��و�ي 

  .�جراءات التقنية اللازمة لتعقب الدليل �� جرائم �عتداء ع�� التوقيع �لك��و�ي وا��افظة عليھ أ�ممن 

  

  :مف�وم اع��اض المراسلات :ولاأ

                                                           
  .من القانون �جراءات ا��زائية ا��زائري، السالف الذكر 98المادة  -1
  . 78بد الله أحمد، مرجع سابق، ص �لا�� ع-2



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

170 
 

بھ  تأمر، ا��اصة �حاديثو�ن��ك سر�ة  اشر خلسةبتحقيقي ي إجراءيقصد باع��اض المراسلات انھ  

السلطات القضائية �� الش�ل ا��دد قانونا ��دف ا��صول ع�� دليل غ�� مادي ل��ر�مة و�تضمن من ناحية 

 1و�تم بواسطة الوسائل السلكية واللاسلكية  الأحاديثإلىالسمع  إشراق

  :المقصود بمضمون ال��ل �لك��و�ي محل �ع��اض -أ

كما لو انطوى ع�� ��ديد ، �ان �تصال مشروعا من عدمھ إذا�و ذلك البيان الذي �عد أداة لإثبات ما 

كما انھ يمتد ل�شمل أيضا �ل بيان يفيد �� ، بارت�اب جر�مة من جرائم �عتداء ع�� التوقيع �لك��و�ي

بالأحرى يرجع وقوع�ا �� ف��ة وخب��ة و�تع�ن وفقا لما تقدم  بالفعل أوتحصل دليل الك��و�ي �� جر�مة وقعت 

معلومة منقولة  أورسالة  أواتصال �لك��و�ي  أثناءع��اض محتوى المس�ند �لك��و�ي قد تم ي�ون ا أن

  2.بواسطة �تصال 

 بيانات محتوى المس�ند �لك��و�ي المتضمن التوقيع �لك��و�ي  -ب

  2000/من القسم الثامن عشر من القانون �مر��ي  8و�� �ذا السياق نص المادة 

�لك��و�ي ا��توى والمضمون الذي يتضمنھ �تصال  أوالبيانات "  بأ��اع�� �عر�ف تلك البيانات 

يتضم��ا المس�ند �لك��و�ي وال�� ي�ون محلا  ��جميع البيانات ا��و�ر�ة ال أنع�� ذلك يمكننا القول وترت�با 

يلھ �� بيانات جو�ر�ة أو �عبرامج لإتلافھ  أوإعدادتلك ال�� �ستخدم �� تزو�ر التوقع �لك��و�ي  أوللاعتداء 

ح�� � خدمات ا��اسب ��� بتقديم�ا مقدمي خدمات التصديق ومقدمي � ألزميتع�ن ع�� رجال الضبط 

  دانة الم��م �� تلك ا��رائم خلال الدليل �لك��و�ي المؤدي لإ تحليل�ا والوصول من  ي�س��

ع��  19ست ع�� تحو�ل السلطات التحقيق ذلك ا��ق من خلال بقي المادة �ت اتفاقية بوداوقد حرص

المنظومة  إ��الدخول  أو�عو�ض سلطة التحقيق القيام بإجراءات اللازمة لضمان قيام سلطا��ا بالبحث 

  .كمبيوتر فتصبح السلطات قادرة ع�� توسيع عملية البحث �سرعة

  ند �لك��و�ي المتضمن التوقيع �لك��و�ي بيانات تتعلق بالمش��ك والمس��لك �� المس� -ج

و�� تلك البيانات ال�� ورد النص عل��ا الفقرة الثانية من المادة من القسم الثامن عشر من القانون 

عنوان موقف مجالات البيانات ال�� تقدم ، �مر��ي وال�� من شأ��ا الوقوف ع�� ��صية المش��ك �اسم

أي بيانات تخص المس��لك من شأ��ا الر�ط  أنالمش��ك عند اش��اكھ وتطبيقا لذلك اعت�� القضاء �مر��ي 

                                                           
  .360يز�د بوحليط، مرجع سابق، ص -1
  .278أيمن رمضان محمد أحمد، مرجع سابق ، ص-2



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

171 
 

ب�ن المس�ند �لك��و�ي محل ال��و�ر و��صية مرتك�� ا��ر�مة �سا�م �� تحديد الم��م �� جر�مة �عتداء 

  1.ع�� التوقيع �لك��و�ي

  :موقف المشرع ا��زائري من اع��اض المس�ند �لك��و�ي  -د

ب�نظيم �ذه العملية  اع��اض المراسلات ولكنھ بالمقابل اكتفىلقد اغفل المشرع ا��زائري �عر�ف 

التحقيق  أواقتضت ضرور�ات التحري �� ا��ر�مة المتلمس ��ا  إذا" ج .ج.ا.من ق 05مكرر  65بموجب المادة 

اع��اض المراسلات ال�� تتم عن طر�ق أنأذن يجوز لوكيل ا��م�ور�ة ....�رائم �لية للمعطيات�� ا�.. .�بتدا�ي

من اجل النقاط وتث�ت ، وسائل �تصال السلكية واللاسلكية وضع ال��ت�بات التقنية دون موافقة العين�ن

 .2يتواجدون �� م�ان خاص أ��اصعزة  أوالنقاط صور ل��ص  أوو�ث و���يل الكلام 

لا يجوز ان��اك " وال�� تنص  6/3/2016من التعديل الدستوري المؤرخ ��  46بالرجوع لنص المادة  أما

وعليھ ... .سر�ة المراسلات و�تصالات ا��اصة، حرمة حياة مواطن ا��اصة وحرمة شرفة يحم��ا القانون 

 أون التنصت والمراقبة وال�شر يضمن الدستور �سر�ة الم�المات ال�اتفية و�ل �تصالات بأش�ال�ا ا��تلفة م

 105كما نص المشرع أيضا ع�� سر�ة المراسلات بموجب المادة ، �ع��اض تحت طائلة العقو�ات أو�طلاع 

تحدد القواعد العامة المتعلقة بال��يد  5/8/2000المؤرخ ��  3 – 2000الفقرة �خ��ة من القانون رقم 

سر�ة البيانات المتعلقة بالتصديق �لك��و�ي بنص  أيضا ع��والمواصلات السلكية واللاسلكية كما نص 

يحدد القواعد العامة لتوقيع والتصديق  01/02/2015المؤرخ ��  04-15من القانون رقم 43-42المادت�ن 

�لك��و�ي ع�� مؤدي خدمات التصديق �لك��و�ي ا��فاظ ع�� سر�ة البيانات والمعلومات المتعلقة ش�ادات 

 3.لك��و�ي الممنوحةالتصديق �

 التداب�� التقنية لاع��اض بيانات ال��ل �لك��و�ي : ثانيا

اتخاذ �عض التداب�� التقنية �غرض ب�سي�� ، ال��ل �لك��و�ي أويلزم لاتخاذ اع��اض محتوى المس�ند 

ست ع�� التداب�� التقنية �من اتفاقية بودا 21تأكيد لذلك نصت المادة  أو���يل�ا  أوعملية جميع المعلومات 

  .عند اع��اض محتوى بيانات ال��ل �لك��و�ي إل��اال�� يجوز لسلطة التحقيق ال��وء 

��� ذلك الدولة الطرفة ���يل البيانات من خلال لتطبيق واستخدام الوسائل الفنية ع�� أرا أوتجمع -

 .بالاتفاقية

                                                           
  . 278أيمن رمضان محمد أحمد، المرجع السابق، ص -1
  .من قانون إجراءات ا��زائية ا��زائري السالف الذكر 05مكرر  65المادة -2
  يحدد القواعد العامة المتعلقة بالتوقيع والتصديق �لك��وني�ن ا��زائر السالف الذكر 04-15 من القانون رقم) 43-42(المادتان -3
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 .قدرتھ الفنية بما يأ�ي دود�� ح، ج�از تقديم ا��دمة المعلوماتية ألزم-

���يلمن خلال تطبيق واستخدام الوسائل الفنية والتعاون ومساعدة السلطات ا��تصة ��  أوتجمع -

تتو�� السر�ة التامة عن اع��اض  أنمضمون البيانات و���يل�ا و�جب ع�� تلك السلطة ، ���يل أوتجميع 

�فصاح  أنال�� تم اع��اض�ا ومؤدي ذلك  اناتسر�ة البيمن مضمون البيان �لك��و�ي وذلك حفاظا ع�� 

  1.عندما ت�ون جر�مة �عتداء ع�� التوقيع �لك��و�ي إلاعن تلك البيانات لا ي�ون 

 �ع��اض  إذنطة ا��تصة بإصدار لالس: ثالثا

و�عد ذلك ضمانة لازمة لمشروعية �ع��اض  �ذنالسلطة القضائية �� ا��تصة عموما بإصدار �ذا 

أج�زة الدولة ع�� حرمة ا��ياة  ضدضمانة  ��اأحيث  ع�� �تصالات السلكية واللاسلكية فيالقانون المصري 

، من القا��� ا��زا�ي إذنالنيابة العامة �� حالة صدور  أويقوم قا��� التحقيق  أنولا �ش��ط ، ا��اصة

المشرع ا��زائري خالف ذلك  إلاأن، �ع�د ذلك لمأمور الضبط القضا�ي أنبل ل�ما ، �ع��اض أمرب�نفيذ 

بإذن باع��اض المراسلات ال�� تتم عن طر�ق وسائل �تصال السلكية  أنلو كمل ا��م�ور�ة ا��تصة  وأجاز

  .م قانون �جراءات ا��زائية ا��زائري  05مكرر  65واللاسلكية وذلك �� المادة 

 ع��اض مدة � : را�عا

وإساءة  تحديد مدة معنية للاع��اض م��ا من التعسفحرصت معظم ال�شر�عات المعاصرة ع�� 

شان �ذه المراقبة  فم��ا من حدد  �ذه ال�شر�عات لم ت�شر ع�� وت��ة واحدة �� أنغ�� ، استعمال السلطة

مدد أخرى مماثلة طبقا  أويوما قابلة للتجديد لمدة  حدد�ا بثلاث�نالمدة  بأمد قص�� �ال�شر�ع المصري ،حيث 

�ذن لمدة المشرع ا��زائري فنص ع�� مدة  أما، من إجراءات المصري   206، 90لتحديد الوارد �� نص المادت�ن 

 65التحقيق و�ذا ما نصت عليھ المادة  أوقابلة لتجديد حسب مقتضيات التحري  أش�ر 4أر�عة أقصا�ا

  2ج.ج.ا.من ق 5مكرر 

  

  �� ���يل �صوات وإجراءات القيام بھ  :الفرع الثا�ي

                                                           
  �182لا�� عبد الله أحمد، مرجع سابق، ص -1
  . 190أيمن رمضان محمد أحمد، مرجع سابق، ص -2



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

173 
 

ال�دف منھ تمك�ن أج�زة ، المراسلات���يل �صوات من �جراءات ا��فية مثل اع��اض  إجراء�عت�� 

�جراءات  إ��البحث والتحري من اك�شاف ا��قيقة سن�ناول أولا مف�وم ���يل �صوات ثم س�تطرق ثانيا 

  المتعلقة بھ 

ن��ا��ا ومم��ا��ا النقل المباشر و��� لموجات الصوتية من مصادر�ا ب"  مف�وم ���يل �صوات:أولا

�ا الذاتية بما تحمل من عيوب �� النطق شر�ط ال���يل ��فظ �شارات الك�ر�ائية ع�� الفردية وخواص

��ادثات و�� تلك ا �1يئة مخطط مغناط���� بحيث يمكن إعادة سماع الصوت والتعرف ع�� مضمونھ 

و�تم ذلك عن طر�ق حفظ ، عام أوخاصة �� م�ان خاص  أوالشفو�ة ال�� يتحدث ��ا ���اص بصفة سر�ة 

المشرع ا��زائري نص من  أننجد  و�� �ذا �طار 2مرة أخرى  إليھا��ديث ع�� ج�از معد لذلك لاستمتاع 

الم��م  أحاديثالسابقة الذكر ع�� ���يل قانون �جراءات ا��زائية ا��زائري  05مكرر  65خلال نص المادة 
�� �ماكن  �حاديثحيث أجاز المشرع وضع ترت�بات تقنية دون علم وموافقة المعني�ن من اجل ���يل  3

ا��اصة حيث اخذ المشرع ا��زائري بالمذ�ب الموضو�� حيث طبيعة ا��ديث أساس ا��ماية  أوالعامة 

 أنلما 4فيھ و�و المعيار الذي اخذ بھ المشرع الفر���� أيضا  رى أجا��نائية �غض النظر عن الم�ان الذي 

 309المواد  أضيفبمقتضاه  1982لسنة عام  37المشرع المصري تأثر بالقانون الفر���� واصدر القانون رقم 

حماية عن ا��ادثات ا��اصة  وإضفاءمكرر أ اعتنق من خلال�ا معيار الم�ان ا��اص لتحديد طبيعة ا��ديث 

�سبغ حمايتھ ع�� ا��ادثات ال�� تدور �� أماكن خاصة و�تطلب شر وطنا وإجراءات خاصة للاعتداء  ذلك انھ

بالدليل المستمد من ال���يل لذلك من �فضل �عديل �ات�ن المادت�ن ع�� نحو يكفل �خذ بطبيعة ا��ديث 

  �5مر��ي و�م�ان صدور وس�ب طبيعة ا��ديث فقط �الن�� الذي أخذ بھ المشرع�ن الفر���� و 

  إجراءات الفنية ل���يل �صوات  :ثانيا

  .���يل �صوات من الناحية الفنية يمكن أن يتم �عدة طرق 

�� أج�زة �عمل عن طر�ق إخفاء  :سلكيةكية واللا أج�زة ال���يل السليتم ���يل عن طر�ق 

 أسلاكميكروفون داخل الم�ان المواد سماع ا��ادثات ال�� تدور فيھ وتوصيل �ذا الميكروفون بواسطة 

                                                           
  .250ياسر محمد ال�ومي، مرجع سابق، ص -1
  .74حازم محمد حنفي، مرجع سابق، ص -2
  .من قانون �جراءاتا��زائية ا��زائري السالف الذكر 65المادة -3
  .371-370يز�د بوحليط، مرجع سابق، ص -4
  .129. 128مرجع سابق ص .حازم محمد حنفي-5
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و�تم ���يل �صوات طبقا ل�شر�ع ا��زائري ب�����  1ال�� غ���ا من �نظمة المستخدمة .. .دقيقة

أعوان مصا�� �تصالات السلكية واللاسلكية سواء العمومية أو ا��اصة لتكفل با��وانب التقنية 

 �ثباتإذن ال���يلات الصوتية ا��ديثة ل�ا ��ية كب��ة ��   8مكرر  65لعملية و�ذا بموجب المادة 

و�إم�ان ا����اء كشف أي �عديل ، ونية المتطورة ل���يل لا تحتمل ا��طأا��نا�ي لان التقنيات �لك��

 تلاعب بواسطة تقنية عالية الكفاءة  أو

  التقاط الصور :الفرع الثالث

�� است�ناء عن المبدأ العام الذي ، وسائل البحث والتحري ا��ديثة إحدىعملية التقاط باعتبار�ا  إن

ا ف��ا من مساس بحرمة ا��ياة ا��اصة ا��مية قانونا ومن خلال يمنع التقاط الصور دون رضا صاح��ا لم

  �ذه الدراسة سنقوم بتحديد 

امتداد ضو�ي ���م  بأ��ا" من الفقھ ا��نا�ي الصورة  لقد عرف جانب: الصور  التقاط�عر�ف: ولاأ

�عتمد ع�� " التصو�ر المر�ي  أنحيث 2ال��صية صاح��ا  إ���شارة  إلادلالة  أوو�� لس�ب ل�ا فكرة  ��سان

أج�زة خاصة لالتقاط صورة  أوأساسا ع�� استخدام ال�ام��ات  �جراءتوثيق مشا�د متحركة و�قوم �ذا 

  للمش�بھ فيھ ع�� ا��الة ال�� �ان عل��ا وقت التصو�ر بما تتخللھ من صور حيث ��ادثة معنية 

  وا��رائم ��  �حداثأج�زة التصو�ر المر�ي ال�� �ستخدم �� ���يل : ثانيا

 التصو�ر المر�ي ب�ام��ات الس�يما والتلفاز  -

 التصو�ر المر�ي ب�ام��ات الفيديو  -

 التصو�ر المر�ي بال�ام��ات الرقمية و�و ما �س�� بال�ام��ات الديجيتال  -

 التصو�ر المر�ي ب�ام��ات ال�اتف ا��لوي  -

 ت خاصة التصو�ر المر�ي عن طر�ق أج�زة مراقبة و�ام��ا -

 التصو�ر المر�ي ب�ام��ات السر�ة  -

 التصو�ر عن طر�ق القرصنة �لك��ونية  -

  موقف ال�شر�عات المقارنة من الدليل �لك��و�ي المتحصل من التصو�ر المر�ي  :ثالثا

                                                           
  .130مرجع سابق ، ص .حازم محمد حنفي-1
  310طارق سرور، مرجع سابق، ص-2
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 أووالنقاط  �حاديثمكرر من قانون العقو�ات ���يل  309جرم المشرع المصري بموجب المادة  -

من قانون  95المادة  أجازتحيث ، نقل بج�از من �ج�زة أيا �ان نوعھ صورة ��ص �� م�ان خاص

تجري ��  لأحاديثيقوم بإجراء ���يلات  أنلقا��� ا��زا�ي  أولقا��� التحقيق " �جراءات ا��نائية 

 م�ان خاص 

�دلة ا��نائية �خرى من  ا��نا�ي تخضع لما تخضع لھ سائر �ثباتمما �ع�� ��ية التصو�ر المر�ي �� 

التصو�ر المر�ي �� �ماكن  إجراءبخصوص  أماضرورة توافر�ا ع�� المشروعية أي مشروعية الدليل ا��نا�ي 

���ات التحقيق القيام بتصو�ر الم��م حال  أجازتمن قانون �جراءات ا��نائية  21العامة نجد نص المادة 

  1وجوده �� م�ان عام 

زائري فقد اعت�� عملية النقاط الصور الفوتوغرافية من �جراءات ا��ديدة المشرع ا�� أما -

 إ��غ�� انھ ومثل �جراءات السابقة لم يتطرق ، لم�افحة ا��رائم المستحدثة وم��ا ا��رائم �لك��ونية

نص ع�� محال تطبيقھ وتوضيح إجراءات القيام بھ فبالرجوع لنص مادة  وإنما، �جراء�عر�ف �ذا 

اقتضت بأنظمة المعا��ة �لية المعطيات يجوز لوكيل ا��م�ور�ة  إذا" و�تجاه �� فحوا�ا 05مكرر 65

 2عمومية  أو�� أماكن خاصة .. .ا��تص وضع ال��ت�بات التقنية دون موافقة المعني�ن من اجل النقاط

ج مقتصر ع�� وكيل .ج.ا.ق5مكرر  65للقيام ��اذ العملية حسب ما ورد �� المادة  �ذن وان منح -

 قا��� التحقيق  أوا��م�ور�ة 

خاصة واس�ث�� المشرع ا��زائري النقاط  أووع�� خلاف ���يل �صوات ال�� تتم �� أماكن عمومية 

��اصة �ال��صد �لك��و�ي و�خ��اق غ�� انھ سمح ��ذا �� �عض القوان�ن ا، الصور �� �ماكن العمومية

 3المتعلق بالوقاية من الفساد وم�افحتھ  01- 06من القانون  56بموجب المادة 

قابلة  أش�ر 04مكتو�ا لمدة أقصا�ا أر�عة  �ذنلم �س.... . 7مكرر  65عن المدة فقد نصت المادة  أما

  .التحقيق فمن نفس الشروط الش�لية والزمنية أوالتحري  أوالتحري  حسب مقتضياتللتجديد 

 17المضافة بالقانون الصادر ��  367/2ذ�ب القانون العقو�ات الفر���� القديم بموجب المادة  -

التصو�ر �عد  أنإلى، 1994من القانون الفر���� ا��ديد لسنة  1/ 227و�موجب المادة  1970يوليو 

                                                           
  . 133حازم محمد حنفي، مرجع سابق، ص-1
  )ج.ج.ا.ق(من  5مكرر  65راجع �� ذلك المادة -2
من اجل �س�يل جمع �دلة المتعلقة با��رائم " المتعلق بالوقاية من الفساد وم�افحتھ ع��  2/2006/ 20المؤرخ ��  01-06من رقم  56تنص م -3

حو المناسب و�إذن من عل��ا �� �ذا القانون، يمكن ال��وء إ�� ال�سليم المراقب أوإتباعأساليب تحري خاصة �ال��صد �لك��و�ي و�خ��اق ع�� ن

  12، ص 08/03/2006المؤرخة ��  14رقم ) ج ر(السلطة القضائية ا��تصة 
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�ان خاص و�عب�� رضا صاحب الشأن مما جعل �ذا الدليل جر�مة معاقب عل��ا من تم �ذا التصو�ر �� م

دليلا غ�� مشروع و�مف�وم ا��الفة فان التصو�ر الذي يجري �� �ماكن ، المتحصل عن طر�ق التصو�ر

كما جرم قانون ، العامة و�رضا صاحب الشأن �عد مشروعا والدليل المتحصل عنھ دليلا ��يحا وقبولا

�علان  أوال�س�يل  أو�علان  أومن الفقرة الثانية أفعال �حتفاظ  1/226العقو�ات الفر���� �� المادة 

أي ���يل تم ا��صول عليھ بأحد الطرق المب�ية �� النص ، الغ�� و�ستعمال علنا �� السر أول��م�ور 

المشرع الفر���� ع�� تلك ال���يلات  أضفنا�ا�و ما يؤكد ا��ماية ا��نائية ا��اصة ال��  –السابق 

 1.لمرئية ومن ثم فان الدليل المتحصل من طر�ق جر�مة لن �عتد بھ �� الثبات ا��نا�يا

  

  

   

                                                           
  128حازم محمد حنقي، مرجع سابق، ص -1
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 �ختصاص �� جرائم �عتداء ع�� التوقيع �لك��و�ي :المبحث الثا�ي

لقد سا�م التطور المذ�ل �� علوم ا��اسب ��� �� تجاوز حدود الدولة، مما أصبح من الممكن أن 

ترتكب أفعال ال��� والبحث غ�� المشروع �� دولة ب�نما ي�ون ا��ا�ي موجودا �� دولة أخرى، �ذا ما ترتب 

 إقليم�ا��  ارتكبتول ال�� ع�� أن �ختصاص بالنظر �� تلك ا��رائم سوف ينعقد لأك�� من دولة من ب�ن الد

التنازع �� قوان�ن تلك الدول، ومن ناحية أخرى �عت�� تحديد القضاء ا��تص بالنظر �� ا��رائم  إ��مما يؤدي 

الصعو�ات ا��ديثة ال�� أسفر ع��ا التعامل التق�� ل��اسب  أ�م�عتداء ع�� التوقيع �لك��و�ي من 

ة تحديد ا��كمة ا��نائية ا��تصة بالنظر �� فعل �عتداء، كما صعو� إ���لك��و�ي عن �عد، مما يؤدي 

وان دراسة سلطة ا��كمة �� تقدير الدليل �لك��و�ي �ستلزم شروط مشروعة، ذلك أنھ لا محل لدحض 

  .حد ا��زم واليق�ن إ��ناء القا��� عندما يصل اقت إلاقر�نة ال��اءة واف��اض عكس�ا 

  :مطلب�ن إ��وتطبيقا لذلك سوف نقسم دراسة �ذا المبحث 

  �ختصاص ال�شر��� والقضا�ي للنظر �� جرائم �عتداء ع�� التوقيع �لك��و�ي: المطلب �ول 

��رائم �عتداء ع�� التوقيع  �لك��و�يسلطة القا��� ا��نا�ي �� قبول الدليل : المطلب الثا�ي

  .�لك��و�ي

 �ختصاص ال�شر��� والقضا�ي فينظر �� جرائم �عتداء ع�� التوقيع �لك��و�ي  :المطلب �ول 

�عت�� تحديد �ختصاص �� مجال جرائم �عتداء ع�� التوقيع �لك��و�ي سواء �ان اختصاص �شر�عيا 

ع �ذا قضائيا من أ�م الصعو�ات ا��ديثة ال�� نتج ع��ا التعامل التق�� ل��مجيات ا��اسب ��� و�رج أم

�عقد شبكة �ن��نت وتنوع طرق استخدام�ا من ج�ة ومن ج�ة أخرى تجاوز جرائم التوقيع  إ��الس�ب 

  .�لك��و�ي ا��دود ا��غرافية للدولة �و��ا جرائم عابرة ل��دود

 .�ختصاص ال�شر��� بنظر �� جرائم �عتداء ع�� التوقيع �لك��و�ي:الفرع �ول 

وتحديد  �لك��و�يي�� �ختصاص ال�شر��� �� جرائم �عتداء ع�� التوقيع سنعرض �� �ذا الفرع لمعا

أفعال �عتداء تمر �عدة دول، كما أن الن�يجة غالبا ما تتحقق ��  أنالقانون ا��نا�ي الواجب التطبيق �ون 

  عدة دول وما يصاحب ذلك من �عدد ال�شر�عات ا��نائية الواجبة التطبيق

  ص ا��نا�ي وجرائم �عتداء ع�� التوقيع �لك��و�ي مبدأ إقليمية الن:أولا

�عت�� مبدأ �قليمية من أ�م المبادئ ال�� تحدد �ختصاص القضا�ي والقانون الواجب التطبيقي عند 

فإن �ل ���اص ا��اط�ن ��ا  القاعدة القانونيةارت�اب أي فعل من �شأتھ �ضرار بمصا�� الغ�� فبمجرد 
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دون است�ناء ولا يجوز لأي م��م �عتداء بج�لھ القانون و�ذا ما يمثل نطاق تطبيق يخضعون لأح�ام�ا 

وعليھ �عد مبدأ إقليمية النص ا��نا�ي �و من المبادئ المستقرة �� قوان�ن ، القاعدة القانونية من حيث الم�ان

دراسة �ذا المبدأ من  �إ���نائية ل�ل الدول وعليھ س�تطرق وقد تم اعتماده �� ال�شر�عات ا، �ل دول العالم

 .خلال

  :مف�وم مبدأ �قليمية-أ

ع�� جميع ا��رائم ال�� ترتكب ع�� �قليم  أح�امھيقصد بمبدأ �قليمية أن قانون العقو�ات ي�سط 

ف�ل دولة تضع قواني��ا ا��زائية ، �ان مرتكب ا��ر�مة وطنيا أو أجن�يا سواء، ا��اضع لسيادة الدولة

أم  اجزائر�ون �انو ، تر�د أن تخضع جميع ���اص الموجودين ع�� ترا��ا لقواني��ا وا��زائر كبا�� �مم

  .فالمادة الثالثة من قانون العقو�ات، أجانب

فمبدأ ":1تنص ع�� أنھ يطبق قانون العقو�ات ع�� �افة ا��رائم ال�� ترتكب �� أرا��� ا��م�ور�ة

ونفاذ ، وداخل حدود�ا السياسية ا��ر�مة ليم�اإق�قليمية �و تطبيق قانون الدولة ال�� ارتكبت ع�� 

، ض النظر عن ج�سية ا��ا�ي أو ا���� عليھومحاكمة من ارتكب تلك ا��ر�مة �غسلطات قضا��ا �� متا�عة 

كما لا يؤخذ �ع�ن �عتبار بالمصا�� ال�� �عرضت للاعتداء ، أو نوع ا��ر�مة المرتكبة وطبيع��ا أو تص�يف�ا

ن مبدأ �قليمية يطبق ع�� ا��رائم ال�� ترتكب داخل إقليم الدولة م�ما �انت طبيع��ا أ"و�مكن القول كذلك 

  .ف�و يتمتع بقدر كب�� من �طلاق والعموم، أو وصف�ا

فإنھ لا �ش��ط أن ترتكب ا��ر�مة ، السائد �� الفقھ والقضاء ا��نا�ي العر�ي و�جن�� يووفقا للرأ

إذ يكفي أن يتحقق أحد العناصر الم�ونة ل�ا داخل �ذا ، �سري قانو��ابكمال�ا داخل إقليم الدولة ح�� 

و�التحديد يكفي أن يتحقق جزء من ماديات ا��ر�مة أي ال�شاط أم الن�يجة و�ذا ما ينطبق ع�� ، �قليم

يم تتحقق �� إقل �جراميةداخل دولة أما الن�يجة  �جراميا��رائم المرتكبة ع�� �ن��نت إذ ي�ون ال�شاط 

  2دولة أخرى 

  :عمال مبدأ �قليمية ع�� جرائم �عتداء ع�� التوقيع �لك��و�ي وفق ل�شر�عات المقارنةإ -ب

ع�� تطبيق القانون الفر���� ع�� ا��رائم  673/92من القانون الفر���� رقم  2/113نصت المادة 

المرتكبة ع�� إقليم الدولة م�� �ان أحد عناصر ا��ر�مة قد وقع ع�� �ذا �قليم وقد نص المشرع المصري 

                                                           
  .44، ص2002بن شيخ حس�ن، مبادئ القانون العام، دار �ومة ل�شر والتوز�ع، بوزر�عة ا��زائر سنة -1
ا��نا�ي من حيث الم�ان وفق لمعطيات التكنولوجيا المعاصرة، رسالة دكتورة، �لية ا��قوق، عمار عبيد محمد الغول، نطاق تطبيق القانون -2

  .15ص.2006جامعة القا�رة ، 
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قطر المصري واللتان تطمئنا سر�ان القانون المصري ع�� �ل من يرتكب �� ال 2/1و 1ع�� �ذا المبدأ �� المادت�ن 

و�ل من يرتكب �� خارج القطر فعلا يجعلھ فاعلا أو شر��ا �� جر�مة ، جر�مة من ا��رائم المنصوص عل��ا فيھ

وقد  1و�عض�ا �� القطر المصري ، وقعت �ل�ا و�عض�ا �� القطر فعلا يجعلھ أو شر��ا �� جر�مة وقعت �ل�ا

من قانون العقو�ات  3يمية من خلال نص المادة ساير المشرع ا��زائري ذات الن�� عندما أخذ بمبدأ �قل

 586كما تنص المادة "يطبق قانون العقو�ات ع�� �افة ا��رائم ال�� ترتكب �� أرا��� ا��م�ور�ة "ينص�ا ع�� 

�عد مرتكبة �� �قليم ا��زائري �ل جر�مة ت�ون عمل من "من قانون إجراءات ا��زائية ا��زائري يقول�ا

ع�� �ل من �ان �� إقليم "أيضا  585كما نصت المادة " أر�ا��ا الم�ونة ��ا قد تم �� ا��زائر  لأحدالمم��ة  �عمال

كم عليھ يم���ا بمعرفة ا��م�ور�ة شر��ا �� جناية أو جنحة مرتكبة من ا��ارج يجوز أن يتا�ع من اجل�ا و�ح

ت�ون تلك  أن�� وا��زائري شرط ء ا��زائر�ة إذا �انت الواقعة معاقب عل��ا �� �ل القوان�ن �جنج�ات القضا

�� ا��رائم  أما.الواقعة الموصوفة بأ��ا جناية أوجنحة ث�ت ارت�ا��ا بقرار ��ا�ي من ا���ة القضائية �جن�ية

عناصر ثلاثة �� العقل والن�يجة والعلاقة السب�ية  إ��ذات الن�يجة وال�� يمكن أن يتحلل الركن المادي ف��ا 

ا��ر�مة  أنل فإن تحقق أي عنصر من �ذه العناصر �� إقليم أي دولة �اف لاعتبار ال�� تر�ط�ا كجرائم القت

العقل �عد صا��ا لتحديد  أنوقعت �� تلك الدولة و�التا�� ت�ون محاكم��ا صا��ة للنظر �� القضية ع�� 

تص تخ" من ذات القانون  590ا��ر�مة فلا حكم �� ا��رائم ال�� تقع ع�� م�ن السفن كما نصت المادة 

ا���ات القضائية ا��زائر�ة بالنظر �� ا��نايات وا��نح ال�� ترتكب �� عرض البحر ع�� البواخر وال�� تحمل 

ع�� انھ تختص من " من نفس القانون  591كما نصت المادة .." .الراية ا��زائر�ة أيا �انت ج�سية مرتك��ا

أي �انت ، كب ع�� م�ن الطائرات ا��زائر�ةا���ات القضائية ا��زائر�ة ينظر �� ا��نايات وا��نح ال�� ترت

ومن خلال النصوص القانونية �ست�تج ان المشرع ا��زائري أخضع مبدأ إقليمية �� جرائم  2...ج�سية مرتك��ا

  .�عتداء ع�� التوقيع �لك��و�ي وفقا لقواعد العامة

ة النص ا��نا�ي �� كما ساير القضاء �مر��ي ذات الن�� حيث طبقت محكمة واشنطن مبدأ إقليمي

حيث قضت بمعاقبتھ ، داخل الدولة والبعض �خر خارج�ا أجزاء�اقضية س�وت ليف�ن وال�� ارتكبت �عض 

 Little Rockعميل �شركة  120ش�را ب��م الدخول غ�� المشروع ع�� برنامج ا��اسب ��� لعدد  96بال��ن 

مكنة من باست�ناءوذلك ، من العملاء وال�س�ب �� عرقلة العدالة اث�ت�نوالدخول غ�� المشروع ع�� حساب 

وا��صول ع�� بيانات العملاء السر�ة لما يجاوز مليون عميل ، فض مفاتيح ال�شف�� ا��اصة بتلك الشركة

                                                           
  .64ص.�دى قشقوش ، مرجع سابق1
  .من قانون إجراءات جزائية جزائري  591.590.585.586راجع المواد -2
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وتمكن بذلك من الدخول ع�� ا��ساب ا��اص ببعض العملاء  إقام��مومحل ، حسا��م و�واتف�م وأرقام

  .صد��مو�متلاء ع�� أر 

ع�� ا��رائم ال�� تقع داخل النطاق  15/04وفقا لمبدأ إقليمية النص ا��نا�ي يجب تطبيق القانون رقم 

فقواعد قانون العقو�ات ، وسواء �ان وطنيا أم أجن�يا، �قلي�� لدولة �غض النظر عن ج�سية مرتك��ا

�عرض  وإلاوامر والنوا�� ا��نائية و�ل��م بذلك اح��ام � ، �قلي�� لدولة �طار�ل من تواجد ��  تخاطب

ت�ون جر�مة �عتداء ع�� التوقيع قد وقعت �ل�ا داخل  أنلتطبيق العقو�ة المقررة ��الف��ا و�ستوي �� ذلك 

فقط �و الذي تحقق ح�� ينعقد �ختصاص وإذا �انت جر�مة �عتداء  أجزاء�اأم أن احد ، القطر �قلي��

متتا�عة �فعال فيكفي �� �ذه ا��الة أن يتحقق جزء من حالة �ستمرار وفقرة ع�� التوقيعات �لك��ونية 

 إتلافمن فقرات التتا�ع ومثال ذلك تطبيق القانون المصري ع�� ا��ا�ي الذي قام بإعداد برنامج بقصد 

��اسب توقيع الك��و�ي أو �متلاء ع�� مس�ند الك��و�ي أو الدخول أو �قامة غ�� المشروعة ع�� نظام ا

وتطبيقا لذلك ما قضت بھ محكمة �اليفورنيا بمعاقبة  1حيث أ��ا �عت�� من ا��رائم المستمرة ، �لك��و�ي

 2سان ديجو أحد خ��اء ا��اسب ��� ب��مة الدخول غ�� المشروع ع�� قاعدة بيانات المس�ندات �لك��ونية

ل تتا�ع تلك ا��ر�مة داخل الولاية بالرغم فقد قضت ا��كمة باختصاص�ا إقليميا ��رد وقوع فعل من أفعا

  .من إقامة أحد الفاعل�ن �صلي�ن خارج الولايات المتحدة وارت�ابھ أجزاء من السلوك المادي با��ارج

لا يقدم ع�� ا��الات ال�� ي�ون ف��ا  15/04كما أن �ختصاص بتطبيق قانون التوقيع �لك��و�ي 

ا��الات ال�� �سا�م ف��ا باعتباره شر��ا �� جر�مة من جرائم  إ��ال��ص فاعلا أصلا بل ينصرف أيضا 

ماوان اغلب جرائم التوقيع �لك��و�ي تتم من خلال �شكيل منظم يسعتداء ع�� التوقيع �لك��و�ي � 

�س��دف فالمساس �سر�ة المس�ند �لك��و�ي و�شمل إقليم الدولة �را��� �قليمية والمياه �قليمية 

  .�قلي�� والسفن والطائرات ا��زائر�ة والقضاء

  .مبدأ ��صية القواعد ا��نائية �� جرائم �عتداء ع�� التوقيع �لك��و�ي :ثانيا

 يقت��� �لمام ���صية القوان�ن التطرق بتعر�ف المبدأ ومن ثم تطبيقاتھ �� ال�شر�عات المقارنة

 

  

                                                           
  .من قانون إجراءات ا��زائية ا��زائري  586تقابل ذلك المادة -1
وتوصل من خلال ذلك إ�� فك شفرة ورموز البيانات ا��اصة تم�يدا لاستخدام�ا ع�� نحو غ�� مشروع فتمكن �ذا �خ�� من الدخول ع�� -2

  .الموقع �لك��و�ي وتدم�� البيانات الموجودة وتحو�ل المبالغ
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  .مف�وم المبدأ ال��صية: ولاأ

جرائم �عتداء ع�� التوقيع �لك��و�ي سر�ان القانون ا��نا�ي لدولة ع�� �ل يقصد بمبدأ ال��صية �� 

تطبيق ، فيع��، إيجا�ي :من يحمل ج�سي��ا أيا �ان م�ان وجوده ولمبدأ ��صية النص ا��نا�ي وج�ان

ج�سي��ا بصرف النظر عن م�ان وقوع جر�متھ وأيا �انت  إ��القانون ا��نا�ي للدولة ع�� �ل ��صا ي�ت�� 

سر�ان . .ج�سية ا���� عليھ �� ا��ر�مة و�عرف �ذا المبدأ بمبدأ ال��صية �يجابية أما الوجھ السل�� فيع��

ج�سية الدولة ولو �ان مرتكبا �ذه  إ��القانون ا��نا�ي لدولة ع�� �ل جر�مة ي�ون ا���� عليھ منتميا 

ا��ر�مة أجن�يا وارتك��ا خارج إقليم الدولة و�ذا ما �عرف بمبدأ ال��صية السلبية ع�� أساس أن ج�سية 

  .1ا��ارج  إ��ا���� عليھ لا ت��ر سلطة العقاب 

قا عمال مبدأ ال��صية النص ا��نا�ي �� جرائم �عتداء ع�� التوقيع �لك��و�ي وفإ: ثانيا

  .ل�شر�عات المقارنة

لقد أخذ المشرع المصري بمبدأ ال��صية القواعد ا��نائية �� المادة الثالثة من قانون العقو�ات وال�� 

�ل مصري ارتكب و�و �� خارج القطر فعلا �عت�� جنائية أوجنحة �� �ذا القانون �عاقب بمقت��� "تنص ع�� 

القطر و�ان الفعل معاقبا  إ��إذا عاد  أح�امھالقطر و�ان الفعل معاقبا عليھ بمقت���  إ��إذا عاد  أح�امھ

  .عليھ بمقت��� قانون الذي ارتكب فيھ

�ستفاد من النص السابق توافر الشروط اللازمة لتطبيق القانون المصري ع�� جرائم �عتداء ع�� و 

  2:مبدأ ال��صية و�� إ��التوقيع �لك��و�ي اس�نادا 

ي�ون مرتكب جر�مة �عتداء ع�� التوقيع �لك��و�ي حاملا ا���سية المصر�ة وقت ارت�اب  نأ-1

  .�� ا���سية المصر�ة إحدا�اا��ر�مة أو �ستوي أن ي�ون ا��ا�ي حاملا لا ك�� من ج�سية طالما أن 

  .15/2004ق  أن ت�ون ا��ر�مة المرتكبة من جنح �عتداء ع�� التوقيع �لك��و�ي المنصوص عل��ا ��-2

أن ي�ون فعل ا��ا�ي معاقبا عليھ وفق قانون البلد الذي ارتكب فيھ ولا شك أن غالب ال�شر�عات -3

  .�جن�ية �عاقب ع�� �عتداء ع�� التوقيع �لك��و�ي

 .القطر بإرادتھ أو مكر�ا إ���قليم المصري سواء عاد  إ��عودة ا��ا�ي -4

                                                           
  .24، ص2008رسالة ماجست��، جامعة ا��رطوم، السودان، حنان محمد حسن ع��، مبدأ �قليمية ا��نا�ي �� القانون والشر�عة �سلامية -1
  .123محمود محمد مصطفى، مرجع سابق، ص -2
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من قانون �جراءات  582بدأ وفقا للإطار العام حسب المادة المشرع ا��زائري نص ع�� �ذا الم أما

معاقب عل��ا من القانون ا��زائري ارتك��ا جزائري خارج "�ل واقعة موصوفة بأ��ا جناية "ا��زائية ع�� أن 

لا إذا إإقليم ا��م�ور�ة يجوز أن يتا�ع و�حاكم عل��ا �� ا��زائر غ�� أنھ لا تجوز أن تجري ا��اكمة أو المتا�عة 

أنھ ق��� العقو�ة أو سقطت  بإدانةولم يث�ت انھ حكم عليھ �� ا��ارج و�ث�ت �� حالة ا��كم ، ا��زائرإلىعاد 

  1.عنھ بالتقادم أو حصل العفو ع��ا

  :وفقا ل�ذا النص �ست�تج مجموعة من الشروط لتطبيق �ذه المادة و�� �آ�ي

 .ا��زائري و�جن��يجب أن ت�ون ا��ناية منصوص عل��ا �� القانون  -

 .أن ترتكب الواقعة �� ا��ارج -

 .أن ي�ون ا��ا�ي جزائري سواء قبل و�عد ارت�اب ا��ر�مة -

 .ا��زائر إ��عودة ا��انب  -

 .عدم جواز محاكمة ال��ص عن نفس العقل مرت�ن"عدم ا��كم عليھ �� ا��ارج تطبيقا لمبدأ  -

 �113/2ي والسل�� فال�سبة ��انب تنص المادة و يأخذ المشرع الفر���� بمبدأ ال��صية �� جانبھ �يجا

و�طبق ، من قانون العقو�ات ع�� أن يطبق القانون الفر���� ع�� �ل جناية يرتك��ا فر���� خارج ا��م�ور�ة

�ذا القانون أيضا ع�� ا��نح ال�� يرتك��ا فر���� خارج فر�سا إذا �انت الوقا�ع الم�ونة ل�ا معاقب عل��ا �� 

ارتكبت ف��ا وتطبق �ذه المادة ح�� ولو �ان الم��م قد اك�سب ا���سية الفر�سية �عد قانون الدولة ال�� 

  .2إليھارت�ابھ الواقعة السنو�ة 

قد طبق القضاء اليم�� مبدأ ال��صية النص ا��نا�ي �� قضية سرقة مبلغ مالية طائلة باستخدام و 

�ذه ا��ر�مة من سرقة مال منقول الكمبيوتر من شركة كنديان نكس ب��وليم  حيث تمكن الم��مون �� 

بأن قام الم��م �ول الذي �عمل �� الشركة باستخدام ج�از الكمبيوتر ا��اص بأحد ، مملوك لتلك الشركة

زملائھ وفتح نظام ا��و�ت مستخدما �لمة السر ا��اصة بزميلھ و�لمة السر المكملة ا��اصة بالموظف 

من حساب الشركة  أمر��يوستمائة وسبعة وعشرون دولار  ألفو��ب مبلغ ثلاثة مليون وأر�عون ، �جن��

حساب الم��م�ن وقد  إ��عدة بنوك �� مال��يا  إ��وتحو�ل�ا ع�� دفعات ، ا���� عل��ا من طرف بنك أوف أمر��ا

حساب الم��م آخر حيث ارتكبت �فعال الم�ونة ��ر�مة خارج إقليم  إ��البنوك �� اليمن  إ��تم تحو�ل�ا 

                                                           
  .من قانون إجراءات ا��زائية ا��زائري، السالف الذكر 582المادة -1
  .372أيمن رمضان محمدا حمد، مرجع سابق، ص-2
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إلا أنھ وتطبيقا لمبدأ ال��صية النص ا��نا�ي اختص القضاء ، ر�ة اليمنية وتحديد �� دولة مال��ياا��م�و 

  .1اليم�� بنظر �� الدعوى حيث ق��� بإدانة الم��م�ن 

  .مبدأ عي�ية القواعد ا��نائية �� جرائم �عتداء ع�� التوقيع �لك��و�ي: ثالثا

التطرق إ�� �عر�ف و�يان شروطھ وثم إعمالھ ع�� جرائم �عتداء يقت��� �لمام بمبدأ عي�ية القوان�ن 

  ع�� التوقيعات �لك��ونية

  .مبدأ عي�ية النص ا��نا�ي �عر�ف:أ

�ع�� مبدأ عي�ية النص ا��نا�ي تطبيق القانون ا��نا�ي الوط�� ع�� �ل جر�مة تمس مص��ة أساسية 

و�غض النظر عن �ون العقل معاقبا عليھ أو غ�� معاقب وج�سية من ارتك��ا ، أيا �ان م�ان ارت�ا��ا، لدول 

مبدأ �قليمية ، وذلك �ع�� أن القانون ا��نا�ي لدولة خلافا لما يقرره، عليھ �� قانون الدولة ال�� ارتكبت ف��ا

ف�ذا المبدأ يجعل ، يمتد �شمل تلك ا��رائم ولو وقعت خارج نطاق�ا �قلي�� ودون اعتبار ���سية من ارتك��ا

لضابط �� تحديد سلطان النص ا��نا�ي أ�مية المص��ة ال�� ��در�ا ا��ر�مة دون استلزام أي شرط آخر ا

  .2يتعلق بالم�ان أو بال��ص ا��نا�ي 

  شروط تطبيق مبدأ العينة: ب

  :تت��ص شروط مبدأ العينة فيما ي��

  .المساس ا��ر�مة بمصا�� الدولة �ساسية-ج

�مر يتعلق بمص��ة خاصة  وإنماأي أن المص��ة المعتدى عل��ا ل�ست مص��ة طردية خاصة بالفرد 

و�مثل �عتداء عل��ا اعتداء ع�� ذات الدولة وم�ددا لكيا��ا ووجود�ا ، بالدولة ذا��ا و�� تمثل جو�ر الدولة

  .وأم��ا

  .أن يكون ا��ا�ي أجن�يا-د

القبض عليھ داخل إقليم الوط�� وان يتم �سليمھ حسب و�ف��ض ، أجن�يايجب أن ي�ون ا��ا�ي 

 .3إجراءات �سليم ا��رم�ن 

  

                                                           
  .380أيمن رمضان محمدا حمد، مرجع سابق ، ص -1
 .133ص .جع سابقمحمد نجيب حس�� ، مر -2
  .111، ص 2011أحسن بوسقيعة، الوج�� �� القانون العام، دار �ومة للطباعة وال�شر والتوز�ع، ا��زائر، -3
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  .ان ترتكب ا��ر�مة خارج إقليم الدولة- ر

و�ذا المبدأ �عد  إقليم�اأي أن ي�ون �ذا �عتداء الذي مس المصا�� �ساسية للدولة قد ارتكب خارج 

  .التار��� �� مبدأ ال��صية �� وجھ السل�� أصلھ

  

  .مبدأ عينة ا��نائية �� جرائم �عتداء ع�� التوقيعات �لك��ونية إعمال: را�عا

من قانون العقو�ات الفر���� ع��  112لقد وسع المشرع الفر���� من نطاق مبدأ العينة حيث نفذ المادة 

اء ع�� أن يطيق �ذا القانون ع�� ا��نايات وا��نح ال�� ترتكب خارج إقليم ا��م�ور�ة وال�� �ش�ل اعتد

من نفس  9- 1414-401المصا�� �ساسية للأمة المنصوص عل��ا �� الباب �ول من الكتاب الرا�ع من المواد 

من قانون �جراءات ا��زائية  588القانون ا��زائري فقد نص ع�� مبدأ عينة حسب المادة  أماالقانون 

أص�� أو شر�ك جناية أوجنحة ضد سلامة ارتكب خارج �قليم ا��زائري بصفتھ فاعل  أجن���ل " ا��زائري 

ئر تجوز متا�عتھ ومحاكمتھ الدولة ا��زائر�ة أو تز��نا لنقود أو أوراق مصرفية وطنية متداولة قانونا با��زا

  .1ح�ام القانون ا��زائري إذا القي القبض عليھ �� ا��زائر أو حصلت ا���ومة ع�� �سليمھوفقا لأ 

تحت من ا��اكم ا��زائر�ة بالنظر �� ا��رائم المتصلة "يقول�ا  9/04من قانون  15كما نجد المادة 

عندما ي�ون لمرتك��ا أجن�� و�س��دف مؤسسات ، و�تصال المرتكبة خارج �قليم الوط�� �علامبتكنولوجيا 

  .2الوط��  للاقتصاد �س��اتيجيةالدولة ا��زائر�ة أو الدفاع الوط�� أو المصا�� 

 �س��اتيجيةفعدد ما يتم �عتداء ع�� المؤسسات الدولة ا��زائر�ة أو الدفاع الوط�� أو المصا�� 

ت�ون الدولة ا��زائر�ة �� ، للاقتصاد الوط�� من خلال جرائم الماسة بأنظمة المعا��ة �لية للمعطيات

  .المسؤولية لردع مثل �ذه �عتداءات

  .ا��نا�ي �� جرائم �عتداء ع�� التوقيع �لك��و�ي مبدأ عالمية النص: خامسا

  تقت��� دراسة مبدأ عالمية النص ا��نا�ي بيان مف�ومھ وتطبيقاتھ ع�� جرائم التوقيع �لك��و�ي

  .مف�وم مبدأ العالمية: أ

يقصد ��ذا المبدأ أن ي�ون ل�ل دولة ولاية القضاء �� أية جر�مة يصرف النظر عن م�ان وقوع�ا أو 

أو ج�سية مرتك��ا أو ا���� عليھ ف��ا فجر�مة �عتداء ع�� التوقيع �لك��و�ي تتطلب ، مساس�ا بمصا���ا

                                                           
  .من قانون إجراءات جزائية ا��زائري السالف الذكر 588المادة -1
  .تكنولوجيا �علام و�تصال السالف الذكر، المتضمن القواعد ا��اصة للوقاية من ا��رائم المتصلة ب2009 04- 09من قانون  15المادة -2
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تطبيق مبدأ العالمية لأنھ و�عد التطور ال�ائل �� تكنولوجيا المعلومات و�تصالات أصبحت عمليات الدخول 

ص بالمس�ند �لك��و�ي ب��و�ره أو غ�� المشروع ع�� أنظمة معا��ة البيانات والمساس با��توى ا��ا

غ�� أن آثار تلك ا��ر�مة لا شك ، لا يحملون ج�سي��ا أ��اصيمكن حدو��ا خارج إقليم الدولة ومن إتلاف�

  .1يمس بمصا�� �قتصادية لدولة أخرى 

  إعمال مبدأ عالمية النص ا��نا�ي �� جرائم اعتداء ع�� التوقيع �لك��و�ي : ب

بمبدأ عينة أو عالمية النص ا��نا�ي �� عدد مع�ن من  10- 113لقد أخذ ال�شر�ع الفر���� �� المادة 

من نفس  443-442المادت�ن ا��رائم الماسة بآمن وسلامة الدولة عن ج�ة وتز�يف العملة المنصوص عل��ا �� 

  .القانون 

ا��نا�ي �أصل عام واست�ناء من  ما المشرع المصري لم يتضمن فما يتم �ع��اف بمبدأ عالمية النصأ

ذلك حدد المشرع المصري �عض ا��رائم �� الفقرة الثانية من المادة الثانية من قانون العقو�ات و�ذه 

ا��نايات المذلة بآمن الدولة وجنايات ال��و�ر وتقليد العملة وتز�ي��ا والمنصوص عل��ا بموجب المواد 

 588د ساير المشرع ا��زائري ذلك الن�� حيث أكدت المادة من قانون عقو�ات المصري وق، 206.203.202

وكذا 2.اختصاص القضاء ا��زائري بنظر جنح وجنايات امن الدولة وتز�يف العملة إذا ما �ان الم��م أجن�يا

��  أثارالمتعلق بالوقاية من ا��رائم المتصلة بتكنولوجيا �علام و�تصال حيث  09.04صدور قانون رقم 

ومع مراعاة �تفاقيات الدولية ومبدأ المعاملة بالمثل قبول طلبيات  �ست��اليمكن �� حالة "منھ  16المادة 

أو ال��يد ، إذا ما وردت عن طر�ق وسائل �تصال السر�عة بما �� ذلك أج�زة الفاكس، المساعدة القضائية

  .3من ����ا  �لك��و�ي وذلك تقر�را لما توفره �ذه الوسائل من شروط أمن �افية لتأكد

مع بار�س ��ماية الملكية الصناعية  �اتفاقيةبإضافة ع�� مصادقة ا��زائر لعديد من �تفاقيات 

المتعلق بحقوق  2003واتفاقية  1967" ستوك�ولمالمنظمة العالمية للملكية الفكر�ة الموقعة ��  إ�شاءواتفاقية 

  .غ���ا من �تفاقيات ��إ. .مكتوب أد�يفة ؤلف وف��ا اعت�� برنامج ا��اسب مصنالم

  .�ختصاص القضا�ي �� جرائم ع�� التوقيع �لك��و�ي :الثا�يالفرع 

�عت�� تحديد القضاء ا��تص بنظر �� جرائم �عتداء ع�� التوقيع �لك��و�ي من أ�م الصعو�ات 

أن �عقد  إ��و�رجع الس�ب �� ذلك ، ع��ا التعامل التق�� ل��اسب �لك��و�ي عن �عد أسفرا��ديثة ال�� 

                                                           
  .155أحمد حسام طھ، مرجع سابق، ص-1
  .367أيمن رمضان محمد أحمد، مرجع سابق، ص-2
  .المتضمن القواعد ا��اصة للوقاية من ا��رائم المتصلة لتكنولوجيا �علام و�تصال السالف الذكر 04-09من قانون رقم 2ف��ة 16مادة -3
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شبكة �ن��نت وتنوع طرق استخدام�ا والطبيعة وخاصية ل�ذه ا��رائم �و��ا تحدث �� ب�ئة اف��اضية 

ا��غرافية ال�� ارتكبت ف��ا وتجرأ رك��ا المادي وتوزعھ ع�� أك�� من م�ان بحيث يمكن وقوع  واجتياز�ا ��دود

صعو�ة تحديد  إ��الضارة �� نطاق إقليم دولة أخرى أدى  �جراميةالسلوك �� م�ان �� ح�ن تحقق الن�يجة 

�ي كب�� حول تحديد ا��كمة ا��تصة بنظر بمثل �ذه �عتداءات وع�� �ذا �ساس ثار خلاف ف�� وقضا

  .ا��كمة ا��نائية ا��تصة بنظر �� جرائم �عتداء ع�� التوقيع �لك��و�ي

  

  .تنازع �ختصاص القضا�ي �� جرائم �عتداء ع�� التوقيع �لك��و�ي :أولا

ثار خلاف ف�� وقضا�ي كب�� حول تحديد ا��كمة ا��نائية ا��تصة �� ا��رائم بمنظومة التوقيعات 

  :��ونية ع�� النحو آ�ي�لك

  :اء القضو  موقف الفقھ: 1

  :س�ب�ن موقف الفقھ والقضاء ع�� النحو التا��

  .موقف الفقھ-أ

  .ثلاث اتجا�ات إ��لقد حاول الفقھ حل مش�لة تنازع �ختصاص وانقسم 

  :�جراميمذ�ب السلوك أو ال�شاط -

ولسب بم�ان ، �جراميوفقا ل�ذا المعيار ينعقد �ختصاص للمحكمة ال�� يقع �� نطاق�ا ال�شاط 

بدعوى أن اتخاذ آثار العقل كمناط لتحديد م�ان وقوع ا��ر�مة ، حصول الن�يجة أو �ثار الم��تبة عليھ

يمكن إجمال�ا �� أنھ معيار مرن وفضفاض فضلا عن أن معيار حصول ال�شاط ، تكتنفھ �عض الصعو�ات

ا��ر�مة وان ا��كمة ال�� ل�ا ولاية النظر الدعوى ت�ون قر�بة من مسرح  أدلةوجمع  �ثباتي�سر عملية 

  .1ا��كم ي�ون أك�� فعالية  أنا��ر�مة نا�يك 

الضرر �� م�ان مع�ن مرده �� الغالب  م��ا أن حدوث، و�ضيف المؤ�دون ل�ذا �تجاه ���ا أخرى 

وأن من شأن تطبيق قانون الدولة ال�� تحقق �� نطاق�ا الضرر لا يتفق ، أسباب لا إرادة لمق��ف السلوك ف��ا

و�� الغالب ل�س ممكنا العلم بھ ، بحقھ إعمالھواعتبارات العدالة نظرا ���ل ا��ا�ي ��ذا القانون الذي يتم 

                                                           
ص .2012/2013ا��ماية ا��نائية لتجارة �لك��ونية دراسة مقارنة، رسالة دكتورة �� ا��قوق، جامعة ابو�كر بلقايد، تلمسان، صا�� ش�ن، -1

244.  
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، �عتقد مشروعيتھ وفقا للقانون البلد الذي وقع فيھ السلوك أتاه�اب العقل الذي ع�� ارت أقدمإذا حينما 

  .1غ�� ذلك �� قانون البلد الذي تحقق فيھ الضرر  وإذابھ

  :مذ�ب م�ان تحقق الن�يجة-

�عرض ��ملة من �نتقادات  �تجاهفإن �ذا ، ع�� الرغم من ا���� ال�� ساق�ا مؤ�د والمذ�ب �ول 

أبرز�ا أن �ذا المذ�ب لا �ع�� ا�تماما للم�ان الذي تحقق فيھ الضرر الذي �ان ، من جانب آخر من الفقھ

�� حسن أن م�ان وقوع ، و�ثار الضارة �� ال�� �عبث الفزع �� نفوس الناس، تحقيقھ إ��ا��ا�ي �س�� 

�� الم�ان الذي ظ�رت  إلاكما أن تمام ا��ر�مة لا ي�ون ، االسلوك لا �عدوا وأن ي�ون مصدر الضرر لس�ب م

  .2فيھ آثار�ا الضارة ال�� �ان ا��ا�ي يقصد�ا 

كما يؤخذ �� ، ذلك أن تقادم ا��ر�مة يتم اح�سابھ من الوقت الذي تحققت فيھ الن�يجة إ��يضاف 

كذلك �عد ، ا��طأ ا��سبان جسامة الضرر �أساس لتقدير التعو�ض ولا ع��ة بخطورة العقل أو درجة

  .3اء الضرر نفي �ذه المسؤولية بانتفحصول الضرر شرطا أساسيا لقيام المسؤولية المدنية فت

 إ��أماكن �عيدة للمحاكمة مما يؤدي  إ��نھ لا يرا�� مص��ة الم��م بجره لكن يؤخذ ع�� �ذا �تجاه أ

  .بطئ إجراءات التقا��� وإطالة ا��صومة

برز اتجاه ثالث يرى أن ينعقد ، أمام �نتقادات ال�� �عرض ل�ا �ل �تجا��ن السابق�ن .المذ�ب ا��تلط

أي م�ان حصول ال�شاط العمل  �جرامي�ختصاص للمحكمة ال�� يقع �� نطاق�ا ال�شاط 

جاه و�ذا �ت، وكذلك الم�ان الذي تحققت فيھ الن�يجة أو الذي من المتوقع أو المنتظر تحقق�ا فيھ،التنفيذي

، و�ذا �تجاه أخذت بھ �عض ال�شر�عات المقارنة وم��ا قانون العقو�ات ال��و���. 4حظي بقبول اغلب الفقھ 

  .�ح�امھ ا��اكم �� �عض الدول وم��ا فر�سا �� عدد من كما تب�ت، و�لما�ي و�يطا�� الدنمر�يوكذا 

أن الرأي �خ�� �و الرا�� ل�ونھ تجاوز المآخذ ترى ، �ل اتجاه إل��او بالوقوف ع�� الم��رات ال�� اس�ند -

ف�و يوسع من نطاق ا��ماية ، و�� الوقت ذاتھ استجمع م��ات �ل م��ما، ال�� اع��ت المذ�ب�ن �خر�ن

                                                           
وقد حظي �ذا �تجاه بتأييد جانب كب�� الفقھ سواء �� فر�سا أو مصر، لس�ب �ذا فحسب بل اتج�ت إليھ �عض ال�شر�عات المقارنة وم��ا -1

  .ساوي وا��ري القانون النم
  .243ص.صا�� ش�ن، مرجع سابق-2
 ومن الم��رات ال�� سبقت لتقر�ر �ذا �تجاه أن �خذ بھ يحقق وحدة ا��ر�مة وعدم الفصل ب�ن عناصر�ا، كذلك يمتاز �ذا �تجاه �� نظر-3

الذي قد لا ي�ون كذلك م�� اتخذ صورة �متناع، المدافع�ن عنھ بأنھ أك�� واقعية ع�� اعتبار أن الضرر لھ مظ�ر خار�� ملموس خلافا لل�شاط 

  .والسلوك السل��
والن�يجة والعلاقة السب�ية، ما �ع�� ا��ر�مة �عد ) ال�شاط �جرامي(و�جد م��ره �� ان الركن المادي ل��ر�مة يقوم ع�� ثلاث عناصر و�� العقل -4

  .واقعة �� �ل م�ان تحقق فيھ علم من عناصر الركن المادي
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ولا ينجم ع��ا ، ا��نائية و��يح مرونة أك�� �� مد نطاق �ختصاص لا سيما وأن �عض �فعال مجرمة �� ذا��ا

�مر الذي يحدد ، ما تمتد أثاره الضارة لدولة أو دول أخرى غ�� ال�� وقعت ف��ا ال�شاطوم��ا ، أي ضرر مادي

  .مصا���ا ا��يو�ة

يلزم تدخل المشرع لتحديد معاي�� �ختصاص  وإنما، ي��ك ��ض اج��ادات الفقھ والقضاء إلاو��ب�� 

ص لقانون أي بلد أطرت بھ ال�� يفر من عدم تض�يق نطاق�ا بحيث ي�ون من الملائم أن ينعقد �ختصا

  .1إقليم�اولو �ان م�ان وقوع�ا خارج نطاق ، ومن المتوقع أن �ش�ل خطورة ع�� مصا��ھ ا��يو�ة، ا��ر�مة

من المناسب تب�� مبدأ �ختصاص العال�� من أجل تجنب الكث�� من المشا�ل الناجمة عن تحديد م�ان و 

  .2وقوع ا��ر�مة أو ترتب آثار�ا الضارة 

  .القضاء من تنازع �ختصاص القضا�ي �� جرائم �عتداء ع�� التوقيع �لك��و�يموقف -ب

  :القضاء الفر����

قضت ا��اكم الفر�سية باختصاص�ا ولو حدثت الواقعة �� ا��ارج وتطبيقا لذلك قضت ا��كمة 

الفر���� و�قوم إذا �ان مركز البث موجودا خارج �قليم ، �بتدائية ببار�س باختصاص ا��اكم الفر�سية

ا���از بي��ا �� فر�سا فينعقد �ختصاص للمحاكم الفر�سية غ�� أنھ يجب �خذ �ع�ن �عتبار قاعدة 

  .3التجر�م المزدوج ب�ن القانون الفر���� وقانون الدولة ال�� صدر م��ا البث 

لك��ونية لا تجد�ا و خلاصة القول أن ا��رائم المعلوماتية وخاصة جرائم الماسة بمنظومة التوقيعات �

�مر الذي تجعل�ا �� الكث�� من �حيان �ستع��� ع�� ، "المعروفة"حدود جغرافية خلافا ��رائم التقليدية 

ا��ضوع للقوالب القانونية ال�� تحكم للمسألة �ختصاص الم�ا�ي ومن ثم فإن الطبعة ا��اصة ل�ذا 

المعاي�� ال�� طرح�ا الفقھ للتغلب ع�� مش�لة تنازع  تجاوز الصنف من ا��رائم المستحدثة يتطلب 

  .�ختصاص

  .موقف القضاء �مر��ي-

�ش�� ، لقد تصدى القضاء �مر��ي لمش�ل �ختصاص القضا�ي المعلوما�ي �� أك�� من مناسبة

جر�مة وقعت �� ا��ارج أن ت�ون آثار�ا قد مست  إ��أنھ يكفي لامتداد ولاية القضاء  إ��التطبيقات القضائية 

ومن ذلك ما قضت بھ محكمة ، بمصا�� أمر�كية أو عرض��ا ل��طر تأس�سا ع�� مبدأ �ختصاص ال�����
                                                           

  .247شن�ن، مرجع سابق، ص صا�� -1
  .320حسام ن�يل الش��ا��، مرجع سابق، ص -2
  .237أحمد حسام طھ، مرجع سابق، ص-3
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باختصاص�ا بنظر ب�ل جر�مة تقع ع�� �ن��نت من لاس فيغاس بولاية Minnesotaولاية ميتوس�تا �مر�كية 

وتكرس �ذا �تجاه القضا�ي ، مثل �ذه �لعاب�تا ال�� يحظر قانو��ا لأ نوسولاية مي إ��ادا الذي وصل فني

�يمي�� الذي قدم ��كمة جورجيا لارت�ابھ بونجد كذلك قضية ر��شارد   �جراميةتطبيقا لمبدأ الن�يجة 

جر�مة ال�س�ب عمدا �� �عطيل برامج ا��اسب ��� وقطع �تصالات �لك��ونية من الولايات حيث قام 

بإعاقة  systèmesand serviceعندما �ان �عمل مس�شارا لنظام ا��اسب ��� �� شركة  2006خلال سنة 

وا�� بيانات المس�ندات �لك��ونية وقد �س�ب ذلك �� خسارة قدر�ا الموظف�ن عن أداء عمل�م و�دد �ش�ل 

  .1دولار  50.000

  :موقف القضاء �نجل��ي 

تب�� القضاء �نجل��ي حلولا مشا��ة بنظر �� الدعاوى الناشئة عن إساءة استخدام �ن��نت م�� �انت 

فل�ي  1990ستخدام ا��اسوب الصادر سنة ثمة ارتباط ب�ن الواقعة المرتكبة و�ر�طانيا عملا بقانون إساءة ا

بر�طانيا ولو �انت �ذه الواقعة قد  إ��ينعقد �ختصاص للمحاكم �نجل��ية فيكفي امتداد آثار الواقعة 

  .2و�صرف النظر عن محل إقامة ا��ا�ي ، حدثت �� ا��ارج

  .معاي�� �ختصاص القضا�ي �� جرائم �عتداء ع�� التوقيع �لك��و�ي :ثانيا

نظرا ��صوصية جرائم التوقيع �لك��و�ي �� الب�ئة �لك��ونية وتجزأ كيا��ا المادي بوقوع السلوك 

تنازع �ختصاص أي أن العقل  إ���� نطاق بلد مع�ن وتحقق آثاره الضارة �� نطاق بلد آخر أدى �ذا  �جرامي

� الوقت ذاتھ يخضع لقانون دولة ا��ا�ي قانون دولة �قليم ع�� أساس مبدأ �قليمية و�، ي�نازعھ قانونان

بل قد ينعقد �ختصاص لدولة ثالثة م�� �انت ا��ر�مة ماسة ، عملا بمبدأ ال��صية ل�س �ذا فحسب

بمصا���ا ا��يو�ة وفقا لمبدأ العي�ية ولتغلب ع�� �ذه الصعو�ات أوجدت ال�شر�عات معاي�� لتحديد 

  .�ختصاص القضا�ي فنحص بدراسة

  .ر�ع ا��زائري مسألة �ختصاص القضا�ي �� جرائم �عتداء ع�� التوقيع �لك��و�يموقف ال�ش-أ

نص المشرع ا��زائري ع�� ثلاثة معاي�� تحكم �ختصاص الم�ا�ي و�� ا��كمة ال�� ارتكبت ا��ر�مة �� 

وفضلا عن ، �� دائر��اأو ا��كمة ال�� يقيم الم��م ، أو ا��كمة ال�� تفيض ع�� الم��م �� نطاق�ا، إقليم�انطاق 

حالتھ وكذا ��سمھ  أو��ص الم��م أو صفتھ  إ��ذلك قد ينص المشرع �� �عض �حوال ودون مراعاة 

                                                           
  .61ص. جميل عبد البا�� الصغ��، مرجع سابق-1
  .248صا�� شن�ن، مرجع سابق، ص -2
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وخطورة ا��ر�مة سواءا �انت تحمل وصف مخالفة أو جنحة أو جناية ع�� استحداث محاكم معينة لنظر 

  .ا��رائم �ذه ا��رائم وذلك لتحقيق العدالة ونظرا لظروف ا��اصة ل�ذه إ��

  

  .�ختصاص ا���� بج�ات القضائية �� جرائم �عتداء ع�� التوقيع �لك��و�ي-1

المشرع  أسند�اوتختلف بذلك الم�ام ال�� ، تتعدد ا���ات القضائية ع�� مستوى إقليم الدولة الواحدة

المشرع ل�ل ج�ة  أسند�اوتختلف بذلك الم�ام ال�� ، ل�ل ج�ة قضائية ع�� مستوى إقليم الدولة الواحدة

وحسب نطاق�ا ، حسب درج��ا وحسب نوع القضايا ال�� يو�ل ل�ا م�ام الفصل ف��ا، قضائية ع�� حدة

  .�قلي�� الذي تمارس اختصاص�ا فيھ

  .�ختصاص ا���� لوكيل ا��م�ور�ة

م�ان من قانون �جراءات ا��زائية ب 37يتحدد �ختصاص ا���� لوكيل ا��م�ور�ة وفقا لنص المادة 

�� مسا�م��م �� ا��ر�مة أو بالم�ان الذي تم القبض  المش�بھوقوع ا��ر�مة ومحل إقامة أحد ���اص من 

  .1ع�� �ؤلاء ���اص 

من قانون �جراءات ا��زائية أن اختصاص وكيل ا��م�ور�ة يجب أن لا  37فأصل وطبقا لنص المادة 

أو محل إقامة احد ���اص المش�بھ ف��م أو م�ان القبض ع�� �ؤلاء ولكن ،يتعدى م�ان وقوع ا��ر�مة

نظرا ��صوصية جرائم التوقيع �لك��و�ي واحتمال ارت�ا��ا �� مجموعة من �ماكن واخ��اق�ا ا��دود 

يا ا��غرافية أو رد المشرع ا��زائري است�ناء من �ذا المبدأ تماشيا والتطورات ا��اصلة �� مجال التكنولوج

من قانون �جراءات ا��زائية ا��زائري أجاز المشرع تمديد  37/2وتقنية المعلومات فبموجب المادة 

وعليھ اصدر المشرع ا��زائري المرسوم  �2ختصاص ا���� لوكيل ا��م�ور�ة ل�شمل �افة �قليم الوط�� 

بعض ا��اكم ووكلاء �� لا�� �ختصاصالمتضمن تمديد  5/10/2006المؤرخ ��  348-06التنفيذي رقم 

منھ �ختصاص ا���� لبعض ا���� لبعض ا��اكم  5إ��2وزعت المواد من  أيناة التحقيق ا��م�ور�ة وقض

                                                           
  .من قانون �جراءات ا��زائية ا��زائري  37/1راجع �� ذلك المادة -1
يجوز تمديد �ختصاص ا���� لوكيل ا��م�ور�ة إ�� دائرة اختصاص محاكم أخرى، عن طر�ق التنظيم �� ) ج.ج.إ.ق( من) 37/2(تنص المادة -2

�اب جرائم ا��درات وا��ر�مة المنظمة ع�� ا��دود الوطنية وا��زائر الماسة بأنظمة المعا��ة �لية للمعطيات وجرائم تب�يض �موال و�ر 

  .ع ا��اص بالصرفوا��رائم المتعلقة بال�شر�
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ع�� �سمي��ا بأقطاب ا��زائية أو  اصط��"أن ا��اكم ال�� تمتد تمديد اختصاص�ا  إ��و تجدر �شارة 1

  ."محكمة القطب المتخصص 

ن المشرع وتحسبا ل�ذا النوع من ا��رائم ال�� يتم �� علام اف��ا��� نص ع�� و من ناحية أخرى نجد أ-

مكرر  144مجموعة من �جراءات ل�س�يل عملية البحث والتحري عن �ذه ا��رائم فقد نص و�موجب المادة 

شر لاختصاص ا���� لنيابة العامة �� مجال ا��رائم �لك��ونية واج���ا أن تبا توسيعھع��  2مكرر  144-

  .2إجراءات المتا�عة تلقائيا 

من القانون السابق أن يخ�� وكيل لدى  01مكرر  40و�تع�ن ع�� ضباط الشرطة القضائية طبقا للمادة 

النائب العام لدى ا��لس القضا�ي التا�ع لھ ا��كمة  إ��ا��كمة ال�ائن ��ا �خ�� فورا ال���ة الثانية 

من �ذا القانون بالإجراءات فورا إذا اعت�� أن ا��ر�مة  2مكرر  40والذي يطالب طبقا للمادة  3ا��تصة 

و�ذه �جراءات تتعلق ، مكرر من �ذا القانون  400ا��كمة المذ�ورة �� المادة  اختصاصتدخل ضمن 

بتحر�ك الدعوى العمومية أو مباشر��ا أو رفع�ا مجرد أن ي�ب�ن لنائب العام أن ا��ر�مة تدخل ضمن 

  .4اختصاصھ 

  .�ختصاص ا���� لقا��� التحقيق-

يقصد بالاختصاص ا���� لقا��� التحقيق ا��ال الذي يباشر فيھ قا��� التحقيق عملھ �� التحقيق 

من قانون �جراءات ا��زائية ا��زائري بم�ان  40و�تحدد �ختصاص ا���� لقا��� التحقيق حسب المادة 

بھ �� مسا�م��م �� اق��اف�ا أو محل القبض ع�� أحد �ؤلاء وقوع ا��ر�مة أو محل إقامة أحد ���اص المش�

  .���5اص 

ومثلما فعل المشرع مع تمديد �ختصاص لوكيل ا��م�ور�ة وللأسباب نفس�ا نص ع�� تمديد 

 6ج.ج.إ.من ق 40/2وذلك حسب نص المادة ، �ختصاص ا���� لقا��� التحقيق ل�شمل �افة �قليم الوط��

أن تمديد �ختصاص ا���� لقا��� التحقيق مشمولا كذلك بأح�ام المرسوم التنفيذي  إ��كما �ش�� أيضا 

                                                           
المتضمن تمديد �ختصاص ا���� �عض ا��اكم ووكلاء  5/10/2006المؤرخ ��  348-06من المرسوم التنفيذي رقم ) 05-2(المواد من -1

  .30ص.8/10/2006المؤرخة ��  63ا��م�ور�ة وقضاة تحقيق رقم 
  .من قانون العقو�ات ا��زائري ) 2مكرر 144(و) مكرر 144(المادتان -2
  .112، ص2012ري عبد ا��يد، دراسات قانونية �� المادة ا��زائية ع�� ضوء أ�م التعديلات ا��ديدة دار �ومة، ا��زائر جبا-3
  .من القانون إجراءات ا��زائية ا��زائري  2مكرر  40و 1مكرر 40راجع المادت�ن -4
  ات ا��زائية ا��زائري المتضمن قانون �جراء. المعدل والمتمم 04/14بالقانون رقم  40عدلت المادة -5
يجوز تمديد �ختصاص ا���� لقا��� التحقيق دائرة اختصاص محاكم أخرى، "من قانون إجراءات ا��زائية ا��زائري ع��  40/2تنص المادة -6

  ".وا��رائم الماسة بأنظمة المعا��ة �لية للمعطيات ..... عن طر�ق التنظيم �� جرائم



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

192 
 

 47/4سابق الذكر كما نجد أن المشرع ا��زائري و�موجب نص المادة ، 5/10/2006المؤرخ ��  348-06رقم 

ية أو وا��رائم المنظمة عابرة ل��دود الوطن، عندما يتعلق �مر بجرائم ا��درات"ج نص ع�� .ج.إ.من ق

ا��رائم الماسة بأنظمة المعا��ة �لية للمعطيات فإنھ يجوز لقا��� تحقيق إجراء تفت�ش والمعاينة وا���ز 

�� �ل محل سك�� أو غ�� سك�� �� �ل ساعة من ساعات ال��ار أو الليل و�� أي م�ان ع�� امتداد ال��اب 

  .الوط�� أو يأمر ضباط الشرطة القضائية ا��تص�ن لقيام بذلك

  

  .�ختصاص ا���� لضبطية القضائية

غالبا ما تبدأ �جراءات ا��زائية �� الدعوى العمومية بمرحلة البحث والتحري أي مرحلة جمع 

�ستدلالات ال�� تتولا�ا أصلا الضبطية أو الشرطة القضائية ولقد حدد قانون �جراءات ا��زائية ا��زائري 

و�شمل الضبطية القضائية ضباط الشرطة  65.63.55.42.28.12الضبط القضا�ي �� المواد  أح�ام

وتنفيذا للسياسة �جرائية ، و�عض الموظف�ن المنوطة ��م �عض م�ام الشرطة القضائية وأعوا��مالقضائية 

 16/7أجازت المادة  1لمشرع ا��زائري بخصوص م�افحة ا��رائم �لك��ونية خاصة �� مجال البحث والتحري 

�افة �قليم الوط�� و�عمل �ؤلاء  إ��الشرطة القضائية �� حالة البحث والمعاينة  تمديد اختصاصات ضباط

تحت إشراف النائب العام لدى ا��لس القضا�ي ا��تص إقليميا و�علم وكيل ا��م�ور�ة ا��تص إقليميا 

قانون من  20المعاونة والمساعدة حسب نص المادة  إعمالكما يلتصق بم�ام الضبط القضا�ي  2بذلك 

قانون �جراءات من  19ت�ي��م المادة وطة بأعوان الضبط القضا�ي الذين المن �جراءات ا��زائية ا��زائري 

  ا��زائية ا��زائري 

يمكن لضباط الشرطة القضائية وأعوان الشرطة القضائية �� حالة عدم اع��اض ، من ناحية أخرى و 

و�ذا حسب ، ن يوجد ضد�م م��ر يحمل ع�� �ن�باهالذي لأ��اصوكيل ا��م�ور�ة تمديد عمليات المراقبة 

يمكن لضباط الشرطة القضائية وتحت سلطة أعوان "وال�� نصت ع�� " ج .ج.إ.مكرر من ق 16المادة 

الشرطة القضائية ما لم �ع��ض ع�� ذلك لضباط الشرطة القضائية وتحت سلطة أعوان الشرطة القضائية 

أن يمدد وع�� �امل �قليم الوط�� عمليات ، ا��تص �عد إخبارهما لم �ع��ض ع�� ذلك وكيل ا��م�ور�ة 

                                                           
  .394يز�د بوحليط، مرجع سابق، ص -1
  .من قانون إجراءات ا��زائية ا��زائري ) 16/7(المادة -2
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مراقبة ���اص الذين يوجد ضد�م م��ر مقبول أو أك�� يحمل ع�� �ن�باه ف��م بارت�اب ا��رائم المب�ية �� 

  .1من نفس القانون  16المادة 

  .�ختصاص ا���� ��اكم ا��نح

من قانون �جراءات ا��زائية ا��زائري  324طبقا لنص المادة يتحدد �ختصاص ا���� لما حكم ا��نح 

أو بم�ان الذي تم دائرتھ القبض ، بم�ان وقوع ا��ر�مة أو بمحل إقامة احد ���اص الم��م�ن أو شر�ا��م

غ�� أن المشرع ا��زائري و�موجب المرسوم  2ع�� احد �ؤلاء ���اص ح�� ولو تم القبض عل��م لس�ب آخر 

المتضمن تمديد �ختصاص ا���� لبعض ا��اكم ووكلاء  5/10/2006المؤرخ ��  06.348رقم التنفيذي 

منھ �ختصاص ا���� ��كمة سيدي محمد ووكيل  5-2أين وزعت المواد من ، ا��م�ور�ة وقضاة التحقيق

، البو�رة، ةالبليد، �غواط، شلف، محاكم ا��الس القضائية ل��زائر إ��ا��م�ور�ة وقا��� التحقيق ��ا 

  .ع�ن الدف��، ت�بازة، بومرداس، المسيلة، المدية، ا��لفة، ت��ي وزو

محاكم  إ��كما يمتد �ختصاص ا���� ��كمة قسنطينة ووكيل ا��م�ور�ة وقا��� التحقيق ��ا 

، عنابة، سكيكدة، سطيف، جيجل،ت�سة، �سكرة، بجاية، باتنة، أم البوا��، ا��الس القضائية لقسنطينة

  .ميلة، أ�راسسوق ، خ�شلة، الوادي، الطارف، برج بوعر�ر�ج، قالمة

محاكم ا��الس  إ��و�متد �ختصاص ا���� ��كمة ورقلة ووكيل ا��م�ور�ة وقا��� التحقيق ��ا 

  .3غرداية ، تندوف، ايل��ي ، تم��است، أدرار، القضائية لورقلة

�ج�زة القضائية الم�لفة بالتحر�ات  المشرع ا��زائري و�� س�يل �س�يل عمل أنوعليھ �ست�تج 

مواج�ة ا��رائم �لك��ونية مدد �ختصاص ل�ل من وكيل ا��م�ور�ة واختصاص  إطاروالتحقيقات و�� 

  .قا��� التحقيق واختصاص محاكم ا��نح ع�� مس�� �ـقطاب المتخصصة

  .القضا�ي �� جرائم توقيع الك��و�ي �ختصاصموقف ال�شر�عات المقارنة من مسألة -ب

باي�ت مواقف ال�شر�عات المقارنة �� تجديد القضاء ا��تص بالنظر �� جرائم �عتداء ع�� التوقيع لقد ت

  .و�� ما ي�� موجز لمواقف ال�شر�عات المقارنة �لك��و�ي

                                                           
تب�يض  �ذه ا��رائم �� ا��رائم ا��درات، جر�مة المنظمة العابرة ل��دود الوطنية وا��رائم الماسة بأنظمة المعا��ة �لية للمعطيات، وجرائم-1

  .�موال و�ر�اب وا��رائم المتعلقة ب�شر�ع ا��اص بالصرف
  المعدل والمتمم لقانون �جراءات ا��زائية ا��زائري  14/04من القانون رقم  329دة راجع الما-2
بعض ا��اكم ووكلاء المتضمن تمديد �ختصاص ا���� ل 5/10/2006المؤرخ ��  348- 06من المرسوم التنفيذي رقم  05- 2المواد من -3

  .30ص 8/10/2006المؤرخة ��  63رقم ) ر.ج(اة التحقيق ضا��م�ور�ة وق
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  .و�ي�لك��موقف ال�شر�ع المصري من مسألة �ختصاص القضا�ي �� جرائم التوقيع -1

نجد أنھ لم ينص ع�� تحديد ج�ات التحري والتحقيق  ��15/2004 ال�شر�ع المصري وطبقا لقانون رقم 

القواعد العامة �� �ختصاص ال�� تق��� بوجود ثلاث  إعمالمما �ع�� ، وا��كم �� �ذه الطائفة من ا��رائم

أو ا��كمة ال�� يقيم الم��م �� ، معاي�� تحكم �ختصاص الم�ا�ي و�� ا��كمة ال�� ارتكبت ا��ر�مة �� نطاق�ا

  1.أو ا��كمة ال�� تم القبض ع�� الم��م �� نطاق�ا، دائر��ا

ع �لك��و�ي �عتمد ع�� تقسيم المشرع ل��رائم و فضلا عن ذلك فإن �ختصاص النو�� ��رائم التوقي

مخالفات وفقا ل�ذا التقسيم يختص محكمة ا��نح ينظر �� ، جنح، جنايات إ��جسام��ا  إ��نوعيا بالنظر 

  .و�� ضوء ما تقدم سنقوم بدراسة، وا��نح عدا ا��نح ال�� تقع بواسطة ال��ف أو غ���ا، ا��الفات

  .من جرائم �عتداء ع�� التوقيع �لك��و�ي �ختصاص ا���� للمحاكم بنظر -

لقد نص المشرع المصري ع�� ثلاثة معاي�� تحكم �ختصاص الم�ا�ي و�� ا��كمة ال�� ارتكبت ا��ر�مة �� 

أو ا��كمة ال�� قبض ع�� الم��م �� نطاق�ا أو ا��كمة ال�� يقيم الم��م �� دائر��ا و�ذه ، نطاق�ا �قلي��

بحيث يجوز تحر�ك الدعوى ا��نائية الناشئة عن جرائم ، م�ساو�ة لا تمي�� لا ��ا ع�� �خر المعاي�� الثلاثة

  .�2عتداء ع�� التوقيع �لك��و�ي أمام أي من �ذه ا��اكم 

حيث �سري ذات المعاي�� الثلاثة السابقة ، لا يختلف �ختصاص الم�ا�ي لسلطة التحقيق عما سبقو 

  3.ة التحقيقع�� �ختصاص الم�ا�ي لسلط

  .�ختصاص النو�� للمحاكم بنظر �� جرائم �عتداء ع�� التوقيع �لك��و�ي-

مخالفات ، جنح، جنايات إ��جسام��ا  إ���عتمد �ذا المعيار ع�� تقسيم المشرع ل��رائم نوعيا بالنظر 

ا��نح ال�� تقع ووفقا للمشرع المصري تختص محكمة ا��نح ا��زائية بنظر ا��الفات وا��نح ما عدا 

من قانون  24و 23بواسطة ال��ف أو غ���ا من طرف ال�شر ع�� غ�� �فراد وانھ بالرجوع لنص المادت�ن 

قد نص ع�� أن عقو�ة جميع جرائم �عتداء ع�� التوقيع �لك��و�ي �� ا��سب ، التوقيع �لك��و�ي المصري 

��نح �أصل عام و�نعقد �ختصاص اا��رائم من قبل أو الغرامة أو إحدى �ات�ن العقو�ت�ن ومن ثم �عد �ذه 

��كمة ا��نح بنظر لنوعية ا��رائم من قبيل ا��نح �أصل عام و�نعقد �ختصاص ��كمة ا��نح بنظر 

بأي عقو�ة أشد  �خلالإلا أنھ ولما �ان المشرع قد اس��ل �ات�ن المادت�ن �عبارة مع عدم ، لنوعية ا��رائم

                                                           
  .من قانون إجراءات ا��نائية المصري  15راجع نص المادة -1
  .187محمود نجيب حس��، المرجع السابق، ص-2
  .357ص. 1994م�� الدين عوض، مشكلات السياسية ا��نائية المعاصرة �� جرائم نظم المعلومات، دار ال��ضة العر�ية، القا�رة، مصر،  -3
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فإن مؤدى ذلك انھ و�لما �ان �عتداء ع�� التوقيع ، أو أي قانون آخر، العقو�ات منصوص عل��ا �� قانون 

فإن �ختصاص �� �ذه ا��الة ينعقد ��كمة ا��نايات كما �و ا��ال لو�ان ، �لك��و�ي �ش�ل جناية

ة جناية التوقيع �لك��و�ي قد توافرت فيھ شروط ا��رر الرس�� وتم تزو�ره ففي �ذه ا��الة �ش�ل الواقع

  .1و�نعقد �ختصاص بنظر�ا ��كمة ا��نايات ، تزو�ر محرر رس�� أو استعمالھ فيما زور من أجلھ

قف ال�شر�عات �خرى حول مسألة �ختصاص القضا�ي �� جرائم �عتداء ع�� التوقيع مو -2

  .�لك��و�ي

ا��ر�مة و�م�ان حدوث نتائج يمنح قانون العقو�ات الفنلندي �ختصاص للقضاء الوط�� بم�ان وقوع 

من قانون العقو�ات  4أو بم�ان المقصود حدو��ا فيھ �� حالة الشروع وفقا للمادة ، ا��ر�مة ال�� وقعت

  .الفنلندي

 1990أما القانون �نجل��ي وضع قواعد خاصة للاختصاص �� مجال جرائم الكمبيوتر بمقت��� قانون 

، ا��رم ع�� �قليم �نجل��ي أو تواجد الم��م ع�� �ذا �قليمح�� ولو لم يحدث الفعل  5بموجب المادة 

  .تقوم دلائل قو�ة ب�ن ا��ر�مة والقانون �نجل��ي  أنيكفي  وإنما

عنھ يقيم ��  المسئول و �سري أيضا القانون ال�ولندي ع�� تجميع البيانات الذي يقع خارج البلاد إذا �ان 

  2البلاد 

ء �ناك �� جرائم �ن��نت ال�� وقعت �� ا��ارج عملا تد اختصاص القضاقانون الفر���� فيمأما �� ال

 3قانو��ا عل��ا إعمالبقانون العقو�ات ا��ديد م�� �انت الظروف الواقعة ت��ر مص��ة فر�سا �� 

القا��� ا��نا�ي �� قبول الدليل �لك��و�ي �� جرائم �عتداء ع�� التوقيع  سلطة :المطلب الثا�ي

  .�لك��و�ي

�و�� ال�� يمارس�ا القا��� تجاه الدليل ا��نا�ي بصفة عامة  �جرامية�عد قبول الدليل ا��طوة 

والدليل �لك��و�ي بصفة خاصة وذلك قبل البدء �� تقديره للتأكد من مدى صلاحيتھ وملاءمتھ لتحقيق ما 

�س�ند ع�� أساس و�ذا  لابد وأن �ثباتوقبول القا��� ا��نا�ي للدليل �لك��و�ي �� ، قدم من أجلھ

  .�ساس �و مبدأ �قتناع القضا�ي للقا��� ا��نا�ي وحدوده �� مجال ا��ررات �لك��ونية

                                                           
  .386ص أيمن رمضان محمد أحمد، مرجع سابق ،-1
  .255صا�� شن�ن، مرجع سابق، ص-2
  .73جميل عبد البا�� الصغ��، مرجع سابق، ص-3
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�عتداء ب��ية مخرجات ا��اسب ���  إ��اء المقارنة تتجھ �� أغل��ا وأح�ام القضفجل ال�شر�عات 

باعتبار�ا أدلة إثبات أمام القا��� ا��نا�ي وذلك �� إطار مجموعة من الشروط وال�� سوف ن�ي��ا من خلال 

  .الفروع �تية

  

  .ا��نا�ي �ثباتأساس قبول الدليل �لك��و�ي ��  :الفرع �ول 

قارنة فيما يتعلق سلطة القا��� ا��نا�ي �� قبول موقف القوان�ن الم أنأن موقف القوان�ن ، �� الواقع

وتنقسم ، السائد �� الدولة �ثباتنظام  إ��الدليل �لك��و�ي بال�سبة ��رائم التوقيع �لك��و�ي يخضع 

  .ثلاث فئات إ���ذه النظم 

و�� القوان�ن اللاتي�ية وال�� تب�� مبدأ حر�ة �ثبات وم��ا سلطة القا��� �� قبول جميع  :الفئة �و��

  .1ما لم �ستعيد المشرع �عض�ا صراحة ، و�نا ت�ون جميع طرق �ثبات مقبولة، �دلة

حيث تقيد من حر�ة �ثبات �� مرحلة الفصل �� مسألة ، �نجلوسكسونيةو�� القوان�ن  :الفئة الثانية

  .�2ثباتدانة أو ال��اءة إما �� مرحلة تحديد العقو�ة ف�سود مبدأ حر�ة � 

، بحيث تحدد �لة ال�� يجوز للقا��� ا��نا�ي قبول�ا، و�� تأخذ بنظام �دلة القانونية :أما الفئة الثالثة

يل ا��صر وسائل من قانون �جراءات ا��نائية والقانون �لما�ي الذي يحدد ع�� س� �339القانون ال�ولندي 

  3ال�� يتع�ن ع�� القا��� قبول�ا  �ثبات

  :إ��و ع�� �دى من ذلك منقسم �ذا الفرع 

  اللاتي��ا��نا�ي �أساس لقبول الدليل �لك��و�ي النظام  �ثباتمبدأ حر�ة  :أولا

وم��ا  �ثبات�� مجال �ثبات ا��نا�ي مبدأ حر�ة  بالصياغة اللاتي�يةت�ب�� الدول ال�� تتأثر قواني��ا 

و يطلق عليھ أيضا مبدأ 4حيث يمثل �ذا المبدأ لب نظام �ثبات ا��ر ، سلطة القا��� �� قبول جميع �دلة

للتدليل ع��  �ثبات�افة وسائل  إ��حر�ة جميع �طراف �� ال��وء "، ومنھ �ع�� �ذا المبدأ، �قتناع القا���

يدفع الم��م كذلك  أووقوع ا��ر�مة ع�� الم��م  لإثباتوسيلة  أيةإلىفلسفة ���ام أن ت��أ ، ��ة ما يدعونھ

                                                           
  .480أحمد عصام ��يلة، مرجع سابق، ص- 1
ية، أحمد عوض بلال، قاعدة اس�بعاد �دلة المتحصلة بطرق غ�� مشروعة �� �جراءات ا��نائية المقارنة، الطبعة الثانية، دار ال��ضة العر�- 2

  .14ص�12امش رقم  2006القا�رة 
  .194سعيد السيد قنديل، مرجع سابق، ص-3
  .375، ص محمود نجيب حس��، شرح قانون �جراءات ا��نائية، مرجع سابق -4
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و�مقتضاه يحكم القا��� ��  �1ثباتو�ستظ�ر القا��� ا��قيقة ب�ل ذلك أو �غ��ه من طرق ، ب�ل الوسائل

  .الدعوى حسب العقيدة ال�� ت�ونت لديھ ب�امل حر�تھ

من قانون �جراءات  302/1بموجب المادة  ر�ع المصري المبدأ حر�ة القا��� �� �قتناعشفقد اقر ال�-

وقد أكدت ع�� " يحكم القا��� �� الدعوى حسب العقيدة ال�� ت�ون لديھ ب�امل حر�تھ "  .ا��نائية �� قول�ا

الع��ة �� ا��اكمات ا��نائية �� باقتناع القا��� بناءا ع�� �دلة " ذلك محكمة النقض فقضت بأن 

و ب��اءتھ ولھ أن �ستمد اقتناعھ من أي دليل يطم�ن لديھ طالما لھ مأخذه المطروحة عليھ بإدانة الم��م أ

  2ال��يح �� �وراق 

من  427المشرع الفر���� سار ع�� نفس الن�� واعتمد �و كذلك ع�� �ذا المبدأ وذلك من خلال المادة 

، �ثباتق ا��رائم بجمع طر  إثباتيجوز ، مالم يرد نص مخالف"قانون �جراءات ا��زائية حيث نص 

إلا أن مبدأ ، و�ذا النص وإن �ان مخصصا ��اكم ا��نح �3و�حكم القا��� بناءا ع�� اقتناعھ ع�� ال����

  .إذا نص القانون ع�� خلاف ذلك إلاحر�ة �ثبات يطبق أما جميع أنواع ا��اكم ا��نائية 

يجوز "ج ال�� تنص ع�� .ج.إ.من ق 212ا��نا�ي �� المادة  �ثباتوكذلك اقر المشرع ا��زائري مبدأ حر�ة 

إثبات ا��رائم بأي طر�ق من طرق �ثبات ماعدا �حوال ال�� تخص ف��ا القانون ع�� غ�� ذلك وللقا��� أن 

  .يصدر حكمھ تبعا للاقتناع ال�����

  .ا��نا�ي فيما ي�� �ثباتمبدأ حر�ة �ثبات �� نطاق نظر�ة  إعمالوتكمن �سباب الداعية لضرورة 

�عد ن�يجة منطقية لمبدأ قضاء القا��� بمحض اقتناعھ وال�� ت�بع �� نفس الوقت  �ثباتحر�ة  إن-

لتمك�ن القا��� من أداء رسالتھ ��  إل��اال�� يقتنع و�طم�ن  �ثباتالسماح للقا��� بالاستعانة بجميع وسائل 

  .إرساء العدالة ب�ن المتقاض�ن

يصعب بل �ستحيل ا��صول –مادية أو نفسية –وى ا��نائية يرد ع�� وقا�ع قانونية �� الدع إنالإثبات-

  .ع�� دليل مسبق ل�ا

 أنلذلك للمحكمة ، الما��� إ��موضوع �ثبات �� الدعوى ا��نائية يرد ع�� وقا�ع قانونية ت�ت��  إن -

  �ستد�� ب�ل الوسائل الممكنة �ي �عتد ل�ا رواية ما حدث 

                                                           
  .486أحمد عصام ��يلة، مرجع سابق ، ص-1
  .487أحمد عصام ��يلة، مرجع سابق، ص  -2
  .420جميل عبد البا�� صغ��، مرجع سابق، ص -3
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�لية ع�� عاتق سلطة ���ام مما جعلت م�متھ �ذه  �ثباتقر�نة ال��اءة تلقي ع��  أنمن المسلم بھ  -

  1.�خ��ة جد صعبة

  عن تلك ال�� تحم��ا الدعوى المدنية  ل�� تحم��ا الدعوى ا��نائية تختلفن طبعة المص��ة اإ -

مبدأ حر�ة الثبات �عد ثبات إقرار ضم�� من المشرع �عدم قدرة �دلة التقليدية وال�� لو تم صر�ا  -

الدلائل  أنع�� مواج�ة ا��رائم المستحدثة وم��ا ا��ر�مة �لك��ونية وع�� ذلك تلاحظ  إثبات�أدلة 

مقبول مبدئيا �� ، �� القانون  تم ذكر�ا ع�� س�يل المثال ���لك��و�ي شأنھ �� ذلك شأن �دلة �خرى ال

  .�� مجال جرائم التوقيع �لك��و�ي بصفة خاصة أو�ثبات، الثبات ا��نا�ي بصفة عامة

  النتائج الم��تبة ع�� تطبيق مبدأ حر�ة الثابت ا��نا�ي -أ

القا��� ا��نا�ي يتمتع بدور إيجا�ي  أنحر�ة الثبات للقا��� ا��نا�ي �� ا��رائم �لك��ونية  أعماليقدم 

�� توف�� إيجا�ي �� توف�� وقبول وتقدير الدليل ا��نا�ي بما �� ذلك الدليل �لك��و�ي و�و ما سن�ناولھ �� 

  :النقاط التالية

 �يجا�ي للقا��� ا��نا�ي �� توف�� الدليل �لك��و�ي  ر الدو  -1

و�صفة خاصة �� ، دوار أ�مية �� الدعوى ا��نائية�  أك��بل لعلھ ، يؤدي القا��� ا��نا�ي دورا �اما

يقوم بتحديد مف�وم �ذا  أنوح�� يت�� لنا �ذا الدور الم�م للقا��� ا��نا�ي يتع�ن لنا ، �ثباتشأن عملية 

  .� ا��نا�ي��مظا�ر الدور �يجا�ي للقا لأ�مالدور بداية ثم �عرض 

 مف�وم الدور �يجا�ي للقا��� ا��نا�ي �� توف�� الدليل �لك��و�ي  -

لھ سلطة بل وواجب عليھ  وإنما، أدلةالدعوى من  أطرافو�قصد بھ عدم ال��ام القا��� بما يقدمھ لھ 

و�� 2اتخاذ جميع �جراءات لتحقيق الدعوى والكشف ع�� ا��قيقة العقلية ف��ا  إ��يبادر من تلقاء نفسھ  أن

ذا �ان عمل �ذا ا���� مجرد قبول فإ، يختلف دور القا��� ا��نا�ي عن دور القا��� المد�ي �� �ذا المقام ذلك

تقدمھ  أوالبحث عن أي دليل  إ��يبادر من تلقاء نفسھ  أنفل�س لھ ، �دلة المقدمة من ا��صوم �� الدعوى 

  .ذا الدور السل��ب�نما القا��� لا يتخذ �، تقديم دليل �عينھ إ��يوجھ احد �طراف  أو

ففي ، السائد �� الدولة �جرا�يو�ختلف دور القا��� ا��نا�ي بال�سبة لدليل �لك��و�ي بحسب النظام 

الدعوى ا��نائية من قبل طرف��ا نظرة  إ��النظام ���امي ي�ون دور القا��� سلبيات لان �ذا النظام ينظر 

                                                           
  .198سعيد السيد قنديل، مرجع سابق ، ص 1
  .419محمد محمود مصطفى، مرجع سابق، ص -2
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ومن الدول ال�� يأخذ  1جابيا �� تحقيق الدعوى ا��نائية �� النظام التق�� في�ون ذو القا��� إي أمام�ساو�ة 

 فحسب وإنماا��كم المقصود بالقا��� ل�س �و قا���  أنبالنظام �خ�� �� مصر وفر�سا وتجدر �شارة 

قد تثور �� أي مرحلة �انت عل��ا الدعوى ا��نائية بل  �ثباتمش�لة  أن�شمل أيضا قضاء للتحقيق باعتبار 

  .أي �� مرحلة جمع �ستدلالات أيضاتثور قبل ذلك  أنيمكن 

 مظا�ر الدور �يجا�ي للقا��� �� توف�� الدليل �لك��و�ي  -

من قانون �جراءات ا��نائية  291ما نصت عليھ المادة ، ومن مظا�ر ذلك للقا��� ا��نا�ي �� مصر

نظرا الدعوى بتقديم أي دليل تراه لازما  اءأثنولو من تلقاء نفس�ا  أنتأمرللمحكمة " وال�� جرى نص�ا ع�� انھ 

كذلك �عد من مظا�ر الدور �يجا�ي للقا��� ا��نا�ي �� القانون المصري ما نصت عليھ  2لظ�ور ا��قيقة 

أ��ا غ�� ، من قانون �جراءات ا��نائية حيث خطرت استجواب الم��م ما لم يقبل �و بذلك 274المادة 

المرافقة والمناقشة لبعض الوقا�ع ترى لزوم تقديم إيضاحات ع��ا من الم��م  أثناءظ�ر الم��م  إذانھ  أضافت

  3.و�رفض لھ بتقديم تلك �يضاحات إل��الظ�ور ا��قيقة بلغتھ القا��� 

و�� مواد ا��نايات فقد افرد القانون للإجرا�ي الفر���� نصا خاصا منح بموجبيھ رئ�س محكمة ا��نايات 

من  310تقدر فائد��ا �� الكشف عن ا��قيقة المادة  مع �جراءات ال��خاصة للقيام بج سلطة تقدير�ة

  .قانون �جراءات ا��نائية الفر����

انھ بإم�ان القا��� ، ومن مظا�ر الدور �يجا�ي للقا��� ا��نا�ي �� البحث عن الدليل �لك��و�ي

 �إفصاح، داخلھ إ��ق النظام والولوج يأمر القائم ب�شغيل النظام بتقديم المعلومات اللازمة لاخ��ا أنا��نا�ي 

 �مركذلك للقا��� ا��نا�ي سلطة ، عن �لمات المرور السر�ة والفرات ا��اصة ب�شغيل ال��امج ا��تلفة

بتفت�ش نظم ا��اسب ��� بم�وناتھ المادية والمعنو�ة وشب�ات �تصال م�� ما قدره ضرورة ملائمة �ذا 

مظا�ر التعامل  اقوي ا����ة التقنية �عد من  أنو�� مجال البحث عن الدليل �لك��و�ي نجد  �جراء

ف�� تؤدي دورا لا �س��ان بھ خاصة مع نقص المعرفة ، القانو�ي والقضا�ي مع ظا�رة تكنولوجيا المعلومات

 4.القضائية ال��صية لظا�رة ا��اسب ��� و�ن��نت

  

                                                           
�ثبات ا��نا�ي �� القانون ا��زائري والقانون المقارن، دار ا��امعة ا��ديدة، عا�شة بن قارة مصطفى، ��ية الدليل �لك��و�ي �� مجال -1

  ..191، ص�2010سكندر�ة، 
  490أحمد عصام ��ليھ، مرجع سابق ، ص -2
  120، ص 1991، 51محمد ز�ي أبو عامر، القيود القضائية ع�� حر�ة القا��� ا��نا�ي �� �قتناع، مجلة القانون و�قتصاد، العدد -3
  .201سعيد السيد قنديل، مرجع سابق ، ص-4
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  كسو�يالدليل �لك��و�ي النظام �نجلوسالمقيد �أساس لقبول ا �ثباتمبدأ  :ثانيا

و�س�� �ذا النظام أيضا بنظام �دلة القانونية وفيھ ت�ون �دلة محصورة ومحددة �سلف من قبل 

و�ع�� نظام ، و�ب�� حكمھ ع�� خلال�ا، تخرج عل��ا أنقو��ا الدليلية محددةولا يجوز للقا���  إنبل ، المشرع

فيحظر عليھ أن ، يقبل�ا �� حالة معنية أن�و الذي يحدد للقا��� �دلة ال�� يجوز  المشرعأنقانونية �دلة ال

  1.دلة سوا�ايقبل أ

 كسو�يا�نجلوسو�ث�� قبول �دلة المتحصلة من الوسائل �لك��ونية مشكلات عديدة �� ظل القواعد 

  .بالش�ادة �ثباتللإثبات ا��نا�ي وال�� �عتنق كمبدأ أسا��� 

  دى اعتبار الدليل �لك��و�ي ش�ادة سماع م -أ

 أوبيان  Hearsayكما يطلق عل��ا البعض بال�سامع عن الغ�� و�نجل��ية  أويقصد بالش�ادة السماعية 

 إثبات أمر�عبارة أخرى من اجل  أومن اجل ا��قيقة  إل��اكتا�ي يحدث خارج ا��كمة و�قدم  أوتقر�ر شفوي 

  2.حدث خارج ا��لسة و�ان صادقا

ش�ادة السماع �و دليل  أنع��  �Wignoreول ما قال بھ  أساسيان�� الفقھ �نجل��ي ف�سوده  أما

، خارج ا��كمة أخرسلوك صدر من  أوا��كمة ع�� أساس انھ عبارات  إ��شفوي مس�ند يقدمھ ��ص ما 

ما أ، بھ خارج ا��كمة أد��استعباده ع�� مقدار الثقة ال�� تتوافر لدى ا��كمة فيما  أويتوقف قبولھ 

ن الش�ادة السماع �� دليل يقدم من خلال ��ص أ" فقد قال فيھ  Mogranالتعر�ف الثا�ي والذي قدمھ 

ا��قيقة و�ؤكد أولا يؤكد مسألة معنية لإثبات ، سلوك صدر خارج ا��كمة من ��ص آخر آونقلا لعبارات 

  3.ھك المسألة و�عتقد من يقدمھ �� ��ت�� تل

التعر�ف �خ�� يجعل من ش�ادة يجعل من ش�ادة السماع دليلا غ�� جازم أي  أنوالفارق ب�ن التعر�ف�ن 

و�ذا التعر�ف �و السائد حاليا �� معظم ال�شر�عات ال�� تأخذ ، انھ مجرد دلالة لا يرتق لمستوى الدليل

  4.بنظام �نجلوامر��ي

و�رجع الس�ب �� ذلك ، حيث يمكن ا��كم ع�� مقتضاه، لا �عول عل��ا كدليل أ��ا�صل �� ش�ادة  -

ي�ون النقل عن  أنعدم الثقة �� ��ص الذي يد�� بھ خارج ا��كمة مع ذلك لا �ع�� �ذه القاعدة  إ��

                                                           
  .417يوسف بن سعيد ال�لبا�ي، مرجع سابق ، ص-1
  .33، ص 1998رمزي ر�اض عوض، حماية الم��م �� النظام �نجلو امر��ي، دار ال��ضة العر�ية، القا�رة ، -2
  43أحمد عصام  ��يلة، مرجع سابق ، ص-3
  34رمزي ر�اض عوض ، مرجع سابق ، ص-4
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يتم ف��ا قبول ش�ادة بل �ناك حالات است�نائية ، كتابة يتم تجا�لھ ��ائيا أوسواء �ان نطقا ،الغ��

 :السماع كدليل �� الدعوى ا��نائية وا�م �ذه ا��الات ��

ال���يلات ، احد أعضاء �تفاق ا��نا�ي إخبار، نطق ��ا قبل وفاتھ أقوال ا���� عليھ ال�� -

 عية النطق بمف�وم �نطبا، التقر�ر التلقا�ي، يتم عل��ا من الكمبيوتر البيانات والمعلومات ال��، الرسمية

قبول الدليل �لك��و�ي ع�� أساس است�ناء قاعدة ش�ادة السماع لا يطيق ع��  أنإلى�شارةو�جدر 

  1.نواعثلاث أ إ��قسمت �ذه �خ��ة  �مر�كيةجميع أنواع ��لات ا��اسوب ذلك لان محاكم الفدرالية 

الكتابة من مثل ا��رجات من برنامج ، تحتوي بيانات �شر�ة :��لات ا��اسوب ا��زنة -

 .الكمبيوتر

تقدم مباشرة  أنت��  يقوم ا���از بتدو�ن البيانات ال��وف��ا  :��لات ا��اسوب المتوالدة -

�از ف�� ل�ست من قب�� ش�ادة السماع وتتوقف قيمتھ الثبوتية ع�� ماذا �ان ج، محكمة إ��

 .لا أمالكمبيوتر �عمل بطر�قة 

�و ��ل تجمع ب�ن التدخل  :ة الكمبيوتربال�سبة ل��لات التدخل ��سا�ي ومعا�� أما -

 ��سان إلاوان �ان جزءا م��ا �عد ش�ادة السماع و�و الصادر عن ، ��سا�ي ومعا��ة الكمبيوتر

 .انھ لا �عد �ذا النوع من ال��لات ش�ادة سماع

  :كدليل الك��و�ي the best evidencerule"قاعدة الدليل �فضل  -ب

�عت��  أنللمحرر و�مكن  �صليةانھ �� حالة الدليل الكتا�ي �عتد بال���ة ، و�قصد ��ذه القاعدة 

و�التا�� لا يصطدم ، �صليةالكتابة الموجودة داخل ا���از �� صور الك�رومغناط�سية من قبيل ال���ة 

 إثباتلأجل " كما يقصد ��ا أيضا  أصليةدليل و�عتد با��ررات �لك��ونية باعتبار�ا ���ة  أفضلبقاعدة 

  2الصورة ي�ون مطلو�ا  أوال��ل  أوالكتابة  أصلصورة فان  أو��ل  أومحتو�ات كتابة 

بمع�� انھ لا يجوز تقديم الصورة لإثبات محتوى �صل بصفة عامة ح�ن يقدم احد �طراف تأبيد 

�دلة ان ت�ون أفضل نموذج و�و ما ع�ن بتقدم  أنعدة دعائم ومن ثم فعليھ  إ��الدعوى دليلا �س�ند 

ما يتاح ا��صول  أفضلوان ي�ون الدليل المقدم �و ، لةأصلية لا بدي، الواجب تقديم�ا أولية ول�ست ثانو�ة

من  1002فقد قرر القانون �مر��ي �ذه القاعدة بموجب المادة  3عليھ بال�سبة لطبيعة وظروف القضية 

                                                           
  .203السيد قنديل، مر�ع سابق ، ص سعيد-1
  494ص/أحمد عصام ��ليھ، مرجع سابق ، -2

3- Jack blogna, Corporate Fraud: The Basics of Prevention and Detection, Butterworth-Heinemann, (July 1, 1984), p45. 
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 إلاإذاالصورة من بتقديم �صل  أوال���يل  أو��ية الكتابة  أنوال�� تقم�� ع��  �ثبات �مر��يقانون 

تفسر �ذه القاعدة ل�ي  إ���مر ومع ظ�ور المس�ندات �لك��ونية استد�� ، نص القانون ع�� خلاف ذلك

م مع عصر المعلومات وقد استجاب �عض ال�شر�عات �القانون �مر��ي و�نجل��ي ل�ذه المستجدات تتلائ

�رقام  أوال�لمات  أوخدام مدلول موسع للكتابة وال���يلات �شمل ا��روف حيث قام المشرع �مر��ي باست

و تنخ ش�ل نبضات ة أو مطبوعة أو ثم تصو�ر�ا أم�سوخة ع�� �دل أوما �عادل�ا مكتو�ة باليد  أو

  .... .و الك��و�يأ مغناط�سية ب���يل مي�اني�ي

من قانون  27جزء م��ا بموجب المادة  أوات ما بال�سبة للقانون �نجل��ي فقد تم قبول صدور المس�ندأ

   1988العدالة ا��نائية لسنة 

  كسو�يا�� النظام �نجلوس �ثباتشروط قبول الدليل �لك��و�ي  -ج

وفيما ي�� سنو�� ، بالدليل �لك��و�ي الأخذإلىكسو�ي اشر�ع والقضاء �� دول النظام �نجلوس�اتجھ ال

  �ذه الشروط ع�� النحو التا�� 

 وذلك خروجا ع�� �صل العام  �ثباتقبل المشرع �نجل��ي الدليل �نجل��ي كدليل ��  :�� انجل��ا

 أنومع ذلك فان القا��� �نجل��ي �ستطيع ، الذي تب�ناه القانون �نجل��ي �� عدم قبول الش�ادة السماعية

وقد قبل المشرع �نجل��ي مخرجات  إل��الم يطم�ن  أوإذاأخرى  أدلةوجدت  إذايتعبد �ذا النوع من الدليل 

ال�� نصت ع�� انھ ��69 �عض ا��الات ينص صر�ح نص المادة  �ثباتا��اسب من ا��ررات �لك��ونية �� 

واقعة واردة فيھ  أيةإجراءات لا يقبل البيان المتضمن �� مس�ند صادر عن طر�ق ا��اسب كدليل ع��  أية�� " 

  �1ن بتإلاإذا

 أوالدقة �س�ب �ستخدام غ�� مناسب  إ��أسباب معقولة للاعتقاد بان البيان يفتقر عدم وجود  -

 ا��اطئ ل��اسوب 

�ناك  أنلم يكن كذلك فانھ لم يث�ت  وإذاا��اسب �ان �عمل �� جمع �حوال بصورة سلمية  إن -

�ان عدم انتظامھ ناتجا عن عيب لم يكن مؤثرا ��  أوجزء منھ لم يكن �عمل فيھ بصورة سليمة 

 دقة محتو�اتھ  أواستخراج المس�ند 

                                                           
  .496أحمد عصام ��يلة، مرجع سابق ، ص-1
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تقدم ��ا  أنيجب  تعلقة بالطر�قة أو بالكيفية ال��الوفاء بآية شروط متعلقة بالمس�ند والم -

 1المعلومات ا��اصة بالبيان المستخرج عن طر�ق ا��اسب 

 

 :�مر�كية�� الولايات المتحدة  -

و�ذا تماشيا تطور تكنولوجيا المعلومات مشتملا  �ثبات�عديل قانون  إ����ا المشرع الفيدرا�� �مر��ي 

نبدأ أ بخصوص الكتابة وال���يلات فقد وسع من مدلول  1001بذلك الدليل �لك��و�ي فقد جاء �� المادة 

 أوال�اتبة  �لةة ع�� أو م�سوخاليد كتو�ة ع�� ، ما �عادل�ا وال�لمات أوو�رقام الكتابة �شمل ا��روف 

ولقد ، أي ش�ل آخر من تجميع المعلومات أواتخذت ش�ل نبضات مغناط�سية  أوتم تصو�ر�ا  أومطبوعة 

وذلك بنص المادة ، العد من ذلك حال توسعھ �� مدلول عرض الدليل �لك��و�ي إ��ذ�ب القانون �مر��ي 

ج�از مماثل فان مخرجات  أو�� حاسب  مخزنة�انت البيانات  بأ��إذا�مر��ي  �ثباتمن قانون  2 1001

�عد ، وت��ز ا�ع�اسا دقيقا للبيانات إظ�ار�اما تم  إ��الطا�عة أولية مخرجات أخرى يمكن قراء��ا بالنظر 

و�ف�م من خلال �ذه المادة انھ يقبل الدليل �لك��و�ي كمخرجات ا��اسب ��� من ، أصليةنات ابي

  3.�امل �ال���ة المطابقة للأصل أص��ت �لك��ونية المطبوعة كدليل ا��ررا

  :ا��تلط �ثباتنظام  :ثالثا

، المقيد �ثباتا��ر ونظام  �ثباتا��تلط نظام وسط أي نظام توفيقي ب�ن نظام  �ثبات�عت�� نظام  

ا��ر وخروجھ عن الدور  �ثباتفيجنب لعشق القا��� �� نظام ، و�طلاقب�ن التقييد  أح�امھحيث ت��اوح 

ف�و نظام  4أدلةالسل�� ا��ض للقا��� �� النظام المقيد بان يمنح لھ حر�ة �� تقدير ما �عرض عليھ من 

يطلب  أو، معنية للإثبات �� �عض الوقا�ع دون �خرى  أدلةتوفيقي ب�ن النظام�ن عندما يحدد القانون 

 �ثباتر�ة �� تقدير �دلة كقانون البيا�ي الذي يحصر طرق �عطي القا��� ا�� أو، شروطا �� �عض ا��الات

 5الم��م وش�ادة الش�ود وا����ة المنجزة من طرف ا����اء  أقوالالمقبولة �� 

                                                           
  189ق ، ص�شام محمد فر�د رستم ، مرجع ساب -1
نود وقد عرفت المنظمة الدولية للأدلة ا��اسب ال���ة المطابقة للأصلبأ��ا ���تھ رقمية رقيقة ل�ل البيانات أو المعلومات الموجودة �� الب -2

 17/08/2020بتار�خ  �www.ioce.orgصلية لمز�د من المعلومات حول دور �ذه المنظمة �� تقييم أدلة ا��اسب انظر الموقع �لك��و�ي للمنظمة 

 .11:00ع�� الساعة 
  408يز�د بوحليط، مرجع سابق، ص -3
  409يز�د بوحليط، مرجع سابق ، ص  -4
  .�59لا�� عبد الله أحمد، مرجع سابق، ص -5
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  ع�� اقتناع القا���  وأثرهضوابط الدليل �لك��و�ي  : الفرع الثالث

القا��� ا��نا�ي بيان مضمون مبدأ يقت��� ا��ديث ع�� ضوابط الدليل �لك��و�ي وأثره ع�� اقتناع 

  .�قتناع القضا�ي وما �عنيھ �� مجال �ثبات ا��نا�ي ثم بيان قيود وضوابط ال�� ترد عل�� �ذا المبدأ

  .القضا�ي �قتناعمبدأ  �عر�ف:أولا

ا��قيقة الواقعة ف�ل  إ��إن �ل عملية قضائية ال�� يجر��ا القا��� ا��نا�ي غاي��ا ال��ائية التوصل 

استظ�ار ا��قيقة  إ���شاط أو ج�د ذ��� يبذلھ القا��� خلال إجراء �ذه العملية لا تبدي أن يرمي من ورائھ 

�عد  إل��اإلاولا يمكن أن يصل ، الوقا�ع كما حدثت �� الواقع أو العالم ا��ار�� لا كما يصور�ا ا��صوم

حصولھ ع�� أدلة ثانية و�عد اقتناعھ ال����� بحدو��ا فماذا �ع�� �ذا المبدأ وما�� ضوابطھ ؟و ما�� 

�ثر ال��ا�ي لعملية اس�بدال واست�تاج تتلا�� ف��ا جميع �دلة القضائية " ف�و �ع��"القيود ال�� ترد عليھ ؟ 

دعائم�ا العقل والمنطق والوجدان ال�� ، ا���المطروحة بالدعوى وال�� تصب �� بوتقة واحدة �� ذاتية الق

فيحدد ، للقا��� حيث يقوم ف��ا بالتمحيص والتقدير والموازنة ب�ن أك�� �دلة عمقا واتصالا با��قيقة

  .1ا��كم ع�� أساس�ا 

التقدير ا��ر المس�ب لعناصر �ثبات �� الدعوى و�و " �عر�فھ بأنھ  إ��كما ذ�ب جانب من الفقھ 

تلك ا��الة الذ�نية أو النفسية أو ذلك المظ�ر الذي يو�� ، كما عرف بأنھ، ام �دلة القانونيةالبديل عن نظ

  2بصورة عامة  بصرهواقعة لم تحدث تحت " اليق�ن بحقيقة "وصول القا��� باقتناعھ لدرجة 

ادة حيث نص عليھ المشرع الفر���� لأول مرة �� الم، معظم ال�شر�عات ا��ديثة �ذا المبدأ أقرتو لقد 

من قانون التحقيقات ا��نائية وذلك من خلال التعليمات ال�� تلقي ع�� ا��لف�ن قبل دخول�م  342

وتنطبق �ذه القاعدة أمام �ل  1941نوفم��  25بمقت��� قانون  أل��وإذا �ان �ذا النص قد ، للمداولة

��نائية الفر���� فالمادة من قانون �جراءات ا 536-427ا���ات القضائية ا��نائية حيث كرست المادت�ن 

                                                           
  .237ص.حازم محمد حنفي، المرجع سابق -1
  .179، ص 1990ا��نا�ي، دراسة مقارنة، رسالة دكتورة، �لية ا��قوق، جامعة القا�رة مفيدة سو�دان، نظر�ة �قتناع الذا�ي القا���  -2
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تتطبق أمام محكمة ا��الفات حيث تحيل  536أما المادة ، محكمة ا��نح أمامنصت ع�� �ذا التطبيق  327

  427.1تطبيق المادة  إ��

من ق إجراءات ا��زائية و��  307المشرع ا��زائري فقد كرس مبدأ �قتناع القضا�ي بموجب المادة  أما

يتلو الرئ�س قبل مغادرة ا��كمة كما كرست "ن القانون الفر���� حيث تنص ع�� م 353مستوحاة من المادة 

يجوز إثبات ا��رائم بأي "أيضا �ذا المبدأ من قانون إجراءات ا��زائية ا��زائري حيث نفذ ع�� أنھ  212المادة 

بعا لاقتناعھ طر�قة من طرق �ثبات ماعدا �حوال ال�� ينص ف��ا ع�� غ�� ذلك وللقا��� أن يصدر حكمھ ت

"2.  

أ من قانون �جراءات ا��ناية المصري حيث نصت /302كما وقد نص المشرع المصري ل�ذا المبدأ �� المادة 

و تؤكد �ذا المبدأ أيضا "يحكم القا��� �� الدعوى حسب العقيدة ال�� ت�ونت لديھ ب�امل حر�تھ "ع�� أنھ 

الدور �يجا�ي للقا��� ا��نا�ي وعدم اقتصاره  إ��ء من �ذا القانون و�ما �ش��ان بجلا 300و 291/1المادة 

  3.ا��قيقة الفعلية �� الدعوى  إ��وذلك من أجل وصولھ ، ع�� ما يقدمھ لھ ا��صوم

و من ال�شر�عات ال�� حصرت ع�� تأكيد �ذا المبدأ أيضا نجد قانون �جراءات ا��نائية �تحادي 

ع�� أنھ القضاة يقدرون �� حر�ة مدى صدق الش�ود والقوة منھ  169/3السو�سري الذي �ان ينص �� المادة 

  .التدليلية ل�ل �دلة المقدمة

من قانون  175و قد ي�ب�� المشرع السوري مبدأ حر�ة القا��� ا��نا�ي �� �ثبات حيث تنص المادة 

ا��نايات  تقام الب�ئة و��"ع�� أنھ  13/03/1950بتار�خ/112أصول ا��اكمات ا��زائية الصادر بالمرسوم 

و�حكم القا��� حسب قناعتھ ال��صية مما يفيد حر�ة القا���  �ثباتوا��نح وا��الفات بجميع طرق 

  .4ا��نا�ي �� ت�و�ن قناعتھ 

  .نطاق تطبيق مبدأ �قتناع القضا�ي:ثانيا

لقد ثار خلاف حول ا��ال ا��قيقي لتطبيق مبدأ �قتناع القضا�ي سواء من حيث طبيعة القضاء ومن 

  .حيث مراحل الدعوى ا��نائية

                                                           
  .223ص. سعيد السيد قنديل، مرجع سابق -1
  .414يز�دبو��يط، مرجع سابق، ص  -2
  .406أحمد حسام طھ، مرجع سابق، ص  -3
  .253.حازم محمد حنفي، مرجع سابق -4
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�افة أنواع ا��اكم ا��نائية سواء �انت محاكم  إ��يمتد تطبيق مبدأ �قتناع القضا�ي  :فال�سبة للأو��

ا��نايات أم ا��نح أو ا��الفات وإن �ان المشرعان ا��زائري والمصري لم يحدد ذلك صراحة �� المواد المقررة 

  .����بخلاف المشرع الفر  1ل�ذا المبدأ 

ذلك لا  إلا، فإذا �ان مبدأ �قتناع القضا�ي شرع أصلا ل�ي يطبق أمام قضاة ا��كم :أما بال�سبة للثانية

، �ع�� أبدا أن نطاق تطبيقھ مقصور ع�� �ذه المرحلة بل �و يمتد كذلك ل�شمل مرحلة التحقيق �بتدا�ي

يقدرون مدى كفاية �دلة وعدم كفاي��ا  ف�م، قضاة التحقيق و�حالة أمامحيث أن �ذا المبدأ يطبق أيضا 

للا��ام دون ا��ضوع لقواعد معينة ولا لرقابة محكمة النقض ولك��م يخضعون �� ذلك لضمائر�م 

وقد قضت محكمة النقض المصر�ة بأن المقصود من كفاية �دلة �� قضاء ، واقتناع�م الذا�ي فحسب

ان ا��كم بإدانتھ و�و المدى الذي يتفق وظيفة ذلك ��حالة أ��ا �سمح بتقديم الم��م للمحاكمة مع ر�

  2القضاة كمرحلة من مراحل الدعوى ا��نائية 

  .تقدير القضاة لدليل �لك��و�ي :ثالثا

  .تقدير القا��� ا��نا�ي واقتناعھ و�� �ذا ا��صوص ي�ب�� أن نم�� ب�ن أمر�ن إ��يخضع الدليل العل�� 

وذلك لأن قيمتھ الدليل ، فتقدير القا��� لا ي�ناول �مر �ول  :ظروف وملا�سات ال�� وجد ف��ا الدليل

 .و�التا�� لا حر�ة �� مناقشة ا��قائق العلمية الثابتة، تقوم ع�� أسس علمية دقيقة

أم  بالإدانةذلك أن مجرد توافر الدليل العل�� لا �ع�� أن القا��� ملزم با��كم بموجبھ مباشرة سواء 

ف والملا�سات فالدليل العل�� ل�س آلية معدة لتقر�ر اقتناع القا��� بخصوص دون بحث �� الظرو ، ال��اءة

  .3مسألة غ�� مؤكدة 

و ع�� ذلك فإننا لا نذ�ب مع �تجا�ات الفق�ية القائلة بأن نظام �دلة العلمية سي�ون نظام المستقبل 

  .ا��اسم لاقتناع القا���فيجعل رأي ا��ب�� �و ، و���ل ا��ب�� �� القضاء في�ون الدور لھ ول�س للقا���

  .الضوابط ال�� تحكم اقتناع القا��� ا��نا�ي لدليل �لك��و�ي:را�عا

إن القا��� ا��نا�ي وان تمتع سلطة واسعة �� تقديره للأدلة بما �� ذلك الدليل �لك��و�ي حيث ترك لھ 

ة لدليل ما ح�� ولو �ان بقيمة مسبق إلزامھفلھ أن يتحرى ا��قيقة ب�افة �دلة دون ، المشرع سلطة واسعة

غ�� أن السلطة ، أو تحديده لنوع مع�ن من �دلة لا يجوز �ثبات �غ���ا، دليلا علميا كدليل �لك��و�ي
                                                           

  .من قانون �جراءات ا��نائية المصري ) 1، 302/291(راءات ا��زائية ا��زائري والمواد من قانون �ج) 307، 212(راجع المواد  -1
  .225ص.سعيد السيد قنديل، مرجع سابق -2
  .23ص.جميل عبد البا�� الصغ��، مرجع سابق -3
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ل�ست مطلقة بل تخضع ��موعة من الضوابط و�� بمثابة صمام أمان إزاء ا��راف القا��� عند ممارستھ 

  .1ل�ا �ي لا تختل �ح�ام 

  :بمصدر �قتناعالضوابط المتعلقة -أ

  .�� �ذا الشأن يحكم اقتناع القا��� بالأدلة �لك��ونية ماي��

  :شروط قبول الدليل �لك��و�ي

بل �و حر �� تقدير الدليل �لك��و�ي المقبول �� الدعوى ، إن القا��� ل�س حر �� تقدير أي دليل �ان

و�التا�� �س�بعد �� مقابل ذلك سائر ، ئيةبمبدأ الشرعية �جرا إعمالاأي تم ا��صول عليھ بطر�قة مشروعة 

دليل  إ��وعليھ لا يجوز للقا��� �س�ناد  2لأ��ا لا تدخل فمن عناصر تقديره ، �دلة �لك��ونية غ�� المقبولة

  .استمد من إجراءات باطلة لأن ما ب�� ع�� باطل ف�و باطل

من القواعد �ساسية �� �جراءات ا��نائية أنھ لا يجوز للقا��� أن  :شروط وضعية الدليل �لك��و�ي

ومقت��� ذلك ، و�و ما �ع�� عنھ بوضعية الدليل، لم تطرح لمناقشة ا��صوم �� ا��لسة أدلةيب�� حكمھ ع�� 

و�قوم �ذا ، وأن تتاح ل��صوم فرصة �طلاع عليھ ومناقشتھ، أن ي�ون للدليل أصل ثابت �� أوراق الدعوى 

و�و من المبادئ �ساسية �� �جراءات ا��نائية  3لشرط ع�� مبدأ الشفو�ة والمواج�ة �� ا��اكمة ا��نائية ا

إذ ي�ب�� ع�� القا��� أن يطرح �ل ، 4ج .ج.إ.من ق 212/2نص عليھ �ل من المشرع ا��زائري بموجب المادة 

وقد ، �� ب�نة مما يقدم ضد�م من أدلةع ادليل مقدم �� دعوى المناقشة أمام ا��صوم �� ا��لسة ح�� ي�ونو 

من قانون �جراءات ا��نائية  302سار المشرع المصري ع�� نفس المن�� و�ذا حسب ما ورد بنص المادة 

 ."و مع ذلك لا يجوز لھ أي القا��� أن يب�� حكمھ ع�� أي دليل لم يطرح أمامھ �� ا��لسة "، المصري يقول�ا

من المقرر أن ��كمة الموضوع أن �ستخلص من جماع " لمصر�ة بقول�ا وقد ع��ت عنھ أيضا محكمة النقض ا

اقتناعھ وأن  إليھ�دلة والعناصر المطروحة أمام�ا ع�� سياق البحث الصورة واقعة الدعوى جسما يؤدي 

أدلة مقبولة ��  إ��تطرح ما يخالف�ا من صور أخرى لم تقتنع ب����ا مادام استخلاص�ا شا�عا ومس�ندا 

  .5المنطق ول�ا أصل �� �وراق العقل و 

                                                           
  .414يز�دبوحليط، مرجع سابق ، ص -1
  .139محمد ز�ي أبوعامر، مرجع سابق، ص -2
  .415، صيز�دبوحليط، مرجع سابق  -3
ولا �سوغ للقا��� أن يب�� قراره �ع�� �دلة المقدمة لھ �� معرض "من قانون �جراءات ا��نائية ا��زائري ينص ع��  212/2نص المادة  -4

  .المرافعات وال�� حصلت المناقشة ف��ا حضور يا أمام�ا
  .236سعيد السيد قنديل، مرجع سابق، ص  -5
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كما �شمل الدليل �لك��و�ي ع�� عناصر أساسية ت�يح فرصة ا��صوم �� �طلاع  ع�� الدليل 

يجب ع�� القا��� أن يطرح �ل دليل مقدم �� الدعوى للمناقشة أمام ا��صوم ح�� �لك��و�ي والرد عليھ إذ 

وذلك اح��اما ��قوق ، من مواج�ة �ذه �دلة والرد عل��ا ي�ونوا ع�� ب�نة مما يقدم ضد�م من أدلة ليتمكنوا

  .الدفاع

وان يمنح لھ  إليھو يتطلب مبدأ المواج�ة نوع�ن من الضمانات م��ا مبدأ مواج�ة الم��م بال��مة المستو�ة 

�� يتمثل ، الوقت ال�ا�� لتحض�� دفاعھ وكذا �ستعانة عند �قتضاء بم��جم أما النوع �خر من الضمانات

  .إيداع مذكرات، أي دفوع إثارةوسؤال الش�ود ، السماح ل�ل طرف بتقديم ما لديھ من مس�ندات

كما �شمل ع�� عنصر آخر أك�� أ�مية يتمثل �� ضرورة أن ي�ون لدليل �لك��و�ي أصل �� أوراق 

ل�ي  �اوأدل�ثبات وقا�ع الدعوى ا��نائية أوجب المشرع تحر�ر محضر ا��لسة لإمن اجل ذلك و ،الدعوى 

، منعا لتحكم وتحقيقا لعدالة ا��ضر وذلك�ذا  إ��يتمكن قا��� الموضوع أو أي من ا��صوم من الرجوع 

فإن �ذا التدو�ن يمكن ا��كمة المطعون أمام�ا من مراجعة ا��كم المطعون فيھ وتقديره ، ذلكإلىو�إضافة 

  .1من حيث ا��طأ والصواب 

  .الضوابط المتعلقة بالاقتناع ذاتھ-ب

ي�يح مبدأ �ثبات ا��نا�ي حر�ة كب��ة للقا��� �� تقدير عناصر �ثبات بما �� ذلك �دلة الرقمية وعليھ 

مرتك��ا أمر  إ��ا��ر�مة �لك��ونية ومنب��ا  إثباتفإن تقدير كفاية أو عدم كفاية الدليل �لك��و�ي �� 

ولا تخضع �� ذلك لرقابة محكمة النقض ال�� يقتصر دور�ا ، م��وك ��كمة الموضوع المعروض عل��ا الدليل

و�ناء ع�� ذلك  2ع�� مراقبة المنطق القضا�ي ��كمة الموضوع عن طر�ق رقاب��ا ع�� ��ة �سب با��كم 

  .إ��سوف �عرض القيود ال�� تحكم �قتناع ذاتھ 

  .بلوغ �قتناع القضا�ي درجة اليق�ن -

، القا��� بدرجة اليق�ن قدر المستطاع وأن يتج�� القانون والتخميناتو �ذا �ستوجب أن تق��ب اقتناع 

، يق�ن بمن طر�ق المعرفة ا��سية ال�� تدرك�ا حواس من خلال معاينة �� �دلة إ��و�مكن أن يصل 

معاي�� غ��  إ��و�تجنب أن يصدر حكمھ اس�نادا  إل��اا��قيقة ال�� ��دف  إ��واستقراءات واست�تاجات ليصل 

  .3 منطقية

                                                           
  .210ص محمود نجيب حس��، مرجع سابق، -1
  .276عا�شة بن قارة مصطفى، مرجع سابق، ص -2
  .426يوسف بن سعيد ال�لبا�ي، مرجع سابق، ص  -3
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  العقل والمنطقتوافق �قتناع القضا�ي مع مقتضيات  -

لمعيار ، و مع�� ذلك أن ي�ون استخلاص محكمة الموضوع لوقا�ع الدعوى استخلاص معقولا سا�غا

مارتبھ ا��كم عل��ا من غ��  إ��أي أن ت�ون �ذه �دلة مؤدية ، معقولية �قتناع بما �� ذلك �دلة الرقمية

أنھ " و�� ذلك قضت محكمة النقض المصر�ة  �1عسف �� �ست�تاج ولا �عارض مع مقتضيات العقل والمنطق 

 أنأ�شرط ذلك  إلاوعناصر�ا ا��تلفة  أدل��اوإن �ان من حق محكمة الموضوع أن �ستخلص الواقعة من 

  .2وقرائن �حوال ف��ا  وأدل��اعة ظروف الواق إليھي�ون �ذا �ستخلاص سا�غا يؤدي 

  .مناقشة �دلة �لك��ونية -

فإنھ ، �انت مخرجات الوسائل �لك��ونية �عد أدلة إثبات �� أوراق الدعوى ال�� ينظر�ا القا��� إذا

يجب عليھ مناقش��ا أمام ا��صوم و���تب ع�� ذلك أن ��ذه ا��رجات سواء �انت مطبوعة أم بيانات 

اتخذت ش�ل أشرطة وأقراص ممغنطة أو ضوئية أو  أم، �انت بيانات مدرجة �� حاملاتمعروضة ع�� 

وتأس�سا ع�� ذلك يجب أن  3ا��كمة  أمامت�ون محلا للمناقشة عند �عتماد عل��ا �أداة ، مصغرات فيلمية

 ثبات�أي أن القا��� لا يمكن أن يؤسس اقتناعھ �د�ى عناصر ، تد�ي شفا�ة و�� حضور جميع ا��صوم

الدعوى كما ي�ب�� ع�� جراء �نظمة  أطرافال�� صرحت �� جلسات ا��اكمة وخضعت ��ر�ة مناقشة 

فإنھ ، فإذا �ان القا��� ا��نا�ي يحكم باقتناعھ �و ول�س باقتناع غ��ه 4المعلوماتية ع�� اختلاف تخصصا��م 

و���تب ع�� ذلك ، من ت�و�ن اقتناعھيجب عليھ أن �عيد تحقيق �افة �دلة القائمة �� �وراق ل�ي يتمكن 

رأي  إ��علم ����� لھ أو اس�نادا  إ��المبدأ أن القا��� لا يمكنھ أن يحكم �� ا��رائم �لك��ونية اس�نادا 

ضمن با��  إليھالتقر�ر ا��رر منھ فقرر �س�ناد  إ��إذا �ان الغ�� من ا����اء وقد ارتاح ضم��ه  إلاالغ�� 

بحيث أن �قتناع الذي ي�ون قد اصدر حكمھ بناءا عليھ متولد ، القائمة �� أوراق الدعوى المعروضة عليھ

ففي فر�سا نص قانون �جراءات ا��نائية �� الفقرة الثانية من  5من عقيدتھ �و ول�س من تقر�ر ا��ب�� 

ع�� أدلة طرحت عليھ  إلا� أن يؤسس حكمھ لا يجوز للقا��"ع�� �ذه القاعدة ال�امة بالقول  427المادة 

                                                           
  .416يز�دبوحليط، مرجع سابق، ص -1
  203يوسف بن سعيد ال�لبا�ي، مرجع سابق، ص  -2
  .�104لا�� عبد الله أحمد، مرجع سابق، ص -3
  .21محمد ف��� طلبھ، مرجع سابق، ص -4
  .426يد ال�لبا�ي، مرجع سابق، صيوسف بن سع -5
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ا��اكمة ونناقش أمامھ �� مواج�ة �طراف وكذلك فإن قاعدة وجوب مناقشة الدليل ا��زا�ي من  أثناء

  .1القواعد �ساسية �� القانون �نجل��ي 

  .القيود الواردة ع�� حر�ة القا��� ا��نا�ي �� قبول الدليل �لك��و�ي: ثالثا

سلم بھ أن للقا��� ا��نا�ي حر�ة �ستعانة ب�افة وسائل �ثبات اللازمة بما �� ذلك الدليل إذا�ان من الم

�لك��و�ي لت�و�ن عقيدتھ، فإنھ يثور ال�ساؤل حول نطاق �ذه ا��ر�ة وما إذا �انت حر�ة مطلقة أو �س�ية ؟ 

المشرع، ل�ا مجموعة من القيود ذا لما �عمقنا �� دراسة �ذه السلعة لا نجد�ا مطلقة وتحكيمية، بل وشع إو 

ومن ج�ة أخرى يك�سب �ذا القيد أ�مية ك��ى ن�يجة التقدم ال�ائل الذي تحقق �� السنوات �خ��ة �� شأن 

  الوسائل الفنية للبحث والتحقيق وال�� �سمح أك�� فأك�� لاخ��اق مجال ا��ياة ا��اصة

  مشروعة الدليل �لك��و�ي  -أ

الرقمية تم ا��صول عل��ا من الوسائل �لك��ونية بصورة مشروعة غ�� مخالفة يجب أن ت�ون �دلة 

فمبدأ ، لأح�ام الدستور ولا لقانون العقو�ات وأن ت�ون مب�ية ع�� قواعد �خلاق وال��ا�ة واح��ام القانون 

�صول مشروعية الدليل ا��نا�ي بال�سبة ��رجات الوسائل �لك��ونية يتطلب ضرورة ��ة إجراءات ا�

وع�� ذلك يجب ، ع�� �ذه ا��رجات بما يتفق والقواعد القانونية و�نظمة الثانية �� وجدان ا��تمع المتج�ز

و 2أن ت�ون إجراءات جمع �دلة المتحصلة من الوسائل �لك��ونية ضمن �طار العام الذي حدده الدستور 

  ."دانة �� المواد ا��نائيةل��ا � ت�ون باطلة ولا تص�� لأن ت�ون أدلة ي�ب�� ع إلا

قد استمد من مخرجات كمبيوتر تم ا��صول  بإدانةو ع�� ذلك يجب أن ت�ون عقيدة القا��� واقتناعھ 

عل��ا بالطرق و�جراءات القانونية ول�س بناءا ع�� معلوماتھ ال��صية أو ع�� ما قد ي�ون قد رآه بنفسھ أو 

بناءا ع�� التحقيقات ففي القانون الفر����  إلالأن القاعدة �� أن لا يحكم ، حقيقة �� غ�� مجلس القضاء

ي�ون قد تم ا��صول عليھ وفقا لطرق قانونية ومشروعة فرغم أن  أنا��زا�ي حر شرط  �ثباتنجد أن 

نصوص تتعلق بمبدأ �مانة أو ال��ا�ة �� البحث عن  إليھقانون �جراءات ا��نائية الفر���� لم يتضمن 

أن العفة والقضاء �انا بجانب �ذا المبدأ سواء �� مجال  إلا��قيقة القضائية ح�� �عد �عديلاتھ �خ��ة ا

فإذا يؤدي ، التعقيب عن ا��رائم التقليدية أم �� مجال التنقيب عن جرائم ا��اسب �لك��و�ي أما �� �ولندا

                                                           
  .360ف�د عبد الله العبيد العازمي، مرجع سابق، ص -1
  .372، ص 1981مأمون محمد سلامة، قانون �جراءات ا��نائية معلقا عليھ بالفقھ والقضاء، القا�رة، دار الفكر العر�ي، مصر، -2
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م�ا كدليل جنا�ي �س�ب مبدأ اس�بعاد ن�يجة مؤدا�ا ضرورة محو �ذه البيانات وعدم إم�انية استخدا إ��

  �1دلة غ�� القانونية 

  " مشروعة الدليل"مش�لة �غليب المص��ة العامة ا��اصة  -ب

و �� ا��الة ال�� ي�ون ف��ا الدليل �لك��و�ي غ�� مشروع �أثر النقدي ع�� ا��ياة ا��اصة من ج�ة و�� 

، ونظام ا��تمع �خلا�� فأي المص��ت�ن أو�� بالرعايةنفس الوقت �عد وسيلة إثبات ا��رائم ال�� ��دد أمن 

لا ، للأفرادفإذا �ان البعض �شكك �� مشروعية الدليل �لك��و�ي باعتباره طر�قة لتدخل �� حياة ا��اصة 

 أننرى  إلاأننا، حيث ي�ون السلوك ا������ برضاء المش��ك�ن فيھ، سيما �� مجال ا��رائم ا���سية

العلمية ا��ديثة مثل �ن��نت واستخدامھ كدليل ع�� وقوع جر�مة �شر المطبوعات  �ستعانة بالوسائل

فإنھ �عد تمثيل  أفرادوإذا تم ال�سليم بالقول بأن �ناك �عد ع�� ا��ر�ات ، الفادحة �س��دف المص��ة العامة

فلا يمكن اس�بعاد ، ومما يتع�ن �عتداء بھ �و مدى خطورة العدوان أو المساس بالنظام �جتما��، للغاية

  .�2ل وسيلة ��رد مناقش��ا للقواعد العامة دون دراسة أو �عمق لآثار�ا �� ا��تمع 

  المشروع  قيمة الدليل غ��  -ج

  :���� النظام اللاتي -

��  بريءال��اءة فإن الم��م يجب أن �عامل ع�� أساس انھ  ��سانانطلاقا من قاعدة أن �صل �� 

باب و�ذا يقت��� أن ت�ون �دلة ال�� يؤسس عل��ا ، أن يصدر بحقھ حكم ��ا�ي إ��مختلف مراحل الدعوى 

وانطلاقا من ذلك الدليل ، ��ونيةكحكم �دانة مشروعة سواء �انت تقليدية أو ناتجة ع�� الوسائل �ل

المشرع  ونفس الن�� سار عليھ 3ا��زائري  متبعة �� قانون �جراءات ا��زائيةو�� القاعدة ، �لك��و�ي

  .من قانون �جراءات ا��نائية المصري وال�� جاء ف��ا 336المصري من خلال ما جاءت بھ المادة 

  .ذلك أمكنم��  إعادتھفإنھ ي�ناول جميع �ثار ال�� ت��تب عليھ مباشرة و�لزم ، إجراءإذا تقرر بطلان 

  .وعية بوجھ عام �� دليل ال��اءةبال�سبة لدليل ال��اءة ف�ناك اختلاف فق�� حول مدى اش��اط المشر  أما

                                                           
  .93، ص1198دار ال��ضة العر�ية، القا�رة  2المعلومات، دراسة مقارنة، ط أسامة عبد الله قايد، ا��ماية ا��نائية ل��ياة ا��اصة و�نوك -1
  .206سعيد السيد قنديل، مرجع سابق ص -2
المتعلقة ) 105(من قانون إجراءات جزائية ا��زائري، ترا�� �ح�ام المقررة �� المادة المتعلقة باستجواب الم��م�ن والمادة  157/1تنص المادة  -3

  .ذنب وإلا ترتب ع�� مخالف��ا بطلان �جراء نفسھ وما يتلوه من إجراءاتسماع المد�� الم
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أو براءة وذلك تأس�سا ع�� نص المادة  أ�انإدانةيرى أن المشروعية لازمة �� �ل دليل سواء  :�تجاه �ول 

الباطل دون  �جراءمن قانون �جراءات ا��نائية المصري ال�� تقرر بطلات جميع �ثار الم��تبة من  336

  .1ودليل براءة  إدانةتفرقة ب�ن دليل 

 إ��ع�� أن ا��كمة لا تحتاج  تأس�سايرى أن المشروعية لازمة �� دليل �دانة دون ال��اءة  :�تجاه الثا�ي

من خلال أي دليل ولو �ان غ��  إليھال��اءة بل يكفي �� ذلك الشك و�و ما يمكن الوصول  إثباتاليق�ن �� 

  2و�عتنق محكمة النقض �ذا �تجاه ، مشروع

يرى ضرورة التفرقة ب�ن ما إذا �ان دليل براءة قد تم ا��صول عليھ ن�يجة سلوك �عد :�تجاه الثالث 

فإذا �ان �ول ، �ان قد تم ا��صول عليھ ن�يجة سلوك �ش�ل مخالفة لقاعدة إجرائية إذاجر�مة جنائية وما 

ء �عض ا��رائم من العقاب است�نا لأن القول �غ�� ذلك مفاده، الدليل وعدم �عتداد بھ إ�داروجب 

  .3ارت�ا��ا و�و مالا يجوز وتأباه الشرا�ع القومية  إ��والدعوى 

  قيمة الدليل الغ�� المشروع �� النظام �نجلو امر��ي  -

  .و عليھ سوف ن�ناول من خلال التا�� نموذج�ن من القوان�ن و�ما �آ�ي

القاعدة �ساسية �� نظام القانون العام انھ م�� �ان الدليل منتجا �� :بال�سبة لقانون �نجل��ي  -

أي ح�� لو �ان ذلك بطر�ق غ�� ، ف�و مقبول أيا �انت الطر�قة ال�� تم ا��صول عليھ من خلال�ا �ثبات

باستعمال وسيلة  إمامنھ منظمة لقواعد اس�بعاد �ع��اف الذي يتم  76وطبقا لذلك نصت المادة  4مشروع 

المادة  أماأو لا �عتمد عليھ أي قبل أو حصل من أي ��ص غ�� الم��م ، أو أنھ غ�� حقيقي، سر�ة ضد الم��م

نظمت السلطة التقدير�ة للقضاء �� اس�بعاد الدليل حيث يجوز للمحكمة أن ترفض السماح بقبول  87

ف��ا الظروف ال�� تم ف��ا  إذ ظ�ر للمحكمة من خلال تقدير �افة الظروف بما، �دلة ال�� قدم�ا �دعاء

تمت من  أ��االقضايا قبول ���يلات ع�� أساس  إحدىتحصل الدليل وتطبيقا لذلك ورفض القا��� �� 

خلال تقدير �افة الظروف بما ف��ا الظروف ال�� تم ف��ا تحصل الدليل وتطبيقا لذلك ورفض القا��� �� 

تمت من خلال شرك خدا�� حيث قام البول�س ب��كيب ج�از  أ��االقضايا قبول ���يلات ع�� أساس  إحدى

                                                           
  .438محمود نجيب حسن، مرجع سابق، ص  -1
 قد ع��ت عنھ محكمة النقض يقول�ا إن �ان �ش��ط �� دليل �دانة أن ي�ون مشروعا إذ لا يجوز أن ي�ون مشروعا إذ لا يجوز أن تب�� إدانةو  -2

� القانون، إلاأن المشروعية ل�ست �شرط واجب �� دليل ال��اءة، ذلك انھ من المبادئ �ساسية �� �جراءات ا��نائية ��يحة ع�� دليل باطل �

  .أن �ل م��م يتمتع بقر�بھ ال��اءة ح�� يحكم بإدانتھ ��ائيا
  .211ص.سعيد السيد قنديل، مرجع سابق -3
  .41ص .أحمد عوض بلال، مرجع سابق  -4
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وقد افتعلت الشاكية عدة م�المات تليفونية ، الشاكيات بناء ع�� موافق��ا إحدىالتنصت ع�� خط تيليفون 

  .1وقد تم ���يل �ذه الم�المة ال�� تضمنت موضوعات تدين الم��م ، مع ال��ص محل �ش�باه

�ان القضاء �مر��ي �� البداية تب�� القاعدة �نجل��ية ال�� سادت �� نظام  :بال�سبة لقانون �مر��ي -

لاحظت ا��كمة الفدرالية  أنإلى، أي عدم اس�بعاد �دلة المتحصلة بطرق غ�� مشروعة، القانون العام

  .1886العليا بطر�قة عارضة عام 

ر�ع حالات ، ت قاعدة �ستعباد حددتانھ يرد ع�� ذلك �عض �ست�ناءات فا��كمة العليا ال�� �شأ إلا

و�س�ند �� ذلك  �جرا�يعاد و�� توافر حسن النية لدى رجال الشرطة الذي يقوم بالعمل لا يتم ف��ا �س�ب

ا��الف والدليل  �جرا�يوثا�ي �ذه ا��الات عندما ت�ون الصلة ب�ن العمل ، ع�� أساس قانو�ي ��يح

ا��الفة وثالث �ذه ا��الات عندما  أوضعيفا و�سيط لدرجة عدم اك�شاف ا��طأ  �جراءالمتحصل من ذلك 

�انت �دلة  إذا، ا��الف ورا�ع �ذه ا��الات �جرا�ييتم ا��صول ع�� �دلة بصورة مستقلة عن العمل 

  الس�يل القانو�ي ال��يح  إلا بارتيادذا��ا لا يتم اك�شاف�ا 

مر��ي مبحث خاصا و�و المبحث ا��امس �� المرشد الفدرا�� خصص المشرع � ، وتأكيد ع�� ذلك

يتعلق �علاج ان��ا�ات الباب الثالث وقانون ، الدليل �لك��و�ي إ���مر��ي لتفت�ش وضبط ا��واس�ب وصولا 

و�قصد بھ علاج بطلان �جراءات غ�� المشروعة غ�� المشروعة �� ا��صول ع�� الدليل ، ال���يل والق���

حيث نص �� ذلك ع�� انھ يجب ع�� رجال الضبط القضا�ي والمدعي�ن العمومي�ن سلوك مسك  �لك��و�ي

، عند التخطيطات للمراقبة �لك��ونية للمراقبة �لك��ونية، أوامر الباب الثالث وقانون ال���يل والتق���

ليل الذي تم �سفر �ن��ا�ات عن غرامات وجزاءات مدنية وإجراءات جنائية و�صلان الد أنيمكن  إذ

  2ا��صول عليھ 

 القيود المستمدة من نصوص قانونية خاصة -

يخضع للقانون ا��اص و�و ما نصت ، المسائل غ�� جنائية ال�� تطرح ع�� ا��كمة ا��نائية إنالإثبات

ت�بع ا��اكم المقررة �� القانون ا��اص بتلك "من قانون �جراءات ا��نائية المصري  225عليھ نص المادة 

عنصر مف��ض �� ا��ر�مة سابقا �� وجود�ا ع��  بوسائل �ثباتتقييد القا��� ا��نا�ي  أن� غ� .المسائل

                                                           
  .213ص.ل، مرجع سابقسعيد السيد قندي -1
  400مرجع سابق، ص سعيد السيد قنديل، -2



 القواعد �جرائية ل��ماية ا��نائية للتوقيع �لك��و�ي                              الثا�ي الباب 

 

214 
 

 �ثباتب�افة طرق  الانجازإثبا��ا�جراميل إلا ت�ون �ذه المسالة �� ذا��ا الفعبمع��  �جراميارت�اب العقل 

  1بما ف��ا الدليل �لك��و�ي باعتبار�ا مسالة جنائية 

تقييد القا��� ا��نا�ي عند تقديره لدليل �لك��و�ي بضوابط معينة سواء �انت  أنإلى�شارةوتجدر 

غ�� �افية لضمانة منع �س�بداد ، متعلقة بالاقتناع أومتعلقة ��ذا الدليل ذاتھ  أومتعلقة ��ذا الدليل ذاتھ 

التقدير�ة تدور �� ، ��� ا��نا�يلتجعل سلطة القا، بل لابد من ضمانة أخرى اشد من سابق��ا، والتحكم

  .ا��قيقة الواقعية باعتبار�ا غرض الدعوى ا��نائية إ��معتدل ��دف الوصول  إطار

  

                                                           
  428محمد محمود مصطفى، مرجع سابق ، ص-1



 

 
 

  

  

  

  

  

  

  الفصل الثا�ي
التعاون الدو�� لم�افحة جرائم �عتداء ع�� التوقيع 

  �لك��و�ي
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صور ا��رائم ذات البعد الدو�� العابر ل��دود فلم �عد  إحدىأ�م�عد جرائم التوقيع �لك��و�ي 

لم �عد قاصرا  �جرامي�شاط�م  أنمرتك�� �ذه ا��رائم كما  أماما��دود القائمة ب�ن الدول �ش�ل حاجز 

لارت�اب جر�متھ �� بلد مع�ن  التحض��من إقليم بات ا��رم �شرع ��  أك��إلىع�� إقليم مع�ن بل امتد 

ل�ا طا�ع  أصبحأج�زة العدالة فجر�مة  أيديبلد ثالث للابتعاد عن  إ��و�قبل علىالتنفيذ�� بلد آخر و��رب 

مجرما وليا  لذا ظ�رت أ�مية التعاون الدو�� لم�افحة جرائم �عتداء جمع  أصبحدو�� وا��رم ذاتھ 

تعاون �م�� ب�ن السلطات البول�س دوليا وعقد اتفاقيات دولية �ستدلالات لت�بع ا��ا�ي وكذا �عز�ز ال

قنوات جديدة للاتصال ب�ن تلك ا���ات وتدعيم التعاون ب�ن البول�س �قلي�� اليورو يول  وإ�شاء

وتطو�ر أج�زة الشرطة الوطنية �� الدول المنظمة لملاحقة و�سليم ا��رم�ن ومنع�م من �فلات من 

ا��نا�ي  �جرا�ي�ان �ناك �عاون ع�� المستوى  إلاإذالا يتحقق  إذاك�� تلك ا��رائم العقاب فم�افحة مرت

م�اتب  إ�شاءبحيث �سمح بالاتصال المباشر ب�ن أج�زة الشرطة �� الدول ا��تلفة وذلك عن طر�ق 

  .بالان��نتمتخصصة ��مع المعلومات عن مرتك�� ا��رائم المتعلقة 

  �� مبحث�ن ن�ناول ��  وع�� ذلك فسوف ن�ناول �ا الفصل

  التداب�� الدولية لم�افحة جرائم �عتداء ع�� التوقيع �لك��و�ي : المبحث �ول 

  .التعاون القضا�ي الدو�� لم�افحة جرائم �عتداء ع�� التوقيع �لك��و�ي : الثا�ي المبحث
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  التداب��الدولية لم�افحة جرائم �عتداء ع�� التوقيع �لك��و�ي  :المبحث �ول 

بطا�ع دو�� لذا لا �ستطيع الدول بج�ود�ا ، طبيع��ا إ��ت�سم جرائم التوقيع �لك��و�ي بالنظر 

�ساعد الدول �عض�ا البعض �� تقديم �دلة وان  أنالمنفردة القضاء ع�� �ذه ا��ر�مة لذا من الضروري 

ققون والنواب العامون ع�� دراية بآليات المتبعة ل��صول ع�� �ذه المعلومات و�تحقق �ذا ي�ون ا��

ع�� المستوى الوط�� لابد من خلق  أماالتعاون عقد اتفاقيات دولية وتدعيم التعاون مع البول�س الدو�� 

 إ��قضائية  وطبيعة ا��رائم المرتكبة وتطو�ر ا��انب ال�شري من ضبطية �أج�زة اتصال متطورة تتما��

تنمية التعاون ب�ن أج�زة  إ��قضاة ونيابة العامة لتعامل مع �ذه ا��رائم والقبض ع�� مجرم�ن إضافة 

الشرطة �� الدول �عضاء �� مجال م�افحة ا��ر�مة وتقديم المعونة �� مجال دعم وتطو�ر أج�زة الشرطة 

رتكب��ا من قبض وتفت�ش و�سليم لتصبح �� دول �عضاء وتتمثل �جراءات ا��نائية �� إجراءات ضبط م

�� جرائم  إدان��ممنطقة قضائية واحدة بال�سبة ل�ذه ا��رائم ومن ثم فان �سليم ا��رم�ن الذين تث�ت 

  .اع��فنا بضرورة التعاون الدو�� لم�افح��ا أنناضرورة م��ة طالما  أصبح�عتداء ع�� التوقيع �لك��و�ي 

  ع�� مستوى ج�ات الم�افحة  الواجب مباشر��االتداب�� الدولية �جرائية  :المطلب �ول 

�� ضوء ال��ايد المستمر والمطرد ��رائم المعلومات بوجھ عام والتوقيع �لك��و�ي خاصة قامت 

العديد من الدول بإ�شاء ج�ات مختصة لتعامل مع �ذا النوع من ا��رائم ودعمت تلك الدول �ذه 

المتخصص�ن ورجال البحث ا��نا�ي الدر��ن تدر�با خاصة لم�افحة �ذا النوع من ا��رائم  ا���ات بالفني�ن

العديد من �تفاقيات وا�عقدت  أبرمت، ونظرا للطبيعة الدولية ل�ذه ا��رائم و�و��ا متعدية ل��دود

  :وع التاليةالمؤتمرات الدولية و�قليمية وطنية وع�� �ذا �ساس سنقسم دراس�نا ل�ذا المطلب �� الفر 

  ج�ات م�افحة جرائم التوقيع �لك��و�ي ع�� المستوى الدو��  :الفرع �ول 

لما �انت جرائم المعلومات والتوقيع �لك��و�ي ل�س ل�ا حدود جغرافية فان ملاحقة مرتكب��ا 

��ام ��ا يتم �ل ومعاي�� دوليةوضبط�م ومحاكم��م وعقا��م ع�� ما ارتكبوه من جرائم يتطلب وجود آليات 

و تبادل المعلومات �نابة القضائية أ إ��أو ال��وء ، مناقشة الش�ود أوجمع �دلة  أودوليا لضبط الم��م�ن 

  النحو التا��  إ��و�� ضوء ذلك سوف نقسم �ذا الفرع 
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  التداب�� �جرائية الصادرة من ا��لس �ورو�ي  :أولا

و�� فيھ �عض التداب�� �جرائية لتعز�ز  ��1990 عام  95التوجيھ رقم  �ورو�ياصدر ا��لس 

لم�افحة جرائم �عتداء ع�� التوقيع �لك��و�ي حيث حث الدول  �جرا�يالتعاون الدو�� �� مجال 

وا�م ما ورد ��  �1ذا التطور  يلاءم�عضاء �� ا��لس لتحديث قوان�ن �جراءات ا��نائية الوطنية بما 

  التوصيات �و  �ذه

تحول النصوص �جرائية للسلطة القائمة بالتفت�ش ضبط برامج الكمبيوتر وقواعد البيانات  إن -

 .الموجودة بالأج�زة وفقا لذات إجراءات التفت�ش التقليدية

 �مرو�قت��� ، أنظمة كمبيوتر أخرى قد ت�ون موجودة خارج الدولة إ��النص ع�� مد �جراءات  -

وجب وضع قاعدة ، القانون الدو�� أواعتداء ع�� سيادة الدولة  �مرح�� لا يمثل �ذا و ، التدخل السر�ع

 �2جراءقانونية صر�حة س�سمح �س�ولة تطبيق �ذا 

للغ�� بان يقدم المس�ندات �لك��ونية  أمر�عديل القوان�ن �جرائية بما يمكن سلطات التحقيق  -

ا��زنة �� ا��لسة م�� �انت تفيد �� كشف ا��قيقة �� جر�مةضرور�ة من أجل تخو�ل سلطانة ا��تصة 

سلطة التفت�ش أو الولوج بطر�قة مشا��ة لنظام معلوما�ي أو جزء منھ وكذلك لبيانات المعلوماتية ا��زنة 

  .لوماتية �سمح بتخز�ن بيانات معلوماتيةفيھ وع�� أزمنة ولدعامة تخز�ن مع

  .لم�افحة جرائم التوقيع �لك��و�ي" ان��بول "المنظمة الدولية لشرطة ا��نائية  :ثانيا

من أ�م �ج�زة الدولية �� مجال م�افحة  OPIC"3""ان��بول "�عد المنظمة الدولية للشرطة ا��نائية 

من بار�س مقرا ل�ا و�عمل �ذه المنظمة ع�� ���يع وتتخذ ، جرائم �عتداء ع�� التوقيع �لك��و�ي

كما أ��ا س��م �� إقامة ، التعاون المتبادل ب�ن أج�زة الشرطة �� الدول بما يحقق م�افحة فعالة ل��ر�مة

النظم ال�� �ساعد ع�� منع وم�افحة جرائم القانون العام وتقوم منظمة �ن��بول بذلك من خلال 

  :وظيفت�ن

  

ل�ا ، والمعلومات المتعلقة با��ر�مة وا��رم بواسطة الم�اتب المركز�ة الوطنيةجمع البيانات -1

  .والمتواجدة �� أقاليم دون �عضاء

                                                           
  .76مدحت عبد ا��ليم رمضان، مرجع سابق، ص  -1

2 - Alain Bensoussan, internet aspect juridique, HERMES, paris, France, 2eme édition, 1998, p.20 
  .650العازمي، مرجع سابق، ص ف�د عبد الله العبيد   -3
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 :الدول طالبة ال�سليم إ��التعاون �� ضبط وملاحقة ا��رم�ن ال�ار��ن و�سليم�م -2

طفال وجرائم و�� تختصفي �ذا با��رائم ذات الطا�ع الدو�� وخاصة المتعلقة بالعنف ضد �  

كما تختص با��رائم العابرة ل��دود وخاصة جرائم التوقيع �لك��و�ي و�دل ع�� ذلك قيام ، �1موال

إيجاد �عاون دو�� فعال  إ��بالدعوى  9/10/2005المنظمة �� مؤتمر جرائم �ن��نت المنعقد �� لندن �� 

ذلك أيضا المدير التنفيذي ل��دمات الشرطية السيد  إ��كما د�� ، لم�افحة �ذا النوع من ا��ر�مة

 15/4/2005لو�وتان �� المؤتمر الدو�� السادس �شأن ا��رائم المعلوماتية المنعقد �� القا�رة �� الف��ة 

  .و�و أيضا ما أكدتھ المنظمة �� المؤتمر الدو�� الذي ا�عقد �� �ور�ا ا��نو�ية

� �� مجال تبادل المعلومات و�عميم التحذيرات والت�ب��ات و تقوم منظمة �ن��بول �ن بدور رئ���

، المتضمنة المعلومات �ستخبار�ة و�حاطات والمستورة التحليلية والفنية عن �خطار �جرامية ا��تملة

وتقديم ا����ات والدورات التدر��ية �� مجال م�افحة جرائم التوقيع ، والتق��� �� قواعد البيانات

�سي�� تبادل وتحليل وتخز�ن البيانات ا��نائية كما أ�شأت منظمة �ن��بول وحدات لم�افحة �لك��و�ي و 

ما قامت بوضع اس��اتيجيات محكمة لمواج�ة �ذا النوع من ا��رائم بالتعاون مع ، جرائم التكنولوجيا

  .2مجموعة الثما�ي من خلال �ليات �تية 

��نت �عمل ع�� مدى اليوم ال�امل طوال �سبوع �� �ل مركز �تصالات أم�� ع�� شبكة �ن إ�شاء-

  .إدارات الشرطة �� الدول �عضاء �� المنظمة

كما تقوم المنظمة ب��و�د أج�زة ، استخدام وسائل حديثة �� تلك الم�افحة كقواعد البيانات المركز�ة-

وكيفية التدر�ب ، لك��و�يالشرطة �� دول �طراف بكت�بات إرشادية حول جرائم المعلومات والتوقيع �

  .ومثال ذلك ما قدمتھ للشرطة �ورو�ية والمس�� دليل جرائم ا��اسب ���، ع�� م�افح��ا والتحقيق ف��ا

يتو�� �ن��بول إقامة العلاقات ب�ن الدول المنظمة وتبادل المعلومات ب�ن سلطات التحقيق �شأن -

  .ع �لك��و�ي و�ن��نت بصفة عامةا��رائم ا��ادثة �� نطاق عدة دول كجرائم التوقي

  �تحاد الدو�� للاتصالات : ثالثا

لقد استحدث �تحاد الدو�� للاتصالات دليلا الك��ونيا لت�بع المعاي�� �منية ا��اصة بتكنولوجيا 

المعلومات و�تصالات لم�افحة ا��ر�مة ع�� �ن��نت وذلك بالتعاون المش��ك مع الو�الة �ورو�ية 

                                                           
  .738حسام محمد ن�يل الش��ا��، مرجع سابق، ص -1
بعة ن�يلة �بة �روال، ا��وانب �جرائية ��رائم �ن��نت �� مرحلة جمع �ستدلالات، دراسة مقارنة، دار الفكر ا��ام��، �سكندر�ة، الط -2

  .155، ص �2006و�� ، 
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دولية أخرى للا�تمام �شؤون �من المعلوما�ي ع�� شبكة  وأطرافا��تصة بأمن الشب�ات والمعلومات 

ومتا�ع��ا  إل��اما يمكن المعني�ن من الرجوع ، �ن��نت �عتمد ع�� مف�وم أن ت��ض ج�ة واحدة بذلك الت�بع
فيما يتعلق بمعاي�� " ة طر�قخر�ط"لتوحيد المرجعية لعدم �شت�ت ا���ود والم�ام ووصف الدليل بأنھ  1

�من ا��اصة بتكنولوجيا المعلومات و�تصالات حيث �ستطيع أن يلاحق المعلومات بأحدث المعاي�� 

المعني�ن بما �س�ل م�مة البحث عن  أمامثم يص��ا �� قاعدة بيانات نفتح ، �منية المتجددة باستمرار

ات المعنية بتطو�ر المعاي�� وما ت�شره من صيغ خاصة و�عرض الدليل أسماء المنظم، المعلومات المطلو�ة

بأمن �ن��نت مما يجنب تكرار ا���ود كما �س�ل م�مة م�ند��� أمن الشبكة �لك��ونية �� كشف 

الثغرات ال�� ��دد أم��ا و�ضم الدليل خمسة أقسام تحدث بصفة مستمرة وت�ناول منظمات تطو�ر 

والصيغ المعتمدة لتلك المعاي�� وطرق إقرار  وإعمال�ات و�تصالات المعاي�� ا��اصة بتكنولوجيا المعلوما

  .�تفاق عل��ا

جانب �تحاد الدو�� للاتصالات يوجد مؤسسات دولية أخرى كمؤسسة �ن��نت للأسماء  إ��و 

ومنظمة التعاون �قتصادي والتنمية  IFGومنتدى إدارة �ن��نت  ICANWو�رقام ا��صصة 

OECD ومجموعة الثمانية �قتصاديةG8...... ا�� �ذه المؤسسات الدولية ال�� �س�� لمواج�ة ا��ر�مة

  2.المعلوماتية الرقمية ع�� �ن��نت

التداب�� �جرائية لم�افحة جرائم التوقيع �لك��و�ي الصادرة عن ا��معية الدولية لقانون : را�عا

  .العقو�ات

عشر ل��معية العامة لقانون العقو�ات للعديد من التوصيات ال��  و قد تب�� المؤتمر الدو�� ا��امس

  .3تتعلق بالتداب�� �جرائية وال�� تنطبق ع�� جرائم �عتداء ع�� التوقيع �لك��و�ي وم��ا 

تمكن سلطات التحقيق والتحري سلطات قسر�ة �افية تتعادل مع ا��ماية ال�امنة ��قوق  آن-

  .صةوحرمة ا��ياة ا��ا ال�ا�سان

  .التفت�ش والضبط عند التفت�ش شب�ات ا��اسب بإجراءيتم تحديدالسلطات ال�� تقوم  أن-

                                                           
�ورو�ي ع�� مستوى الدول �ورو�ية عندما اعت�� اتفاقية ا��لس �ورو�ي بمثابة النظام العام �ورو�ي �� مجال �ذا ما اقره ا��لس و  -1

  .حماية شب�ات �تصالات ع�� �ن��نت وم�افحة ا��ر�مة المعلوماتية الرقمية
  .665ف�د عبد الله العبيد العازمي، مرجع سابق، ص -2
  .398جع سابق، ص ايمن رمضان محمد أحمد، مر  -3
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السماح للسلطات ا��تصة باع��اض �تصالات داخل نظام ا��اسب ذاتھ أو ب�نھ و��ن نظم -

  .ا��اكم أماما��اسب �خرى مع استخدام �دلة ال�� يتم ا��صول عل��ا �� �جراءات 

القيم المادية التقليدية �ل القيم  إ��بإضافة ، البدء �� التحر�ات أن يوضع �� �عتباريجب عند -

  :المرتبطة بب�ئة تكنولوجيا المعلومات يجب أن تحدد بوضوح

السلطات ال�� تقوم بإجراء التفت�ش والضبط �� ب�ئة تكنولوجيا المعلومات وخاصة ضبط �شياء -

  .تفت�ش شب�ات ا��اسب، غ�� ا��سوسة

وغ���م من  Temoinsوالش�ود  ”Victimes“واجبات التعاون الفعال من جانب ا���� عل��م -

  .مستخدمي �� تكنولوجيا المعلومات

السماح لسلطات العامة باع��اض �تصالات داخل ا��اسب ذاتھ مع استخدام �دلة ال�� يتم -

  .1ا��اكم  أماما��صول عل��ا �� �جراءات 

  .1990التداب�� �جرائية لم�افحة جرائم التوقيع �لك��و�ي وفقا لمؤتمر �افانا  :خامسا

قرار �شأن ا��رائم  1990أصدر مؤتمر �مم المتحدة الثامن لمنع ا��ر�مة ومعاملة ال��ناء �فانا 

مجال  الذي حث دول �عضاء ��، ذات الصلة بالكمبيوتر وم��ا جرائم �عتداء ع�� التوقيع �لك��و�ي

ا��رائم ذات الصلة بالكمبيوتر أن تكثف ج�ود�ا �ي ت�افح عمليات إساءة استعمال الكمبيوتر ال�� 

  .�2ستد�� تطبيق جزاءات جنائية ع�� الصعيد الدو�� بالتداب�� التالية 

ا��نائية بما �� ذلك التداب�� المتخذة من أجل أمان أن تطبق ا��زاءات  وأغراض�اتحديث القوان�ن -

 وإدخال�شأن سلطات التحقيق وقبول �دلة �� �جراءات القضائية ع�� نحو ملائم ، وان�ن الرا�نةوالق

  .ذلك إ���غي��ات مناسبة إذا دعت الضرورة 

والوقاية المتعلقة با��اسوب مع مراعاة حماية ا��صوصية واح��ام حقوق  �منتحس�ن تداب�� -

  .وحر�اتھ �ساسية ��سان

اعتماد تداب�� مناسبة لتدر�ب القضاة والمسؤول�ن و�ج�زة المسؤولة عن منع ا��رائم �قتصادية -

  .المتعلقة ��ا وإصدار�ح�اموا��رائم ذات الصلة بأج�زة ا��اسوب والتحقيق ف��ا ومحاكمة مرتكب��ا 

                                                           
 .222حنان محمد حسن، مرجع سابق، ص -1
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استخدام أج�زة  التعاون مع المنظمات الم�تمة ��ذا الموضوع �� وضع قواعد للأداب المتبعة ��-

  .ا��اسوب وتدر�س �ذه �داب ضمن المنا�� الدراسية

�مم المتحدة �شأن  إعلاناعتماد سياسات �شان خبايا ا��رائم المتعلقة بالكمبيوتر ت���م مع -

والتعسف �� استعمال السلطة وتتضمن إعادة الممتل�ات ال�� يتم  �جراممبادئ العدل المتعلقة ب��ايا 

 .السلطات ا��تصة ��ذه ا��رائم إبلاغا��صول عل��ا بطرق غ�� مشروعة وتداب�� ل���يع ال��ايا ع�� 

  .ج�ات م�افحة جرائم التوقيع �لك��و�ي ع�� المستوى �قلي�� :الفرع الثا�ي

ع�� الصعيد �قلي�� لا بد من تظافر ج�ود الدول ووجود آليات  لم�افحة جرائم التوقيع �لك��و�ي

  لضبط الم��م�ن وتقديم�م للمحاكمة و�ذا ما سندرجھ ع�� النحو التا��

  .ع�� المستوى �ورو�ي:أولا

 إلغاءإلىو��دف �ذا �تفاق  1985عام  Schengenتم التوقيع ع�� اتفاق ، ”Schengen“اتفاق ��ن 

ا��دود بتوحيد مجالات التعاون ب�ن أج�زة الشرطة لدول �عضاء باست�ناء فضاء جما�� من غ�� حدود 

وقد استحدثت  14/6/1985من خلال التوقيع ع�� شنجن �� system information Schengenس�� ب 

منية ال�� فرض��ا �ذه �تفاقية وسيلت�ن جديدت�ن لتعز�ز التعاون الشرطي �ورو�ي لمواج�ة التحديات � 

  1الوسيلت�ن �ما  و�اتانوالتوقيع �لك��و�ي  �ن��نتالظروف ا��ديدة وم��ا جرائم 

من �تفاقية يجب ع�� رجل الشرطة ��  40حيث وإنھ وفقا للمادة  :�دودحق المراقبة غ�� ا�-1

رى طرف �� دول �تفاقية أن �ستمر �� مراقبة ��ص مش�بھ فيھ موجود �� إقليم دولة أخ إحدى

و�خضع �ذا ا��ق ، جمع �ستدلالات ال�� بدأ�ا لكشف غموض تلك ا��ر�مة، أعمال إطار�تفاقية �� 

�انت المراقبة تتم �� �حوال العادية أم أن �ناك حالة  إذالعدة شروط لعدة شروط تختلف تبعا لما 

ضرورة ففي ا��الة �و�� يجب ا��صول ع�� إذن مسبق من الدولة المطلوب م��ا السماح باستمرار 

  .مراقبة المش�بھ فيھ من ا��رائم ال�� يجوز ف��ا �سليم ا��رم�ن

إقليم دولة أخرى  إ��ود �قليمية لدولة �� ا��الة الثانية فيجوز لرجل الشرطة أن يتجاوز ا��د أما

  .من المعا�دة 7وذلك �� جرائم حدد��ا المادة ، دون إذ��ا
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  .ا��ق �� ملاحقة ا��رم�ن خارج ا��دود-2

من �تفاقية ع�� حق رجل الشرطة التا�ع لدولة �� ملاحقة أحد ا��رم�ن ع�� إقليم  41نصت المادة 

إذا �ان ا��رم قد ضبط �� حالة تل�س بارت�اب إحدى ا��رائم ا��سيمة ا��ددة ��  :دولة طرف �� حالت�ن

يتجاوز حدود  أنو�� حالة �رب محبوس فتج�� �تفاقية لرجل الشرطة ، �ذه المادة ع�� س�يل ا��صر

صت دولية لملاحقة ا��رم ع�� إقليم دولة أخرى طرف �� �تفاقية دون إذن م��ا ومن ناحية أخرى فقد ن

و�و يمثل قاعدة معلومات متعلقة " نظام معلومات شنجن"�تفاقية ع�� نظام ���يل المعلومات �س�� 

كما �ساعد ذلك النظام �� ملاحقة مرتك�� ، المطلو��ن و�موال و�س��ة ال�� يتم البحث ع��ا بالأ��اص

فاقية �عاون ب�ن الشرطة القضائية ات إبراما��رائم ع�� �ن��نت وم��ا جرائم التوقيع �لك��و�ي وقد تم 

  .ل�س�يل م�ام �ذا النظام 1998وا��مارك �� فر�سا وسو�سرا �� مارس 

  :�وروجس�ت -ب

كما يوجد ع�� المستوى �وروج�ست كج�از �ساعد ع�� التعاون القضا�ي والشرطي �� مواج�ة 

�لك��و�ي والذي تم إ�شاؤه �� وم�افحة ا��رائم �لك��ونية و��منا �� دراس�نا جرائم التوقيع 

من قبل مجلس أورو�ا و�نعقد لھ �ختصاص عندما تمس ا��ر�مة دولت�ن ع�� �قل من  28/2/2002

، أعضاء �تحاد �ورو�ي أو دولة عضو مع أخرى �� العالم الثالث أو دولة عضو مع الرابطة �ورو�ية

ج�ست دعامة فعالة �� التحقيقات ومطاردة الم��م�ن و�عد �ورو ، و�شمل �� غ�� تلك ا��الات المؤسسات

بالتحليلات اللازمة لاستكمال التحقيقات �� ا��رائم و�ت�ون من نواب عموم ومس�شار�ن القائم�ن 

من �ل دولة عضو �� ، �تحاد �ورو�ي ذوي �ختصاص والمنتدب�ن ا�ي للدول أعضاءبالضبط القض

وم بتحس�ن الت�سيق والتعاون ب�ن السلطات القضائية ا��تصة و�ق، �تحاد وفقا لنظام�ا القانو�ي

يطلب من  أنللدول �طراف وتبادل المعطيات ب�ن دول �تحاد �ورو�ي وكذا التحفظ عل��ا كما يمكنھ 

التبليغ عن ا��رائم  أوالملاحقات  أوالتحقيقات  إجراءالوكلاء العام�ن ذوي �ختصاص الوط�� 

  1.السلطات
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  ع�� مستوى العر�ي :ثالثا

  :القانون ا��زا�ي العر�ي الموحد �س��شادي -أ

القانون ا��زا�ي العر�ي الموحد كقانون  1996نوفم��  19اعتمد مجلس وزراء العدل العر�ي بتار�خ 

وقد حرم �ذا القانون �عتداء ع�� حقوق ���اص الناتج عن 2291- 12نموذ�� وذلك بالقرار 

 أو، معا����ا آليا أوجمع المعلومات �سمية  463-461ة حيث جرمت المواد من المعا��ات المعلوماتي

 463-462المساس �سر�ة معلومات ���اص و�مطالعة المادت�ن  أواستعمال�ا با��الفة لأح�ام القانون 

دة تناولت صورت�ن من صور ا��رائم الماسة �سر�ة المعلومات �لك��ونية حيث تناولت الما أ��مانلاحظ 

حيث تنص ، جر�مة �ع��اض غ�� القانو�ي للبيانات والمعلومات ال��صية لأفراد الطبيعي�ن فقط 462

�ل من حصل ع�� معلومات السمية  قب با��سب مدة تز�د ع�� سنة و�الغرامةتلك المادة ع�� انھ �عا

 إفشا��اة ال�� من شأ��ا بآلية وسيلة من وسائل المعا�� أوإرسال�اترت��ا  أو���يل�ا  أثناء، خاصة بالغ��

المع��  إذنمما يمكن اطلاع ع�� تلك المعلومات دون ، بحياتھ ال��صية أوالمس �سمعھ المع�� بالأمر 

  .بالأمر

البقاء داخل نظام  أوجر�مة الدخول غ�� الصر�ح  ��463 ح�ن تناولت الفقرة �و�� من المادة 

�ل من دخل ، ت�نبإحدى �ات�ن العقو� أومة �عاقب با���س و�الغرا" المعا��ة �لية حيث تنص ع�� 

 إذابقى فيھ وتضاعف العقو�ات  أوجزء من نظام المعا��ة �لية للمعلومات  أو�امل  إ��بطر�ق الغش 

من  462/2و�و ما يقابل نص المادة ، �عديل�ا أومحو المعلومات ال�� تحتوي عل��ا النظام  أمات�تج �� ذلك 

من قانون  �323/1شأن جرائم الغش المعلوما�ي وال�� يقابل�ا المادة  1988القانون الفر���� الصادر 

  2البقاء داخل النظام المعلوما�ي �� �ذا البحث  أوا��اصة بجر�مة الدخول غ�� القانو�ي 

  2010المعلومات �تفاقية العر�ية لم�افحة جرائم تقنية  -ب

دة �و�� وقد ع��ت الما 3ووقع عل��ا سبع عشرة دولة عر�ية  �21/12/2010ذه �تفاقية ��  أبرمت

ده و�و �عز�ز التعاون فينما ب�ن الدول العر�ية لم�افحة جرائم تقنية المعلومات م��ا عن ال�دف الذي ت�ش

                                                           
  �ذا القانون م�شور ع�� الموقع �لك��و�ي ��امعة الدول العر�ية  -1
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حماية امن  إ��سياسة جنائية مش��كة ��دف  وذلك ي�ب��، وسلامة مجتمعا��ا، ومصا���ا أم��اال�� ��دد 

وقد جاءت �ذه �تفاقية ��د ، ومصا���م ضد ��ديدات جرائم تقنية المعلومات وأفرادها��تمع العر�ي 

" من مناسبة بإصدار مثل �ذه �تفاقية حيث تصمن  أك��مطالبات عدة من قبل ا��تص�ن �� 

الصادر عن المؤتمر �قلي�� �ول دول ا��ر�مة  2008القا�رة لم�افحة ا��ر�مة �لك��ونية إعلان

�� إقرار �شر�عات لم�افحة  إسراعإلىدعوى الدول العر�ية  �2007لك��ونية المنعقد �� القا�رة نوفم�� 

ست �شان ا��رائم �بو���يع الدول المنطقة العر�ية للاس��شاد باتفاقية بودا، ا��رائم �لك��ونية

، ا��اصة بم�افحة ا��رائم المعلوماتية و�جرائيةالقوان�ن الموضوعية  إعدادعند  2001المعلوماتية 

ملت �افة المسائل اللازمة أ��اشيلاحظ ، و�نظرة عامة ع�� اتفاقية العر�ية لم�افحة جرائم تقنية المعلومات

ومجالات التعاون القانو�ي والقضا�ي  �جراميةصور من حيث ال، لم�افحة ا��رائم المعلوماتية �ش�ل عام

و�و ما يكس��ا ، ال�� ت�ناسب وطبيعةا��رائم المعلوماتية من سرعة �� جميع �دلة وملاحقة ا��رم�ن

  :قيمة وفاعلة �� مجال م�افحة تلك ا��رائم من جرائم �عتداء ع�� التوقيع �لك��و�ي

أنظمة الكمبيوتر  إ�����ات القائمة بالتنفيذ بمد التفت�ش عملية تنفيذ التفت�ش ل أثناءالسماح  -

ي�ون �ذا  أنضبط ما بھ من برامج ومعلومات �شرط  أو�خرى وال�� ت�ون متصلة بالنظام محل التفت�ش 

 .ضروري  �جراء

ت�ون �ناك إجراءات سر�عة ومناسبة ونظام اتصال �سمح ل���ات القائمة ع��  أنيجب  -

مح �خ��ة بالضبط والتفت�ش و�الأخص أن�سمعينة و�تع�ن عندئذ  أدلة��مع  أجن�يةالتحقيق بالاتصال 

 التغي��  أوعندما ت�ون �ناك أسباب تدعو للاعتقاد بان �ذه البيانات ع�� وجھ ا��صوص معرضو للفقد 

�ن تطو�ر وتوحيد أنظمة التعامل مع �دلة �لك��ونية و�ع��اف ��ا ب�ن الدول ا��تلفة كما يتع -

 تطبيق النصوص ا��اصة بالأدلة التقليدية ع�� �دلة �لك��ونية 

يحافظ ع��  أنأي ��ص يقع ع�� التحفظ عل��ا  أوحارس البيانات  إلزامضرورة النص ع��  -

 السر�ة بال�سبة ل�ذه �جراءات 

ا��صول بطر�قة م�شا��ة ع��  أوضرورة النص ع�� تحو�ل سلطات ا��تصة سلطة ضبط  -

 المعلوماتية  البيانات

ضرور�ة من اجل تأ�يل سلطانة  أ��ايرى  أن ي�ب�� �جراءات �خرى ال��يجب ع�� �ل طرف  -

تحت سيطرة �ذا  أوبإرسال بيانات معلوماتية معينة �� حوزتھ  أرضھ��ص ما ع�� �ل  أنتآمرا��تصة 

 �� دعامة تخز�ن معلوماتية  أوال��ص وا��زنة �� نظام معلوما�ي 
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البيانات ال�� �� حوزتھ  إرسالرض ذلك الطرف من اجل مة الذي يقدم خدماتھ علىأقدم ا��دم -

 تحت سيطرتھ والمتعلقة بالمش��ك�ن بتلك ا��دمات  أو

 أ��اإجراءات يرى  وأيةي�ب�� �جراءات ال�شر�عية  أنيجب ع�� �ل طرف  -

  ج�ات م�افحة جرائم التوقيع �لك��و�ي ع�� مستوى الوط��  :الفرع الثالث

�� ظل تزايد ا��رائم ال�� �س��دف التوقيع �لك��و�ي �� صورة المتعددة كجرائم �حتيال والسرقة 

وما ي��تب عليھ من خسائر مادية ، وللإتلاف والدخول غ�� المصرح بھ النظام معلومات التوقيع �لك��و�ي

�� المستوى الوط�� فقد أج�زة لم�افحتھ ع �جرامإ�شاءفادحة قررت الدول وضع حد ل�ذا النوع من 

اتخذت تداب�� �شر�عية لمواج�ة ا��اطر ال��ديدات الم��ايدة النامية عن إساءة استعمال تكنولوجيا 

�عديلات ع�� قوان�ن العقو�ات القائمة لد��ا ع�� النحو  أوأجراءالمعلومات وذلك ب�ن �شر�عات خاصة 

و�� ضوء ما سبق سن�ناول �� �ذا الفرع ابرز  ر�خطامن �ذه  ا��ماية اللازمةالذي يكفل ��تمعا��ا 

  :ا���ود ال�شر�عية ع�� المستوى الوط�� ��ماية التوقيع �لك��و�ي وذلك ع�� النحو ��ي

  :ع�� مستوى ا��موعة اللاتي�ية:أولا

  ومن أبرز تطبيقا��ا نجد

لم�افحة  �جراميةمن الدول ال�� ا�تمت بتطو�ر قواني��ا ا��نائية للتوافق مع المستجدات  :فر�سا -أ

حيث أصدرت القانون ، و�ورو�يا��رائم المعلوماتية الرقمية ع�� �ن��نت ع�� المستوى الوط�� والدو�� 

 1988ت �� عام منتجات الموصلات كما أصدر  وطبوغرافيةبرمجيات وقانون حماية  1980لعام  660رقم 

قانون العقو�ات ا��نا�ي  إ��والذي أضاف  1980و�و ا��اص بالغش المعلوما�ي  88-19القانون رقم 

أجاز اع��اض �تصالات  1991والقانون الفر���� الصادر �� ، جرائم ا��اسب ��� والعقو�ات المقررة ل�ا

لتحقيق لاك�شاف ا��رائم ا��ط��ة البعدية بما �� ذلك شب�ات تبادل المعلومات وخلف وسائل خاصة ل

ي�ونوا مسؤول�ن  أنار �� ا��ادثات �لك��ونية بدون أن �شار�وا تحت اسم مستعفمثلا يمكن للمحقق�ن 

  1جنائيا 

  المشرع الفر���� اعتمد ع�� العناصر التالية  أنولتوسع دائرة ملاحقة مرتك�� جرائم �ن��نت نجد 

 أسلو��متحس�ن  إ��دعم قوات الشرطة المتخصصة �� �ذا ا��ال بز�ادة عند�م بالإضافة  -

 وتقو�ة معارف�م القانونية 

                                                           
  .627ف�د عبد الله العبيد العازمي، مرجع سابق ، ص  -1
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المرتب بتكنولوجيا المعلومات  �جرامتنظيم من�� عا�� المستوى من جانب المكتب المركزي لم�افحة  -

��نائية التا�ع الدرك الوط�� ومع�د البحوث ا" CNFPG"والشرطة القضائية " OCLCTIC"و�تصالات 

"IRCGN " يتم ف��ا مناقشة مواضيع ذات أ�مية مثل مشاكس �ل �تصال اللاسل�ي والتعر�فات القانونية

 إجراءرجال الضبط القضا�ي بوسائل �ساعد�م ع��  إمدادإلىللاتصالات �لك��ونية وغ���ا بإضافة 

�� فر�سا العديد من الوحدات والمراكز المتخصصة  التحقيقات �� تلك ا��رائم وتختص �عمليات الم�افحة

 :�ذه الوحدات أ�موغ�� المتخصصة ضمن عناصر الشرطة والدرك الوط�� ومن 

  DNRAPBالقسم الوط�� يقع جرائم المساس بأموال و���اص  -

و�قوم بالتحقيق مجموعة من رجال البحث والتحري  1997وقد بدأ �ذا القسم م�امھ عام  -

حيث تقوم السلطات مع قنوات ، �تص�ن �� ا��ر�مة المعلوماتية الرقمية ع�� �ن��نتوا��قق�ن ا�

قسم  إ��وأرقام بطاقات �ئتمان ال�� تصل  ASRESS IPالتعاون القضا�ي الدو�� با���ز ع�� عناو�ن 

D.N.R.A.P.B1. 

 المرتبط بتكنولوجيا المعلومات  �جرامالمكتب المركزي لم�افحة  -

ع�� مستوى المدير�ة  5/2000/ ��15  405/ 2000ولقد تم إ�شاؤه بموجب مرسوم وزاري  رقم 

المركز�ة للشرطة القضائية التا�عة لوزارة الداخلية و�عد �ذا المكتب �ساس �� م�افحة جرائم �ن��نت 

ة للشرطة الوطنية جانب الوحدات و�ساعده �� �شاطاتھ �ل من وزارة الدفاع المدير�ة العام إ���� فر�سا 

وزارة �قتصاد والمالية والصناعة مدير�ة العامة ل��مارك وا��قوق غ�� المباشرة والمدير�ة العامة 

و�تحدد نطاقھ �� ا��رائم ا��اصة والمرتبطة بتكنولوجيا المعلومات  2للمنافسة و�س��لاك وقمع �حتيال 

وسيلة لارت�اب و�س�يل ارت�اب ذلك �عتداء  أوو�تصالات سواء �انت تلك التكنولوجيا محلا للاعتداء 

ت�شيط وت�سيق عمليات الملاحقة لمرتك�� –و�ذا المكتب م�لفا وفقا للفقرة الثالثة من المرسوم �آ�ي 

  شر�اء  أصلي�نأوم المرتبطة بتكنولوجيا المعلومات و�تصالات سواء �انوا فاعل�ن ا��رائ

 مشاركة مصا�� التحقيق التا�عة لشرطة القضائية �� إجراءات التحقيق �� تلك ا��رائم  -

تقديم المساعدة لمصا�� الشرطة الوطنية والدرك الوط�� ومديرتھ العامة ��مارك وا��قوق غ��  -

 .والمدير�ة العامة للمنافسة و�س��لاك وقمع �حتيال، المباشرة

                                                           
  .626ف�د عبد الله العبيد العازمي، مرجع سابق ،  ص  -1
  .123ن�يلة �بة �روال، مرجع سابق، ص  -2
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 1تحليل الش�اوى والبلاغات المقدمة من قبل مستخدمي �ن��نت  -

  2و�ستع�ن المكتب المركزي لم�افحة جرائم التوقيع �لك��و�ي بثلاث ج�ات 

من السلطات وتختص بتحليل ومعا��ة المعلومات الواردة  :وحدة التحليل والتوثيق العم�� :�و�� -

القضائية ا��تصة بم�افحة ا��رائم المرتبطة بتكنولوجيا و�تصالات سواء ع�� مستوى الوط�� او 

 الدو�� 

برامج ذات مستوى تكنولو�� ع��  أوو�� مدعمة بتقنيات  :وحدة المساعدات التقنية :الثانية -

من ا��قق�ن ا��تص�ن ��  التام�ن المساعدة �� التحري والبحث وجمع الدليل �لك��و�ي وتضم عدد

 المعلوما�ي  �جرامالتحقيق �� 

بجرائم �حتيال الواقعة ع��  إحدا�افرق تختص  أر�عوت�ش�ل من  :وحدة العمليات :الثالثة -

 البقية فتختص با��رائم الواقعة ع�� شب�ات �تصال  أما، وسائل الدفع

 IRCGNالقسم المعلوما�ي �لك��و�ي �� التا�ع البحوث ا��نائية لشرطة الوطنية  -

م�امھ �ساسية تقديم المساعدة التقنية من خ��ة ورقابة واع��اض  �1996ذا القسم سنة  إ�شاء

 �قتصادية والمالية والمتعلقة أيطار�عمالوتحليل ومعا��ة للبيانات المدمجة �� ا��واس�ب �لية �� 

قرصنة ال��امج أي ال��� غ��  أعمالبالتحقيقات القضائية خاصة تلك المرتبطة بأرصدة المؤسسات وكذا 

  .المشروع والتوقيع �لك��و�ي و�قدم المساعدة لمصا�� الدرك 

 �B D R I Jستعمالات والتحقيقات القضائية  أقساموحدات  -

�� المواقع و�تصالات �لك��ونية و�� تختص بتجمع ومعا��ة المعلومات لتخصص�ا وخ��ا��ا 

وتقوم تلك �قسام ب�بادل ا����ات ، عن ا��رائم الواقعة ع�� الشبكة �ن��نت، بالشب�ات الدولية

  التقنية وكذلك �ختصاصات ب�ن رجال الشرطة الوطنية 

  خلية استقبال وتحليل �ن��نت 

بكة �ن��نت وتام�ن الرقابة ع�� تختص �ذه ا��لية بتحليل ا��اطر الناتجة عن استخدام ش

التجار�ة �لك��ونية ولمواج�ة ا��رائم �لك��ونية ع�� الشبكة  �عمالالشبكة لتام�ن وحماية 

  المعلوماتية 

                                                           
  .754حسام محمد ن�يل الش��ا��، مرجع سابق، ص  - 1
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 :العامة للمنافسة و�س��لاك وقمع �حتيال �ةالمدير  -

ية وكذلك قمع وم�افحة و�� تختص بحماية المس��لك�ن من المواقع ا��الفة ل��دمة الوطنية و�ورو�

  �1حتيال ع�� المواقع التجارة �لك��ونية 

أصدرت مجموعة من القوان�ن �شأن حماية البيانات ال��صية المعا��ة آليا كقانون  :ب��ي�ا -ب

وقانون حماية ا��ياة  1989تنظم استخدام أج�زة ا��اسوب �� المعا��ة �لك��ونية لبيانات ال��صية 

ال��لمان الب��ي�ي  أجرى  2000و�� عام  1992ا��اصة فيما يتعلق بالتعامل مع المعطيات ال��صية 

 وإتلافب �شتمل جرائم ال�ومبيوتر مثل �خ��اق /550عديلا ع�� قانون العقو�ات وتحديدا �عديل المادة �

  2الكمبيوتر 

تم �عديل قانون العقو�ات بإضافة قسم�ن �ول �شأن التجسس ع�� البيانات و�خر  :المانيا -ج

كما تم  1990جذر�ا بتار�خ  عدل 1977قانون خاص بحماية المعطيات  إ��بإضافة ، الكمبيوتر إتلاف

  3 �1994عديلھ 

  :دول ا��موعة �نجلو أمر�كية :ثانيا

أمر��ا  إ��حيث قام �نجل�� بثقلھ ، القانون �نجل��ي القديم إ��أساس  أمر��يع النظام �نجلو يرج

الشمالية و�قوم �ذا النظام ع�� السوابق القضائية�� مجال التجر�م والعقاب ومن الدول ال�� تب�ت �ذا 

وأس��اليا وا�سلندا وقد اصدر عدد كب�� من دول �ذه  �مر�كيةوالولايات المتحدة  انجل��االنظام 

ج�ود تلك  أ�ميما ي�� �ستعرض ا��موعة �شر�عات خاصة بحماية المعلومات والبيانات �لك��ونية وف

 .الدول 

كما وقد خصصت بر�طانيا وحدات متخصصة �� مجال البحث والتنقيب عن جرائم المرتبطة 

عمالات من معا�� است أفراد، ا��مارك، مف�شا من رجال الشرطة 80وتضم �ذه الوحدة  بالان��نت

المف�شيات �قليمية التقليدية المتواجدة �� إنجل��ا وتتخلص م�ام �ذه  متمركزون �� لندن و�� جميع

�� مجال  2001عام  إعمال�اوال�� بدأت  �جرامالوحدة المتخصصة �� م�افحة �ذا النوع المستحدث من 

                                                           
  .235ف�د عبد الله العبيد العازمي، مرجع سابق، ص  - 1
  .56يو�س عرب ، مرجع سابق، ص   -2
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 وحدة ا��ر�مة إ�شاءكما تم ، متا�عة مرتك�� ا��رائم المعلوماتية و�شر الف��وسات والقرصنة المعلوماتية

  1وتختص بما ي�� " PCEU"�لك��ونية �� الشرطة المركز�ة 

تحليل وتطو�ر المعلومات �ستخباراتية حول ا��ر�مة �لك��ونية لإنتاج منتجات معلوماتية  -

 .استخبار�ة

 تطو�ر وصيانة �عاونية من ا���ومة والشرطة والشر�اء �� الصناعة ع�� ا��ر�مة �لك��ونية  -

تبادل المعلومات و�ستخبارات المعلقة با��ر�مة�لك��ونية مع أ��اب المص��ة الرئ�س�ن بما  -

 و�وساطالأ�اديمية�� ذلك الدوائر ا���ومية والشر�اء �� الصناعة 

 توف�� التعليم وتقديم المشورة للوقاية من التعرض ل��ر�مة �لك��ونية  -

 لتصدي ل��ر�مة �لك��ونية �عز�ز معاي�� �جراءات والتدر�ب وا -

الذي ي�ناول بالتجر�م جر�مة الدخول غ��  2قانون إساءة الكمبيوتر  1990أماانجلي��ا أصدرت �� عام 

 :وخصصت فر�ق�ن �ما1984القانو�ي، بالإضافة إ�� قانون حماية البيانات الصادر عام 

دوره �و تطو�ر وتقديم المشورة العامة لمنع ا��ر�مة �لك��ونية  :فر�ق منع ا��ر�مة -

والت�سيق لمنع ا��ر�مة وتوف�� المشورة �لك��ونية مع ا��صول ع�� استخدام امن �ن��نت و�شر 

 ��داف ا��ددة وتقديم المشورة والوقاية من �فعال ال�� تؤدي لتعطيل ال�شاط والسلوك 

وفر�ق �تصالات والت�سيق �و التواصل �لك��و�ي وت�سيق  :�سيقفر�ق �تصالات والت -

أن ال��ديدات ومواطن الضعف الناشئة عن ا��ر�مة �لك��ونية والتكنولوجيات وتوف�� \البحوث ب

 3التدر�ب �لك��و�ي لدائرة الشرطة 

  :�مر�كيةالولايات المتحدة  -ب

من الدول المتقدمة تكنولوجيا والمتطورة نفسيا �� مجال م�افحة ا��رائم  �عد الولاياتالأمر�كية

وا��د من  �جراموحدات للشرطة لمواج�ة �ذا  أقسامأوالمعلوماتية وجرائم الشب�ات فقد وضعت عدة 

  خسائره وم��ا 
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وا��تص بالكشف 1991قسم جرائم ا��اسب وجرائم حقوق الملكية الفكر�ة والذي ا�شأ عام -1

 ئم ا��اسب ��� وحقوق الملكية الفكر�ة وملاحقة مرتكب��ا عن جرا

و�� وحدة تختص بالتحقيق �� جرائم حقوق الملكية الفكر�ة و�� ا��رائم  وحدة جرائم �ن��نت -2

مدير مساعد لمكتب التحقيقات الفيديرا�� ول�ا نفس مرتبة وحدة  و�رأس�ا، المرتبطة بالتقنية العالية

 التفت�ش ا��نا�ي 

و�و مكتب مفوض مباشرة من مكتب مدير التحقيقات الفيدرالية  :رئ�س التكنولوجيامكتب  -3

�مر��ي ل�سي�� مختلف المشروعات التكنولوجيات وملاحقة مرتك�� ا��رائم الواقعة �� ا��ال كملاحقة 

 الش���ة المسماة �ارنيفور و�خرى المسماة المصباح ال��يب

والذي يتقاسم م�امھ  �مر�كيةالتا�ع للمباحث الفيدرالية  :يةالمركز الوط�� ��ماية الب�ية التحت -4

تقر�ر جمعية العمل حول �ن��نت والذي  إ���شأة �ذا الفر�ق �عود  أنإلى�شارةمع الوزارة الدفاع وتجدر 

 .حددت من خلالھ الب�ية التحتية ال�� �عت�� �دفا لل��وم و�عتداء ع�� �ن��نت 

تم تأس�س مركز تلقي ش�اوى �حتيال ع�� �ن��نت من طرف مكتب التحقيقات الفيدرا��  -5

 NW3C1بالاش��اك مع المكتب الوط�� ��رائم ذوي الياقات البيضاء 

المعلوماتية  �جراموحدة متخصصة تا�عة لقسم العدالة �مر��ي تختص بم�افحة  إ�شاءتم  -6

 2ن��نت ومن كمس�شار�ن قانون�ن تت�ون من خ��اء �� تقنيات ا��وسية و� 

س��ا �شر�عات مستقلة �شأن جرائم الكمبيوتر وتتم�� بامتلاك�ا ترسانة من ال�شر�عات  إ��بإضافة 

�غطي ا��وانب �غطي ا��وانب ا��تلفة ل��رائم المعلوماتية ومن تلك ال�شر�عات قانون �حتيال وإساءة 

ة احد أنظم إ��التوصل غ�� المفرح بھ الدخول  1030نقد جرمت المادة  1984استخدام ا��اسوب 

جراء الدخول غ��  إ��اق أضرار، الكمبيوتر ا���ومية وكشف المعلومات السر�ة ومن ثم ارت�اب احتيال

الولايات المتحدة  أنومن ج�ة أخرى نجد  3المعلومات ا��زنة فيھ  أوال��امج  أوالمفرح بھ سواء للنظام 

 �مر�كيةأوتوفر أيضا تدر�با لنظر�ا��ا من �ج�زة �� البلدان �خرى داخل الولايات المتحدة  �مر�كية

معا�د خاصة بتدر�ب باطلاع المتدر��ن ع�� أساليب مبتكرة للتحقيق و���عون  إ�شاءخارج�ا عن طر�ق 

 العالم  أنحاءع�� تبادل �راء مع نظرا��م �� مختلف 

                                                           
ار ال��ضة العر�ية، القا�رة، عمر محمد أبو بكر يو�س، ا��رائم الناشئة عن استخدام �ن��نت، �ح�ام الموضوعية وا��وانب �جرائية، د -1

  .814-812، ص 2004
  .110ن�يلة �بة �روال، المرجع السابق، ص  -2
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�ن متخصصة ومفصلة للتعامل مع جرائم ا��اسب ��� و�ن��نت حيث وتطبق كندا قوان :اكند -ج

�شمل قوان�ن خاصة بجرائم �لك��ونية كما شمل القانون ا��ديد تحديد و  عدلت من قانو��ا ا��نا�ي

الدخول غ�� المشروع لأنظمة ا��اسب ��� وقد نظمت  أوعقو�ات ا��الفات ا��اسو�ية وجرائم التدم�� 

ت�ون  أنالنصوصال�شر�عية تفت�ش وضبط الدفاتر وال��لات ا��اصة بمؤسسات المالية و�ستوي 

  الكندي  �ثباتمن قانون  ��29/7 ش�ل الك��و�ي مادة  أم ال��لات مكتو�ة

الكندية المسماة �بلاغ عن ا��رائم مع المنظمة  IG3و�عمل مركز الش�اوى ا��اص بجرائم �ن��نت 

و�دير �ذه المنظمة المركز القومي ل��رائم المكتبة �� كندا وتنطوي  �RECOlقتصادية ع�� خط �ن��نت 

منظمة �بلاغ عن جرائمالان��نت ع�� شراكة مت�املة ب�ن و�الات تطبيق القوان�ن الدولية والفدرالية 

ل�ا  ل والمنظمات التجار�ة ا��اصة ال��ن عن وضع وتطبيق أنظمة العمو�قليمية من ج�ة و��ن المسئول�

  1.من ج�ة أخرى ، مص��ة تحقيقية مشروعة �� تلقى ش�اوى ا��رائم �قتصادية

  ج�ات الم�افحة ع�� مستوى ال�شر�عات العر�ية  :ثالثا

�ناك حراك �شر��� �� عدد من الدول العر�ية  أنبمطالعة الوضع العام �� المنطقة العر�ية نلاحظ 

نحو استكمال ب�ي��ا ال�شر�عية وسد ما ��ا من نقص لم�افحة ا��رائم المعلوماتية وحماية البيانات 

  .ومن ابرز تل�ا���ودنجد، �لك��ونية بصفة عامة والتوقيع �لك��و�ي ب�ية خاصة

  �� مصرك��و�ي �ج�زة ا��تصة بمواج�ة ا��رائم التوقيع �ل -أ

لم�افحة ا��رائم التوقيع �لك��و�ي اتخذت وزارة الداخلية المصر�ة عدة تداب�� وخطط جديدة 

من خلال فرض رقابة صارمة ع�� استخدام �ن��نت و�ناك ت�سيق دائم ب�ن �ل  أمنيةوش�لت دور�ات 

�دارات بالوزارة العدل �تصالات وال�يئات ال�شر�عية و�ج�زة الفنية بالدولة ومن تلك ا���ات 

  :ما ي�� 2و�دارات المتخصصة �� مواج�ة جرائم التوقيع �لك��و�ي 

�عت�� �دارة العامة للمعلومات والتوثيق �� ا��تص  :توثيق�دارة العامة للمعلومات وال -

وم��ا ا��رائم ال�� تقع ع�� التوقيع �لك��و�ي ، �ش�ل رئ���� بالتعامل مع جرائم المعلومات بوجع عام

يتم التبليغ ��ا للإدارة من �دارات  ة الفنية والتحري عن ا��رائم ال��اعمل�ا من خلال المتا�ع و�بدأ

باستخدام شبكة �ن��نت وتحديد ���ص الم��م �ذا من ج�ة ومن ج�ة أخرى ف�� تقوم �خرى 

بتحديد الم��م من خلال عمليات الت�بع و�عتمد أسلوب عمل �ذه �دارة �� معرفة ��ص مرتكب 

                                                           
  .226ف�د عبد الله العبيد العازمي، مرجع سابق ، ص   -1
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الذي يتعامل من  IPا��ر�مة ع�� استخدام ال��امج ا��ديثةوذلكعن طر�ق �عتماد ع�� بروتو�ول 

 1ص مع شبكة �ن��نت خلالھ ال��

 �13507دارة العامة لم�افحة جرائم ا��اسب ��� وشبكة المعلومات بمقت��� القرار  إ�شاءفقد تم 

  2أقسامعدة  إ��وتنقسم  �منو�� تخضع فنيا لإشراف مص��ة  2002لسنة 

و�و قسم يختص بم�افحة ا��رائم ال�� ي�ون ا��اسب ��� أداة لارت�ا��ا ��  :قسم العمليات -

خارج�ا كما يقوم  أومجالات نظم المعلومات بالاش��اك مع �ج�زة المتخصصة سواء داخل الوزارة 

لضبط �� تلك ا��رائم وفقا وإعمالابالت�سيق مع �ج�زة النوعية ا��تصة بأعمال الم�افحة لإجراء 

الصادرة ف��ا  و�ح�امكما تقوم بإعداد قاعدة بيانات تضم جرائم المعلومات ، مات المنظمة لذلكالتعلي

الملفات وال��لات والبطاقات اللازمة  إ�شاءومرتكب��ا ال�� تدخل �� نطاق اختصاص �دارة فضلا عن 

  .لذلك

زة الوزارة يوضع يختص قسم التام�ن بتام�ن المعلومات والشب�ات ا��اصة بأج� :قسم التام�ن -

وذلك بالت�سيق مع �ج�زة بذلك من داخل الوزارة او خارج�ا ، ا��طط و�ساليب ال�� �ستخدم لذلك

كما يقوم بمتا�عة ال��اخيص ال�� تصدر للشر�ات ، وفقا للقوان�ن واللوائح والتعليمات المنظمة لذلك

  .ا��اصة �� مجال نظم وأج�زة وشب�ات المعلومات

يقوم �ذا القسم بإعداد البحوث الفنية والقانونية �� مجال  :المساعدات الفنيةقسم البحوث و  -

المتعلقة بجرائم ا��اسبات  �جراميةتام�ن نظم شب�ات المعلومات وا��اسبات �لية ودراسة الظوا�ر 

كما ، تصةو�ن��نت واست�باط النتائج للاستفادة م��ا �� أساليب الم�افحة و�ذا بالت�سيق مع �ج�زة ا��

فضلا عن تقديم الدعم الف�� ، يقوم يبحث �� مدى ملائمة ال�شر�عات ا��نائية لمواج�ة مثل �ذه ا��رائم

والم�شورة �� �افة القضايا و�الوقا�ع المرتبطة ��ذا النوع المستحدث  وإبداءالرأيوتوف�� المساعدات الفنية 

  .ا��تصة ا��رائم ل���اتمن 

 :�موال العامة�دارة العامة لمباحث  -

وتختص �دارة العامة لمباحث �موال العامة بم�افحة ا��رائم �قتصادية التقليدية بصفة عامة 

و�عت�� جرائم ، �قتصادي �منالروافد الرئ�سية لقطاع  إحدىوالمستحدث بصفة خاصة باعتبار�ا 

ا��رائم ال�� تصط��  أك���عات من ل��و�ر العملات الورقية ال��و�ر باستخدام الما��ات الضوئية والطا
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كما  �1دارة العامة لمباحث �موال العامة بم�افح��ا وال�� ي�ون ا��اسب ��� أداة �ساسية لارت�ا��ا 

خطوات لم�افحة جرائم تزو�ر التوقيع �لك��و�ي وكذا سرقة وتزو�ر بطاقات  بإتباعوتقوم �دارة 

  .�ئتمان

حركة تطو�ر للب�ية ال�شر�عية للتصدي  2007ش�دت السودان عام  :جم�ور�ة السودان-ب 

ل��رائم المتولدة عن إساءة استعمال تقنية المعلومات ومن ابرز تلك ال�شر�عات نجد قانون ا��رائم 

الذي يضفي حماية لبيانات �لك��ونية  2007وقانون المعاملات �لك��ونية لسنة  2007المعلوماتية عام 

ع �لك��و�ي و�عاقب ع�� من يقوم بكشف مفاتيح ال�شف�� وكشف عن معلومات مشفرة وكذا التوقي

ومخزنة �� غ�� �حوال المصرح ��ا وكذا �طلاع ع�� المعلومات و�يانات �لك��ونية دون ترخيص أوإفشا��ا 

 2007.2من قانون المعاملات الك��ونية سنة  27وذلك حسب نص مادة 

  :�و�ي�جرائم التوقيع �لك ل ا��ليج لم�افحة�ج�زة ا��تصة بدو  -ج

طبقت دول ا��ليج قوان�ن حقوق ال�لية الملكية الفكر�ة ع�� ا��رائم المعلوماتية بحيث تمتد حمايتھ 

نظم  إصدارإلىتتوجھ �عض الدول ا��ليج  أنقبل ، �ذه القوان�ن ل�شمل برامج ا��اسب ��� وتطبيقاتھ

  وقوان�ن خاصة با��رائم المعلوماتية 

الناجمة عن  �جرامية�عد عمان أو�� دول ا��ليج �� لب�� قواعد نونية تجرم �فعال  :سلطة عمان -

الصادر  7إساءة استعمال تقنية المعلومات من خلال التعديل الذي ادخل ع�� قانون ا��زاء العما�ي رقم 

منت �ذه التعديلات إضافة الفصل الثا�ي وقد تض 72/2001ي رقم رسوم السلطا�بموجب الم 1984عام 

القوان�ن العر�ية �� مجال  أول الباب السا�ع تحت عنوان جرائم ا��اسب ��� و�عد �ذا القانون  إ��مكرر 

 3مواج�ة ا��رائم المعلوماتية من خلال �عديل قانون العقو�ات 

مؤ�ل�ن  أ��اصكما يوجد �عمان قسم خاص �ع�� بجرائم ا��اسب ��� و�ن��نت و�وجد بھ 

و��بع �ذا القسم �دارة العامة للتحر�ات والتحقيقات ا��نائية ، ومختص�ن بتلك النوعية من ا��رائم

عل��ا كما توجد ج�ات خاصة معنية با��رائم المعلوماتية الرقمية وتمارس ، �شرطة عمان السلطانية

 69/2008المرسوم السلطا�ي رقم  إصداروكذا 4بالت�سيق والتعاون مھ �ج�زة �منية ا��تلفة بدولة 

                                                           
  . 241ف�د عبد الله العبيد العازمي، مرجع سابق ، ص  -1
  .  46ص . 2009التوقيع إلك��و�ي �� ال�شر�عات ا��ليجية، المكتب ا��ام�� ا��ديث، القا�رة، : عادل رمضان �بيو�ي  -2
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بإصدار قانون المعاملات �لك��ونية يتضمن �ذا القانون مجموعة الضمانات للبيانات ال��صية 

  ابرز تلك الضمانات  من 43.49ا��اصة بموجب الفصل السا�ع المعنوي بحماية البيانات ا��اصة بمواد 

عدم جواز جمع بيانات مباشرة من ال��ص الذي تجمع البيانات من غ��ه دون موافقة صيحة  -

و�و وفقا للتعر�ف ، مقدم خدمات تصديق أومن ال��ص صاحب البيانات وسواء �انت ا���ة ح�ومية 

تصديق الك��ونية  مرخص ل�ا بقيام بإصدار ش�ادات أوج�ة معتمدة  أوالوارد ��ذا القانون أي ��ص 

 خدمات أخرى متعلقة ��ا و�التوقيعات �لك��ونية  أوأية

�جراءات المناسبة لضمان سر�ة البيانات ال��صية  بإتباعمقدمو خدمات التصديق  إلزاموكذا  -

-�52شر تلك البيانات كما تضمن الفصل التاسع من �ذا القانون المواد  أوإعلانأوتحو�ل  إفشاءأووعدم 

النظم المعلوماتية واخ��اق�ا والعبث بالتوقيعات �لك��ونية  إتلافنصوص عقابية واليت تناولت  53

 1و�ستخدام غ�� المشروع ل�ا وال��و�ر المعلوما�ي وفك ال�شفي وغ�� منا ا��رائم

�� شأن  1992لسنة  40دي رقم قانون �تحا �ماراتأصدرت دولة  :المتحدة العر�ية �ماراتدولة  -

 أنوقد �شمل �ذا القانون برامج ا��اسب ��� با��ماية علاوة ، فات الفكر�ة وحقوق المؤلفالمصن

�� �ذا القانون وقد اعت�� مخالفة نصوص ا��ماية الفكر�ة ل��امج ا��اسب ��� جرائم  �مارا�يالمشرع 

قانون التوقيع �لك��و�ي والتجارة وقد  2002كما أصدرت عام ، اقب عل��ا بالقانون �عقو�ة جنائية�ع

تزو�د  أثناءمعلومات يحصلون عل��ا  أيةم��� �ذا القانون بمنع مزود خدمات �ن��نت من كشف 

وقد حدد ، لم�افحة جرائم تقنية المعلومات 2006لسنة  2كما صدر القانون �تحادي رقم ، ا��دمة

كما حدد العقو�ات الملائمة ل�ا تبعا ، �عد ارت�ا��ا جر�مة من جرائم المعلومات �مارا�ي �فعال ال��المشرع 

 أووقد �شمل القانون اغلب ا��رائم المعلوماتية وم��ا التعدي ع�� البيانات ، ��طور��ا وضرر�ا المتوقع

 2إعادة �شر�ا  أو���ا أو �غي، أوإفشاؤ�اأوإتلاف�اتدم���ا  أوحذف�ا  أوالمعلومات 

�عد المملكة العر�ية السعودية الدولة العر�ية الثالثة ال�� أصدرت  :دولة المملكة العر�ية السعودية -

 17نظاما لم�افحة ا��رائم المعلوماتية فقد صدر نظام م�افحة ا��رائم المعلوماتية بالمرسوم المل�ي رقم 

من خلال وضع آلية نظامية ل��د من وقوع �ذا ، مواج�ة جرائم ا��اسب ��� و�ن��نت إ��الذي ��دف 

وقد حدد ، وذلك بتحديد ا��رائم المس��دفة بالنظام والعقو�ات المقدرة ل�ل جر�مة، النوع من ا��رائم

مت وزارة ال�� �ش�ل خطرا ع�� المعلومات كما قا و�فعالالنظام السعودي اغلب ا��رائم المعلوماتية 

                                                           
  .214محمد كمال محمود الدسو��، مرجع سابق ، ص   -1
  .87ص جميل عبد البا�� الصغ��، مرجع سابق ، -2
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وحدة خاصة لمتا�عة والتحقيق ��  وإ�شاء1التعليم العا�� �سعودية بإ�شاء مركز التم�� لأمن المعلومات 

، وزارة الداخلية وعضو�ة وزارات الدفاع الدائمة برئاسةا��الفات المتعلقة بأمن المعلومات ت�و�ن ��ان 

رئاسة ، تر�ية و�عليم، ة شؤون إسلاميةتجار ، اتصالات وتقنية المعلومات، وإعلامالثقافة ، المالية

 2استخبارات وذلك لمناقشة ما يتعلق بمجال ضبط واستخدام ان��نت 

  : اليات الم�افحة �� ال�شر�ع ا��زائري -

ان ا��زائر  و كغ���ا من دول العالم سارعت �� �خرى ا�� توف�� �وادر و أج�زة متخصصة �ع�� 

�عملية  البحث و التحري عن جرائم التوقيع �لك��و�ي سواء ع�� مستوى ج�از الشرطة أو الدرك 

شرطة العلمية  الوط��،فع�� مستوى الشرطة  فقد أ�شأت المدير�ة العامة للأمن الوط�� ا���� المركزي لل

با��زائر العاصمة  و مخ��ين ج�و��ن  ب�ل من ولاية و �ران  و قسنطينة  تحتوي �ذه ا��ابر ع�� فروع 

تقنية من بي��ا خلية �علام ���  بالإضافة إ�� أنھ يوجد ع�� مستوى  مراكز �من الولا�ي فرق متخصصة 

مع �ذه ا��ابر ،أما ع�� مستوى الدرك  الوط��  سيق م�م��ا التحقيق �� ا��ر�مة المعلوماتية �عمل  بالت�

فإنھ  يوجد المع�د الوط�� للأدلة ا��نائية  و علم �جرام  ببوشاوي التا�ع للقيادة العامة للدرك الوط��  

قسم �علام �لك��و�ي ، و الذي يختص بالتحقيق  �� ا��رائم المعلوماتية  وم�افح��ا  بب�� مراد را�س و 

، ومن ب�ن �ج�زة  المتخصصة  �� البحث و التحري عن 3لمدير�ة �من العمومي للدرك الوط�� التا�ع 

جرائم �ن��نت نجد ،مركز الوقاية من جرائم �علام ��� و ا��رائم المعلوماتية للدرك الوط��  

CPLCIC/GN  اضافة ا�� المع�د الوط�� للادلة ا��نائية و علم �جرام للدرك الوط��INCC/GN  و،

المص��ة المركز�ة لم�افحة ا��ر�مة المعلوماتية التا�عة لمدير�ة �من الوط�� ،و ال�ي�ىة الوطنية للوقاية من 

ا��رائم المتصلة بتكنولوجيات �علام و �تصال و م�افح��ا ال�� تم تحديد �شكيل��ا و تنظيم�ا و س���ا 

  08/10/2015المؤرخ ��  15/261بواسطة المرسوم الرئا��� 

 

 

 

                                                           
ت��كز أ�داف المركز �� ب�ئة من المعلومات ال�� ضم المراكز البحثية وال�ليات لنقل ا����ى وتوجھ �بحاث �� : مركز التمي�� لأمن المعلومات -1

  �ذا ا��ال، و�شر الو�� بأمن المعلومات وتطو�ر �من الوط�� 
  .249ف�د عبد الله العبيد العازمي، مرجع سابق ، ص  -2
امال ،ورقة مقدمة  �� محاضرة حول الطا�ع ا��صو��� للإجراءات ا��زائية  �� شأن ا��رائم �لك��ونية  �� قانون ا��زائري ،جامعة حايت 3

  .21مولود معمري ،ت��ي وزو ،ص
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  التداب�� الدولية �جرائية المتعمدة �� مجال �سليم ا��رم�ن  :المطلب الثا�ي

�عتداء ع�� التوقيع �لك��و�ي من خلال وسائل فنية ت�يح للم��م ارت�اب ا��ر�مة حال وجوده ��  إن

من العقاب ��  وإفلا��مابتعاد ا��رم�ن عن سلطات الدولة المتضررة من ا��ر�مة  إ��أدى  أجن�يةدولة 

و�و ما �عكس ضرورة التعاون الدو�� لم�افحة ا��رائم ال�� ي�ون بالتوقيع �لك��و�ي ، كث�� �حيان

و�ذا التعاون يتخذ صورة متعددة م��ا �سليم 1وضمان توقيع العقاب ع�� مرتك�� �ذه ا��رائم ، محلا�ا

  ا��رم�ن الذي عمدتھ مختلف ال�شر�عات مقارنة 

  الفروع �تية  إ��لال �ذه الدراسة سنقوم بتقسيم �ذا المطلب ومن خ

مف�وم نظام ال�سليم ا��رم�ن �� مجال م�افحة جرائم �عتداء ع�� التوقيع  :الفرع �ول 

  �لك��و�ي 

و�� �لمة فر�سية استعملت " Extradition"�عد مصط�� �سليم ا��رم�ن ال��جمة العر�ية ل�لمة 

�نجل��ية ال�� اشتقت من الفر�سية " Extradition" �� فر�سا ول�لمة  1891فيفري  19لأول مرة �� مرسوم 

تتخ��  إجراء" وال�سليم بصفة عامة �و  19702واستعملت لأول مرة �� بر�طانيا �� القانون ال�سليم سنة 

�غرض محاكمتھ عن  – إل��ادولة أخرى تطالب ب�سليمھ  الدولة بموجب ع�� فرد موجود لد��ا سلطات

مجموعة من �جراءات  بأنھكما �عرف  3لتنفيذ حكم صادر �ذه �عقو�ة جنائية  أوجر�مة ارتك��ا 

 أو، دولة أخرى ل�ي يحاكم ��ا إ��مح�وم عليھ  أوقيام دولة ب�سليم ��ص م��م  إ��القانونية ال�� ��دف 

 أووفقا لمبدأ المعاملة بالمثل  أواتفاقية  إ��وذلك اس�نادا �4ا يھ من محاكمفيھ ا��كم الصادر عل ينفذ

  ا��ملة الدولة 

 أومعاملة بالمثل  أو�جراء القانو�ي المؤسس ع�� معا�دة  بأنھ"  �مر�كيةكما عرفتھ ا��كمة العليا 

مرتكب مخالفة جنائية ضد القوان�ن  أوحيث ت�سلم دولة ما من دولة أخرى ��ص م��م ، قانون وط��

  5حيث �عاقب ع�� ذلك �� الدولة الطالبة ، مخالفة للقانون ا��نا�ي الدو�� أو، ا��اصة بالدولة الطالبة

                                                           
  .404ايمن رمضان محمد أحمد، مرجع سابق ، ص -1
  .13ص 2009أكتو�ر  92الشرطة ا��زائر�ة العدد بالفرد لطفي لم�ن، التعاون الدو�� �� مجال �سليم ا��رم�ن، مجلة  -2
  .109، ص 2018جميل البا�� الصغ�� ا��ماية �جرائية المتعلقة بأن��نت، دار ال��ضة العر�ية، القا�رة،  -3
  .519ف�د عبد الله العبيد العازمي، مرجع سابق ، ص   -4
الدو�� لم�افحة ا��ر�مة المنظمة، محلية المفكر، جامعة محمد خي��، رقية عواشر�ة، نظام �سليم ا��رم�ن ودوره �� تحقيق التعاون   -5

  .19، ص 2008ا��زائر، �سكرة العدد الرا�ع 
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الدول و�طلق عل��ا الدولة المطلوب م��ا ال�سليم ب�سليم ��صا  إحدىقيام "بأنھو�عرفھ البعض 

الطالبة بناءا ع�� طل��ا بفرض  أودلة أخرى يطلق عل��ا الدولة طالبة ال�سليم أإلىموجودا ع�� اقلم��ا 

  1"اتنفيذ حكم صادر ضده من محاكم�� أوارت�ا��ا  إليھمحاكمتھ عن جر�مة �س�ب 

  .اتفاقية أو وفقا لمبدأ المعاملة بالمثل أو ا��املة الدولة إ��و ذلك اس�نادا 

القانو�ي المؤسس ع�� معا�دة أو معاملة بالمثل أو  �جراءبأنھ ":�مر�كيةكما عرفتھ ا��كمة العليا 

حيث ت�سلم دولة ما من دولة أخرى ��ص م��م أو مرتكب مخالفة جنائية ضد القوان�ن ،قانون وط��

  2.حيث �عاقب ع�� ذلك �� الدولة الطالبة، أو مخالفة للقانون ا��نا�ي الدو��، ا��اصة بالدولة الطالبة

و �عرفھ البعض بأنھ قيام إحدى الدول و�طلق عل��ا الدولة المطلوب م��ا ال�سليم ب�سليم ��صا 

دولة أخرى يطلق عل��ا الدولة مطالبة ال�سليم أو الطالبة بناءا ع�� طل��ا بفرض  إ��إقليم�اموجودا ع�� 

والوا�� مما سبق أن  3.ارت�ا��ا أو لتنفيذ حكم صادر ضده من محاكم��ا إليھمحاكمتھ عن جر�مة �سب 

مرتكب  إل��ا�و�� تطالب بأن �سلم :فكرة نظام ال�سليم تقوم من ج�ة ع�� وجود علاقة ب�ن دولت�ن

طلب ال�سليم  إل��اا��ر�مة لتتخذ بحقھ �جراءات اللازمة لإيقاع العقو�ة اللازمة عليھ والثانية يوجھ 

�شر�ع نافذ المفعول ف��ا أو معا�دة أو اتفاق ير�ط �ستجابة لھ إذا �ان متوافقا مع  إمالتقرر �عد ذلك 

ومن ج�ة أخرى نجده �شمل ، وأما الرفض لعدم ذلك ال�شر�ع أو تلك �تفاقية، بي��ا و��ن الدولة الطالبة

ارت�اب جرائم إلا أنھ لم ��در  إل��مطائفة ���اص الم��م�ن الذين �س�ند ، طائفت�ن من ���اص

أنھ لم ينفذ �عد  إلامح�وم عل��م الذين صدر بحق�م حكم بإدانة  أ��اص بحق�م أح�ام �عد وطائفة

  4دولة أخرى  إ��ن�يجة لفرار�م 

و مؤدى ال�سليم ا��رم�ن �� جرائم �عتداء ع�� التوقيع �لك��و�ي بأن الدولة ال�� يتواجد ع�� 

عل��ا أن ، ع�� التوقيع �لك��و�يالم��م بارت�اب إحدى ا��رائم عابرة ل��دود مثل جرائم �عتداء  إقليم�ا

�ان عل��ا أن تقوم ب�سليمھ ��اكمتھ بمعرفة دولة  وإلا، إذا �ان �شر�ع�ا �سمح بذلك، تقوم بمحاكمتھ

  .5أخرى متخصصة 

                                                           
  .168محمد كمال محمود الدوسقي، مرجع سابق، ص  -1
  .19رقيةعواشر�ة، مرجع سابق، ص -2
  .168محمد كمال محمود الدوسيقي، مرجع سابق، ص  -3
  .355، مرجع سابق، ص ياسر محمد ال�ومي أبو حطب  -4
  .41محمد ز�ي أبو عامر، مرجع سابق،  -5
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 3من الفصل  501ووفقا للمبادئ العامة المتعلقة بالتعاون الدو�� و�سليم الم��م�ن الواردة �� القسم 

من اتفاقية مجلس أورو�ا دول ا��ر�مة �لك��ونية يتع�ن ع�� الدول �طراف التعاون �ش�ل موسع 

  .1وتذليل العقبات ال�� �ع��ض التدفق السر�ع للمعلومات و�دلة 

ون �افة ا��رائم المتعلقة بأج�زة ا��اسوب وم��ا جرائم �عتداء ع�� التوقيع و �شمل التعا

الشروط المنصوص  أنجميع �دلة حول �ذه ا��رائم بالش�ل �لك��و�ي بما �ع��  إ���لك��و�ي بإضافة 

ية أم جر�مة عاد، تطبيق سواء �علق �مر بجر�مة ارتكبت باستعمال ج�از ا��اسوب 3عل��ا �� الفصل 

  .2الك��ونية  أدلةكب من خلالھ ج�از ا��اسب ��� ولك��ا خافت ترت

 

  .مصادر نظام �سليم ا��رم�ن �� جرائم التوقيع الك��و�ي:ثانيا

تتعدد مصادر �سليم ا��رم�ن وال�� أساس�ا تطلب إحدى الدول من دولة أخرى �سليم ��ص 

نوع�ن  إ��وتنقسم �ذه المصادر ، ��اكمتھ أو تنفيذ حكم قضا�ي صادر بحقھ إقليم�اإل��امقيم ع�� 

إجراءات ال�سليم ومصادر  لإتمامدول �طراف �� عملية ال�سليم  إل��امصادر أصلية وال�� �س�ند 

الدول عندما يصعب �عتماد ع�� المصادر �صلية أو �� حالة غيا��ا  إل��اوال�� عادة ما ت��أ  احتياطية

  وعليھ س�تو�� بيان تلك المصادر ع�� النحو التا�� 

  :المصادر �صلية-أ

اتفاق مكتوب ب�ن ��ص�ن أو أك�� من "�عرفا لمعا�دة الدولية بأ��ا  :المعا�دات و�تفاقيات -1

  .3وفقا لأح�ام القانون الدو�� العام ، حداث آثار قانونية معينةلأ ، أ��اص القانون الدو�� العام

المعا�دات و�تفاقيات ب�ن الدول من أ�م مصادر نظام �سليم ا��رم�ن ففي ظل غياب حيث �عد 

معا�دة دولية مغرمة �شأن �سليم ا��رم�ن فإنھ لا يمكن القول بوجود ال��ام دو�� ب�سليم ا��رم�ن ولقد 

تعددة �طراف والثنائية وم، ش�د العالم �عد ا��رب العالمية الثانية ز�ادة �� عدد المعا�دات الدولية

  .لتنظم إجراءات �سليم ا��رم�ن

  :إ��و عليھ تقسم المعا�دات و�تفاقية الدولية 

  .1و�� ال�� تتم ب�ن دولت�ن وفقا لشروط والضوابط الموضوعة من قبل�ما :اتفاقيات ال�سليم الثنائية

                                                           
  .230، ص2003ا��اب محمد يوسف، اتفاقيات �سليم ا��رم�ن، سالة دكتورة، �لية الدراسات ا��كمة العليا بأ�ادمية الشرطة،  - 1
  .406ايمن رمضان محمد أحمد، مرجع سابق، ص  -2
  .173، صمحمد كمال محمود الدوسيقي، مرجع سابق  -3
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  2و�� اتفاقيات ي�ون أطراف�ا عدة دول  :اتفاقية ال�سليم المتعدد �طراف

متصلة ب�سليم ا��رم�ن دون أن ت�ون  إح�اماو�� اتفاقيات دولية تتضمن  :�تفاقيات الدولية -2

  .3بحد ذا��ا اتفاقيات �سليم 

فإنھ ولضمان ، و نظرا لأ�مية وفعالية نظام �سليم ا��رم�ن �� م�افحة ا��رائم �لك��ونية

 2001المتعلقة با��ر�مة �لك��ونية  ستمن اتفاقية بوداب� 3فقرة  24ادة �ستفادة منھ فقد نص الم

لا يوجد اتفاق م��م مع الطرف طالب  لأنھع�� أن أي دولة طرف لا توافق ع�� �سليم ا��رم�ن سواء "

أو لأن �تفاق الم��م بي��ما لا �شمل ال�سليم بال�سبة ل��رائم المعلوماتية الواردة بالاتفاقية وال�� ، ال�سليم

ة �سر�ة المعلومات �لك��ونية و�� الدخول غ�� القانو�ي لنظام توقيع �لك��و�ي من بي��ا ا��رائم الماس

�أساس قانو�ي  بودا�ستفإنھ �� �ذه ا��الة يمكن اعتبار اتفاقية ، و�ع��اض غ�� القانو�ي للبيانات

  .4ل�سليم ال��ص المطلوب �سليمھ ع�� الرغم من أن �ذا الطرف غ�� ملزم بذلك 

من  3ع�� ذات ا��كم �� الفقرة  2010و لقد نصت �تفاقية العر�ية لم�افحة جرائم تقنية المعلومات 

  .5م��ا  31المادة 

  :القانون الداخ�� -3

عقد العديد من �تفاقيات �قليمية والدولية والثنائية ال�� �ع�� �عملية ال�سليم فقد  إ��بإضافة 

�سليم ا��رم�ن إما من خلال �شر�عا��ا ا��زائية مثل الولايات حرصت معظم الدول ع�� تنظيم أح�ام 

جانب �شر�ع �ل ولاية  إ��العامة لإجراءات ال�سليم  �ح�امالمتحدة �مر�كية حيث ينظم قانو��ا الفدرا�� 

ومن  1969وقانون �جراءات ا��نائية البولندي لسنة  1988وقانون �جراءات ا��نائية �يطا�� لسنة 

وقد تقوم �عض ، قانون �جراءات ا��نائية العرا�� والتو���� وا��زائري والبحر���، ال�شر�عات العر�ية

و 1989نون �سليم ا��رم�ن �نجل��ي لسنة مثل قا، الدول سبق �شر�عات خاصة ب�سليم ا��رم�ن

                                                                                                                                                                                     
، اتفاقية 1970، اتفاقية ب�ن ا��زائر و���ي�ا 1986اتفاقية ب�ن مصر واليونان : من �ذه �تفاقيات ا��اصة ب�سليم ا��رم�ن نجدو  -1

  .1999اتفاقية ب�ن المغرب واسبانيا  1993التعاون القضا�ي و�سليم ا��رم�ن مع بولندا �� 
  واتفاقية الدولية �ورو�ية ل�سليم  1953ة الدول العر�ية ل�سليم ا��رم�ن عام اتفاقية جامع: من أمثلة �ذه �تفاقياتو  -2

  .1957ا��رم�ن 
  .1997من أمثلة �ذا النوع من �تفاقيات، �تفاقية العر�ية لم�افحة ا��ر�مة و  -3
  .�249لا�� عبد الله أحمد، مرجع سابق ، ص -4
إذا قامت دولة طرف ما يجعل �سليم ا��رم�ن " ع�� انھ  2010ر�ية لم�افحة تقنية المعلومات من �تفاقية الع 31من المادة  3تنص الفقرة  -5

مشروطا بوجود معا�دة وقامت باستلام طلب �سليم ا��رم�ن من دولة طرف أخرى ل�س لد��ا معا�دة �سليم فيمكن اعتبار �ذه �تفاقية 

  "�أساس قانو�ي ل�سليم ا��رم�ن 
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وقانون �سليم ا��رم�ن  2000ومن ال�شر�عات العر�ية القانون العما�ي  1927قانون الفر���� لعام 

  �1927.1رد�ي 

  :العرف الدو�� -4

�عت�� العرف الدو�� �� مجال تنظم �سليم ا��رم�ن مصدرا أساسيا إشتقت م��ا المعا�دات 

ومن أبرز القواعد العرفية حالة عدم جواز �سليم رؤساء وملوك الدول ، طنية أح�ام�اوال�شر�عات الو 

عدم جواز ، خطر �سليم اللا��، �م بحصانھ ومبدأ ا��صوصية واست�ناء �سليم الرعاياك�جن�ية لتمس

من القوان�ن العر�ية ال�� اعت�� العرف الدو�� من ب�ن المصادر �ساسية ، و ال�سليم �� ا��رائم السياسية

  .2 2002لنظام �سليم ا��رم�ن قانون �جراءات البحر��� لسنة 

  :المصادر �حتياطية-ب

قواعد ا��املات الدولية �� مجال �سليم ا��رم�ن  إ��يمكن �س�ناد  :قواعد ا��الات و�خلاق -1

حيث تقوم دولة ما �� ، �� حال غياب اتفاقيات �سليم ب�ن الدولة الطالبة والدول المطلوب م��ا ال�سليم

من دولة أخرى دون ر�ط�ا  إل��اتنفيذ طلب ال�سليم المقدم ، س�يل توطيد علاقا��ا بدولة أخرى أو �عز�ز�ا

سليم ا��رم�ن ومن التطبيقات العملية ع�� عمليات ال�سليم ال�� تمت ع�� أساس باتفاقية تبادل �

بطلب �سليم أحد الم��م�ن ��  1962قواعد ا��املة الدولية ما قامت بھ الولايات المتحدة �مر�كية عام 

وقد تأسس ، قضية مخدرات من جم�ور�ة لبنان ع�� الرغم من عدم ارتباط�ما بمعا�دة �سليم حي��ا

  .3الطلب �مر��ي ع�� قواعد ا��املة الدولية 

أما قواعد �خلاق الدولية �عت�� مجموعة من المبادئ السامية ال�� تقيد ��ا تصرفات الدول وفقا  -

ذلك  أمثلةولك��ا ل�ست ملزمة من الناحية القانونية ومن ، لمعاي�� �خلاق الفاضلة والش�امة والمروءة

القواعد ��  و �ذه،الدول المن�و�ة إ���� العلاقات الدولية وتقديم المعونة  �بتعاد عن الكذب وا��داع

  .4ي أد� إلزام�خرى ذات 

�عد المعاملة بالمثل أحد أ�م �دوات �� مجال العلاقات الدولية ومن التطبيقات  :المعاملة بالمثل -2

العملية ل�ذا المبدأ �� مجال �سليم ا��رم�ن ما قامت بھ مصر العر�ية بإبرام مذكرة تفا�م ل�سليم 

سلوك مماثل  عبإتباتتع�د ف��ا ا����ة ، ا��رم�ن ع�� أساس المعاملة بالمثل مع الولايات المتحدة �مر�كية

                                                           
  .177الدسو��، مرجع سابق، ص محمد كمال محمود   -1
البحر��� ع�� ال��وء ا�� قواعد القانون الدو�� العام فيما لم يرد �� شأنھ نص خاص �� "من قانون إجراءات جنائية  412تنص المادة  -2

  .المعا�دات ولاتفاقيات الدولية ال�� ل�ا قوة القانون �� مملكة البحر�ن أو قانون �جراءات ا��نائية
 .180مال محمود الدسو��، مرجع سابق ، صمحمد ك -3
  .182محمد كمال محمود الدسو��، مرجع سابق، ص -4
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الولايات المتحدة  إ��مع مصر �عد موافق��ا ع�� �سليم أحد ا��رم�ن والذي يحمل ا���سية �سرائيلية 

بقتل  إ��امھبإضافة  �مر�كيةات المتحدة الولاي إ���ونھ م��م �� جر�مة جلب مخدرات من ال�ند  �مر�كية

  .1أحد ضباط ج�از لم�افحة ا��درات �مر��ي 

  .نظم �سليم ا��رم�ن :ثالثا

ت�نوع أنظمة �سليم ا��رم�ن وتختلف �ل دولة �� الطر�قة ال�� تبحث ��ا طلب ال�سليم بحسب نوع 

  :النظام ال�� تأخذ بھ و�ناك ثلاثة أنظمة متبعة �� �سليم ا��رم�ن ��

يقوم �ذا النظام ع�� أساس اح��ام حقوق �فراد وصيانة حر�ا��م لذا  :ال�سليم القضا�ي-أ  

ولا شأن بج�ة �دارة ��ذا ، �عت�� السلطة القضائية �� ا���ة الوحيدة ا��تصة بإصدار قرار ال�سليم

�ول أن ت�ون ا��كمة �� الوحيدة  :ا��صوص والدولة ال�� تأخذ ��ذا �تجاه ت�ت�� أحد المن���ن

 وإنما�ذا القرار  إصدارة بإصدار قرار ال�سليم للدولة طالبة ال�سليم ولا دخل لنيابة العامة �� ا��تص

القرار  إصدارلتتو�� �خ��ة عملية ، يقتصر دور�ا وعمل�ا ع�� تلقي طلب ال�سليم من ا���ة ا��تصة

لدولة المطلوب م��ا ال�سليم أما الن�� الثا�ي يتمثل �� إعطاء النائب العام �� ا، 2ال��ا�ي حول �ذا الطلب

فبالرغم من حملة �يجابيات ال�� قد يوفر�ا �ذا ، القرار ال��ا�ي من عدمھ إصدارسلطة الفصل �� 

النظام القضا�ي من حيث أنھ ي�يح لل��ص المطلوب �سليمھ أن يتقدم بأوجھ دفاعھ �املا مما يمكنھ من 

أنھ لا يوجد بھ ما �س��  إ��بإضافة ، لمس�نداتالدفاع عن نفسھ عما يمكن أن ي�ون وراء �وراق وا

م��ا أنھ يتطلب القدرة ع�� إحداث نوع ، أنھ لا يخلو من �عض السلبيات إلابا��املات السلوكية الدولية 

السياسية الدولية وال�� قد لا تتوافر ��ميع القضاة  و��عادمن التوازن ب�ن ا����ة القانونية الدولية 

ذلك طول الف��ة ال�� �ستغرق�ا إجراءات ا��اكمة من شأ��ا أن تدفع  إ��والسلطة القضائية أضف 

  3أمر بالإفراج المؤقت عن المطلوب �سليمھ بحيث استكمال با�� �جراءات  إصدارإلىبا��كمة 

السيادة أو التداب��  أعمالم�ن �عدو وفقا ل�ذا النظام عملا من �سليم ا��ر  :ال�سليم �داري -ب  

من تداب�� السلطة التنفيذية ال�� تملك الصلاحية المطلقة لتقر�ر ال�سليم من عدمھ وفقا لاعتبارات 

سياسية أو إدار�ة أو غ�� ذلك من �عتبارات و�تطلب �ذا النوع من ال�سليم أن توجھ أج�زة �ن��بول 

                                                           
  .47، ص2013النظر�ة العامة ل�سليم ا��رم�ن، دار ال��ضة العر�ية، القا�رة، . عبد الفتاح محمد سراج -1
  .527ف�د عبد الله العبيد العازمي، مرجع سابق، ص -2
، 1999 2رائم المعلوماتية، أصول التحقيق ا��نا�ي الف��، مجلة �من والقانون، د�ي �لية الشرطة، العدد �شام محمد فر�د رستم، ا�� -  3

  .445ص
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ان��بول الدولة المطلوب م��ا ال�سليم  إ��لبة ال�سليم طل��ا �شأن القبض ع�� الم��م المطلوب بالدولة طا

  .1القرار  إصدارالسلطة �دار�ة ا��تصة لدراسة والبحث ومن ثم  إ��وال�� تحيل الطلب 

السرعة فالبث ��  إيجابياتھف�ذا النظام لھ العديد من �يجابيات كما لھ العديد من السلبيات فمن 

نفقات عالية فيما إذا  إ��طلب ال�سليم وكذا �بتعاد عن إجراءات الطو�لة والمعقدة وال�� قد تحتاج 

أنھ �ساعد ع�� تحسن العلاقات الدولية ب�ن الدول وع��  إ��بإضافة ، النظام القضا�ي إ����أت الدولة 

ا��ا�دان ��ق الفرد ، أنھ ثمة سلبيات تؤخذ عليھ لاإالرغم من �ذه �يجابيات ال�� يمتاز ��ا �ذا النظام 

ا��املات الدولية ال�� قد تحدث لصا�� الدولة  إ��بإضافة ، �� الدفاع عن نفسھ باعتباره ضمانة للم��م

من  أيطارإضافة إن ع�� النوع من ال�سليم يتم �� ، طالبة ال�سليم و�قع ��ي��ا الم��م المطلوب �سليمھ

  ��2ذه عن �ج�زة الرقابة القضائية والشر�عة  والكتمان مما �ع��

النوع الثالث من ال�سليم يجمع ب�ن ا��انب�ن القضا�ي و�جرا�ي و�و  :ال�سليم ا��تلط– ج  

مص��ة الدولة طالبة ال�سليم ومص��ة ، �ك�� رواجا وان�شارا حيث يوازي ب�ن المص��ت�ن المتعارضت�ن

للسلطة القضائية حق فحص الطلب و�منح ال��ص المطلوب في�ون ، ال��ص المطلوب �سليمھ

لا تقحم الدولة المطلوب م��ا الم��م نفس�ا �� فحص  أن�شرط ، �سليمھ �ل الضمانات القانونية للدفاع

و�ذا الن�� �و ن�� العديد  3س�ندات ووثائق من الدولة الطالبةمن م إل��اوقا�ع الدعوى وتكتفي بما يرد 

  .ة وم��ا ع�� س�يل المثال القانون �يطا�� والقانون السو�سري من القوان�ن الوطني

  .شروط وإجراءات �سليم ا��رم�ن لم�افحة جرائم التوقيع �لك��و�ي :الفرع الثا�ي

سن�ناول من خلال �ذا الفرع شروط �سليم ا��رم�ن �عض�ا يتعلق بال��ص المطلوب �سليمھ 

  �جراءات وا��طوات المتبعة لقيام ��ذا ال�سليم  إ��والبعض �خر يتعلق با��ر�مة محل ال�سليم إضافة 

  شروط ال�سليم �� جرائم �عتداء ع�� التوقيع �لك��و�ي  :أولا

 :ت الدولية عدة شروط ل�سليم ا��رم�ن و�� �آ�يلقد وضعت �تفاقيا

من المبادئ السائدة والمستقر عل��ا �� ا��تمع الدو�� وال�� نصت عل��ا  :عدم جواز �سليم الرعايا -أ

معظم ال�شر�عات الوطنية و�تفاقيات الدولية مبدأ عدم جواز �سليم الرعايا أيا �ان نوع ا��ر�مة 

  .المرتكبة من قبل�م �� أي إقليم خارج دول��م

                                                           
  .357ياسر محمد ال�ومي محمود أبو حطب، مرجع سابق ، ص  -1
  .531ف�د عبد الله العبيد العازمي، مرجع سابق ،  -2
  .�439شام فر�د محمد رستم، مرجع سابق ،  -3
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، الداخلية تأخذ ��ذا النظام فر�سا ومصر و غالبية المعا�دات المتعلقة ب�سليم ا��رم�ن والقوان�ن

ب�نما تأخذ الدول �نجلوساكسونية �الولايات المتحدة �مر�كية و�ر�طانيا بمبدأ �سليم الرعايا وطبقا 

 1" إل��امواطن عن البلاد أو منعھ من العودة  إ�عادلا يجوز " 1971لسنة  51لنص الدستور المصري المادة 

 1938و�� مشروع جمعية القانون الدو��  ��1829 القانون السو�سري وكذا �ذه القاعدة نجد�ا 

و�� المعا�دات مثل معا�دة �سليم ا��رم�ن ب�ن العراق  1929والقانون �لما�ي  1937والقانون الفر���� 

تقت��� بأن أية ح�ومة من  1900وأمر��ا  سو�سراوكذا معا�دة ب�ن  1931والمملكة العر�ية السعودية 

  .غ�� ملزمة ب�سليم رعايا�ا ا���ومت�ن

قيود ع�� استعمال الدولة حق�ا �� رفقة �سليم رعايا�م ففي تفرض �� ح�ن نجد �عض ال�شر�عات

القانون الفر���� نص ي�يح �سليم ال��ص المطلوب الذي اك�سب ا���سية الفر�سية �عد ارت�اب 

ص فر���� يقت�� ب�سليمھ ع�� وفضلا عن ذلك فإن القانون الفر���� لا يمنع من مرور �� 5م.ا��ر�مة

  .�282را��� الفر�سية م

حيث ي�ون  3فلا يجوز ال�سليم �� ا��رائم السياسية  :عدم جواز ال�سليم �� ا��رائم السياسية-ب

الغرض منھ اتخاذ إجراءات انتقامية ضد ال��ص المطلوب �سليمھ و�و عمل لا يليق بالدولة المطلوب 

  .م��ا ال�سليم أن �سا�م �� تنفيذه

من اتفاقية بال��مو �شأن جرائم الكمبيوتر وم��ا التوقيع  16البند العاشر من المادة  أكدو لقد 

حيث نصت ع�� " ولة طلب ال�سليم وقع عل��ا ال��ام بمعاقبة الم��م �لك��و�ي ع�� أنھ �� حالة رفض الد

ب�سليم ذلك ال��ص فيما يتعلق با��رم  إقليم�اأنھ إذا لم تقدم الدولة الطرف ال�� يوجد ا��ا�ي �� 

، �ا وجب عل��ا بناء ع�� طلب الدولة الطرف ال�� تطلب ال�سليمليھ �ذه المادة ل�ونھ أحد مواطن�تنطبق ع

ولا مسوغ لھ سلطا��ا ا��تصة بقصد الملاحقة و�تع�ن ع�� تلك السلطات أن  إبطاءل القضية دون أن تحي

وفقا لمبدأ المعاملة بالمثل و�تع�ن ع�� الدول �طراف المعنية أن تتعاون  بإجراءا��اتتخذ قرار�ا وتصط�� 

  .4ضمانا لفاعلية تلك الملاحقة  خصوصا �� ا��وانب �جرائية، معا

                                                           
  .89عبد البا�� الصغ�� ، مرجع سابق ، صجميل  -1
  .535ف�د عبد الله العبيد العازمي، مرجع سابق ، ص -2
من الدستور المصري �سليم اللاجئ�ن السياسي�ن وكذا المادة الثالثة من البند الرا�ع من القانون العما�ي حيث نص ع��  53تحضر المادة  -3

  .سيا��� �� السلطنة قبل طلب التنازل واستمر متمتعا ��ذا ا��ق �عد ورود الطلبإذا �ان المطلوب �سليمھ قد منح حق ال��وء ال
  408ايمن رمضان محمد أحمد، مرجع سابق ، ص -4
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إذا لا يجوز ال�سليم ، �تفاقية العر�ية لم�افحة ا��ر�مة �� ماد��ا السادسة فقرة أ ع�� أنھ كما نصت

مع��ة بمقت��� القواعد القانونية النافذة لدى الدولة ، �انت ا��ر�مة المطلوب من اجل�ا ال�سليم

معا�دة �مم المتحدة  جر�مة ل�ا صبغة سياسية وكذلك المادة الثالثة من، ال�سليم إل��االمتعاقدة المطلوب 

وأيضا المادة الرا�عة من اتفاقية جامعة الدول العر�ية ل�سليم  1950النموذجية �شأن �سليم ا��رم�ن 

  .من �تفاقية �منية لدول مجلس التعاون ا��لي�� 20وأيضا المادة  1952ا��رم�ن 

و�ية للتعاون �سليم ا��رم�ن �تفاقية �ور  إ���ذا الشرط ترفض الدول المنظمة  إ��و اس�نادا 

بذر�عة أن من شأن ال�سليم �� جرائم معينة المساس بمصا���ا �ساسية ومن أمثلة ا��رائم المعلوماتية 

جر�مة الدخول بطر�ق غ�� مشروع عن طر�ق الشب�ات "ال�� �ش�ل المساس بالمصا�� �ساسية لدولة 

  .1أو العلمية أو �قتصادية أو المالية  تيجية�س��اقواعد البيانات  إ��الدولية أو ا��امعية 

نصت المادة السادسة من �تفاقية العر�ية لم�افحة  :عدم جواز ال�سليم �� ا��رائم العسكر�ة-ج

تنحصر �� ، لايجوز ال�سليم إذا �انت ا��ر�مة المطلوب من أجل�ا السليم"ا��ر�مة �� فقر��ا ع�� أنھ 

  .بواجبات عسكر�ة �خلال

من �ان  :جواز �سليم من تمت محاكم��م عن ذات ا��ر�مة المطلوب �سليم�م لأجل�اعدم -د

ال��ص المطلوب �سليمھ قد سبقت محاكمتھ عن ا��ر�مة المطلوب �سليمھ لأجل�ا غ�� أو عوقب ع��ا 

ل�س �ذا فحسب بل انھ لا يجوز ال�سليم م�� ما �ان فيد التحقيق وا��اكمة عن ، فإنھ لا يجوز �سليمھ

و�عد �ذا الشرط من الضمانات �ساسية عند محاكمة ، ارت�ابھ فعلا ما �و ذاتھ المطلوب �سليمھ لأجلھ

توف�� أك�� قدر ممكن من ا��ماية القضائية ل��ص المطلوب  إ��ال��ص المطلوب �سليمھ و��دف 

  .�2سليمھ �� الدولة الطالبة و�ذا ح�� لا يتعرض �ذا ال��ص لعقو�ة مزدوجة 

يجب أن  :قانون الدولة طالبة ال�سليم مختصا بمحاكمة ال��ص المطلوب �سليمھ يكون  أن-ه

ينعقد �ختصاص بنظر جرائم �عتداء ع�� التوقيع �لك��و�ي لقانون الدولة طالبة ال�سليم و�المقابل 

ات ال�سليم مختصا بمحاكمة ال��ص المطلوب �سليمھ عن ذ إل��اي�ون قانون الدولة المطلوب  إلايتع�ن 

ست �شأن جرائم ا��اسب ��� ن��ا متم��ا �� جرائم �وقد تب�ت اتفاقية بودا، إليھالعقل الم�سوب 

ا��اكمة �� جرائم ا��اسب  وأماال�سليم  إما�عتداء ع�� التوقيع �لك��و�ي عندما أكدت ع�� مبدأ 

���.  
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�لك��و�ي �� �ذا ا��ال عملية و من التطبيقات العملية لل�سليم �� جرائم �عتداء ع�� التوقيع 

حيث قامت الشرطة من خلال�ا �عمليات ، ورو�ول بمبادرة من ي ��2004 فيفري  odysseusاود�سيون 

سلطات  إ��وقد تم �سليم الم��م�ن .." .،ال��و�ج، �ولندا،ألمانيا، كندا، ب��ي�ا، اس��اليا، دولة 15شملت 

  .1التحقيق �� بر�طانيا حيث ق��� بإدان��م 

الم��م �ش�ل جر�مة �� قانون الدولة  إ��يكون �عتداء ع�� التوقيع �لك��و�ي �� الم�سوب  أن-و

  :طالبة ال�سليم

ي�ون �عتداء ع�� التوقيع �لك��و�ي  أندولة أجن�ية  إ���ش��ط لقيام الدولة ب�سليم ��ص ما 

 أكدتمعا وقد  إل��االم��م مجرما �� قانون الدولة طالبة ال�سليم و�� قانون الدولة المطلوب  إ��الم�سوب 

من اتفاقية بودا�ست �شأن جرائم ا��اسب ��� ع�� أنھ يجب �سليم الم��م�ن ب�ن �طراف فيما  24المادة 

رائم معاقبا عل��ا بموجب ت�ون تلك ا�� أنشرط ، من �تفاقية 11-2يتعلق با��رائم المب�نة �� المواد 

القوان�ن �� بلد �ل الطرف�ن المعن�ت�ن بحرمان من ا��ر�ة لف��ة أقصا�ا سنة ع�� �قل أو �عقو�ة أشد ما 

  .2لم يوجد اتفاق أو معا�دة بخلاف ذلك 

حول التعاون القضا�ي الدو�� �� المسائل  302/2004من قانون رقم  166و �ذا ما تضمنتھ المادة 

نيا حيث نصت ع�� حق الدولة ذات مامن قانون رو  66كما أكدتھ المادة ، مماثلة أح�اماا��نائية 

ال�� ، المعلومات والبيانات الضرور�ة، السلطات �جن�ية ذات الصلاحية إ��الصلاحية �� أن ترسل تلقائيا 

تعلقة بتلك أو بحل القضية الم، �سمح ل�ذه �خ��ة باك�شاف ا��رائم المرتكبة بواسطة ج�از ا��اسوب

  .3ا��رائم 

ت�ون الدعوى العمومية  إلا�ش��ط بجواز ال�سليم  :عدم القضاء الدعوى العمومية أو العقو�ة-م

أو ا��كم القا��� يفرض عقو�ة قد انق��� بأحد أسباب �نقضاء ا��ددة �� ال�شر�عات الوطنية للدولة 

 4أرض�اال�سليم أو الدولة ال�� ارتكبت ا��ر�مة ع��  إل��اطالبة ال�سليم والمطلوب 
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  .ا��رم�ن �� جرائم التوقيع �لك��و�ي إجراءات �سليم :ثانيا

يقصد بإجراءات ال�سليم ذلك القواعد ذات الطبيعة �جرائية ال�� تتخذ�ا الدول �طراف �� عملية 

��دف التوفيق ب�ن ا��افظة ع�� ، عملية ال�سليمال�سليم وفقا لقواني��ا الوطنية و�ع�دا��ا لأجل إتمام 

وحر�تھ و��ن تام�ن صا�� العام النا��� عن ضرورات التعاون الدو�� �� م�افحة ا��ر�مة  ��سانحقوق 

و�ذه �جراءات تتقاسم�ا الدولتان الطالبة والمطالبة وكما أ��ا ، بحيث لا يفلت أي مجرم من العقاب

ل��امات الدولية والتع�دية و�ذا ما نصت عليھ اتفاقية �مم المتحدة يدة ببعض �مطلقة بل مقل�ست 

تكفل لأي ��ص تتخذ �شأنھ "  14ف�سليم ا��رم�ن الفقرة  44لتعاون الدو�� المادة unاد فسلم�افحة ال

، إجراءات فيما يتعلق بأي من ا��رائم ال�� تنطبق عل��ا �ذه المادة معاملة منصفة �� �ل مراحل �جراءات

بما �� ذلك التمتع بجمع ا��قوق والضمانات ال�� تنص عل��ا القانون الداخ�� للدولة الطرف ال�� يوجد 

  1.إقليم�اف��ا ذلك ال��ص �� 

  طلب ال�سليم  -أ

�عت�� طلب ال�سليم �داة ال�� من خلالھ �عت�� الدولة الطالبة صراحة عن رغب��ا �� استلام  -

و�صل أن ي�ون كتابة حيث أنھ لا يجوز ، أن ي�شأ ا��ق �� ال�سليمفبدونھ لا يمكن ، ال��ص المطلوب

لا �� ، الك��و�ي اتصالرافيا أو عن طر�ق غ�� مكتوب �أن يرسل برقيا أو تلغ أن يقدم �ذا الطلب شفا�ة

  .�2ست�ناءيل حالات معينة تتم�� بصفة �ست��ال وغ�� س�

  .مراحل طلب ال�سليم -1

  :مراحل و�� 3مر طلب ال�سليم ب ي

تتمثل �� تلقي الطلب واتخاذ إجراءات التحري وجمع �ستدلالات والقبض ع��  :المرحلة �و��  

  .ال��ص المطلوب و�� من اختصاص الشرطة

سراحھ بكفالة أو  إطلاقتتمثل �� استجواب المقبوض عليھ وح�سھ احتياطيا أو  :المرحلة الثانية

أن يتم الفصل �� الطلب الوارد �شأنھ و�� من اختصاص  إ��أو منعھ من مغادرة �را��� �قليمية  بدو��ا

  .�دعاء العام
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والبت فيھ بالقبور أو الرفض ، و�� فحصھ الطلب من قبل ا��كمة ا��تصة :المرحلة الثالثة

  1.وا��كمة و�� بصدد ذلك تتحقق م�� توافرت الشروط الش�لية

  :والمس�ندات ال�� تطلب المشرع إرفاق�ا بالطلب�وراق  -2

أمل حكم �دانة أو أمر القبض أوليھ أوراق أخرى ل�ا القوة نفس�ا صادرة طبقا للأوضاع المقررة �� 

  .قانون الدولة الطالبة أو صورة رسمية مما تقدم

�ا القانو�ي مع بيان �فعال المطلوب ال�سليم من أجل�ا يو�� فيھ زمان وم�ان ارت�ا��ا وتكييف -

  .المواد القانونية المطابقة عل��ا وصورة من �ذه المواد إ���شارة 

بيانات أخرى من شا��ا تحديد  وأيھأوصاف ال��ص المطلوب �سليمھ بأك�� قدر ممكن من الدقة  -

  .��صية وج�سية السلطات القضائية �� الدولة الطالبة

وأن تطلب من الدولة المطلوب م��ا ال�سليم بأي طر�ق من طرق �تصال الكتابية حسب توفيق  -

يم أن ح�ن وصول طلب ال�سليم و�جوز �� �ذه ا��الة للدولة المطلوب م��ا ال�سل إ��احتياطياال��ص 

  2تحسب ال��ص المطلوب احتياطيا

طل�� ال�سليم من �عمال ال�� تتصل �عت�� إعداد  :ا���ات المناط ��ا أعداد طلب ال�سليم -3

من التعليمات العامة لنيابة تقت��� بأن تتو��  1712فمثلا �� مصر نجد المادة ، بالنظام القضا�ي للدول 

النيابة العامة إعداد طلب ال�سليم من خلال مكتب ا��امي العام �ول و�جب أن يقدم طلب ال�سليم �� 

ا���ومة المصر�ة عن طر�ق وزارة ا��ارجية المصر�ة أي  إ��ة الطالبة ا��رائم المعلوماتية من ح�ومةالدول

وزارة العدل للنظر فيھ وتقر�ر  إ��بطرق الدبلوماسية  وال�� تحيلھ �عد فحصھ من الناحية السياسية 

  .3مدى أحقيتھ 

�عمال مكتب ، فإن إجراءات ال�سليم تبدأ من إدارة العدل �مر�كيةأما �� الولايات المتحدة 

حيث يقدم الطلب بصفة أساسية من محاكم الولاية طالبة ال�سليم أو من ا��امي العام ل�ذه ، ا��ارجية

و�� فر�سا يتم إعداد طلب ال�سليم من وكيل النائب العام الذي ، الولاية أو النائب ا���� ا��اص ��ا

ل حيث تقوم �خ��ة بإرسال ملف ال�سليم وزارة العد إ��النائب العام فيتو�� �ذا �خ�� إرسالھ إلىيرسلھ 
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سفار��ا �� الدولة المطلوب  إ��وزارة ا��ارجية ال�� تتو�� ع�� القنوات الدبلوماسية إرسال الملف  إ���املا 

  .1م��ا ال�سليم 

  .نقل ���اص ا��كوم عل��م :ب

�شأن نقل ���اص 45التعاون الدو�� المادة  un.تنص اتفاقية ��م المتحدة لم�افحة الفساد

اتفاقات أو ترت�بات ثنائية أو متعددة �طراف �شأن  إبراميجوز لدول �طراف أن تنظر �� ، ا���وم عل��م

لارت�ا��م ، نقل ���اص الذين يحكم عل��م �عقو�ة ا���س أو بأش�ال أخرى من ا��رمان من ا��ر�ة

 إ��بإضافة ، ل�ي يكمل أولئك ���اص مدة عقو���م �ناك إقليم�اإلىتفاقيةمجرمة وفقا ل�ذه � أفعالا

ذلك فإنھ يجب عند �سليم ال��ص محل ال�سليم أن �سلم معھ �ل ما �ان �� جوزتھ أثناء القبض عليھ 

 ال�سليم لزوما إل��او�ل ما يمكن أن ي�ون دليلا عن ا��ر�مة و�جوز �حتفاظ ��ا إذا رأت الدولة المطلوب 

  .2لذلك أو أن تحتفظ بحق اس��جاع�ا مستقبلا 

و فيما يتعلق بنفقات ال�سليم يتم تحديد�ا وفقا لما جاء بنصوص المعا�دة الم��مة ب�ن الدولت�ن 

  .المتعاقدت�ن أو ب�ن الدول المتعاقدة �� حالة المعا�دة الدولية متعددة �طراف

ومحصلات ا��ر�مة وأحيانا ل��جمة الوثائق أما �موال ال�� تدفع لنقل ال��ص المطلوب �سليمھ 

فإنھ وفقا لما �و مستقر عليھ ت�ون ع�� الدولة الطالبة ال�سليم ما لم يتم �تفاق ، والمس�ندات المطلو�ة

  3.ع�� غ�� ذلك

  .مظا�ر التعاون الدو�� �� مجال �سليم ا��رم�ن :الفرع الثالث

ولضبط ا��رم�ن وتحقيق قواعد العدالة وضمان  �جرائيةنظرا لاختلاف وتنوع النقم القانونية 

ومعا�دات دولية لفتح مجال أمام  إبراماتفاقاتإلىعدم �فلات من العقاب سارعت العديد من الدول 

التعاون الدو�� �� مجال �سليم ا��رم�ن وتحقيق مبدأ عالمية العقاب ومن خلال �ذا الفرع سنحاول 

  :دراسة النقاط �تية

و�ع�� عنھ بمبدأ عالمية النص ا��نا�ي أو  :عالمية حق العقاب �� جرائم التوقيع �لك��و�ي :أولا  

ذات ��عاد الدولية من خلال تجاوز  �جراميةالتصدي لتنامي الظوا�ر  إ��النظام العقاب العال�� ��دف 

من دول العالم �غض  �ختصاص القا��� ا��نا�ي لأي دولة فينعقدالقيود ال�� يفرض�ا مبدأ �قليمية 
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و�ؤسس  1النظر عن الم�ان الذي ارتكبت فيھ ا��ر�مة �لك��ونية أو ج�سية من ارت�ا��ا أو نوع ا��ر�مة 

�ذا المبدأ ع�� فكرة التضامن ب�ن الدول �� م�افحة ا��رائم فالتدخل الدو�� وفقا ل�ذا المبدأ ��دف 

�ناة �غض النظر عن ج�سيا��م أو ج�سية ا��رم�ن من العقاب وضمان محاكمة ا� إفلاتتجنب إلى

مبدأ العالمية يوصفھ مكملا لغ��ه من  إ��ا���� عل��م أو م�ان أو نوع ا��ر�مة ولقد نظر الفقھ ا��نا�ي 

  .2المبادئ ال�� تحكم نطاق تطبيق العقو�ات لسد ما ي�سرب عل��ا من نقص 

د لارت�ا��ا ع�� شبكة �ن��نت باستخدام بما أن جرائم التوقيع �لك��و�ي ذات �عد دو�� عابر ل��دو 

، العدالة ا��نائية وتنفيذ القوان�ن أيديالتقنية العالية وكذا امتياز�ا سيمات الك��ونية مما جعل�ا عن 

ا��اصة بتلك النوعية من  �ح�امقانون دو�� يمكن أن �ستوعب  إ��إسناد�الذا �ان من الضروري 

التصدي ل��رائم  إ��ا��رائم المستحدثة ول�س القانون الوط�� وع�� ذلك فمبدأ عالمية العقاب ��دف 

  .�3جرامبانتما��م لفئة معتادي ومح����  إفراد�االعابرة ل��دود أي الدولية و�تم�� 

  :التوقيع �لك��و�يعملية للتعاون الدو�� ل�سليم ا��رم�ن �� جرائم  تطبيقات:ثانيا

و من التطبيقات العملية ل�سليم ا��رم�ن �� جرائم �عتداء ع�� التوقيع �لك��و�ي �� �نا ا��ال 

ورو�ول حيث قامت قوات الشرطة يبمبادرة من  2004ال�� تمت �� فيفري  odysseusعملية أود�سوس

، اسبانيا، ب��و، �ولندا ال��و�ج، ألمانيا، كندا، ب��ي�ا، اس��اليا :دول و�� 10خلال�ا �عمليات شملت 

سلطات التحقيق �� بر�طانيا حيث قمن بإدان��م ولذلك يجب  إ��السو�د و�ر�طانيا وقد تم �سليم الم��م�ن 

ق ب�ن مختلف ال�شر�عات لتعر�ف جرائم �عتداء ع�� التوقيع �لك��و�ي أو ع�� أن ي�ون �ناك ت�سي

�م وتوجد بالفعل �عض �تفاقيات الدولية الثنائية ال�� تحدد ا��رائم التجر  ازدواج�قل عدم اش��اط 

التجر�م وم��ا ا��رائم المعلوماتية ومثال ذلك �تفاقية الثنائية المتعلقة  ازدواجال�� لا تتطلب ف��ا شرط 

تجر�م كشرط ال زدواجابالمساعدة القانونية المتبادلة واليت تم توقيع�ا ب�ن أمر��ا وكندا وال�� لم تتطلب 

  .�4ذه �تفاقية  وتدخل ا��رائم المعلوماتية �� إطار للتعاون القضا�ي الدو�� فيما بي��ما

ثم خلال�ا ، 2005يونيو  europol  ��14ورو�ول ال�� قام ��ا يو نجد أيضا عملية محطم ا��ليد 

، ا�سلندا، ا��ر، المانيا، فر�سا، مدا�مة وتفت�ش أماكن �� ثلاث عشرة دول أورو�ية النمسا ب��ي�ا

                                                           
  .411سليمان أحمد فضل،مرجع  سابق ، ص -1
�ع��ف القضاء الفر���� بمبدأ العالمية الدولة الطالبة إذا ارتكبت ا��ر�مة محل طلب ال�سليم ع�� إقليم الدولة الطالبة من قبل أحد  - 2

  )3(فقرة ) 3(�� مادتھ الثالثة نبذ  1927مارس  10ن ال�سليم الفر���� الصادر �� رعايا�ا أو اجن��، وذلك وفقا لقانو 
  .32، ص1998سامي عبد ا��ميد، أصول القانون الدو�� العام، �سكندر�ة، دار ا��امعية، طبقة ا��امسة، �سكندر�ة، مصر، -3
  .412ص.أيمن رمضان محمد أحمد، مرجع سابق -4
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، �� �ل من فر�سا أفرادكما تم توقيف ، السو�د و�ر�طانيا، سلوفاكيا،بر�غال، بولونيا،�ولندا، ايطاليا

بر�طانيا ال�� قامت بتقديم�م للمحاكمة ا��نائية وحكم القضاء  إ��ثم تم سليم الم��م�ن ، ا��ر، ب��ي�ا

  .1بإدان��م 

المعلوما�ي حيث  للإجرامأبرمت العديد من �تفاقيات الدولية ع�� اتفاقية �ورو�ية  و �� �ذا �طار

ع�� سر�ة حفظ البيانات المعلوماتية ا��زنة وأجازت ل�ل طرف أن يطالب من الطرف  29نصت المادة 

لنطاق �خر ا��فظ السر�ع للمعلومات ا��زنة وعن طر�ق إحدى الوسائل �لك��ونية الموجودة داخل ا

الم�ا�ي لذلك الطرف �خر وال�� ينوي الطرف طالب المساعدة أن يقدم طالبا للمساعدة �شأ��ا بفرض 

  .إل��اف عن البيانات المشار قة مماثلة وضبط أو ا��صول أو الكشالقيام بالتفت�ش أو الدخول بأي طر�

البيانات ا��فوظة حيث  إ�� المساعدة المتعلقة بالدخول  إ��من �ذه �تفاقية  31المادة  أشارتكما 

وأن يدخل بأي طر�قة مشا��ة وأن ، أجازت لأي طرف أن يطلب من أي طرف آخر أن يقوم بالتفت�ش

وأن يكشف عن البيانات ا��فوظة بواسطة شبكة المعلومات داخل ، يضبط أو يحصل بطر�قة مماثلة

  .2النطاق الم�ا�ي 

مشا�ل ا��ر�مة و��نة ا����اء �� مجال جرائم  و من ناحية أخرى قامت ال��نة �ورو�ية �شأن

ا��لس �ورو�ي  أعلنوقد ، ا��اسب ��� بإعداد مشروع اتفاقية دولية تتعلق بجرائم ا��اسب ���

�عتداءات ا��ديثة ع�� مواقع �ن��نت التجار�ة  أنم وأكد ا��لس 2000مشروع �ذه �تفاقية �� افر�ل 

وأن ا��رائم المعلوماتية ��دد التجارة والمصا�� ، ا��اطر ��� إ��الدو��  �� ال�� لفتت نظر ا��تمع

روع تم التوقيع ع�� اتفاقية ا���ومية و�عد سنة ونصف تقر�با من المناقشات والتعديلات ع�� �ذا المش

  .3المعلوما�ي  �جرام�شأن  2001ت سنة س�بودا

�� من ال��ر القضايا نظرا  zotobة طرحت ع�� القضاء المغر�ي نجد قضي و من الوقا�ع العملية ال��

من  س���م ا��سائر الناجمة من �فعال ا��رمة وكذا ي�ون المواقع المعتدى عل��ا خاصة بال�ونجر 

موقع مطار سان  إ��بإضافة ، �مر��ي وكذا مواقع مؤسسات إعلامية ��مة بالولايات المتحدة �مر�كية

 18وقد ا��م �� �ذه القصة الشاب المغر�ي �windows2000و �مر��ي ومواقع عديدة لمستعم�� فرا�س�س

وقد وج�ت ل�ما ��مة ت�و�ن عصابة إجرامية و��مة السرقة واستعمال ، سنة كم��م رئ�س وم��م آخر

                                                           
  .220سابق ، صإ��اب محمد يوسف، مرجع  -1
  .567ف�د عبد الله العبيد العازمي، مرجع سابق ، ص -2
  .�214لا�� عبد الله أحمد، مرجع سابق ، ص -3



 ا��نائية للتوقيع �لك��و�يالثا�ي                           القواعد �جرائية ل��ماية الباب 

 

252 
 

ئق الك��ونية بطاقات ائتمان مزورة و��مة الولوج غ�� المشروع لنظم المعا��ة �لية للمعطيات وتزو�ر وثا
1. 

   

                                                           
  .572ف�د عبد الله العبيد العازمي، مرجع سابق ، ص -1
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  التعاون القضا�ي الدو�� لم�افحة جرائم التوقيع �لك��و�ي :المبحث الثا�ي

لا س�يل لملاحقة ا��ناة �� جرائم �عتداء ع�� التوقيع �لك��و�ي إلا من خلال التعاون الشرطي 

الشرطة �� مختلف الدو�� ع�� الصعيد �جرا�ي ا��نا�ي وع�� نحو ي�يح �تصال مباشرة ب�ن أج�زة 

فيتعذر ع�� الدولة بمفرد�ا م�افحة �ذه  1وإ�شاء م�اتب متخصصة عن مرتك�� تلك ا��رائم ، الدول 

ا��رائم �و��ا ترتكب �� الغالب ع�� إقليم أك�� من دولة حيث لا يتحقق التعاون الدو�� �� مجال م�افحة 

يل دور المنظمة الدولية لشرطة ا��نائية جرائم التوقيع �لك��و�ي إلا من خلال عدة محاور أ�م�ا تفع

وكذا تفعيل أسلوب التدر�ب ع�� التحقيق �� جرائم التوقيع  2و���يل �تفاقات الشرطية الدولية

�لك��و�ي ل�ل من رجال الضبط القضا�ي ونيابة عامة و�ستفادة من خ��ات المتخصص�ن �� �ذا ا��ال 

حقيق �من خلال المساعدة القضائية ب�ن الدول و�س�يل م�متھ لمواج�ة تلك ا��رائم ومن ثم لا س�يل لت

  .ا��اكمة من تبادل معلومات ونقل إجراءات وإنابات قضائية

التعاون الدو�� الشرطي لم�افحة جرائم التوقيع �لك��و�ي �� مرحلة جمع  :المطلب �ول 

  .�ستدلالات

تمثل المساعدة البول�سية ب�ن أج�زة الشرطة ا��نائية ا��صصة لم�افحة ا��رائم المعلوماتية بصفة 

الوسائل ال�امة ال�� يمكن من خلال�ا م�افحة  أ�معامة وجرائم التوقيع �لك��و�ي بصفة خاصة أحد 

لان ، العابرة ��دود�ذه ا��رائم حيث س�ستحيل ع�� الدولة بمفرد�ا القضاء ع�� �ذه ا��رائم الدولية 

ج�از الشرطة �� �ذه الدولة أو تلك لا يمكنھ �عقب ا��رم�ن وملاحق��م إلا �� حدود الدولة التا�ع ل�ا 

وتأكيد فملاحقة مرتك�� �ذه ا��رائم وتقديم�م للعدالة لتوقيع العقاب عل��م �ستلزم �عاون دو�� شرطي 

�تفاقيات الدولية العديد من  وأبرمتالعديد من منظمات الشرطة ع�� الصعيد الدو��  أ�شأتع�� ذلك 

وسوف ن�ناول ذلك ع��  �لك��و�يع�� التوقيع  �عتداءجرائم  ان��نت لم�افحةم�اتب شرطة  وأ�شأت

  :النحو التا��

  .ا��نائية للشرطةالمنظمات الدولية :الفرع �ول 

�عت�� التعاون الدو�� ع�� الصعيد الشرطي من أ�م السبل لمواج�ة جرائم �عتداء ع�� التوقيع 

نظرا ��صوصي��ا من ج�ة و�عد��ا ��دود الدولة من ج�ة أخرى، وتأكيدا لذلك تم  �لك��و�ي

                                                           
  .416ص . ايمن رمضان محمد أحمد، مرجع سابق -1
  .292يوسف، بن سعيد ال�لبا�ي، مرجع سابق، ص  -2
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ما سن�ينھ  منظمات دولية شرطية �� ا��ال ا��نا�ي لتعز�ز التعاون ب�ن أنظمة الدول ا��تلفة و�ذاإ�شاء

  :ع�� النحو التا��

  ع�� التوقيع �لك��و�ي  �عتداءدور �ن��بول �� الكشف عن جرائم  :أولا

لا مقام لنظام دو�� أم�� دون �عاون دو�� فعال وإيجا�ي �� الشرطي والقضا�ي الدولي�ن و�ش�ل �ذا 

و�ذا ما جعل با��تمع  وأم��استقرار�ا ال��اما قانونيا دوليا لتأم�ن ا��ياة ال�شر�ة من ا��اطر ال�� ��دد ا

�عتماد ع�� من�� جديد يتمثل �� إ�شاء أج�زة �عاونية ع�� مستوى ح�ومي ف�� يتمثل ��  إ��الدو�� 

المنظمة الدولية لشرطة ا��نائية حيث �عت�� أك�� منظمة شرطية �� العالم أ�ش�ت �غرض ت�س�� التعاون 

ا �� الوقاية الشرطي العابر ل��دود ودعم ومساعدة جميع المنظمات والسلطات و�ج�زة ال�� تمثل م�م��

من �جرام وم�افحة والبحث عن ا��رم�ن وإيقاف�م و�سليم�م و�ستلزم �مر �نا التعرض لدراسة 

  : �تيةالنقاط 

  :�لك��و�يأ�داف وم�ام المنظمة الدولية لشرطة ا��نائية �� مجال م�افحة جرائم توقيع  -أ

ع��  �عتداءالسبل لمواج�ة  أحد أ�م أو القضا�ي�عت�� التعاون الدو�� سواء ع�� الصعيد الشرطي 

التوقيع �لك��و�ي ف�ستحيل ع�� الدولة منفردة م�افحة تلك ا��رائم نظرا لطبيع��ا ا��اصة و�عد��ا 

ثم إ�شاء منظمة الشرطة ا��نائية  وتأكيد لذلك1إقليم�احدود الدولة لارت�ا��ا �� غالب �حيان خارج 

وكذلك المسا�مة �� ، �عز�ز التعاون ب�ن �نظمة الداخلة لتلك الدول  إ��الدولية  �ن��بول  والذي ��دف 

إقامة وتنمية نظم م�افحة ومنع ا��رائم العادية  جرائم القانون العام وت�بع مرتكب��ا �انوا أفراد أو 

  .منظمات إجرامية عابرة ل��دود

لكشف عن ا��ر�مة وتحديد حيث تتمثل م�ام �ن��بول �ساسية �� تجميع البيانات والمعلومات 

ا��ا�ي والتعاون ب�ن الدول �� ت�بع ا��رم�ن الفار�ن والقبض عل��م ولا ينحصر اختصاص المنظمة �� إطار 

ا��رائم العابرة ل��دود سواء من حيث العقل  إ��ا��رائم ال�� ترتكب داخل حدود إقليم الدولة يتعداه 

 إ��ختصار �و الوصول ��دف �ن��بول با أنون��ص �� ذلك  2 المادي الم�ون ل��ر�مة أو الن�يجة �جرامية

  :أر�ع وظائف أساسية يرتكز عل��ا و�� إ��مون ومن أجل ذلك عمل �ن��بول جا�دا للوصول بلد عال�� مأ

  مون خدمات اتصال شرطي عال�� مأ -1

                                                           
الفاروق ا��س�ن، المشكلات ال�امة �� ا��رائم المتصلة با��اسب ��� وأ�عاد�ا الدولية، دراسة تحليلية لنصوص ال�شر�ع المصري عمر  -1

  .133، ص 1995، مصر، 2مقارنا بال�شر�ع الفر����، دار ال��ضة العر�ية، القا�رة، طبيعة 
  .520، ص �2014ام جنائية، دار ��ضة عر�ية ، مصر، حس�ن فت�� ا��امو��، التعاون الدو�� و�م�� �� تنفيذ أح -2
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 .�إ�.. .بصمات جوازات سفر، صور ، أسماء :خدمات بيانات ميدانية وقواعد بيانات للشرطة -2

 .�لك��و�يخدمات إسناد شرطي ميدا�ي وخاصة �� مجال جرائم التوقيع  -3

تدر�ب شرطي مركز لأج�زة الشرطة الوطنية من دعم وتوج��ات ��دف  :الشرطي و�نماءالتدر�ب  -4

 .�1عز�ز قدرة البلدان �عضاء �� م�افحة ا��رائم �لك��ونية 

  :اختصاصات المنظمة الدولية للشرطة ا��نائية -ب

بمقت��� ميثاق منظمة �ن��بول ونظام�ا الداخ�� تتمتع �ذه المنظمة بحملة من �ختصاصات 

ب لذلك فإن  -الفقر ب�ن  أ 2العامة وا��اصة ال�� تخول�ا القيام ب�شاطات متعددة خاصة نصالمادة 

وذلك ، �اخطورة جرائم التوقيع �لك��و�ي تفرض ع�� الدول البحث عن وسائل متطورة وملائمة ل��د م�

بالتض�يق ع�� التغ��ات القانونية ال�� س�سمح لمرتك�� �جرام بال�روب من العقاب أو بإقرار مجموعة من 

ذات الطبيعة التقنية و�دار�ة مستفيدين من التقدم التكنولو�� �� مجال �تصالات المعلوماتية  �ليات

  : تقوم ��ا المنظمة ما ي�� �ختصاصات ال��ومن ب�ن 

 :ختصاصات العامة�  -1

  :وتبادل المعلومات والبياناتتجميع -

و�شمل �ذا ا��ور المعلومات بالمع�� الواسع حيث يدخل ف��ا البلاغات أو المرسلات أو �تصالات 

ال�� يقوم ��ا رجال الشرطة �� دولة عضو مع دولة أخرى عضو �� �مانة العامة بصدد �نظمة �جرامية 

�شياء محل ا��رائم  وأوصافومرتكب��ا و�شمل ذلك أوصاف ا��رم�ن و�صما��م وصور�م الفتوغرافية 

  .وصور�ا

و�� �ذا �طار نحت المادة �و�� من اتفاقية الر�ا��� العر�ية للتعاون القضا�ي ال�� وافق عل��ا 

�شأن ضرورة  1983أفر�ل  5بتار�خ  01مجلس وزراء العدل العرب �� المؤتمر العر�ي �ول بالقرار رقم 

بالنصوص ال�شر�عية النافذة والبحوث القانونية تبادل المعلومات ب�ن دول �طراف فيما يتعلق 

وزارة العدل ��  إ��دول �طراف ف��ا أن ترسل  �تفاقيةالمادة ا��امسة من نفس  ألزمتكما ، والقضائية

�ل دولة آخر البيانات عن �ح�ام القضائية ال��ائية الصادرة ضد المواطن�ن أو ���اص المقيم�ن أو 

ضرورة  إ��كما تطرف مؤتمر �مم المتحدة السادس لمنع ا��ر�مة ومعاملة ا��رم�ن  ،إقليم�االمولودين �� 

، عنصرا م�ما �� خطة العمل الدو�� لمنع ا��ر�مة وم�افح��ا باعتبار�ا، تطو�ر التبادل الم���� للمعلومات

                                                           
فنور حاس�ن، لمنظمة الدولية لشرطة ا��نائية وا��ر�مة المنظمة، رسالة ماجست�� �� القانون الدو�� وعلاقات الدولية، جامعة جزائر بن   -1

  . 8، 7،  ص 2013 -2012عكنون، 
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اف باتجا�ات كذلك بال��ام منظمة �مم المتحدة بإ�شاء قاعدة معلوماتية لا علام الدول �طر  وأو���

  .1العالمية �� مجال ا��ر�مة 

صياغة نظاما  إ�� ��39 مادتھ  1985جوان  ��24  �ورو�ي الم��م�ذا وقد تطرق شنغن للاتحاد 

الدول �طراف تبادل المعلومات فيما ب�ن المراكز وال�يئات  ألزمتحيث ، مت�املا لتبادل المعلومات

ب�ن �ذه المعلومات عناو�ن  .ا��د من القيود المقررة با��صوص إ��و�دارات الوطنية ا��تصة ودعت 

أو الممنوع�ن من دخول أرا��� دولة ما أو ، �فراد سواء أولئك المطلوب �سليم�م من قبل دول أخرى 

  .2أو المطلوب تقدم�م للعدالة بأمر قضا�ي لأي س�ب �ان اختفاؤ�مالمعلن 

اتفقت الدول ع�� ضرورة تبادل العناصر  �طار و�� �ذا:تبادل ا����ات والمساعدة التقنية -

وكذا تحليل و�شر البيانات والمعلومات المتاحة ، �دار�ة الفنية و�عز�ز القدرات التقنية لأج�زة العدالة

حول ا��رائم اعتداء ع�� التوقيع �لك��و�ي والسبل و�ليات المبتكرة لم�افحة �ذه ا��رائم و�� �ذا 

ضرورة تقديم المساعدة  إ��3العام �� مادتھ الرا�عة  و�منلمتحدة �شأن ا��ر�مة تطرق إعلان �مم ا

باستخدام التدر�ب و�رامج التبادل �� ��اديميات ، دول �عضاء إ��التقنية الثنائية والمتقدمة �طراف 

 21ت المعنية بالعدالة ا��نائية ع�� الصعيد الدو�� أما المادة إنفاذ القوان�ن والمعاملا الدولية للتدر�ب ع�� 

السالفة الذكر فإ��ا تنص �� فقر��ا �و�� والثنائية �� إطار سياس��ا المقررة  �تفاقيةمن نفس مشروع 

تتعاون ع�� صوغ برامج خاصة �شأن  �طراف أنع�� الدول " التقنية ع�� أنھ  أش�ال المساعدةلدعم 

وأن تمد �عض�ا البعض بالمساعدة الكفيلة ب�سي�� ،���ات والتدر�ب ب�ن المسؤول�ن ا��تص�نتبادل ا�

تنفيذ �ذا ال��تو�ول �ذا وع��  إ��حصول�ا ع�� المعدات أو تكنولوجيا تث�ت فعالي��ا �� ا���ود الساعية 

قاسم ا����ة �� ت إ��الدول �طراف أن �ساعد �عض�ا البعض �� تخطيط وتنفيذ برامج البحث الرامية 

مجال جرائم التوقيع �لك��و�ي وتطبيق �ذه الغاية ل�ا أن �ستخدم أيضا عن �قتصاد المؤتمرات 

وا��لقات الدراسية �قليمية والدولية لتعز�ز التعاون وت�شيط النقاش حول المشكلات ذات ��مية 

  .4المش��كة 

 

                                                           
، تصدر عن وزارة العدل أبوظ��، 27العدد  8السنة : عاملة ا��رم�ن، مجلة العدالةمؤتمر �مم المتحدة السادس لمنع ا��ر�مة، وم: راجع -1

  .146، ص 1981أفر�ل 
  .227 226أيمن عبد ا��فيظ، مرجع سابق، ص  -2
�مم ) A/22/51(إعلان �مم المتحدة �شأن ا��ر�مة و�من العام الوثيقة رقم  – 51الوثائق الرسمية ا��معية العامة للأمم المتحدة، دورة  -3

  .03ص  – 1996المتحدة نيو�ورك 
  ب.37، ص 2001شر�ف ��� �امل، ا��ر�مة المنظمة �� القانون، طبعة �و��، دار ال��ضة العر�ية ، القا�رة، مصر،   -4
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 :�ختصاصات ا��اصة -2

  �عاملھ مع ج�از الشرطة و�دعاء العام والقضاء �� بلد مع�ن -

يرتكز عمل المركز الوط�� للإن��بول �� علاقاتھ مع ج�از الشرطة و�دعاء العام والقضاء �� بلد مع�ن 

المكتب المركزي  إ��من أح�ام التنظيمية المس��ة لمنظمة �ن��بول ولعل �� �شارة  32بناءا ع�� نص المادة 

  ."centre national  Interpol Algérie"ان��بول ا��زائر –لوط�� ا

تقدمت الدولة ا��زائر�ة بواسطة وزارة ا��ارجية بطلب �نخراط  1963ففي ش�ر أوت من سنة 

البالغ ، ان��بول وقد حظي طل��ا بموافقة أغلبية الدول �عضاء/ ضمن المنظمة الدولية للشرطة ا��نائية 

تحت السلطة المباشرة ، و�قع المكتب المركزي الوط�� للإن��بول ا��زائر 51وخمسي�ن عدد�م حي��ا واحد

طر من الوط�� و�مارس م�امھ وفقا اللأ لمدير�ة الشرطة القضائية التا�عة إدار�ا لتصرف المدير�ة للأ 

  :القانونية التالية

 .ال�شر�عات �قليمية والدولية، ال�شر�عات والقوان�ن الوطنية -

 .المعاملة بالمثل ومبدآ، �عراف الدولية، لتنظيمية المس��ة لمنظمة �ن��بول ا �ح�ام -

القناة الرسمية الوحيدة �� مجال التعاون الدو�� ما ب�ن المصا�� ، حيث �عت�� المكتب المركزي الوط��

وكذا  الوطنية الم�لفة ب�نفيذ القانون �� مجال الشرطة القضائية والمنظمة الدولية للشرطة ا��نائية

  .188مجمل الم�اتب المركز�ة الوطنية البالغ عدد�ا حاليا 

  :حيث يقوم بما ي��: �� مجال ال�شاط الشرطي 

ا��ارج الوطن بالت�سيق مع المصا�� الوطنية ونظ��ا��ا  إ��مباشرة التحقيقات الدولية من و  -

 .�جن�ية

والسر�ع للمعلومات الشرطية وا��نائية ما ب�ن الم�اتب المركز�ة الوطنية لبلدان  ��يالتبادل  -

 .بالت�سيق مع �مانة العامة لمنظمة �ن��بول ، �عضاء

 .ملاحقة ا��رم�ن المبحوث ع��م دوليا -

 .المصا�� الوطنية إ��تحليل�ا وتبليغ�ا للتحري و�ستغلال ، اتيةوملعتجميع المعلومات الم -

 .الدعم الف�� التق�� ع�� �افة �ج�زة والمصا�� الوطنية الم�لفة ب�نفيذ القانون  تقديم -

 :حيث يقوم بما ي��: �� مجال التعاون القضا�ي الدو�� 
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تنفيذ أوامر بالقبض الدولية الصادرة عن السلطات �جن�ية وأيضا تلك الصادرة عن السلطات 

  .القضائية الوطنية

وطلبات المساعدة القضائية أو البحث ا��زا�ي ، �نابات القضائية الدوليةالمسا�مة �� تنفيذ  -

 .الدو��

  :خدمات اتصال شرطي عال�� مأمون ،1تنفيذ إجراءات �سليم ا��رم�ن  -

فيھ حيث يقوم �ن��بول ، و�عت�� من أ�م ا��دمات ال�� يقدم�ا �ن��بول ��تلف دول �عضاء

  ية �عرف بمنظومة شرطية عالم اتصالاتبإتاحة منظمة 

I-24/7ح لموظفي إنفاذ القانون المرخص ل�م �� جميع البلدان أعضاء طلب معلومات شرطية �سم

إذ تؤكد �حصائيات الصادرة عن منظمة �ن��بول أن ، ومأمون عامة وإحال��ا والوصول إل��ا �ش�ل أ�ي 

  .الدول �عضاء �� المنظمة إ���ناك أك�� من ثلاثة ملاي�ن معلومة خاصة با��رم�ن قد تم تقديم�ا 

  أج�زة المنتظمة الدولية للشرطة ا��نائية  -ب

  �2تيةي�ش�ل بيان المنظمة من �ج�زة 

و�مثل ف��ا �افة الدول ، و�� ال�يئة السياسية العليا  ا���از العام  للمنظمة :ا��معية العامة

جانب خ��اء �� المسائل ذات العلاقة  إ���عضاء و�ت�ون و�� الدولة عادة من أعضاء من ج�از الشرطة 

�عمل الشرطة وتختص ا��معية بالنظر والبحث والدراسة والتقر�ر �� �ل ما يتصل بالتعاون الشرطي 

الدو�� و�� ا��تصة بتحديد السياسة العامة للمنظمة وإصدار التوصيات والقرارات لأعضا��ا �� المسائل 

إقرار �تفاقيات ال�� تفقد�ا المنظمة مع ال�يئات �خرى وكذا ال�� تختص بنظر�ا ومعا����ا ودراسة و 

وضع السياسة المالية للمنظمة و�صفة عامة العمل ع�� تقر�ر المبادئ و�جراءات العامة الملائمة لبلوغ 

م�افحة ا��ر�مة و�عقد ��داف والمتمثلة �� ���يع المعونة المتبادلة �� أوسع ع�� نحو فعال �� منع 

را��ا العادية مرة واحدة �� السنة و�ل مرة �� إقليم دولة مختلفة من دول �عضاء ول�ا أن ة دو ا��معي

�عقد اجتماعات غ�� ح�ن تتطلب الظروف و�ناء ع�� طلب ال��نة التنفيذية أو من غالبية �عضاء و�عقد 

لرئ�س و�سعة الدورة غ�� العادية �� مقر المنظمة كمبدأ عام وت�تخب ا��معية رئ�س�ا وثلاث نواب ل

  .3مندو��ن وم��م جميعا تتألف ال��نة التنفيذية 

                                                           
  45شر�ف ��� �امل، مرجع سابق، ص  -1
  .220أيمن  عبد ا��فيظ، مرجع سابق، ص  -2
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  :ال��نة التنفيذية -

الثلاثة والمندو��ن ال�سعة تختار�م  ابھتتألف من ثلاث عشرا عضوا رئ�س ا��معية العامة ونو 

ا��معية العامة ع�� أساس توز�ع جغرا�� منصف لا يجوز أن ي�ت�� اثن�ن م��م للدولة واحدة و�ذه الولاية 

للرئ�س أر�ع سنوات و�ا�� �عضاء ثلاث سنوات غ�� قابلة للتجديد وتتمثل م�مة ال��نة التنفيذية �� 

ة للمنظمة ومتا�عة تنفيذ قرارات ا��معية العامة ومباشرة ما قد �شراف ع�� عمل السكرتار�ة العام

�ع�د بھ إل��ا ا��معية من اختصاصات واتخاذ قرارات حرمان الدولة العضو من خدمات المنظمة أو من 

��  التنفيذية تقومحق التصو�ت إذا تخلفت الدولة عن أداء ال��اما��ا المالية و�مكن القول بأن ال��نة 

  .1ر ا���از التنفيذي للمنظمة وتجتمع ال��نة التنفيذية عادة ثلاث مرات �� السنة الغالب بدو 

  السكرتار�ة العامة  �مانة العامة للإن��بول   -

�عت�� �مانة العامة ا���از التنفيذي الدائم لمنظمة �ن��بول و�� ج�از �داري للمنظمة العامة 

دارة ال��لات ا��نائية و�و حلقة اتصال ب�ن الم�اتب المركز�ة وال��نة التنفيذية وتتضمن القسم المع�� بإ

  .الوطنية للشرطة ا��نائية و�رأس�ا سكرت�� عام تختاره ال��نة التنفيذية وقرار �عينھ لمدة خمسة سنوات

  :�قسام المتخصصة

  :وتت��ص م�امھ �� ما ي�� :قسم �دارة العامة

  .والمصا�� العامة، العتاد، وإدارة و�سي�� الموظف�ن، ا��اسبة المالية -

و�جتماعات �خرى ال�� تنظم�ا المنظمة الدولية لشرطة ، تحظر وتنظم ا��معيات العامة -

 .ا��نائية

�ل أعمال ال��جمة والكتابة والطبع و�رسالات ا��اصة بوثائق المنظمة و�نقسم قسم �دارة  -

 :ستة مصا�� تتمثل �� إ��العامة 

مص��ة ، المصا�� العامة، مص��ة �من، مص��ة ا��اسبة المالية، مص��ة إصدار الوثائق

  .2مص��ة �جتماعات والم�ام ، الموظف�ن والشؤون �جتماعية

  

                                                           
  .320ايمن رمضان محمد أحمد، مرجع سابق، ص   -1
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  و�علام ا��نا�ي  ا��اص بالتعاون الشرطي   �تصالقسم  -

يختص �ذا القسم ب�شر المعلومات الشرطية ودراسة الملفات ا��نائية ذات ��تمام الدو�� و�قوم 

كما يحتوي �ذا  �لك��ونيةبمعا��ة القضايا الدولية و�رمجة المعلومات الشرطية ومنظومة ا��فوظات 

حدة م��ا بقطاع فروع م�لفة �ل وا وأر�عالقسم ع�� مكتب �تصال �ورو�ي ومكتب الت�سيق ا���وي 

  :واسع من �جرام الدو�� وتتمثل ��

  مخلفات ضد ممتل�ات �جرام المنظم ، مخالفات ضد ���اص �جرام بصفة عامة -

  .ا�� ...تزو�ر –جرائم �حتيال ا��رائم �قتصادية والمالية  -

  .غ�� المشروع �� مخدرات �يجارم�افحة  -

الم�اتب المركز�ة الوطنية بوسائل تكنولوجية متقدمة م��ا  إ��م�لف بمعا��ة المعلومات الموج�ة   -

  .بالان��نتوالمتعلقة 

  قسم خاص با��لية الدولية لشرطة ا��نائية 

مع حرصھ ع�� أن تتضمن �ل ، و�عمل �ذا القسم علىإصدار ا��لية الدولية للشرطة ا��نائية

طة �� إطار م�افحة ا��ر�مة الدولية كما تقوم �ذه المنظمة مكن خلال �ذه المسائل المتعلقة بالشر 

  .ا��لية بتوضيح خطورة ا��ر�مة المنظمة

كما ت��ز كذلك أ�مية التعاون الدو�� الشرطي من خلال المنظمة الدولية لشرطة ا��نائية �� م�افحة 

  .�1ذه ا��ر�مة وكذا الطرق ا��ديثة ال�� تقوم ��ا أثناء الم�افحة 

  :�قسام الثانو�ة -

  :الم�اتب المركز�ة الوطنية -

�ل دولة عضو مكتب يقوم بدور قسم و�� شبكة من الم�اتب الوطنية للشرطة ا��نائية حيث يوجد ل

الت�سيق الشرطي ولكن ع�� مستوى إقليم الدولة و�عمل �ذه الم�اتب وفق الدستور المؤسس للمنظمة 

�شكيل �ذه الم�اتب من اختصاص الدولة المعنية فإ��ا تضم عادة ضباط شرطة وخ��اء ��  أنو�رغم 

تصال المستمر مع أج�زة وإدارات الشرطة �� مجال ا��ر�مة والم�مة �ساسية ل�ذه الم�اتب أعمال �

الم�اتب المناظرة ل�ا لدى دول �عضاء وتقوم بتجميع ما تتحصل عليھ من  أومختلف المناطق داخل الدولة 

                                                           
  47خالد ممدوح إبرا�يم، مرجع سابق، ص  -1
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د �� م�افحة ا��ر�مة وت�بع ا��رم�ن و�� شبكة واسعة ف ا���ات من معلومات و�يانات تفيمختل

  .عضاء �� �ن��بول ل��دمات الشرطة ع�� مستوى الدول � 

  :المس�شارون -

�ستع�ن المنظمة �عدد من المس�شر��ن تتو�� �عين��م ال��نة التنفيذية لدراسة مسائل خاصة ومدة 

و�تم اختيار�م من ب�ن ���اص الذين يتمتعون سمعة عالمية �� أحد ا��الات ال�� ، ولاي��م ثلاث سنوات

م��م بقرار من ا��معية العامة أيا��م المنظمة وتقتصر وظيف��م ع�� بدء المشورة فقط و�جوز تنحية 

  .1لمنظمة 

رائم ومن خلال ما سبق بيانھ لتحقيق التعاون ب�ن أج�زة الشرطة المتخصصة �� ضبط وم�افحة ج

التوقيع �لك��و�ي ال�� تتجاوز حدود الدولة لا بد من تفصيل دور �تفاقيات الشرطية الدولية وتفعيل 

دور المنظمات الدولية للشرطة ا��نائية وتفعيل دور الشرطة �ن��نت �� جرائم التوقيع �لك��و�ي و�ذا 

  :ما ست�ناولھ ع�� النحو التا��

  : �� ضبط جرائم �عتداء ع�� التوقيع �لك��و�ي دور �تفاقات الشرطية :ثانيا

بحيث إذا ما اك�شفت ، حيث يمكن دعم التعاون الشرطي ب�ن الدول من خلال �تفاقيات الدولية

، الشرطة الوطنية لدولة وقوع جر�مة �عتداء ع�� التوقيع �لك��و�ي من خلال موقع موجود �� ا��ارج

السلطات البول�س بالدولة ال�� يقع فعل �عتداء ع�� إقليم�ا  إ��فإ��ا تقوم بالإبلاغ عن �ذه ا��ر�مة 

للقيام بإجراءات اللازمة لوقف �ذا �عتداء ع�� الفور فضلا عن �ستفادة من تبادل ا����ات �منيةب�ن 

  2ووسائل �تصال الدول المتقدمة و�ا�� الدول �� مجال العمليات الشرطية والتدر�ب 

فمن الضرور�في التحقيقات ا��ار�ة �شان جرائم �عتداء ع�� التوقيع �لك��و�ي أن �سارع 

ضبط المعلومات عن �ذه ا��رائم وحفظ�ا وتحليل�ا وتبادل�ا مع جميع بلدانھ �عضاء ع��  إ���ن��بول 

الم�اتب المركز�ة الوطنية للشرطة  منظومة �ن��بول العالمية للاتصالات و�تم ذلك التعاون من خلال

  :وذلك عن طر�ق 3الدولية الموجودة �� أقاليم الدول المنظمة 

ت�س�� التعاون الميدا�ي ب�ن البلدان أعضاء من خلال أعداء لائحة بأسماء ضباط اتصال مت�سر�ن  -

  .للمساعدة �� التحقيقات �شان جرائم �عتداء ع�� التوقيع �لك��و�ي
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دل المعلومات ب�ن بلدان �عضاء �شان �ساليب �جرامية المتعبة �� جرائم �عتداء ع�� ز�ادة تبا -

وقد تم إ�شاء نقاط ، التدر��يةالتوقيع �لك��و�ي عن طر�ق الطرق العاملة �قليمية وحلقات العمال 

  . اتصال مستمرة و�مك��ا من تلقي أو تقديم المعلومات وطلبات المساعدة

دان �عضاء �� التحقيق �� ا��رائم �لك��ونية ع�� �سي�� خدمات �� مجال التحقيق مساعدة بل -

  .وقواعد البيانات

و�يئات القطاع ا��اص و�س�� لتعاون الدو��  أخرى مع منظمات دولية  إس��اتيجيةإنماء شر�ات  -

ينظم �ن��بول مرة �ل عام�ن مؤتمر دوليا �شأن �جرام �لك��و�ي ومن بي��ا جرائم �عتداء ع�� التوقيع 

  .�1لك��و�ي

 ��2005 أفر�ل  falcomعملية فال�ون نجد ومن التطبيقات العملية لتعاون الدو�� �� �ذا ا��ال

و�ن��بو�ل والشرطة الفر�سية وال�� سمحت fBIة�ل من الشرطة الفيدرالية �مر�كيوال�� تمت ب�ن 

  .بتفكيك شبكة ت�شط �� العديد من الدول �ورو�ية

بمبادرة من يورو�ول وقامت قوات  2004ال�� تمت �� فيفري  adysseusوكذا عملية أود�سوس

، ب��و، ألمانيا �ولندا ال��و�ج، �ي�ا كنداب�، دول و�� اس��اليا 10الشرطة من خلال�ا �عمليات شملت 

بر�طانيا و�� �ذا �طار حرصت اتفاقية �مم المتحدة لم�افحة ا��ر�مة المنظمةع�� ، السو�د، إسبانيا

ع�� حث الدول ال�� تطو�را التعاون فيما بي��ا  2000وال�� تم التوقيع عل��ا �� بال��مو عام  106الوطنية 

ع�� أش�ال مختلفة من  �تفاقيةوتحتوي ، ت وم��ا �عتداء ع�� التوقيع �لك��و�يلم�افحة جرائم �ن��ن

 إ��أيضا جميع الدول  �تفاقيةكما تدعو ، التعاون الدو�� �� مجال المساعدة القانونية المتبادلة والمصادرة

  ��2دف �عز�ز التعاون  آخري عقد اتفاقيات 

  دور �ن��بول �� الكشف عن ا��رائم �عتداء ع�� التوقيع �لك��و�ي  :ثالثا

و�ن��نت �ورو�ية و�و الم�لف بم�افحة  ���اليورو�ول �و أحد أج�زة م�افحة جرائم ا��اسب 

جرائم �عتداء ع�� التوقيع �لك��و�ي عن طر�ق معا��ة المعلومات المرتبطة بالأ�شطة �جرامية ع�� 

�تحاد �ور�ي وكذا ب�س�يل تبادل تلك المعلومات عن طر�ق تزو�د ا��قق�ن ومد�م بمساعدة  مستوى 

التقنية و�عت�� ملف التحليل المبلغة من قبل سلطات التحقيق التا�عة لدول �طراف �� �تحاد �ورو�ي 

�عتمد عل��ا ا��قق�ن �� م�افح��م  أحد أ�م الوسائل ال��، �� جرائم �عتداء ع�� التوقيع �لك��و�ي
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عليھ   ال��من التطبيقات العملية للتعاون الدو�� �� �ذا النوع من ا��رائم ما او  أنللشب�ات �جراميةكما 

حيث تم من خلال�ا موا�مة وتفت�ش شب�ات  2005ول �� ية محطم ا��ليد وال�� قامت ��ا يور�عمل

إيطاليا ، نداا��ر اسل، فر�سا ألمانيا، ب��ي�ا، ة �� النمسا�� ثلاث عشرة دولة أورو�ي ���ا��اسب 

�� �ل من فر�سا  أفرادبر�طانيا العظ�� كما تم توفيق ، السو�د، سلوفاكيا، ال���غال، ولونياب، �ولندا

  .1سو�دوال، نداا��ر واسل، ب��ي�ا

  2دور �ورج�ست �� الكشف عن جرائم �عتداء ع�� التوقيع �لك��و�ي  :را�عا

�ساعد ج�از �ورج�ست ع�� التعاون القضا�ي والشرطي �� مواج�ة وم�افحة جرائم �عتداء ع�� 

، ع�� التوقيع �لك��و�ي �عتداءوتنعقد اختصاصھ عندما يمس ذلك �جرام ، التوقيع �لك��و�ي

اتھ عندمايمس ذلك �جرام دولت�ن ع�� �قل من أعضاء �تحاد �ور�ي أو دولة عضو وتنعقد اختصاص

مع دولة من دول العالم الثالث أو دولة عضو من الرابطة �ورو�ية و�� �� ذلك غ�� مقتصرة ع�� 

ت عمل�ا بالت�سيق مع لك المؤسسات وتؤدي مؤسسة �ورج�س���اص فقط إنما �شمل كذ

ث يزود�ا بالتحليلات اللازمة للقيام بالتحقيقات �� ا��زائر المنظمة وتت��ص �شاطاتھ �� حي، اليورو�ول 

كما يمكنھ أن ، ���ة ا��تصة لدول �طراف �� جرائم ا��اسب يائلت�سيق والتعاون ب�ن السلطات القضا

التبليغ عن تحقيقات أو إجراء ملاحقات أو  الوط�� إجراءيطلب من الوكلاء العام�ن ذوي �ختصاص 

  .السلطات ا��تصة للدول �طراف إ��ا��رائم 

  �� جرائم �عتداء ع�� التوقيع �لك��و�ي  �ن��نتدور شرطة  :خامسا

�عتمد شرطة �ن��نت �� عمل�ا ع�� قاعدة بيانات مركز�ة عملاقة يتم من خلال�ا ب���يل �افة 

ع�� نطاق  �ن��نتو�ذا أمر طبي�� لأن استخدام  3ا��وادث و��شطة �جرامية ال�� تم �بلاغ ع��ا 

 �ن��نتت�ون م�م��ا ملاحقة �ن��ا�ات وا��رائم ال�� �ستخدم ف��ا  �ن��نتشرطة  بمقت��� إ�شاءواسع 

  .4وم��ا جرائم �عتداء ع�� التوقيع �لك��و�ي 
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المعلوماتية بإ�شاء إدارة  وتأ�ي الولايات المتحدة �مر�كية �� مقدمة الدول ال�� واج�ت ا��رائم

  .متخصصة

  .مظا�ر التعاون الدو�� �� مجال التدر�ب لم�افحة جرائم التوقيع �لك��و�ي :الفرع الثا�ي

وا��رائم ال�� ترتكب ��  ���فرض التطورات العلمية والتكنولوجية المتلاحقة �� مجال ا��اسب 

عالمھ �ف��ا��� ع�� أج�زة �من ضرورة تطو�ر برامج�ا التدر��ية لمواج�ة �ذا التطور المذ�ل �� 

حيث تحولت ا��ر�مة ، تكنولوجيا المعلومات والذي ترتب عليھ تطور كب�� �� نوع ا��ر�مة ووسيلة ارت�ا��ا

كب ع�� شب�ات ونظم المعلومات و�استخدام وسائل جرائم ترت إ��من جرائم ترتكب �� الواقع المادي 

وأساليب أخرى مختلفة تماما عن تلك ال�� �ستخدم �� ا��رائم التقليدية ومن ثم أصبحت ا��اجة م��ة 

و�رامج  آلياتالمواج�ة ل�ذه ا��رائم وتطو�ر العنصر ال�شري المتدرب من خلال  وآلياتللتطو�ر وسائل 

  . مدروسة

وع�� ، �� �ذا ا��ال التدر��يةيمكن تحقيق ال�دف المرجو من العملية  حيث د�عناية وفق من�� محد

  :العناصر التالية إ��الفرع  اذلك يمكن تقسيم الدراسة �� �ذ

  أ�مية التدر�ب �� جرائم التوقيع �لك��و�ي ومتطلباتھ  : أولا

بتدر�ب رجال العدالة تلك العملية ال�� يخطف ل�ا ونصمم ل�ا ال��امج و�بذل ا���د والمال  يقصد

 إ��لتغي�� سلوك العامل�ن �� أج�زة العدالة سواء أ�انوا من القضاء أومن رجال التحقيق والدعاء العام 

تنفيذ القانون أو  النيابة العامة أو من رجال الضبط القضا�ي أومن رجال السلطة العامة القائم�ن ع��

من الموظف�ن المعاون�ن ل�ذه �ج�زة �ا����اء وغ���م أو من الم�ني�ن الذين �شار�ون �� تحقيق العدالة 

بما يكفل ، حيث ��دف �ذه العملية ال�� �غي�� سلوك�م ورفع مستوى م�ارا��م واتجا�ا��م، �ا��ام�ن

عكس إيجابا ع�� �رتقاء بكيفية أداء العدالة حسن إنجاز العمل القانو�ي والقضا�ي والتنفيذي مما ين

وتقديم�ا للمتقاض�ن �ش�ل يكفل إقامة التوازن ب�ن المص��ة العامة من ج�ة والمص��ة ا��اصة 

جدية وفاعلية س�� العدالة في�بعث ذلك ع��  إ��مما يجعل الناس يطمئنون ، للأفرادمن ناحية أخرى 

  .1ل��ميع  �منالثقة وتحقيق 

ضرورة  إ��ولو أمعنا النظر �� �عض �تفاقيات الدولية و�قليمية لوجدنا أ��ا دعت و�صر�ح النص 

من اتفاقية  �29ات فيما بي��ا كما �و ا��ال �� المادة الدول �� مجال التدر�ب ونقل ا��� وجود �عاون ب�ن
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العر�ية لم�افحة  �تفاقية من مشروع 9م والمادة  �2000مم المتحدة ا��ر�مة المنظمة ع�� الوطنية 

والتعاون الدو�� �� مجال تدر�ب رجال العدالة ع�� مواج�ة ا��رائم ، ا��ر�مة المنظمة ع�� ا��دود

قد ي�ون ب�ن الدول وأج�زة العدالة ا��زائية لد��ا فع�� الصعيد العر�ي نجد مثلا  �ن��نتالمتعلقة �شبكة 

سيق ب�ن المعا�د القضائية العر�ية لتوف�� التدر�ب والتأ�يل طار الت�انھ �ناك اجتماعات ثم عقد�ا �� إ

  .1المناسب�ن لأعضاء ال�يئات القضائية العر�ية 

التحقيق �� جرائم التوقيع أما عن متطلبات التدر�ب �� م�افحة جرائم التوقيع �لك��و�ي فإ��ايتطلب

تتضمن عملية التدر�ب عدة �لك��و�ي توافر م�ارات خاصة لا تتحقق دول تلقي لتدر�ب متخصص و 

  2عناصر 

 :المتدرب-أ

�ستلزم تحقيق التدر�ب لأثاره ونتائجھ آن يتوافر لدى المتدرب الصلاحية العلمية والقدرات الذ�نية 

و�فضل �� مجال التدر�ب ع�� تحقيق جرائم التوقيع �لك��و�ي تدر�ب المتخصص�ن �� ، لتلقي التدر�ب

كما �ستلزم أن تتوافر لدى  :القائم�ن ع�� تنفيذ القانون مع رجال الشرطةمعا��ة البيانات ع�� تدر�ب 

المتخصص المتلقي للتدر�ب خ��ة لا تقل عن خمس سنوات �� مجال عمليات ا��اسب وال��مجة وتصميم 

أما بال�سبة ل����ة �� معظم نظم ا��اسبات ف�� غ�� متطلبة وان ، وإدارة المشروعات، النظم وتحليل�ا

  .ر�ا لدى المتدرب مفصلا�ان تواف

 :ةيمن�� الدورة التدر�� -1

و�و من العناصر �ساسية �� التدر�ب ع�� تحقيق �� جرائم التوقيع �لك��و�ي و�لزم أن تتضمن 

 إ��ونقل ا����ات من المتخصص�ن �� �ذا ا��ال ، ���الدورة ا��الات �ساسية للمعرفة �علوم ا��اسب 

ففي  ���3ات والتطبيقات العملية �� مختلف مجالات عمليات ا��اسب المتدر��ن عن طر�ق ا��اضر 

جم�ور�ة مصر العر�ية نجد أن وزارة الداخلية �عقد الكث�� من الندوات والمؤتمرات وحلقات النقاش 

بإضافة أنھ يتم إرسال ضباط الشرطة من مختلف ، و�شارك ف��ا سواء عقدت داخل مصر أو خارج�ا

وال�يئات الدولية ��دف  �خرى الدرجات �� برامج خارجية وذلك بالتعاون مع أج�زة الشرطة �� الدول 

�طلاع ع�� أحداث النظم المقارنة وقد يتم من خلال عقد ندوات ومؤتمرات وورشات عمل جما�� 
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تقدم �ذه حيث ، وع�� المستوى �قلي��، المستوى الدو�� متخصصة �� مواج�ة تلك ا��رائم �عقد ع��

اليات العلمية من أبحا��ا ودراسا��ا وموضوعات محاور�ا الضوء ع�� المستجدات المتعلقة با��رائم الفع

المستحدثة من خلال تحليل ومناقشة أ�عاد�ا �عقلية نا��ة مما يمكن المعني�ن بالوقاية والم�افحة 

ق أساليب ووسائل مرتكب��ا وع�� ضوء �ذه المؤتمرات أو الندوات أو ورش العمل بأساليب ت�ناسب وتفو 

و�عد �ذه الصورة أك�� تطورا للتعاون الدو�� الذي ، وا����ات �راءوت�بادل  �عقد اللقاءاتا��ما�� 

من  �س��دف تقر�ب وج�ات النظر وتوحيد المفا�يم ب�ن المشارك�ن �� م�افحة ا��ر�مة �� الدول ا��تلفة

خلال تبادل ا����ة وطرح موضوعات ومشكلات والتعرف ع�� أحداث التطورات �� مجال ا��ر�مة سيما 

  1.جرائم التوقيع �لك��و�ي وأساليب م�افح��ا

  :يمكن إيجاز الموضوعات ال�� يلزم أن تتضم��ا الدورات �� ��ي

  ا��اطر وال��ديدات ونقاط الضعف ال�� قد ي�ون ا��اسب معرضا ل�ا 

  .مفا�يم معا��ة البيانات المتعلقة بال��مجة و�ج�زة

  .ع�� التوقيع �لك��و�ي �عتداءأنواع ا��رائم الناشئة عن 

أساليب ، تجميع المعلومات وتحقيق�ا، والتخطيط، المن�� التحقيقي و�شمل إجراءات التحقيق

��نا�ي وأساليب عرض ودراسة مراجعة النظم الفنية للبيانات أساليب العمل ا، المواج�ة و�ستجواب

  .ا��الات

 :التدر�ب الرس�� وغ�� الرس��  -2

يمكن أن ي�ون رسميا أو غ�� ذلك و�عد التدر�ب  �لك��و�يإن التدر�ب ع�� م�افحة جرائم التوقيع 

أثناء الوظيفة �و الوسيلة الرئ�سة للتدر�ب غ�� الرس�� و�مكن أن يتلقى ا��قق �ذا النوع من التدر�ب 

أما الوسيلة �خرى ف�� تناوب ، من لھ خ��ة �� التحقيق غ�� رس�� �� جرائم التوقيع �لك��و�ي معبالعمل 

العمل وال�� يقوم ا��قق ف��ا بقضاء �عض الوقت �� �ل قسم من أقسام معا��ة البيانات والعمل مع 

من خلال ا��لقات  المتخصص�ن �� أمن شب�ات معلوماتية لتوقيع �لك��و�ي أما التدر�ب الرس�� فيتم

و�� الوسيلة يمكن أن ، �لك��و�يالدراسية أي ما �س�� بورش العمل ال�� تنعقد حول جرائم التوقيع 

و�كفل تفاعل المشارك�ن وتتضمن تحليلا ��الات دراسية  2تحقق أفضل نتائج �� التدر�ب الرس�� 

لك��و�ي وتفعيل التدر�ب والوصول واك�ساب خ��ة عملية �� علوم ا��اسب والتحقيق �� جرائم التوقيع �
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للمس��دف �ذه يجب أن ي�ون مستمرا وان يتضمن دورات �� ا��اسبة ومعا��ة البيانات والمراجعة 

 1للبيانات والتحقيق وأمن المعلومات  �ليةا��اسبة �� نظم المعا��ة 

 :أساليب التدر�ب -3

جرائم التوقيع �لك��و�ي و�قوم �ذا �عد أسلوب الفر�ق �و أفضل أساليب التدر�ب ع�� تحقيق 

�سلوب ع�� فلسفة إدارة المشروعات المتمثلة �� �ستخدام الفعال ��موعة من المتخصص�ن �� م�مة 

أو استخدام فر�ق مت�امل بدلا من عدد ا��قق�ن ذوي الم�ارات المتماثلة ووفقا ل�ذا يتم التدر�ب ، واحدة

و�زداد ف�مھ لتخصصھ �ص�� ، ة فليلم �ل م��م بتخصص آخرمجموعة من المتخصص�ن مجالات متعدد

القائمون ع��  :ثلاثة أقسام �م إ��مع �عميق �ذا الف�م باك�ساب م�ارات التحقيق و�مكن تقسيم�م 

تنفيذ القانون والمتخصصون �� التدقيق والمراجعةا��اس�ية والمتخصصون �� المراجعة �لك��ونية 

  :ر�ب ا��قق�ن موضوع�ن أساسي�نللبيانات وتتضمن وسائل تد

ومن الناحية العملية  �ح��افدرجة من  إ���عليم متخصص�ن �� العديد من فروع العلم للوصول 

  .فإن ا��اسب �� فر�ق التحقيق بتعليم المز�د من ا��اسبة والر�اضيات

م وتتضمن وال��اعة �� التحقيق نبدأ المرحلة الثانية من التعلي �ح��افعند بلوغ مستوى  -1

وتنمكن �ذه المرحلة أعضاء الفر�ق من التعرف ع�� كيفية ، سات حالة م��ايدة من التعقيدااستخدام در 

ومع التناوب ، �� الفر�ق للمش�لة المش��كة �ل من زاو�ة خلفيتھ وتخصصھ �خر�نمعا��ة �عضاء 

موعة من المتخصص�ن الملائم للأعضاء �� الفرق ا��تلفة س�تأقلم �ل متخصص ع�� العمل مع مج

 .بأسلوب الفر�ق �خر�ن

  :ج�ة التدر�ب -4

وتنفيذ ال��امج  إعدادم�مة  إسناديلزم نجاح التدر�ب ��ققي جرائم التوقيع �لك��و�ي أن يتم 

الفنية والعلمية  �م�انيةج�از متخصص �ع�� باختيار المدر��ن الذين تتوافر لد��م  إ��التدر��ية 

وا��صائص والصفات ال��صية لتوا�� التدر�ب �� �ذا ا��ال وإعداد�م إعدادا خاصا يؤ�ل�م للقيام 

 2.��ذه الم�مة

 

  

                                                           
  .126جميل عبد البا�� الصغ��، مرجع سابق ص   -1
  .769حسام محمد ن�يل الشرا��، مرجع سابق ص   -2
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  أ�مية التدر�ب �� جرائم �عتداء و�ل التوقيع �لك��و�ي  :ثانيا

�� المقام �ول  �عد التدر�ب جزءا �اما من منظومة م�افحة جرائم التوقيع �لك��و�ي و�س��دف

لذا فقدت حصرت �ج�زة �لمانية ا��تلفة ع�� ��تمام بھ وذلك ل�ونھ ، تحقيق الكفاءة �� إنجاز العمل

بكيفية التعامل مع �دلة ومعطيات مسرح ا��ر�مة ��  �لماممن أ�م الوسائل ال�� تؤدي لرفع مستوى 

والتطبيقية النا��ة ال�� تحقق  والفعالةنا��ة كما أنھ �عد الوسيلة ال، جرائم التوقيع �لك��و�ي

باستخدام أفراد أمن مؤ�ل�ن وقادر�ن ع�� نقل تلك ا����ات والم�ارات  �خر�ن�ستفادة من تجارب 

الة�� وضع ا����ات والعلوم النظر�ة كما أنھ �عد الوسيلة الفع، بطر�قة �سيطة وقابلة للف�م من المتلق�ن

ما يؤدي للتعرف ع�� السلبيات و�خطاء �� مجال التحقيق والتحري عن موضع التطبيق العم�� و�و 

و�جب أن يرا�� �� �ذا التدر�ب العناصر ال��صية للمتدرب من  1ا��ناة �� جرائم التوقيع �لك��و�ي 

حيث توافر الصلاحية العلمية والقدرات الذ�نية والنفسية لتلقي التدر�ب وتأ�يل القائم�ن ع�� جمع 

ا��ر�مة  ارت�ابلات والتحقيق �بتدا�ي سواء فيما يتعلق بالأساليب الفنية المستخدمة �� �ستدلا

خ��ات  إ��وكيفية معاين��ا والتحفظ عل��ا وتدر�ب القضاة ع�� معا��ة �ذا النوع من القضايا ال�� تحتاج 

 1980ل كندا سنة عالية ح�� يتمكنوا من ال��اية من الفصل �� �ذه القضايا وقد اتج�ت �عض الدول مث

إعطاء دورات تدر��ية ���ات  إ�� 1990وفنلندا سنة  1987وانجل��ا سنة  1983وفر�سا  1980وفر�سا 

  .الضبط القضا�ي عن كيفية تحقيق �� جرائم �لك��ونية

دورات تدر��ية �� مجال ا��رائم التوقيع �لك��و�ي من أجل  Interpolم البول�س الدو�� كما ينظ

تحس�ن أداء �عضاء من رجال الشرطة �� مجال الكشف عن ا��ر�مة وجمع المعلومات ومتا�عة ا��ناة 

أن التدر�ب لا يقتصر ع�� رجال الشرطة بل يجب أن يمتد أيضا ل�شمل  إلاوإقامة الدليل �� �ذه ا��رائم 

كما أن  ��2م �� البحث عن الدليل ع�� ت�و���م الف�� ��ذه التقنيات را�ن حيث تتوقف قدا����اء القضائي

حتة وفد اتج�ت �عول عل��ا �� المسائل الفنية البالتقار�ر �م أ�مية بال�سبة لقضاة ا��كم الذي غالبا ما 

اة التحقيق يابة وقضالن لأعضاءعقد دورات تدر��ية  إ�� ��1986 ذلك �ل من إيطاليا و�ولندا وفر�سا منذ 

 .3وا��كم وا����ات حول التحقيق �� ا��رائم المرتبطة بتكنولوجيا المعلومات 

  

                                                           
  .765المرجع نفسھ، ص   -1

2Alan Davidson, the Law of électronic commerce, USA, 2009, p197. 
  .127جميل عبد البا�� الصغ��، مرجع سابق، ص   -3
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  �� مجال التدر�ب  ����ستفادة من أسلوب محا�اة ا��اسب  :ثالثا

 �عد محا�اة ا��اسب ��� من أحدث الوسائل ال�� بدأ استخدام�ا �� كشف ا��رائم فيما �عرف 

بإعادة تمثيل مسرح ا��ر�مة ف�و �عرف بأنھ عبارة التقليد ا��كم الذي يطابق و�ماثل �صل تماما بحيث 

يتم التعا�ش مع ظروف وملا�سات واحتمالات الواقع العق�� للمواقف و�حداث بصورة تز�د من القدرة 

ر بأ��ا قيام ا��لل نموذج لما كما عرف�ا باحث آخ 1ع�� التعامل مع مثل �ذه المواقف �� ا��ياة العملية 

ير�د دراستھ ي�ون تمثيلا صادقا للواقع الموجود �� النظام وتجر�د لما فيھ من م�ونات وتفاصيل ثم يقوم 

  �2عد�ا بالتعامل مع النموذج بدلا من النظام 

  :مم��ات محا�اة ا��اسب ��� -أ

ا��تلفة ال�� تقع ع�� التوقيع �لك��و�ي إم�انية نقل الظروف والملا�سات ا��اصة با��رائم  -1

لأج�زة ا��اسب ما يفيد �� دراس��ا والتوصل لأفضل الوسائل لتحقيق�ا خاصة مع صعو�ة �بقاء ع�� 

  .العوامل والمتغ��ات ال�� حدثت �� الواقع لف��ة ح�� يمكن دراس��ا

إيجاد إم�انية لمعا��ة �خطاء  خلق ب�ئة الك��ونية تحا�ي الظروف الواقعية وملا�سا��ا من شأنھ -2

واك�ساب ا����ات والم�ارات وإيجاد �ساليب للتعامل مع ا��ر�مة وإيجاد الفرصة للمبتدئ�ن من ا��قق�ن 

 .لتدر�ب ع�� تحقيق ذلك ا��رائم دون إتلاف �دلة أو ضياع معالم�ا

��ا وفق المتغ��ات و�� �عطي الفرصة لإعداد س�نار�و�ات متعددة لمواقف وأحداث يتم الت�بؤ  -3

دون انتظار وقوع�ا بالعقل بما يحقق لمتخذي  لأساليب معا����اضوء المستجدات بما �س�� الوصول 

 .ع�� أسلوب رد الفعل �عتمادالقرار القدرة ع�� المبادرة وعدم 

 .3رارنماذج ا��ا�اة ع�� نماذج ا��ا�اة وكذا متخذي الق المتدر��ن ع��قياس ردود الفعل لدى  -4

ا��رائم ال�� يمكن أن تقع ع�� التوقيع �لك��و�ي ونظم  أش�ال�ستعانة با��ا�اة �� تصو�ر  -5

معلوماتھ وكيفية قيام �ج�زة �منية بالتعامل معا �� ضوء �م�انيات المتاحة والقدرة ع�� اتخاذ القرار 

  .ف��ا و�نتقال لمسرح ا��ادث

                                                           
محمد محمود درو�ش، التطلعات المستقبلية نحو استخدام أسلوب ا��ا�اة �� مجال التدر�ب �م�� بأ�اديمية الشرطة، مجلة �من العام   -1

  .51ص 46المصر�ة عدد 
حسام محمد رمضان، تطبيقات ا��ا�اة ا��اسو�ية �� التخطيط والتدر�ب ع�� إدارة ال�وارث، مجلة البحوث �مينة، أ�اديمية الملك ف�د -2

  .2002أكتو�ر  22عدد  �11مينة، مجلد 
  .204حسام محمد رمضان، مرجع سابق، ص   -3
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  :�� مجال جرائم التوقيع �لك��و�ي ����ستفادة من أسلوب ا��ا�اة ا��اسب -ب

ع�� استخدام  أفراد�� إعداد برامج لتدر�ب  �منأج�زة  ���يفيد استخدام محا�اة ا��اسب 

والذ�اء �صطنا�� والنصوص الم��مجة والتدر�ب عن طر�ق �ن��نت لتوصل ل��ناة  ���ا��اسب 

  .اصر ا��رائم �� حالات �عتداء ع�� التوقيع �لك��و�يوتحديد عن

�� تصميم نماذج للب�ئات والمواقف �منية المتعددة �� مجال  ���يتم �ستفادة من محا�اة ا��اسب 

�ذه النماذج بصورة  إعدادالبحث ا��نا�ي من جرائم �عتداء ع�� التوقيع �لك��و�ي بحيث يتم 

نماذج لأساليب ارت�اب جرائم  إعداد، 1ت ا��تص�ن من رجال الضبط القضا�يتصاعدية لتنمية م�ارا

 ����عتداء ع�� التوقيع �لك��و�ي ذات س�نار�و�ات زمانية وم�انية مع محا�ا��ا باستخدام ا��اسب 

��دف التعليم والتدر�ب �م�� واك�ساب ا����ات �� مواج�ة والبحث والتحقيق ا��نا�ي لوقاية من أخطار 

  .�ذه ا��رائم ومواج���ا

�� توف�� نماذج مشا��ة ��رائم �عتداء ع�� التوقيع  ���يفيد استخدام أسلوب محا�اة ا��اسب 

ف المماثلة لمسرح ا��ر�مة و�ساعده ع�� التدر�ب �لك��و�ي و�و ما يوفر لرجال الضبط القضا�ي الظرو 

  .ع�� التعامل مع �ذه ا��رائم �� الواقع العق��

��امة التحديات �منية ال�� تواجھ رجال الضبط القضا�ي �ستلزم مواكبة التطور ا��ادث �� 

قيق والبحث وضرورة مواكبة المستجدات باستخدام وسائل أك�� تطور �� التح .جرائم التوقيع �لك��و�ي

  2عن تلك ا��رائم 

التعاون القضا�ي الدو�� لم�افحة �� جرائم �عتداء ع�� التوقيع �لك��و�ي ��  :المطلب الثا�ي

  مرحل�� التحقيق وا��اكمة

�عقب مرتك�� �عتداء وع�� التوقيع �لك��و�ي للوصول لأدلة �افية لتقديم�م للمحاكمة  إن

تتعاون الدول فيما بي��ا ل�س فقط ع�� الصعيد الشرطي بل ع�� الصعيد القضا�ي  أنيوجب ، ا��نائية

بتفعيل و�عز�ز المساعدة القضائية ال�� تأخذ ش�ل تفت�ش ا��اسب  إلاأيضا ولا س�يل لتحقيق �ذا 

وتحتوي  3مساعدة السلطات �جن�ية ا��تصة  إ��وتقديم البيانات فدول القائمة با��اكمة تحتاج 

                                                           
ية والتكنولوجية المعاصرة �� مجال تطو�ر برامج تأ�يل رجال الشرطة، مجلة مركز محمد مدحت المرا���، أوجھ �ستفادة من المعطيات العلم -1

  .127ص  2002سنة  22بحوث الشرطة، أ�اديمية الشرطة عدد 
  .781حسام محمد ن�يل الشرا��، مرجع سابق، ص   -2
  .432ايمن رمضان محمد أحمد، مرجع سابق ، ص -3
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د من �تفاقيات الدولية والقوان�ن ا��نائية الداخلية نصوص ���ع عل المساعدة القضائية ب�ن العدي

الدول وتتخذ المساعدة القضائية �� جرائم �عتداء ع�� التوقيع �لك��و�ي صور متعددة تتعلق يحفظ 

ك سن�ناول المساعدة البيانات ا��زنة واع��اض البيانات و�� ضوء ذل إ��البيانات والقدرة ع�� النفاذ 

  .القضائية الدو�� �� مجال الكشف عن جرائم التوقيع �لك��و�ي من خلال الفروع التالية

المساعدة القضائية الدولية �� مجال الكشف عن جرائم �عتداء ع�� التوقيع  :الفرع �ول 

  �لك��و�ي 

و�التا�� فان جرائم التوقيع �دود عابرة ل� وإ��ادولية  بأ��اعالمية تمتاز  الشبكة�ن��نت ما�� 

يمتد لأك�� من دولة مما دفع الدول  وأثر�ا�لك��و�ي المتصلة ��ا �عت�� �� �خرى عالمية ذات طا�ع دو�� 

  .�جراميةالتعاون فيما بي��ا للقضاء ع�� �ذه الظا�رة  إ��

اء ع�� التوقيع مف�وم المساعدة القضائية الدولية �� مجال الكشف عن جرائم �عتد :أولا

  �لك��و�ي 

قضا�ي تقوم بھ دولة من شانھ �س�يل م�مة  إجراء�ل  بأ��ايمكن �عر�ف المساعدة القضائية الدولية 

حيث �عت�� المساعدة القضائية الدولية فعالة �� ، 1ا��اكمة �� دولة أخرى يصدد جر�مة من ا��رائم 

  .عابرة ل��دود لا �ستطيع دولة م�افح��ا لوحد�ا أ��ام�افحة جرائم التوقيع �لك��و�ي ع�� اعتبار 

وترت�با لذلك نصت العديد من �تفاقية ع�� المساعدة القضائية حيث ركزت اتفاقية �مم المتحدة 

لم�افحة ا��ر�مة المنظمة ع�� ا��دود والوطنية المعتمدة من طرف ا��معية العامية ا��معية العامة 

 19ع�� المساعدة القانونية المتبادلة و�� المادة  ��18 المادة  15/11/2000المنظمة للأمم المتحدة بتار�خ 

  2ل�ذا النوع من ا��رائم  التحري ا��اصةع�� أساليب  20المش��كة ب�ن الدول و�� المادة  التحقيقاتع�� 

ع�� أ�مية المساعدة  ���ت شان جرائم ا��اسب ب�سمن اتفاقية بودا 27كما نصت المادة -

اتفاق �شأن �ذه  أوت�ون الدولة طرفا �� تلك المعا�دة  أن�� �عض �جراءات دون حاجة  القضائية

يحق للدولة التقدم بطلبات طارئة للتعاون من خلال وسائل سر�عة للتوصل ، المساعدة وترت�با ع�� ذلك

عن طر�ق ، ومةالوسائل التقليدية والبطيئة القائمة ع�� نقل الوثائق ا��طية وا��ت إ��عوضا عن ال��وء 

ال��يد وم�� ارتكبت جرائم �عتداء ع�� التوقيع �لك��و�ي من  إرسالأنظمة  أو، ات الدبلوماسيةالقنو 

 2000من اتفاقية بال��مو ل��ر�مة المنظمة ع�� الوطنية  18من دولة فانھ يلزم عملا ين�� المادة  أك��خلال 

                                                           
  .407خالد ممدوح إبرا�يم، مرجع سابق ، ص -1
  .509يز�د بوحليط، مرجع سابق ، ص -2
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تقدم �ل م��ا للأخرى المساعدة القانونية المتبادلة �� التحقيقات والملاحقات  أنع�� دول �طراف 

و�تع�ن عل��ا  3و�جراءات القضائية فيما يتصل با��رائم المشمولة ��ذه �تفاقية حسبما تنص المادة 

دوافع معقولة  �ان لدى الدولة الطالبة إذاتمد �ل م��ا �خرى تبادليا المساعدة القضائية المطلو�ة سيما أن

 1ذو طا�ع دو��  2ب من المادة  أو�� الفقرة أ  إليھا��رم المشار  أنللاش�باه �� 

تمتلك الدعاوى  ع�� واجب الدولة ال�� ست ع�� التأكيدب�من اتفاقية بودا 26كما حرصت المادة 

�ذه المعلومات ��  ا��نائية �� ا��الات ال�� لا يدرك ف��ا الفر�ق الذي يجري التحقيقات والملاحقة وجود

لا يقدم أي طلب بالمساعدة المتبادلة وذات الصورة نجد�ا �� المادة �و�� من اتفاقية الر�اض ، �ذه ا��الة

  2العر�ية للتعاون القضا�ي الصادر مجلس التعاون ا��لي�� 

  بيانات طلب المساعدة القضائية  :ثانيا

الملاحقة  أويتضمن طلب المساعدة القضائية السلطة مقدمة الطلب وكذا موضوع وطبيعة التحقيق 

 أو�جراءالملاحقة  أوواسم وظائف السلطة ال�� تتو�� التحقيق ، القضا�ي الذي يتعلق بھ الطلب أو�جراء

مة لغرض تبليغ القضا�ي وم��ص�ا للوقا�ع ذات الصلة بالموضوع باست�ناء ما يتعلق بطلبات المقد

مس�ندات قضائية وصف للمساعدة الملتمسة وتفاصيل أي إجراءات معينة تود الدولة الطرف الطالبة 

ذلك والغرض الذي تلتمس من اجلھ �دلة  أمكنو�و�ة أي ��ص مع�� وم�انھ وج�سية حيثما  إتباع�ا

يلة كفيلة بان ت�تج ��لا وس بأي، أمكنحيث ما  أو�عدم الطلبات كتابة ، التداب�� أوالمعلومات  أو

تتحقق  أنبلغة مقبولة لدى الدولة الطرف متلقيھ الطلب و�� ظروف ت�يح لتلك الدولة الطرف ، مكتو�ا

�م�ن العام للأمم المتحدة باللغة المقبولة لدى الدولة الطرف وقت قيام �ل دولة  إبلاغو�تع�ن ، من ��تھ

�� ا��الات  أما3إل��ا�نضمام  أوإقرار�ا  أوقبول�ا  أوطرف بإيداع صك تصديق�ا ع�� �ذه �تفاقية 

تؤكد الكتابة  أنع�� ، تقدم الطلبات شفو�ا أنفيجوز ، العادلة وحيثما تتفق الدولتان الطرفان ع�� ذلك

  4ع�� الفور 

المشرع ا��زائري قد وفق كث�� �� �س�يل قبول طلبات المساعدة القضائية  أنو�� �ذا الصدد نجد 

و�تصال ا��ديثة �ش��ط التأكد من  �علامباعتماد الطلب ح�� وان جاء ع�� وسائل تكنولوجيات 

                                                           
  .489ف�د عبد الله العبيد العازمي، مرجع سابق ، ص -1
اعتمد �ذا النموذج من ا��لس �ع�� ��لس التعاون ا��لي�� �� دورتھ الرا�عة وال�� ا�عقدت بدولة ال�و�ت �� الف��ة من  -2

  .6/3/1933ة السعودية �� م، وكذا أصدرت اتفاقية الر�اض، مملكة العر�ي 21/22/12/2003
  �253لا�� عبد الله أحمد، مرجع سابق ص -3
  .21فقرة  46لتعاون الدو��، مادة ) un(راجع �� ذلك، نص اتفاقية �مم المتحدة الم�افحة الفساد  -4
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��تھ و�ذا �س�ب السرعة المتطلبة لبحث والتحري �لك��ونية ذات الطبيعة ا��اصة وملاحظة ا��رم 

  1من العقاب  إفلاتھضمان �لك��و�ي 

و�ذا ما يمكن سلطات البحث والتحري ا��زائر�ة بالتعاون مع السلطات �لمانية و�تعاون الولايات 

س الشبكة ع�� الرأ القبضفرع با��زائر من  ،Interpol،با��زائر ومكتب �ن��بول  �مر�كيةالمتحدة 

حيث قام �ذا ال��ص و�و من مدينة عناية باخ��اق قاعدة ، ا��تصة �� القرصنة �لك��ونية �جرامية

بطاقة ائتمان  1500بيانات متواجدة بمدينة ميونيخ بألمانيا وقام بتحميل البيانات الرقمية ا��اصة ب

من  2005دولار منذ  100.000مما مكنھ من تحو�ل ما قيمتھ  Adressipباستعمال عنوان الك��و�ي 

ي بجنحة تصميم وإدخال حا��ا�كمتھ عناية قسم ا��نمح أدانتحيث  ،حسابات ز�ائن البنك الكندي

ة عام حسيا نافذا وغرامة لوماتية وكذا جنحة التقليد ومعاقبش لمعطيات المنظومة المععن طر�ق الغ

 153و 152-151ج والمواد -ع-من ق 2مكرر  394-1مكرر 394دج طبقا لنصوص المواد  500.000قدر�ا 

  2لمتعلق بحقوق المؤلف وا��قوق ا��اورة ا 05-03من القانون رقم 

  :القيود الواردة ع�� طلبات المساعدة القضائية الدولية :ثالثا

 18حيث نصت المادة ،المساعدة القضائية الدولية ل�ست مطلقة وفق المشرع ا��زائري  إ��ال��وء  إن

 �علاميتضمن القواعد ا��اصة للوقاية من ا��رائم المتصلة بتكنولوجيات  04-09من القانون رقم 

 أو�ان من شا��ا المساس بالسيادة الوطنية  إذاو�تصال وم�افح��ا ع�� يرفض تنفيذ طلبات المساعدة 

دة �شرط ا��افظة ع�� سر�ة المعلومات ت�ون �ستجابة لطلبات المساعدة مقي أنيمكن ، النظام العام

  �شرط عدم استعمال�ا �� غ�� ما �و مو�� �� الطلب  أوالمبلغة 

  :ھ يتم رف طلبات المساعدة القضائية �� ا��الات �تيةوعلي

 �ان ف��ا مساس بالسيادة الوطنية  إذا -

 .سھ بالنظام العام�انت ما إذا -

 :القضائية وذلك �شروطكما يمكن �ستجابة لطلبات المساعدة  -

 .ا��افظة ع�� سر�ة المعلومات المبلغة لتلك الدولة -

                                                           
ع�� مع مراعاة مبدأ " ليا�ي التعاون العم" يتعلق بم�افحة ال��ر�ب تحت عنوان  8/2005/ 23المؤرخ ��  06-05من �مر رقم  36المادة  -1

ة المعاملة بالمثل و�� إطار �تفاقيات الثنائية ذات الصلة، توجھ طلبات المساعدة �� مجال محار�ة ال��ر�ب الصادرة عن السلطات �جن�ي

طلب الك��ونيا يمكن تأكيده كتابيا، أو بالطر�قة �لك��ونية إ�� ا���ات ا��تصة وت�ون م��و�ة ب�ل المعلومات الضرور�ة، إذا �ان وجھ ال

  .بواسطة أي وسيلة ت��ك أثرا مكتو�ا
  28/6/2010الصادر عن محكمتھ عناية قسم ا��نح بتار�خ  077357/10انظر ا��كم رقم  -2
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 عدم استعمال المعلومات �� غ�� ا��الة المو��ة �� طلب المساعدة القضائية  -

ب حساسية وامن المعطيات والبيانات ال�� قد تحتو��ا منظومة معلوماتية سواء ما �علق و�ذا �س�

... .أش�الھالمشكلات ال�� تثار ب�ن الدول �� �ذا مثل التجسس ب�افة تجنب ، بأمن الدولة لو ���اص

 �14/09/2005تفاقية الدولية الموضوعية للتوقيع �مم المتحدة �� نيو�ورك ��  ألزمتا�� لذا 

م��ا باتخاذ التداب�� ��ماية سر�ة  �07/2ر�اب النووي للأطراف وفق نص المادة  أعماليقمع .وا��اصة

اتفاقية �مم المتحدة أنكما نجد  1ال�� يحصل عل��ا سرا بموجب �ذه �تفاقية من دولة أخرى  المعلومات

تقديم  رفضنصت كذلك ع�� ا��الات ال�� يجوز ف��ا  21الفقرة  46التعاون الدو�� �� المادة  unلم�افحة 

  :ة القضائية المتبادلة و�� �الآ�يالمساعد

 أو��ا ونظام�ا العام أن تنفيذ الطلب قد يمس �سياد��ا وأمالدولة الطرف متلقية الطلب  إذارأت -

 معا���ا �ساسية �خرى 

المطلوب  �جراء�ان القانون الداخ�� للدولة الطرف متلقية الطلب يحظر ع�� سلطا��ا تنفيذ  إذا -

 �شأن أي جرم مماثل 

 ي��ا القضائية ولا  إطارإجراءات قضائية ��  أوملاحقة  أولو �ان ذلك ا��رم خاضعا لتحقيق  -

�انت تلبية الطلب تتعارض مع النظام القانو�ي للدولة الطرق متلقية الطلب فيما يتعلق  إذا -

 بالمساعدة القانونية المتبادلة 

ا��رم �عت�� أيضا  أنترفض طلب مساعدة قانونية متبادلة ��رد  أنكما لا يجوز للدول �طراف  -

تر�� المساعدة  أنكما يجوز لدولة الطرف متلقية الطلب  2الباب الرفض إبداءمتصلا بأمور مالية و�تع�ن 

 3إجراءات قضائية جار�ة  أوملاحقات  حقيقاتأوتالقانونية المتبادلة �س�ب �عارض�ا مع 

من �ذه المادة  �21 الفقرة قبل رفض أي طلب بمقت�� أنمن ذات �تفاقية ع��  26كما نصت المادة 

ن�شاور الدولة الطرف متلقية الطلب مع الدولة ، من �ذه المادة 25تنفيذه بمقت��� الفقرة  أوإجراء

قبلت  فإذا، وأح�امالطرف الطالبة للنظر �� إم�انية تقديم المساعدة ر�نا بما تراه ضرور�ا من شروط

  4وطبتلك الشروط وجب عل��ا �متثال لتلك الشر  المساعدة مر�ونةالدولة الطرف الطالبة تلك 

                                                           
ة يتضمن التصديق يتحفظ ع�� �تفاقية الدولة لقمع أعمال �ر�اب المق��ح 10/11/2010المؤرخ ��  270-10المرسوم الرئا��� رقم  -1

   6، ص 10/11/2010المؤرخة ��  68ج رقم  9/2005/ 14للتوقيع �� مقر �مم المتحدة �� نيو�ورك �� 
  .23الفقرة  46التعاون الدو�� المادة ) un(راجع �� ذلك نص اتفاقية �مم المتحدة لم�افحة لفساد  -2
  .26الفقرة  46الدو�� مادة التعاون ) un(راجع �� ذلك نص اتفاقية �مم المتحدة لم�افحة الفساد  -3
  .26مادة ) un(نص �تفاقية �مم المتحدة لم�افحة فساد  -4
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  صور المساعدة القضائية الدولية �� جرائم �عتداء ع�� التوقيع �لك��و�ي  :الفرع الثا�ي

تتخذ المساعدة القضائية �� جرائم �عتداء ع�� التوقيع �لك��و�ي صورا متعددة تتعلق ب�بادل 

القضائية ��  القضائية كما �ناك صور أخرى تتعلق بمساعدة وإنابتھالمعلومات وكذا نقل �جراءات 

البيانات ا��زنة ومساعدة �� مجال اع��اض البيانات ا��اصة  إ��مجال حفظ البيانات وقدرة ع�� النفاذ 

  .بمحتوى التوقيع �لك��و�ي

  تبادل المعلومات �� جرائم �عتداء ع�� التوقيع �لك��و�ي :أولا

ا��تمع الدو�� أن يو�� لتبادل المعلومات ما حتم ع�� عرف العصر ا��ا�� ثورة �� مجال المعلومات م

وا��ر�مة �لك��ونية خصوصا لما ، عموما �جرامي باعتباره من ان�� الوسائل لم�افحة أ�مية قصو 

 �جراميةتوفره المعلومات ال��يحة والموثوقة من �س�يل ومساندة �ج�زة �� مجال متا�عة ال�شاطات 

  وكشف عن ا��رم�ن 

تطل��ا سلطة قضائية  الوثائق والمواد �ستدلالية ال��تقديم المعلومات و  1ت �شمل فتبادل المعلوما

، رعايا�ا �� ا��ارج و�جراءات ال�� اتخذت ضد�م إ��عن ���امات ال�� وج�ت ، بصدد جر�مة ما أجن�ية

من خلال�ا تتعرف ا���ات  2و�ناك مظ�ر آخر لتبادل المعلومات يتعلق بالسوابق القضائية للا��ناه

وال�� �ساعد �� �شديد العقو�ة ��  إل��اللفرد ا��ال passé pénalالقضائية بدقة ع�� الما��� ا��نا�ي 

، مازال �� مرحلة �و��casien judicaireال��يفة ا��نائية  إلاأن تدو�ن، �� وقف تنفيذ�ا أو، حالة العود

عن رعايا الدول ال�� تر�ط ��ا  إلان ��ف ا��الة ا��نائية ففر�سا مثلا لا �سمح بإعطاء صور ضوئية م

ودوائر�ا  وأج�ز��امن خلال �عز�ز �تصال ب�ن سلطات الدول  3اتفاقيات تبادل المعلومات �ل ذلك يتم 

مثل تلك القنوات ضرورة وذلك من اجل �سي��  إ�شاءو�عت�� ، ا��تصة بم�افحة ا��رائم �لك��ونية

  صورة مأمونة وسر�عة �شان �ل ما يتعلق بتلك ا��رائم مثل تبادل المعلومات ب

كن ���اص وأ�شط��مأوأما�و�ة ���اص المش�بھ ف��م �� تلك ا��رائم وأماكن وجود�م -

 �خر�ن المعني�ن 

 من ارت�اب تلك ا��رائم  المتأتيةالممتل�ات  أوحركة عائدات ا��رائم -

                                                           
  .91ص .جميل عبيد البا�� صغ��،مرجع سابق  -1
  .1983من اتفاقية الر�اض العر�ية للتعاون القضا�ي  5المادة  - 2
  .148محمد كمال محمود الدوسقي، مرجع سابق ، ص -3
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لارت�اب  �جرامية�ستخدم�ا ا��ماعات  ا��ددة ال�� � الوسائل و�ساليبتبادل المعلومات ع�-

 .جرائم�ا ووسائل وأساليب إخفاء أ�شط��ا

ا���ة ا��تصة لدى دولة أخرى و��  إ��تقوم ا���ة ا��تصة �� دولة ما بإرسال  أنكما يمكن -

خ��ة القضائية ال��ائية الصادرة ضد مواط�� �  �ح�اميصدد النظر �� ا��ر�مة ما بيانات عن 

و�جراءات ال�� اتخذت ضد�م والمفيدة �� محق ا��الة  إقليم�االمقيم�ن ��  أو���اص المولودين أو 

من اتفاقيتھ مجلس  3ا��نائية لدولة المرسلة ووفقا للمبادئ العامة للتعاون الدو�� القسم من فصل 

موسع وتذليل العقبات ال��  يتع�ن ع�� دول �طراف التعاون �ش�ل" أورو�ا حول ا��ر�مة �لك��ونية 

 �1ع��ض التدفق السر�ع للمعلومات و�دلة 

من اتفاقية بودا�ست ع�� التأكيد ع�� واجب الدولة ال�� تمتلك معلومات �امة 26كما حرصت المادة 

�� ، الملاحقة وجود �ذه المعلومات أوتداول الدعاوى ا��نائية  التحقيقاتأومساعدة دولة أخرى �� معرض 

  2لا يقدم أي طلب بالمساعدة المتبادلة ، �الة�ذه ا�

" ��ا �� كث��ا من �تفاقيات �البند وول�ذه الصورة من صور المساعدة القضائية الدولية صدى كب

من الفقرة الثانية من المادة �و�� من معا�دة �مم المتحدة النموذجية لتبادل المساعدة �� " والبند ز

  3المسائل ا��نائية 

 أنع�� حق السلطات الرومانية ا��تصة ��  203/2004من قانون رومانيا رقم  66كما وتنص المادة 

�سمح ل�ذه �خ��ة  ل��السلطات �جن�ية ا��تصة المعلومات والبيانات الضرور�ة ا إ��ترسل تلقائيا 

فيجب ، 4ا��رائم  يحل القضايا المتعلقة بتلك أوباك�شاف ا��رائم المرتبكة بواسطتھ ج�از ا��اسوب 

ن إجراءات التحقيق �� ا��رائم الدولية ا��اصة بتكنولوجيا ب�ن الدول ا��تلفة والمعينة �شأ الت�سيق

ا��ديثة وم��ا جرائم �عتداء علىالتوقيع �لك��و�ي �غض النظر عن م�ان وقوع الضرر وذلك عن طر�ق 

 5وسائل المعونة المتبادلة السابق ذكر�ا 

                                                           
  .23سابق ص  إ��اب محمد يوسف، مرجع -1
  . 490ف�د عبد الله العبيد العازمي، مرجع سابق ، ص -2
ل��معية العامة للأمم المتحدة وتقت��� باتفاق أطراف�ا ع�� ان يقدم �ل م��م للآخر  ��28 ا��لسة  14/12/1990صدرت �ذه المعا�دة ��  -3

مة المتعلقة بجرائم ي�ون العقاب عل��ا وقت طلب المساعدة داخل كب�� قدر ممكن من المساعدة المتبادلة �� التحقيقات أو �جراءات ا��اك

  �� اختصاص السلطة القضائية �� الدولة الطالبة للمساعدة 
4 -  ART66OF ROMAINIA LAW NO 161.2003. 
5 - Lamy AlainBensausan, Intervention au colloque de la CREDA , organisé le 13 mai 1998 sur le thème commerce 

électroniques avenir des circuits : de l’expérience des USA aux perspectives français, 1998. P532. 
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مسالة المساعدة القضائية ب�ن الدول من حساس�تھ متعلقة �سيادة الدولة من ج�ة  لما تث��ه ونظرا 

ع�� معلومات تتعلق ا��صول ل�ا يمكن من خلا ل�� ومن ج�ة أخرى بطبيعة جرائم ا��اسوب و�ن��نت ا

والدولة ع�� حد سواء وضع المشرع ا��زائري شروطا لمساعدة القضائية ترد منھ نص المادة  �فرادمن بأ

 �علامأويتضمن القواعد ا��اصة للوقاية من ا��رائم المتصلة بتكنولوجيات  04- 09من قانون رقم  17

اتخاذ  أوعلومات طلبات المساعدة الرامية لتبادل الم إ���تصال وم�افح��ا ال�� تنص ع�� تتم �ستجابة 

أي إجراءات تحفظيھ وفقا للاتفاقيات لدولتھ ذات الصلة و�تفاقيات الدولية الثنائية ومبدأ المعاملة 

 أولنظم�ا �ساسية  طرف وقفامن نفس القانون ع�� تل��م �ل دولة  4بالمثل �ذا وما جاءت بھ أيضا المادة 

المساواة ��  مبدأين تطبق �ذه �تفاقية ع�� نحو يتفق مع لمباد��ا الدستور�ة ب�نفيذ ال��اما��ا الناشئة ع

دة �قليمية للدول وعدم التدخل �� الشؤون الداخلية للدول �خرى فقد وضع المشرع ا��زائر �ذه ياالس

الشروط طبقا لمبدأ المعاملة بالمثل واح��اما للسيادة الوطنية وأيضا حمايتھ ���اص الطبيعي�ن �� 

ذات الطا�ع ال����� نظرا لما تمثلھ �ذه المعلومات من خطورة ع�� سلامة ال��ص ولا  مجال المعطيات

�ستعانة  أوومن التطبيقات العملية لإم�انية �ستعانة ش�ود من دولة أخرى  1وع�� من الدولة ثانيا 

وتم ، ���حيث �ان ضابط من بر�طانيا �و الشا�د الرئ�" exe"التعاون �� قضية التحقيقات بخ��ا��ا �� 

  .�ستعانة بآخر ا����اء من بر�طانيا الذي انتقل للإقامة �� روسا لمدة ش�ور 

  نقل �جراءات �� جرائم �عتداء ع�� التوقيع �لك��و�ي  :ثانيا

جر�مة  بصددمعا�دة باتخاذ إجراءات جنائية و��  أوو�قصد بھ قيام دولة ما بناء ع�� اتفاقية 

المزدوج  التجر�م من أ�م�ا  2ارتكبت �� إقليم دولة أخرى ولمص��ة �ذه الدولة م�� توافرت شروط معنية 

نقل  إل��اال��ص �ش�ل جر�مة �� الدولة الطالبة والدولة المطلوب  إ��ي�ون العقل الم�سوب  أنيقصد بھ 

ت�ون �جراءات المطلوب اتخاذ�ا  أن� شرعية �جراءات المطلوب اتخاذ�ا بمع� إ���جراءات بالإضافة 

  .عن ذات ا��ر�مة إل��امقررة �� قانون الدولة المطلوب 

 إ��الدولة المطلوب  أنوقد نصت �تفاقية �ورو�ية للمساعدة المتبادلة �� القضايا ا��نائية ع��  

رسائل تتعلق بالقضايا ا��نائية والموج�ة  أيةط وفقا للنمط المنصوص عليھ �� قانو��ا الداخ�� ق�نأنيجب 

مواد  أوأشياء  أوإرسالع�� ش�ادة  ��صول من السلطات القضائية للدول الطالبة لأغراض اإل��ا
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ت�سم إجراءات المساعدة بالسر�ة  أنو�تع�ن  1وثائق قضائية  أومحاضر رسمية  أولتقديم�ا كدليل 

ط ع�� ا��ر�مة محل المساعدة وح�� لا يتم نقل �ستعمال قاصر فق إنو�مان وذلك لتأكد من 

  2القانون لدى سلطات التحقيق ال�� قدمت الطلب إنفاذغ�� القائم�ن ع��  أ��اصإلىالمعلومات 

�عتماد ع�� �ليات التقليدية للتعاون عند تقديم الطلب بطر�ق الدبلوما��� تجعل�ا لت�سم  أنغ�� 

 أبرمت، وتطبيقا لذلك، بالبطيء و�و ما يتعارض مع طبيعة جرائم �عتداء ع�� التوقيع �لك��و�ي

ت المعنية اتفاقيات جديدة لتقص�� الوقت واختصار �جراءات عن طر�ق �تصال المباشر ب�ن السلطا

تنص ع�� إم�انية تبادل المعلومات شفو�ا �� حالة  ال�� الكندية  �مر�كيةبالتحقيق مثل �تفاقية 

يتم تأكيد �ذا التبادل كتابة �عد ذلك كما حث ا��لس �ورو�ي لدول �عضاء ع��  أنع�� ، �ست��ال

والسلطات �جن�ية ��دف ا��صول  نظام الر�ط ب�ن السلطة القضائية وإ�شاء�سي�� اتخاذ �جراءات 

تقدم  إل��اأنالذي يقت��� ال��خيص لسلطات الدول المطلوب  �مر، ع�� �دلة ع�� وجھ السرعة

الدولة الطالبة فقد  إ��إرسال�االمساعدة من خلال التفت�ش �� النظام المعلوما�ي وتضبط البيانات المواد 

حادث اخ��اق �� مقاطعة  أول ل�س �نجل��ي �� الكشف عن والبو  �مر�كية�عاونت المباحث الفيدرالية 

  3والقبض ع�� ا����ف 2000و�لز �� بر�طانيا �� مارس 

  القضائية الدولية �� جرائم �عتداء ع�� التوقيع �لك��و�ي  �نابة:ثالثا

قضا�ي من إجراءات الدعوى ا��نائية تتقدم بھ الدولة  إجراءطلب اتخاذ "يقصد بالإنابة القضائية 

قضا�ي متعلق بدعوى ناشئة عن  بأيإجراءنيابة ع��ا  إقليم�اللقيام من  إل��االدولة المطلوب  إ��الطالبة 

للفصل �� مسالة معروضة ع�� السلطة القضائية �� الدولة الطالبة و�قذر عل��ا ، جر�مة دولية معلوماتية

قضا�ي تقوم بھ دولة من  إجراء�ل  بأ��االقضائية الدولية  �نابةكما يمكن �عر�ف  4"س�االقيام بھ بنف

  .�5يل م�مة ا��اكمة �� دولة أخرى بصدد جر�مة من ا��رائم سشا��ا �

التحقيقات اللازمة  إجراء�جراءات ا��نائية ب�ن الدول بما يكفل  إذنفالإنابة القضائية �س�ل 

لتقديم الم��م�ن للمحاكمة والتغلب ع�� عقبة السيادة �قليمية ال�� تمنع الدولة �جن�ية من ممارس��ا 

تفت�ش والمعاينات وتبليغ  أوإجراءكسماع الش�ود ، القضائية داخل أقاليم الدول �خرى  �عمال�عض 
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الملفات ا��اصة  إرسالو�ستلزم أيضا  1وغ���ا ، الوثائق القضائية وتنفيذ عمليات التفت�ش وا���ز

بالدعوى ا��نائية بمرفقاتھ محاضر جمع �ستدلالات والتحقيق والمس�ندات ال�� أجر�ت بمعرفة 

السلطة القضائية �� الدولة المطلوب م��ا اتخاذ �عض  إ���نابةالسلطة القضائية �� الدولة الطالبة 

  .إجراءات التحقيق

أساس�ا �� القوان�ن الوطنية و�� �تفاقات الدولية فقد حرصت �مم ، القضائية �نابةوتجد 

القضائية  �نابةالمتحدة لم�افحة ا��ر�مة �لك��ونية المنظمة ع�� الوطنية ع�� نقل �جراءات ا��نائية 

�خرى  ��إأحدا�اتنقل  أنتنظر �� إم�انية  أنيتع�ن ع�� دول �طراف " ع�� انھ  21فنصت المادة 

إجراءات الملاحقة المتعلقة يجرم مشمول ��ذه �تفاقية �� ا��الات ال�� �عت�� ف��ا ذلك النقل �� صا�� 

�عدة ولايات قضائية وذلك ��دف ترك�� الملاحقة  �مرالت�س�� السليم للعدالة وخصوصا عندما يتعلق 

 1962ب�ن فر�سا وا��زائر سنة  أبرمتلك ال�� ت، القضائية �نابة�� مجال  أبرمتومن ب�ن �تفاقيات ال�� 

و�تفاقية �ورو�ية للتعاون القضا�ي �� المواد ا��نائية  1982ومع مصر سنة  1984فسنة  ألمانياومع 

  2 1962لسنة 

 إ��و�تم توج���ا par la voie diplomatiqueالقضائية بالطر�ق الدبلوما���  �نابةففي فر�سا �سلم 

فبالسنة للاتفاقية ، حسب �جراءات المنصوص عل��ا بال�سبة لطلبات �سليم ا��رم�ن، وزارة العدل

" و�� حالة �ست��ال ، القضائية ب�ن وزارات العدل مباشرة �نابة�ورو�ية للتعاون القضا�ي يتم تبادل 

urgent " مباشرة من الدولة الطالبة  إرسال�ايمكن"requise" ، ن��بول وفضلا وقد يتم ال�سليم بواسطة�

 أح�امإلى�انت الم�مة يجب تنفيذ�ا من عدمھ بالنظر  إذاعن ذلك فان وز�ر العدل منوط بھ تقدير ما 

  3القانون الداخ�� 

عدة اتفاقيات  أبرمتا���ود المبذولة من قبل جم�ور�ة مصر العر�ية حيث  إ��وتجد �شارة كذلك 

القضا�ي الذي يتم  �جراءي�ون " قضت المادة الثانية م��ا  �ال�"  1988م��ا �تفاقية الم��مة مع ال�و�ت 

ا���ة ا��تصة ��  أمامالقضائية وفقا لأح�ام �ثر القانو�ي ذاتھ الذي ي�ون لھ فيما لھ تم  �نابةبطر�ق 

  4القضائية ع�� الطرق الدبلوماسية  �نابةطلب  إرسالالدولة الطالبة وعادة يتم 
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 30ووافقت عل��ا مصر بالقانون رقم  1953الم��مة ب�ن دول ا��امعة العر�ية سنة وكذلك �تفاقية 

 1989و�تفاقية ا��اصة بالتعاون القضا�ي �� المواد ا��نائية مع المملكة المغر�ية سنة  1954لفنية 

  19891واتفاقية التعاون القضا�ي مع البحر�ن 

بلوما��� يجعل�ا تتم بالبطيء وك��ة الش�ليات و�و إجراءات التعاون القضا�ي ا��نا�ي بالطر�ق الد أن

ما ي�نا�� والطبيعة ا��اصة المتعلقة بالتوقيع �لك��و�ي نظرا لان عمل السرعة �عت�� من العوامل 

الرئ�سية وال�امة �� م�افحة ا��رائم المتعلقة بالتوقيع �لك��و�ي نظرا لان عامل السرعة �عت�� من 

�� م�افحة ا��رائم المتعلقة بالتوقيع �لك��و�ي ل�ون غالبية �ذه �تفاقيات  العوامل الرئ�سية وال�امة

  .�انت موجودة ولك��ا محدودة أوصدرت �� وقت لم تكن شبكة �ن��نت فقد ظ�رت 

ضرورة م��ة خاصة مع التطور  أصبحان �عديل �ذه �تفاقيات التقليدية للتعاون القضا�ي الدو��  

العديد من �تفاقيات ا��ديدة ال��  أبرمتولأجل ذلك ، المعلومات و�تصالاتالكب�� �� تكنولوجيا 

سا�مت �� تقص�� الوقت واختصار �جراءات عن طر�ق �تصال المباشر ب�ن السلطات المعنية 

الكندية ال�� تنص ع�� إم�انية تبادل المعلومات شفو�ا �� حالة  �مر�كيةمثال ذلك �تفاقية ، بالتحقيق

من معا�دة منظمة المؤتمر �سلامي لم�افحة  30ست��ال ونفس ال���ء نجده �� البند الثا�ي من المادة � 

من  53م والمادة 1983من اتفاقية الر�اض العر�ية للتعاون القضا�ي  15والمادة  �1999ر�اب الدو�� 

، ائية �� دول �طرافوا��اصة باستخدام �تصالات المباشرة ب�ن السلطات القض 1990اتفاقية شنجن 

  من اتفاقية �مم المتحدة لم�افحة  46من المادة  13والفقرة 

  حفظ البيانات ا��زنة �� نطاق المساعدة القضائية:را�عا

تتخذ المساعدة القضائية �� جرائم �عتداء ع�� التوقيع �لك��و�ي صورا متعددة تتعلق يحفظ 

البيانات ا��زنة وإم�انية الوصول العابر ل��دود لتلك البيانات و�و ما  إ��البيانات والقدرة ع�� النفاذ 

  :سن�ناولھ ع�� النحو التا��

  حفظ البيانات ا��زنة �� أج�زة ا��اسب ���  -أ

�عت�� ا��فظ العاجل لبيانات ا��زنة �� أج�زة ا��اسب ��� آلية تقنية بالغة ��مية ع�� المستوى 

دولة المطالبة بحفظ البيانات ا��زنة �� أج�زة ا��اسب ��� الموجودة �� أرا���  حيث ��ق لأي، الدو��
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، بيانات المس�ند �لك��و�ي، محو أوإزالة  أوع�� وجھ السرعة للدول دون �غي��  إل��االدولة المطلوب 

  1خلال الف��ة الضرور�ة لتنفيذ طلب المساعدة المتبادلة من اجل ا��صول ع�� البيانات 

ست المتعلقة با��ر�مة �لك��ونية وال�� تنص �من اتفاقية بودا 29المادة  �جراءوقد تناولت �ذا 

بواسطة ، بالأحرى ليحفظع�� بيانات مخزنة أويأمر  أنيطالب طرف آخر  أنيجوز لأي طرف ، ع�� انھ

تقديم طلب نظام كمبيوتر يقع داخل إقليم ذلك الطرف �خر وال�� ستأخذ�ا ينوي الطرف الطالب 

  2كشف �ذه البيانات  أوتام�ن  أومصادرة  أوالدخول ع��  أوبالمساعدة المتبادلة من اجل البحث 

ع�� انھ يجب ع�� �ل دولية "  البيانات كما وقد حددت �ذه �تفاقية الف��ة اللازمة للتحفظ ع�� 

�ن لسلطات الدولية المطلوب ي�ب وإذايوما ع�� �قل  60البيانات ا��فوظة ست��ز لمدة  إنالتأكد من 

عرقلة التحقيق الذي تجر�ھ الدولة  آوحفظ البيانات قد يتخذ إجراءات من شا��ا ��ديد السر�ة  إل��اأن

انھ سر�ع و�كفل حماية سر�ة البيانات  �جراءع�� وجھ ومن مم��ات �ذا ، تبلغ�ا بذلك أنالطالبة فعل��ا 

  3ال�� ��م ال��ص المع�� 

والمساعدة المتبادلة �� التحفظ العاجل ع�� البيانات ا��زنة �� النظام المعلوما�ي المنصوص عليھ �� 

ضروري �ستلزمھ طبيعة �دلة �� ا��رائم �لك��ونية وذلك لتفادي أي �غي�� ��  أمرالمادة السابقة �و 

  .ة وقتية لتدخل بطر�قة سر�عة ذو طبيع إجراءا��ر�مة و�و  أثارومحو  أوإتلاف�انقل�ا  أو�ذه �دلة 

ل�س فيھ مساس �سر�ة  �جراءبأنھطلب المساعدة المتبادلة كما ي�سم �ذا  أوبمجرد تنفيذ التماس 

 وإنمال�س مطلقا  �جراء�ذا  إ��ال��وء  أنلوق�� موضوع الطلب غ��  �جراءالمعلومات والبيانات محل 

يوجد س�ب للاعتقاد بان البيانات ذات  أنت و�و �سدامن اتفاقية بو  31يتقيد �ام نصت عليھ المادة 

ولذلك حثت ، �فصاح ع��ا أوالتعديل ح�� تل��م الدولة بحفظ تلك البيانات  أوالصلة قد تتعرض للعقد 

تطلب من �عض�ا المساعدة القضائية ��  أطرافأنالدول ، �ن��نت جرائم �تفاقية �ورو�ية �� شان 

�شرط ضمان سلامة س مجال التحقيقات باستعمال وسائل سرعتھ �� حالات �ست��ال مثل الفاك

  4المعلومات المتبادلة من الطرف�ن بما ف��ا استعمال وسائل ال�شف�� عند الضرورة ذلك يطلب رس�� لاحق 
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  المساعدة المتبادلة فيما يتعلق بجمع البيانات المارة �� القوت ا��قيقي  :ب

يتعذر ع�� ا��قق�ن �� جرائم �عتداء ع�� التوقع �لك��و�ي �عقب اتصال ، �� الكث�� من ا��الات

مورد ا��دمات  إقداملا �ستعبد  إذ، مصدره ع�� متا�عة ��لات عمليات البث السابقة إ��وصولا ، ما

 أنو�التا�� لابد  1سلسلة البث قبل التمكن من حفظ�ا  ضمن ع�� محو البيانات المارة �ساسية تلقائيا 

يتمتع ا��ققون التا�عون ل�ل دولة بالقدرة ع�� ا��صول ع�� البيانات المارة �� القوت ا��قيقي فيما 

  .دول �خرى يتعلق بالاتصالات المارة عمر احد أج�زة ا��اسوب لدى ال

 إ��تقدم المساعدة المتبادلة  أنيجب ع�� �طراف " ست �من اتفاقية بودا 33لذلك فقد نصت المادة 

�عض�ا البعض بال�سبة ��مع بيانات المرور �� القوت العق�� وال�� ت�ون مرتبطة باتصالات معينة ع�� 

وجب المعا�دات و�تفاقيات يجري �ذا التعاون بم أنومرسلة عن طر�ق نظام معلوما�ي ع��  أرض�م

ذو طبيعة اقل  �جراءوالقوان�ن باعتبار انھ الطر�قة الوحيدة لتحديد �و�ة مرتكب ا��ر�مة ولما �ان �ذا 

ع�� �قل ل���يع �طراف ع�� السماح بأوسع " استخدمت مصط��  2مساس با��صوصية فان الفقرة 

  �2 ظل غياب مبدأ التجر�م المزدوج نطاق ممكن للمساعدة المتبادلة ��ذا ا��صوص ح�� �

لذلك حصرت اتفاقية �مم المتحدة لم�افحة ا��ر�مة المنظمة ع�� الوطنية وال�� تم التوقيع عل��ا 

مختلفة من  إش�التطو�ر التعاون فيما بي��ا وتحتوي �تفاقية ع��  إ��ع�� حث الدول  2000عام  بال��مو 

ع�د اتفاقيات  إ��التعاون الدو�� �� مجال المساعدة القانونية المتبادلة كما تدعوا �تفاقية جميع الدول 

  3أخرى ��دف �عز�ز التعاون فيما بي��ا 

  المساعدة المتبادلة فيما يتعلق باع��اض البيانات ا��اصة با��توى �لك��و�ي  :ج

فن تقديم ، بيانات المس�ند �لك��و�ي من اخ��اق ل��صوصية والسر�ةنظرا لما تنطوي عليھ اع��اض 

حيث .تتقيد ببعض القيود أنالمساعدة المتبادلة ع�� مستوى اع��اض البيانات ا��اصة با��توى يجب 

، يجب ع�� �طراف تقديم المساعدة المتبادلة لبعض�ا البعض" ست ع�� �من اتفاقية بودا 34تنص المادة 

��يل بيانات � أوفيما يتصل بجمع ، المسموح بھ �� معا�دا��م وقواني��م الداخلية المطبقة المدى إ��

ي�ون تقديم المساعدة  أنيجب  إذ"ع�� نظام معلوما�ي  ا��ار�ة �� للاتصالات عفا��توى �� الوقت ال

التطبيق العم��  أن�ما المتبادلة �� ا��دود ال�� �سمح ��ا المعا�دات والقوان�ن الداخلية المطبقة للأطراف و 

                                                           
  .341ياسر محمد ال�ومي، مرجع سابق، ص  -1
  .�292لا�� عبد الله أحمد، مرجع سابق ص   -2
  .439ايمن رمضان محمد أحمد، مرجع سابق، ص  -3



 ا��نائية للتوقيع �لك��و�يالثا�ي                           القواعد �جرائية ل��ماية الباب 

 

283 
 

للمساعدة المتبادلة المتعلقة باع��اض بيانات بان يتم تنظيمھ وفقا للقوان�ن الداخلية المعمول ��ا من 

  .1حيث مدى �ل��ام بتقديم �ذا النوع من المساعدة والقيود ال�� ترد عليھ 

بتعي�ن نقطة اتصال تقوم  إنمن نفس �تفاقية ع�� انھ يجب ع�� �ل دولة  35كما نصت المادة 

عامة ع�� مدار الساعة من اجل ضمان مساعدة فور�ة ع�� مستوى التحقيقات والدعاوى ا���اما مع 

احد موردي  أنسرعة وفعالية و�� حالة تب�ن  �جراءيتم �ذا  أنمن �تفاقية ولا بد  3الفصل  أح�ام

و�تع�ن ع�� قسم محار�ة ا��ر�مة ، ا��دمات �� دولة أخرى يمتلك معلومات متعلقة بالبيانات العابرة

وتزو�د�ا بالمعلومات الضرور�ة  �مرالسلطة �جن�ية ال�� قدمت الطلب ع�� الفور ��ذا  إبلاغ�لك��ونية 

  .2ا��دمات المذ�ورة  دمن اجل تحديد �و�ة مور 

���يل  أومماثل لمراقبة ا��ادثات والمرسلات السلكية واللاسلكية  �جراء�ذا  أنكما ونلاحظ 

من قانون �جراءات ا��نائية البحر�ة لسنة  93لمص��ة التحقيق والمنصوص عل��ا �� المادة  �حاديث

�ان لھ فائدة �� ظ�ور ا��قيقة ��  �جراءإذايتم �ذا  أنلعدة شروط أ�م�ا  �جراءوال�� أحاط �ذا  2002

ذن من قا��� ا��كمة وان ي�ون قرار بإ�جراء  وان يتخذ �ذا ، جنحة معاقب عل��ا با���س أوجناية 

من دستور مملكة البحر�ن  26المادة  أنال���يل مس�با ولمدة فصلا عن  أوالمراقبة  أوضبط المراسلات 

 وسر���ا، تقنية �لك��ونية مصونة وأ��احر�ة المراسلة ال��يدية  أنقد نصت ع��  2003المعدل عام 

�� الضرور�ات ال�� ي�ي��ا القانون ووفقا للإجراءات  إلاسر���ا  أوإفشاءفلا يجوز مراقبة المراسلات ، مكفولة

  3والضمانات المنصوص عل��ا فيھ

�فضاح عن بيانات المس�ند �لك��و�ي قد  أنتب�ن لسلطات الدولة المطلوب م��ا  إذاومؤدي ذلك انھ 

ل�ا  ولة ال�� قدمت الطلب فانعرقلة التحقيق الذي تجر�ھ الد أويتخذ إجراءات من شا��ا تمديد السر�ة 

سلطات التحقيق �� الدولة  إبلاغضرورة  تلك السلطاتع��  أوجبتالمادة غ��  البياناتتتحفظ ع��  أن

الفرصة للدولة الطالبة اتخاذ تداب��  إتاحةمن ذلك بطبيعة ا��ال  والعلةالطالبة بذلك ع�� وجھ السرعة 

و�ثور ال�ساؤل حول  4ق باعتداء ع�� التوقيع �لك��و�يتوصلا لأدلة قبل مرتك�� أي جر�مة تتعل آخري 

وضبط�ا دون ا��اجة لموافقة ع�� بيانات المس�ند �لك��و�ي أ الدولة �� ال��وء للتحفظ أحقيتھمدى 

  الدولة �خرى ؟
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ست ع�� ذلك ال�ساؤل عندما نصت صراحتھ ع�� انھ يحق �من اتفاقية بودا 32المادة  أجابتوقد 

بيانات المس�ند �لك��و�ي ا��زنة �� أج�زة ا��اسب ���  إ��أحاديلسلطات الدولة الوصول �ش�ل 

  الموجودة لدى دولة أخرى من دون ا��صول ع�� مساعدة متبادلة �� حالت�ن �ما 

 ل��م�ور متوفرة  إل��ات�ون البيانات ال�� يتم الوصول  أن -

تلقا�ا من خلال ج�از حاسب آ��  أويانات موجودة خارج أراضيھ ب إ��يصل فر�ق البحث  أن -

يحصل ع�� الموافقة القانونية والطوعية لل��ص الذي يتمتع بالسلطة  أوموجود ضمن أراضيھ 

 1القانونية ليف�� لھ عن �ذه البيانات ع�� �ذا النظام 

  �فصاح السر�ع عن البيانات المارة ا��فوظة  :د

ومن �جراءات ال�امة لت�س�� المساعدة القضائية �� جرائم �عتداء ع�� التوقيع �لك��و�ي �فصاح 

السر�ع عن البيانات المارة ا��فوظة بناء ع�� طالب المقدم من سلطات التحقيق حيث تتو�� سلطات 

مصدرة والكشف  إ��حفظ بيانات المس�ند �لك��و�ي لتعق��ا وصولا ، ل��اإالتحقيق �� الدولة المطلوب 

من تفت�ش �تفاقية وال�� تنص  30ضبط �دلة ا��اسمة و�ذا ما نصت عليھ المادة  أوعن �و�ة ا��رم 

ن م 29وفقا للمادة  إليھتنفيذ الطلب المقدم  أثناء، ما اك�شف الطرف المطلوب منھ إذا�� حالة " ع�� انھ 

احد مقدمي ا��دمة �� دولة أخرى مش��ك  أن، اجل التحفظ ع�� خط سر بيانات تتعلق باتصال محدد

�� نقل �تصال يقوم الطرف المطلوب منھ ع�� الفور بالكشف عن القدر ال�ا�� من خط س�� البيانات 

  .2للتعرف ع�� مقدم ا��دمة �ذا والمسار والذي سلطھ �تصال 

الطلب ب�نفيذ ما طلب منھ بالتحفظ  إليھوما يحدث �� �ذه ا��الة انھ عندما يقوم الطرف المقدم  

ع�� بيانات المرور المتعلقة بنقل �تصال بواسطة مزودي ا��دمة �غرض من خلال ت�بع مصدر �تصال 

بيانات المرور ال��  أنذلك  أثناءانھ قد يك�شف ، تجميع �دلة ع�� ذلك أولتحديد �و�ة مرتكب ا��ر�مة 

  إ���ش��  إقليمھوجدت �� 

ح�� �� إقليم الدولة  أومن خلال مزود خدمات موجود �� إقليم دولة ثالثة  إرسالھ�تصال قد تم  أن

بالكشف لدولة الطالب عن  أنالطلب  إل��افانھ �� �ذه ا��الة يجب ع�� الدولة المقدم ، مقدمة الطلب

خط سر البيانات الذي يمكنھ من التعرف ع�� مزود ا��دمة �ذا والمسار القدر ال�ا�� من البيانات من 

و�� ذلك فائدة للدولة مقدمة الطلب حيث تتمكن من خلال �ذه المساعدة من ، الذي سلكھ �تصال
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طلب المساعدة العاجلة �شأن البيانات والمعلومات ا��زنة �� النظام  إل��امعرفة الدولة ال�� تقدم 

  .1المصدر ا��قيقي للاتصال  إ��ذا ح�� يتم الوصول المعلومات و�ك

وترت�با ع�� ذلك يحق للدولة التقدم بطلبات طارئة للتعاون من خلال وسائل سر�عة للتواصل عوضا 

الوسائل التقليدية والبطيئة القائمة ع�� نقل الوثائق ا��طية وا��تومة عن طر�ق  إ��عن ال��وء 

ال��يد وم�� ارتكبت جرائم �عتداء ع�� التوقيع �لك��و�ي من  إرسال أنظمة  أو، القنوات الدبلوماسية

من اتفاقية  18فانھ يلزم عملا حسب نص المادة ، من دولة أك��من خلال إقليم  أ��اصمن ثلاثة  أك��

اك�� قدر ممكن من المساعدة القانونية ، يقدم �ل م��ا للأخرى  أنع�� دول �طراف "  2000بال��مو لعام 

ست �شأن �تبادلة �� التحقيقات والملاحقات و�جراءات القضائية ونفس ما نصت عليھ اتفاقية بوداالم

  2جرائم ا��اسب ��� 

  الت�سيق القضا�ي �� جرائم التوقيع �لك��و�ي  :خامسا

ت�ب�ن ضرورة الت�سيق القضا�ي ع�� المستوى الدو�� �� مسائل �جراءات العقابية المتعلقة بت�سيق 

أي اتخاذ �ن��نت ملانا لممارسة " الملاذ الرق�� " تكنولوجيا �نظمة الفعالية لتجنب �شوء ما يطلق عليھ 

ا��د من فرص ارت�اب ا��رائم  إ��ا��ر�مة مما �ع�� العمل ع�� ت�سيق السياسات الوقائية ال�� ��دف 

  �3لك��ونية 

لإقامة �عاون دو�� لأنھ من إقامة ت�سيق تق�� و�ذا ما نصت عليھ اتفاقية  :خامسا الت�سيق التق��

، التعاون  إ���س�� دول �طراف 3فقرة 48التعاون الدو�� حسب مادة  �UNمم المتحدة لم�افحة الفساد 

ال�� ترتكب باستخدام ، ع�� التصدي ل��رائم المشمولة ��ذه �تفاقية إم�انيا��افمن حدود 

عمليات العدالة ا��نائية وتطو�ر سبة التكنولوجيات ا��ديثة ولتحقيق الت�امل مع �تجاه العام ��و 

�لك��و�ي  �جرامالسياسة ا��نائية ا��ديثة لم�افحة  أ�دافالمعلومات وتحليل�ا ع�� الوجھ الذي تخدم 

والتقنيات الفنية و�عز�ز القدرات لأج�زة العدالة وتحليل و�شر البيانات ، العناصر �دار�ة" ب�� تبادل ي�

  .4والمعلومات المتاحة حول ا��ر�مة والسيل و�ليات المبتكرة لم�افحة ما �و تقليدي وغ�� تقليدي 
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  :ةــخاتم

ا��ماية ا��نائية لتوقيع �لك��و�ي سواء �� جان�يھ الموضو�� أو �جرا�ي، و��نا  لموضوع�عد تناولنا 

ال�شر�ع ا��زائري والمقارن من ذلك، ثم تناولنا مدى ملائمة القواعد �جرائية التقليدية لضبط  موقف

قيق �و�� بحث وتحالا��رائم ومحاكمتھ، وصلة ذلك بالتعاون الدو�� سواء ع�� الصعيد  تلكا��ان�� �� 

  ".ا��اكمة"أو �� مرحلة التحقيق" مصا�� �من والشرطة"

  :نوجز�ا فيما ي��و�� ضوء �ذه الدراسة، فإننا ن��ص النتائج  

بخصوص �عر�ف التوقيع �لك��و�ي لاحظنا أن �ذا التوقيع �شأ باستخدام التقنيات ا��ديثة من 

حد ما ع��  إ��خلال ا��اسوب �لك��و�ي، وأن معظم ال�شر�عات الدولية والعر�ية وغ�� العر�ية متفقة 

ة �لك��ونية، و�تخذ أن التوقيع �لك��و�ي  يتخذ ش�ل معلومات الك��ونية  يتم إجراؤه من خلال التقني

، وال�� قد إصدارهف أطراأش�الا وصورا لا تنحصر �� صورة أو نوع واحد، و�أ�ي ذلك التعدد من �عدد 

  .ع بالمصداقية و�مانتقنيات ال�شف�� ليتمتت�ون ع�� ش�ل حروف أو أرقام أو رموز موثوقة ع�� 

لك��ونية ومؤديا يتعلق بالتعاملات � �عت�� التوقيع �لك��و�ي بديلا عن التوقيع التقليدي فيماو 

أو الرسالة �لك��ونية، كما يث�ت �و�ة  �لك��و�ي�ونھ يث�ت عدم حصول �غي�� بالمس�ند ل�امل وظائفھ ل

  .الموقع �ش�ل أك�� دقة من التوقيع التقليدي �س�ب التقنيات المستخدمة فيھ

والثانية �� ��ة  ، �و�� �� تحديد الموقعساس�ت�نيحق وظيفت�ن أ ب�ن لنا التوقيع �لك��و�يكما ت

و�� ضرورة  ري قد أحاطھ �شروط قانونية أخرى،المعلومات الصادرة عنھ، لكن تب�ن لنا أن المشرع ا��زائ

القانونية ال�� يرت��ا التوقيع اليدوي، أول�ما استعمال منظومة موثوق ��ا  �ثار�ع��اف بھ ح�� يرتب 

  .لمنظومة الصلة ب�ن التوقيع �لك��و�ي والموقعوثان��ما أن تتضمن تلك ا

�و أن �سبع عليھ وأن ا���ية المقررة للتوقيع  إن أحد سبل ا��ماية الوقائية للتوقيع �لك��و�ي

للتوقيع �لك��و�ي با���ية القانونية ��  رع المصري و�رد�ي الذين اع��فاالتقليدي و�ذا ما أخذ بھ المش

لمؤمن اب�نھ و��ن التوقيع التقليدي، كما وقد منح المشرع ا��زائري لتوقيع �لك��و�ي  وساووه�ثبات 

ا���ية ال�املة �� �ثبات مثلھ مثل التوقيع التقليدي �ورقة عرفية يرتب جميع �ثار القانونية عندما 

رى ال�� لا �ستجيب تتوافر فيھ الشروط القانونية المطلو�ة، أما با�� صور التوقيعات �لك��ونية �خ

  .��ا يتقرر ل�ا ��ية ناقصة الموثوق لمتطلبات �لية المؤ�لة لإحداث التوقيع �لك��و�ي 
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عند ا��اجة، لكن ما يلاحظ أن المشرع  إليھمن شروط ��ة التوقيع �لك��و�ي �و الرجوع و 

لاحية محتوى التوقيع يجب أن ي�ون �ذا �طلاع مضمونا طوال المدة صكما ا��زائري لم ينص ع�� ذلك، 

�لك��و�ي ولضمان توفر �ل �ذه الشروط يجب اعتماد آليات تحقق �ذا ا��فاظ الذي ي�ون �� الغالب  

محفوظا ع�� حامل الك��و�ي، وعبارة ا��امل �لك��و�ي �� �خرى لم �عرف�ا المشرع ا��زائري و�ستحسن 

  .وم بذلكقأن ي

يتم بصور متعددة م��ا  للتوقيع �لك��و�ي،ية التقنية سبل ا��ما�عت�� ال�شف�� أحد أ�م �ذا و 

التوقيع بالرقم ال�ودي، واعتماد ع�� المفتاح�ن العام وا��اص وكذا استخدام أدوات القياس ا��يوي 

  .مثل بصمة ���ام وحدقة الع�ن و�صمة الصوت

عرف التوقيع �عض�ا  ��ذا الشأن،حيث أن للتوقيع �لك��و�ي اختلفت القوان�ن المنظمةلقد 

�يئات التوثيق ع�� �لك��و�ي ور�ط �ع��اف القانو�ي بھ بمدى توفر شروط التوثيق و�مان ال�� تقوم 

ع��  ت�لك��ونية، وذلك بمدى قوة التوقيع للاع��اف بھ، ولكن معظم  ال�شر�عات �لك��ونية ركز 

لثقة و�مان ال�امل�ن �� استعمال ضرورة وجود ج�ة ثالثة لتصديق التوقيعات �لك��ونية وتوف�� ا

التوقيع �لك��و�ي، ولاسيما أن طبيعة استعمال التوقيع �لك��و�ي يتطلب استخدام�ا ما ب�ن أطراف 

  .�عيدين عن �عض�م

 �ذا الصدد اش��ط المشرع ا��زائري كبا�� �شر�عات العالم، استعمال منظومة توثيق التوقيعو�� 

�لك��و�ي تضمن بصفة حقيقية وقو�ة الصلة ب�ن الوثيقة �لك��ونية والتوقيع �لك��و�ي من خلال 

تدخل الغ�� كطرف ثالث ومحايد وموثوق بھ، و�و ج�ة التصديق �لك��و�ي ال�� �سمح بضمان الصلة 

  .ب�ن منظومة توثيق توقيع الك��و�ي يتعلق ���ص مع�ن دون غ��ه

�لك��ونية  المعاملات� الدول ا��تلفة ع�� وضع ضمانات الكفيلة بحر�ة تأكيدا ��رص مشر�و 

تم تجر�م أفعال �عتداء ع�� التوقيع �لك��و�ي، سيما  وإصباغ ا��ماية ا��نائية ع�� المس�ند �لك��و�ي

  .وقد بدا الدخول ع�� �ن��نت  وسيلة س�لة �� ارت�ا��ا

 قتوقيع �لك��و�ي �� ا��زائر تنظيم التوقيع والتصدياس��دف المشرع عند وضع قانون اللذلك 

بنصوص خاصة مستقلة و�ذا استجابة لمتطلبات التطور التكنولو�� ا��اصل �� جميع  �ن�لك��وني

بالتوقيع �لك��و�ي وشروطھ وكذا ا���ات ا��تصة بالتصديق  مجالات ا��ياة، إذ حدد المقصود

ا إقرار حماية جزائية �� مواج�ة عة من ا��رائم محاولا من خلال�مجمو نص ع�� �لك��و�ي و�� �خ�� 

  .ؤدي خدمات التصديق �لك��و�ي وكذا طال�� خدمة التوقيع �لك��و�يم
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وقد �عددت أنماط التجر�م وفقا لمص��ة محل �عتداء، فقد يرتبط السلوك المادي ��رائم �عتداء 

ع�� التوقيع �لك��و�ي بتداول بيانات ا��رر �لك��و�ي كما �و ا��ال بال�سبة ��ر�مة التعامل غ�� 

تصور أن ي�ون محل المشروع �� �شاط التصديق أو ان��اك سر�ة  وخصوصية البيانات، كما أنھ من الم

�لك��و�ي �� �ثبات كما �و ا��ال �� جر�مة تزو�ر التوقيع ا��ر�مة �و المساس ب��ية التوقيع 

�لك��و�ي أو إتلافھ، لذلك �ان ضرور�ا ملاحقة ذلك �عتداء بالتجر�م بالتوازي مع ا��ماية التقنية 

  .سالفة البيان

��زائري بخطوة أو�� تمثلت �� النص ع�� تجر�م فع�� صعيد التجر�م والعقاب، قام المشرع ا

�عتداءات ع�� شرف واعتبار ���اص وع�� حيا��م ا��اصة باستعمال تكنولوجيا �علام و�تصال 

مثل جرائم ��انة أو السب أو القذف باستعمال الوسائل �لك��ونية أو المعلوماتية وعموما بأي وسيلة 

من قانون العقو�ات و��  146و 2مكرر  144و مكرر  �144ديثة بموجب المواد الك��ونية توفر�ا التقنية ا�

  .من نفس القانون  3مكرر  303مكرر  303نصت المواد  �تجاه نفسھ

ا��رائم �لك��ونية، قام المشرع بخطوة ثانية م�مة �� سياستھ  و�� الشأن ذاتھ ونظرا ��طورة

 15-04قانون العقو�ات مرة أخرى بموجب القانون رقم  ا��نائية الرامية لمواج���ا، تمثلت �� �عديل

جرائم  المساس بأنظمة المعا��ة �لية "بإضافة قسم سا�ع مكرر عنوانھ  2004نوفم��  10المؤرخ �� 

مثل جر�مة الدخول والبقاء غ�� المشروع �� نظام  7مكرر  394 إ��مكرر  394من المواد " للمعطيات

كما اتجھ  ،ر�مة التلاعب �� معطيات نظام المعا��ة �لية  للمعطيات وغ���االمعا��ة �لية للمعطيات وج

تجر�م �عض أش�ال ا��رائم �لك��ونية بموجب �عض  القوان�ن ا��اصة كقانون ال��يد  إ��المشرع 

 01/02/2015المؤرخ ��  04-15قانون رقم  إصدارخطوة ثالثة �� والمواصلات السلكية واللاسلكية، و

�افة �عتداءات ال�� قد ت��ق ��ما خاصة المتعلقة الذي جرم المتعلق بالتوقيع والتصديق �لك��وني�ن 

القواعد العامة المدرجة �� قانون  إ��وال��و�ر والدخول والبقاء الغ�� مصرح ��ما مما يلزم الرجوع  بالإتلاف

بالرغم من أ�ميتھ  06/23عل��ا أ��ا لم ت�ناول ال��و�ر المعلوما�ي وفقا للقانون العقو�ات وال�� �عاب 

  .بال�سبة لتوقيع �لك��و�ي

ا��ماية المقررة �� مواج�ة مؤدي خدمات  ع�� صرأيضا ع�� المشرع ا��زائري أنھ اقت  كما �عاب

حايل �لك��و�ي قد يقع من عدة بال��اما��م وكذا طال�� ا��دمة �� ح�ن أن الت �خلال�� حالة  قالتصدي

أطراف �القراصنة مثلا مما يتع�ن ع�� المشرع ا��نا�ي مواج�ة جميع صور التحايل لأجل حماية �افة 
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أن صور التجر�م المستحدثة ��ماية التوقيع �لك��و�ي من المؤكد  ذلك إ��المصا�� المعتدى عل��ا، ضف 

  .تزايد�ا �� المتقبل

ية البالغة ال�� وقف عل��ا المشرع ا��زائري �� محاولة تب�� قانون خاص ��م تتج��و�� مقابل 

لھ خاصة �عد أن أصبح متفاديا مختلف �نتقادات ال�� وج�ت  04-15بالتوقيع �لك��و�ي و�و القانون 

سائل �لك��ونية واقعا مفروضا ع�� المشرع وا��تمع معا، حيث حاول من خلال قانون التعامل بالو 

العديد من �فعال  وجرما��فاظ ع�� ا��ق �� ا��صوصية وضمان سر�ة المعلومات  �لك��و�ي عالتوقي

  .وقرر ل�ا عقو�ات رادعة

المتعلق بالتصديق والتوقيع  15/04أنھ بالرغم من صدور قانون  إ��ومن خلال ما تم عرضھ توصلنا 

لم�افحة جرائم �ن��نت أو اع��اف  و�الرغم من مصادقة ا��زائر ع�� �تفاقية العر�ية �ن�لك��وني

لإم�انية �ثبات بواسطة مس�ندات موقعة الك��ونيا فإن  2005سنة  المشرع �� القانون المد�ي المعدل

لا يمكن تطبيق النصوص  المتعلقة بجرائم  ومن ثم المشرع لم ينص ع�� جر�مة ال��و�ر التوقيع �لك��و�ي

عطيات لاختلاف المص��ة ا��مية بي��ا و��ن جر�مة تزو�ر التوقيع الماسة بأنظمة المعا��ة �لية للم

  .�لك��و�ي، نا�يك عن حظر القياس �� القانون ا��نا�ي

إن صعو�ات ال�� �ع��ض إثبات جرائم �عتداء ع�� التوقيع �لك��و�ي متعددة يتعلق البعض م��ا 

النطاق  إ��بالعنصر ال�شري حيث تتم أفعال �عتداء ع�� التوقيع �لك��و�ي عادة عن �عد وقد تمتد 

 قائم�ن بالتحقيقالخ��ة  �قلي�� لدولة أخرى مما يضاعف صعو�ة كشف�ا أو ملاحق��ا، فضلا عن نقص

�� جرائم �عتداء ع�� التوقيع �لك��و�ي كما أن ا��ناة كث��ا ما �ستخدمون أسماء مستعارة أو يدخلون 

مثل س�ولة محو الدليل  �ثباتالشبكة من خلال مقا�� �ن��نت و�تعلق البعض �خر بطبيعة أدلة  إ��

تلك ا��رائم، فضلا عن فخامة كم البيانات المتداولة الدليل �لك��و�ي ��  إ��أو تدم��ه، و�عذر الوصول 

  .وصعو�ة التعاون الدو�� وصولا لدليل الك��و�ي ف��ا

�لك��و�ي وملاحقة مرتكب��ا يتم بصعو�ة  ن التحقيق والبحث �� جرائم �عتداء ع�� التوقيعكما وأ

ظ�ور تحدي كب�� لأج�زة الضبط القضا�ي سواء ع�� المستوى الدو�� أو  إ��مما أدى  الغ�نو�عقيد ب

  .عمل �ذه �ج�زة قالمستوى الوط��، نتج عنھ �عض الصعو�ات ال�� �عي

اما فيما يتعلق با��انب �جرا�ي و بالضبط �� ا��انب المتعلق باجراءات التقليدية للبحث و التحري 

�التفت�ش و المعاينة  تب�ن لنا ا��ا غيؤر �افية و لا تتلائم مع الطبيعة ا��اصة بجرائم التوقيع �لك��و�ي 
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اين استحدث اساليب خاصة لبحث و مما دفع بالمشرع ا��زائري ا�� �عديل قانون �جراءات ا��زائية  

  التحري �اع��اض بيانات مس�ند التوقيع �لك��و�ي و التقاط الصور  و ���يل �صوات 

و�عد دراس�نا لاع��اض المراسلات و���يل �موات والتقاط وما تمثلھ �ذه �جراءات ا��ديدة �� 

لا انھ يمكن ملاحظة �عض �ش�اليات م�افحة ا��رائم المستحدثة وم��ا جرائم التوقيع �لك��و�ي إ

  :�ي يجب مراعا��ا وإيجاد حلول سنخلص�ا كما يأ�يالعملية �

مدى توافر الوسائل التقنية لاع��اض المراسلات وتث�ي��ا و�� عادة ما ت�ون وسائل تقنية ذات كفائة  -

 .عالية

 ال�شر بال�ا�� والمؤ�ل العنصر مدى توفر ا -

راسلات و�صوات المث�تة ع�� دعامات الك��ونية أو مغناط�سية، لذا لابد من إم�انية، التلاعب الم -

  إيجاد احتياطات خاصة لتخز���ا

ن تخطي جرائم التوقيع �لك��و�ي حدود الدول أفرزتجملة من التحديات القانونية ع�� الصعيد إ

الدليل �شأ��ا باعتبار�ا لا ت��ك �جرا�ي تجسدت �� المقام �ول �� صعو�ات إثبات �ذه ا��رائم وقبول 

أثر مادي ملموس، كما �و ا��ال �� ا��رائم التقليدية فضلا عما يث��ه ذلك من عقبات تواجھ �ج�زة 

القضائية و�منية �� س�يل مباشرة �جراءات ع�� ا��دود �المعاينة والتفت�ش �� نطاق الب�ئة �ف��اضية، 

بصدد �ذه ا��رائم باعتبار أن أثار�ا تتجاوز حدود الدول، �مر  يضاف إ�� �ذا مش�ل تنازع �ختصاص

الذي أدى إ�� أن ا��لول الوطنية غ�� مجدية، وتظل مشو�ة بالقصور وعدم النجاعة، وعليھ يحتاج �مر 

  .إ�� �عاون وت�سيق �� الدول لتجاوز �ذه العقبات �جرائية

خارج حدود الدولة اح��اما لمبدأ السيادة ومع ذلك لا يجوز امتداد التفت�ش �� الوسط �ف��ا��� كما 

يجوز ا��صول ع�� �دلة الموجودة �� وسط اف��ا��� خارج حدود الدولة تطبيقا لاتفاقيات �نابة 

القضائية، أو وفقا لنظام تبادل المساعدات، و�التا�� لا بدى من التعاون الدو�� �� �ذا ا��ال بمقت��� 

  .�طراف أو ع�� �قل ا��صول ع�� إذن الدولة يتم التفت�ش �� مجال�ا �قلي�� اتفاقية ثنائية أو متعددة
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  :التوصيات

و�� ضوء نتائج الدراسة سالفة البيان فإن�� اخلص لبعض التوصيات ال�� تقتض��ا الضرورة 

توصيات ال�شر�عية ا��نائية �� س�يل م�افحة ا��رائم الناشئة عن التوقيع �لك��و�ي وتتمثل تلك ال

  :فيما ي��

 أنھ لم المتعلق بالتوقيع والتصديق �لك��و�ي إلا ��15/04ا القانون  أ�ىبالرغم من �يجابيات ال�� -

  :يخلو من السلبيات أ�م�ا

وال��و�ر  والدخول والبقاء  بالإتلافلم ي�ناول �افة �عتداءات ال�� قد ت��ق ��ما خاصة المتعلقة -

  .غ�� المصرح ��ما

  .يتع�ن ع�� المشرع ا��نا�ي مواج�ة جميع صور التحايل لأجل حماية �افة المصا�� المعتدى عل��ا -

ذلك ضرورة النص ع�� تجر�م صنع أو حيازة أو ا��صول ع�� برنامج أو نظام معلوما�ي  إ��ضف -

ك��و�ي لابد أن توقيع الك��و�ي كما �و ا��ال �� ال�شر�عات المقارنة ذلك أن العبث بالتوقيع �ل لإعداد

يتم من خلال تقنية فنية و�و ما �عكس صورة من ا��ماية ا��نائية الوقائية ال�� �س��دف منع ا��ر�مة 

  .قبل وقوع�ا ت��ر�ا خطورة تلك �فعال

  .تجر�م محاولة ا��صول ع�� توقيع أو محرر الك��و�ي بنص خاص

بخصوص التحايل �لك��و�ي من �فضل إضافة المشرع ا��زائري عبارة أي طرف أخر �ون أن 

  التحايل قيد يقع أيضا من طرف القراصنة 

من شروط ��ة التوقيع �لك��و�ي �و الرجوع إليھ عند ا��اجة لكن ما يلاحظ أن المشرع ا��زائري 

طوال مدة صلاحية محتوى التوقيع �لك��و�ي لم ينص ع�� ذلك، و�جب أن ي�ون �ذا �طلاع مضمونا 

ع��  ولضمان توفر �ل �ذه الشروط يجب اعتماد آليات تحق �ذا ا��فظ الذي ي�ون �� الغالب محفوظا

يقوم  أنلم �عرف�ا المشرع ا��زائري و�ستحسن  �خرى حامل  الك��و�ي وعبارة ا��امل �لك��و�ي �� 

  .بذلك

تصديق �لك��و�ي سواء �ان ج�ة وطنية أو أجن�ية وتحديد �ي�ل وجوب تنظيم المشرع ا��زائري لل

القواعد ال�� تحكمھ لضمان  أوقانو�ي يحدد القواعد الملائمة فيما يخص المعاي�� ال�� ي�ب�� أن �ستوف��ا 

  .المعاملات �لك��ونية أمن وسلامة
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�لك��و�ي يجمع معلومات ��صية خاصة  قمن جانب آخر ات�� لنا أن �شاط مزود ��دمات التصديو 

بأ��ا��ا، و�و أمر أثار ولازال يث�� إش�ال حماية المعطيات ال��صية للمتعامل�ن ع�� الشبكة وقد شغل 

�ذا �ش�ال بالمشرع�ن �� العالم لكن ا��زائر �� مرة أخرى متأخرة �� �ذا ا��ال ل�ذا سي�ون من 

  .الضروري تنظيم �ذه المسألة ا��ساسة

بال�سبة لإثبات العقد �لك��و�ي �ان لازما �ع��اف بالوثيقة �لك��ونية الممضاة الك��ونيا �� ش�ل 

التوقيع �لك��و�ي ع�� أ��ا وثيقة تمكن صاح��ا من إثبات قيام علاقة �عاقدية ب�ن طرف�ن، لكن �ش��ط 

يقة ف�ان من مفروض ع�� ف��ا السلامة وا��فظ ح�� تتحقق ��ي��ا أما فيما يخص مسألة حفظ الوث

الوثيقة �لك��ونية وا���ة ال��  أ�شأ��ا  إ�شاءلتحديد أدوات  ��زائري بتعر�ف مف�وم ا��فظ،المشرع ا

ح�� تك���� نفس قيمة الوثيقة حر�ف والتغي�� والتلف والزوال والوسائل التقنية ال�� تضمن عدم الت

  .الورقية

لك��و�ي باستعمال الطرق ا��ديثة لل�شف�� �لك��و�ي أ�مية تدعيم ا��ماية الفنية للتوقيع � -

  .وسر�تھ رموز أو إشارات ��ماية إ��وتحو�ل بياناتھ 

الثانية �� ��ة المعلومات و قع أساس�ت�ن �و�� �� تحديد المو قق وظيفت�ن إن التوقيع �لك��و�ي يح

نية و�� ضرورة �ع��اف بھ أحاطھ �شروط قانو  قدالصادرة عنھ لكن تب�ن لنا أن المشرع ا��زائري 

واستعمال منظومة موثوق ��ا وأن تتضمن تلك المنظومة الصلة ب�ن التوقيع �لك��و�ي والموقع لكن حبذا 

  .من المشرع ا��زائري النص ع�� تحديد تلك المنظومة

المتعلق  بنظام �ستغلال المطبق ع�� �ل  9/5/2001المؤرخ ��  123-01لم يحدد المرسوم التنفيذي 

الشب�ات بما ف��ا اللاسلكية الك�ر�ائية، القواعد ال�� تحكم المواصفات التقنية لمنظومة  أنواعنوع من 

اللاتماث��  منظومة ال�شف��  إ�شاء التوقيع �لك��و�ي المت�ناة من قبل معظم ال�شر�عات العالم ألا و��

  وال�� �عد من أبرز بروتو�ولات العالمية �� �ذا ا��ال وأك���ا استخداما في�ون بذلك قد غاب عن �عر�ف

  .بطھ �� إطار التجارة �لك��ونيةال�شف�� ولابد أن يحدد نظمھ وضوا

الك��ونيا، فبدونھ ي�ب��  ضرورة إصدار النظام اللازم المتعلق ب�نظيم كيفية حفظ الوثيقة الموقعة-

  .قالتعامل ع�� الوسائط �لك��ونية ح��ا ع�� ور 
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وضع نص قانو�ي يتضمن قر�نة قانونية تفيد موثوقية التوقيع �لك��و�ي الموصوف ع�� غرار ما -

  .فعل المشرع الفر���� و�رد�ي مما �سا�م �� ع�� إثبات ��ة التوقيع �لك��و�ي

ل�افة  احتوا��ا�نظمة والقوان�ن التقليدية �ش�ل دوري، ومحاولة ضرورة العمل ع�� تطو�ر -

ا��رائم المستحدثة، وإصدار تنظيمات وقوان�ن جديدة لما ���ز عن اس�يعابھ النص التقليدي وذلك 

  .ارت�اب ا��ر�مة ق لمواكبة التطور السر�ع �� أساليب وطر 

ب المبتكرة ا��ديثة وتأ�يل العامل�ن ضرورة العمل ع�� تحديث �جراءات الكفيلة بكشف �سالي-

  .من أج�زة العدالة ليتمكنوا من �لمام ��ذه �ساليب وتطور�ا وف�م�ا

بم�افحة جرائم  م متطورة داخل أج�زة العدالة �ع��ضرورة أن �عمل ا��زائر ع�� استحداث أقسا-

  .التوقيع �لك��و�ي وال�� من أ�م سما��ا صعو�ة اك�شاف�ا وكذلك ضبط�ا

و�فضل أن  و�تلافضرورة تأم�ن التوقيع �لك��و�ي بأدق وسائل ا��ماية ح�� لا يتعرض ل��و�ر -

يفضل أن تضمن لأك�� صورة التوقيع كما عند تصميمھ  �عتمد المؤسسات المالية ع�� أك�� من وسيلة 

  .كبصمة الع�ن واليد ��ي بيومالتوقيع بالرقم السري، توقيع  إ���لك��و�ي، �أن يوضع بإضافة 

ضرورة ضمان القدر ال�ا�� من المرونة من ال�شر�عات المنظمة  لتوقيع و التصديق �لك��وني�ن من 

طرف المشرع ،بما �سمح بمواج�ة المستجدات المتعلقة بجرائم �عتداء ع�� منظومة المعاملات 

  .�لك��ونية خاصة �� ظل تطور�ا المستمر و الدائم

م�ن المؤسسات ا��اصة بالتصديق الرق�� ا���ومية م��ا وا��اصة والعمل ع�� وضع العمل ع�� تأ-

  .�حتياطات الكفيلة بمنع �سرب المعلومات السر�ة لتواقيع �لك��ونية وا��يلولة دون استغلال�ا

، مثل التأكيد ع�� أ�مية �جراءات الوقائية  الدولية ��ار�ة جرائم �عتداء ع�� التوقيع �لك��و�ي-

اع��اض و���يل بيانات المس�ند المتضمن التوقيع �لك��و�ي للمحافظة عليھ من خطر الضياع أو 

  .التعديل

ضرورة إ�شاء نيابة متخصصة بجرائم ا��اسب ��� ومن ضم��ا جرائم �عتداء ع�� التوقيع -

رتبطة بتلك ا��رائم وآليات �لك��و�ي والعمل ع�� �عز�ز قدرات أعضاء النيابة العامة �� الموضوعات الم

 �دلةوتقييم  �ثباتم�افح��ا، كيفية البحث والتحقيق ف��ا، خصوصا �� ا��انب المتعلق بجمع وسائل 

والتأكيد ع�� أ�مية عقد دورات ت�و��ية حول تقنيات التحقيق �� جرائم  �عتداء ع�� التوقيع �لك��و�ي 

  .لما ل�ذا الموضوع من تأث�� �� م�افحة �ذه ا��رائم



 خاتمة

 

295 
 

متعلق 15/04لقد أصبح من الضروري ع�� المشرع ا��زائري إدراج نصوص إجرائية �� قانون -

  .غاية ا��اكمة  إ��من حيث إجراءات البحث والتحري  �نبالتوقيع والتصديق �لك��وني

وا��الس المنوط ��ا النظر �� جرائم  حول فكرة التخصص بال�سبة للمحاكم�عميق التفك�� -

الدليل �لك��و�ي وفحصھ �ذا �عتداء ع�� التوقيع �لك��و�ي، مع تأ�يل قضا��ا بكيفية التعامل مع 

 �م طبيعة تلك ا��رائم، ما �ستلزم�اكم أو ا��الس مراقبة عمل ا��ب��، وتفأثناء ا��اكمة، ح�� ي�س�� �

  .الفصل ف��ا من سرعة ودقة

والدو�� �� مجال م�افحة جرائم �عتداء ع�� التوقيع �لك��و�ي ع�� شبكة  �قلي��ضرورة التعاون 

يابات العامة العر�ية و�جن�ية والن إطار قانو�ي للتعاون ب�ن أج�زة الشرطة إيجاد�ن��نت والس�� نحو 

و�ج�زة المساعدة ل�ا للعمل ع�� ضبط مرتك�� �ذه ا��رائم وملاحق��م جنائيا من خلال إجراءات 

  .و�نابة القضائية ال�سليم والمساعدة

ضرورة الت�سيق ب�ن دول المغرب العر�ي ودول ا��ليج فيما يتعلق ب�بادل ا����ات �� مجال م�افحة 

التوقيع �لك��و�ي ح�� يتم تطو�ق �ساليب �جرامية والقضاء عل��ا مبكرا قبل ان�شار�ا �� �افة جرائم 

  .الدول باستغلال الفراغ ال�شر���

توجيھ الذي بذات التنظيم التوقيع �لك��و�ي لموحدة  تنظيم مؤتمرات عر�ية ��دف وضع قواعد

  .أصدره �تحاد �ورو�ي
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  .2000مصر، 

دراسة مقارنة، مكتبة �لات –�شام محمد فر�د رستم ا��وانب �جرائية ل��رائم المعلوماتية  -65
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  .2003، 01ال��ضة العر�ية، القا�رة، مصر، الطبعة 
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يوسف بن سعيد ال�ليا�ي، ا��ماية ا��زائية للبيانات �لك��ونية �� ال�شر�ع�ن العما�ي والمصري،  -74
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  .1998القا�رة، رسالة دكتوراه، جامعة 

عمار عبيد محمد الغول، نطاق تطبيق القانون ا��نا�ي من حيث الم�ان وفق لمعطيات  -13
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 .2008ا��رطوم، 

  :ا��لات العلمية
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  .�2005دار�ة، مصر، 
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�شام محمد فر�د رستم، ا��رائم المعلوماتية، أصول التحقيق ا��نا�ي الف��، مجلة �من والقانون،  -11
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ا��نا�ي بأدلة الرقمية من الناحيت�ن القانونية والفنية دراسة  �ثباتعبد الناصر محمد محمود فرغ��،  -3
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  ر�اض، السعودية

�دى حامد قشقوش، جرائم الكمبيوتر وا��رائم �خرى �� مجال تكنولوجيا المعلومات، بحث مقدم  -4
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 .08/06/2004المؤرخ ��  165
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النموذج �س��شادي لاتفاقية التعاون القانو�ي القضا�ي الصادر عن جلس التعاون ا��لي�� أعتمد  -4

ا��لي�� �� دورتھ الرا�عة وال�� ا�عقدت بدولة ال�و�ت ��  �ذا النموذج من ا��لس �ع�� ��لس التعاون 

  22/12/2003- 21الف��ة من 

اتفاقية ثنائية ب�ن ا��زائر وفر�سا حول التعاون �� مجال م�افحة ا��رائم المنظمة، المرسوم الرئا���   -5

   09/12/2007، المؤرخة �� 77ا��ر�دة الرسمية العدد  01/12/2007المؤرخ ��  375- 07رقم 
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 57ا��ر�دة الرسمية رقم  08/09/2014المؤرخ ��  252- 14عل��ا ا��زائر بموجب المرسوم الرئا��� رقم 

  .28/09/2014المؤرخة �� 

 :النصوص القانونية

  :النصوص القانونية الوطنية-أولا

، يحدد القواعد العامة المتعلقة بال��يد والمواصلات 05/08/2000المؤرخ ��  03-2000القانون رقم  -1

 06/08/2000: المؤرخة ��  48ر، رقم .السلكية، ج

 26/09/1975المؤرخ ��  58-�75عدل و�تمم �مر رقم  20/6/2005المؤرخ ��  10-05القانون رقم  -2

 . 26/06/2005المؤرخة ��  44والمتضمن القانون المد�ي، ج ر، رقم 

 14المتعلق بالوقاية من الفساد وم�افحتھ، ج ر، رقم  20/02/2006المؤرخ ��  06/01القانون رقم  -3

  .08/03/2006المؤرخة �� 

يتضمن القواعد ا��اصة للوقاية من ا��رائم المتصلة  05/08/2009المؤرخ ��  04-09: القانون رقم -4

  .16/08/2009، المؤرخة �� 47: بتكنولوجيات �علام و�تصال وم�افح��ا، ج ر، رقم

يحدد القواعد العامة المتعلقة بالتوقيع والتصديق  01/02/2015المؤرخ ��  04-15رقم : القانون  -5

 .10/02/2015: المؤرخة �� 06ج ر، رقم  ،لك��وني�ن�

  .، يتضمن القانون المد�ي المعدل والمتمم1975س�تم��  26المؤرخ ��  58-�75مر رقم  -6

  .الذي يتضمن قانون �جراءات ا��زائية المعدل والمتمم 1966يونيو  08المؤرخ ��  155-�66مر رقم  -7

  . المتضمن قانون العقو�ات المعدل والمتمم 1966يونيو  08المؤرخ ��  156-�66مر رقم  -8
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المؤرخة ��  59المتعلق بم�افحة ال��ر�ب، ج ر، رقم  23/08/2005المؤرخ ��  06-�05مر رقم  -9

28/08/2005. 

الع�د الدو��  إ��، المتضمن انضمام ا��زائر 16/05/1989المؤرخ ��  67- 89المرسوم الرئا��� رقم  -10
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 :الم��ص

الذي يمر بھ العالم �� الوقت الرا�ن، اثر بالغ وا�� ع�� المبادئ  �تصالاتلقد �ان لتطور مجال تكنولوجيا المعلومات وقطاع 

ال�� تحكم ابرام التصرفات والمعاملات القانونية، خاصة عناصر الدليل و�ثبات الكتابة والتوقيع وا��رر فينما �ذه التصرفات ت�شأ 

�ن ت�شأ بواسطة تقنيات حديثة  أصبحت. ي ور��التوقيع التقليد أش�البواسطة الكتابة التقليدية ا��طية وتوقع بواسطة احد 

 �عتداءحيث ترتب عن ��مية الم��ايدة للتوقيع �لك��و�ي عدة مشا�ل قانونية أخطر�ا . تتألف من كتابة إلك��ونية وتوقيع إلك��و�ي

 اتج�توعليھ  ائية لتوقيع �لك��و�ي،حماية جن ضرورة توف�� إ��دى و ��دد التنمية �قتصادية، مما أع�� منظومتھ القانونية ع�� نح

طار نصوص عامة أم نصوص خاصة بالتوقيع إسواء ��  وإجرائيةائية موضوعية توف�� حماية جن إ��العديد من الدول وم��ا ا��زائر 

 .�لك��و�ي

 التوقيع �لك��و�ي، التجارة �لك��ونية، التوثيق �لك��و�ي: ال�لمات المفتاحية

Abstract 

The development of the information and communication technological sector that the world is currently 

undergoing has had a significant and clear impact on the principles that govern the conclusion of legal acts 

and transactions, especially evidence and proof/corroboration components (writing, signature and edition), 

whereas, these behaviours originate through traditional handwriting and are signed by one of the traditional 

paper signature forms. It is now created by means of modern technologies, consisting of electronic writing 

and signature/signing. The increasing importance of the electronic signature has resulted in several legal 

issues, the most serious of which is the assault/offensive/infringement of its legal system in a manner that 

threatens economic development, which led to the necessity of providing criminal protection for the 

electronic signature. Accordingly, many countries, including Algeria, have tended to provide substantive and 

procedural criminal protection, whether in the framework of general texts or those relating to electronic 

signature. 

Keywords: E-signature, e-commerce, e-authentication 

Résumé 

Le développement du secteur des technologies de l'information et de la communication que traverse/vit 

actuellement le monde a eu un impact significatif et clair sur les principes qui régissent la conclusion des 

actes et des transactions juridiques, en particulier les éléments d’évidence et de preuve (rédaction, signature 

et édition). Tandis que ces comportements proviennent de l'écriture manuscrite traditionnelle et sont signés 

par l'un des formulaires de signature papier traditionnels. Il est désormais créé au moyen de technologies 

modernes consistant en l'écriture électronique et la signature électronique. L'importance croissante de la 

signature électronique ayant entraîné plusieurs problèmes juridiques, dont le plus grave est 

l'attaque/infraction/agression contre/ violation de son système juridique d'une manière qui menace le 

développement économique, ce qui a conduit à la nécessité de fournir une protection pénale pour la signature 

électronique. En conséquence, de nombreux pays, dont l'Algérie, ont eu tendance à offrir une protection 

pénale matérielle et procédurale, que ce soit dans le cadre de textes généraux ou ceux relatifs à la signature 

électronique. 

Mots clés: signature électronique, commerce électronique, authentification électronique 


