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Résumeé

Aujourd’hui, la supervision (Monitoring) des serveurs d’une entreprise et le contréle
permanent de leurs bon fonctionnement est une tiche plus que élémentaire afin d’assurer la
disponibilité des services fournis.

Actuellement, il existe plusieurs plateformes qui offrent des outils facilitant les taches de
monitoring. Nagios est une de ces solutions, Nagios est libre, trés puissant et fonctionnant sous
Linux.

Le probléeme qu’on essaie de résoudre, dans le cadre de cette proposition de mémoire,
réside dans la difficulté trouvée pour la configuration (Ajout, modification et mise a jour) des
informations des serveurs concernes.

Si on veut résumer, ’objectif est de concevoir un module facilitant I'introduction de ces
configurations dans Nagios en proposant une interface (GUI, Web) pour ceci.

Mots clés : Monitoring, Nagios, Linux, Configuration avanceée.

Abstract

Today, supervision (monitoring) of a company's servers and Standing control their
functioning is more than a simple task to ensure the availability of services.

Currently, there are several platforms that provide tools to facilitate the monitoring
tasks. Nagios is one of those solutions, Nagios is free, very powerful and running Linux.

The problem we try to solve in the context of the proposed memory is the difficulty
found for configuration (Adding, modifying and updating) information servers involved.

If we want to summarize, the goal is to develop a module to facilitate the
introduction of these configurations in Nagios offering a GUI (Web) for this.
Keywords: Monitoring, Nagios, Linux, Advanced Setup.
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Introduction générale

Au cours de la derniere décennie, La surveillance du réseau est un sujet qui a fait
lobjet des recherches approfondies avec lessor des technologies de [linformation et des
sciences informatiques. Avec tous les nouveaux sites Web hébergés sur des serveurs Web,
des expansions d'entreprises mondiales, des réseaux ont évolué de fagon significative.

L’administrateur réseau doit étre en mesure de contrOler I'ensemble des dispositifs
de son réseau et leur activités afin d’assurer la disponibilit¢ des services fournis et éviter
tout dérangement quant a l'accés de ces derniers. Chose qui est devenu incontournable
dans un monde de compétition accrue ou la réputation est un capital.

Cela a conduit a la montée de la nécessité de monitoring pour les administrateurs
réseaux et systemes pour étre en mesure de surveiller ce qui se passe sur le réseau, ainsi
que l'activite des serveurs de réseau, les services et les routeurs.

Pour garder un ceil sur tout ce qui se passe sur son réseau d’entreprise ainsi que
Pactivitt de ses serveurs, le monitoring est une solution d’actualité ! Considérée comme
idéale, elle assure une tranquillit¢ d'esprit et I'augmentation des profits tout en évitant des
pertes causees par des défaillances systéme non détectées par les méthodes traditionnelles.

Dans ce mémoire, nous essayerons d’introduire et de toucher le concept de
monitoring, en utilisant comme solution un logiciel de supervision libre portant le nom
Nagios avec ces multiples configurations et proposant une interface (GUI) au but de

suivre et surveiller I’état d’un ensemble de serveurs que nous allons les définir.

Conception et réalisation d’un module complémentaire facilitant Page | 1
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Chapitre I : Administration réseaux

Introduction

Ayjourd’hui l'admmistration des réseaux informatiques s’affirme comme une activité
clé de toute entreprise, sa continuit¢ dépend de la qualit¢ de son systeme d’information qui gére
son réseau. L’administrateur de réseau doit étre en mesure a prendre en charge gérer les
fonctions telles que la gestion des droits d'acces durant et apres les heures de travail, le trafic et
la sauvegarde des données. Il doit aussi controler la politique de securité régissant tous les types
d'accés au réseau (acces interne, acces a distance et interconnexion avec des tierces parties), la
surveillance et l'assurance de la fiabilité en générale du réseau. [1]

Pour profiter le maximum d’internet, I’administration des réseaux doit prévoir le
développement de la mise en place d’outils indispensables pour la sécurité d’utilisation de cette
derniere. Les entreprises utilisent differents produits et services tels que (les pare-feux,
antivirus, gestion des courriers électroniques) qui jouent un rble majeur et tres important dans

leur fonctionnement.

1. L’administration d’un réseau

C’est un ensemble des activités nécessaires qui englobe les moyens mis en ceuvre pour
offrir aux utilisateurs une qualit¢ de service qui va permettre de guider I’évolution du systéme
en fonction du trafic, les nouveaux services et technologies. Elle représente aussi la partie
opérationnelle d’un systeme informatique (la surveillance de réseau informatique) et son réseau
d’interconnexion, tel que le support technique, prévisions des cofits, et I'aide pour la gestion

des ressources humaines.
1.1. Administrateur réseaux

Est une personne chargée de la gestion du réseau, c'est-a-dire de gérer les comptes et les
machines d'un réseau informatique d'une organisation (entreprise par exemple). Cela peut concerner
notamment des concentrateurs, commutateurs, routeurs, modems, pare-feux, proxies,

connectivité Internet, les réseaux privés virtuels (VPN).

. T ) . . - Page | 2
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1.2. Les domaines d’activités de 'administration réseaux
L’ISO* distingue cing domaines de ladministration réseaux :
e (Gestion des pannes.
e Gestion des configurations.
e Audit des performances.
e Gestion de la comptabilité.

e Gestion de la sécurite. [2]

La gestion des pannes
= La détection de certains problemes qui engendrent des pannes, isolation de coté afin de
réparation.
Gestion des configurations
= Configuration des routeurs, commutateurs (switches), points d’accés Wi-Fi, etc.
Gestion des performances
= Evaluation: collecter les données et établir des statistiques sur les données et sur les
performances (temps de réponse, taux d’utilisation, débit, taux d’erreur, disponibilité).

= Gestion de trafic : satisfaire les besoins des users (a qui attribuer un grand dédit...).

Gestion de la comptabilité
= Gérer la charge des ressources pour empécher toute surcharge (congestion).
= Gérer le colt d’utilisation des ressources et les facturer.
= Gérer les quotas d’exploitation des ressources (imprimantes, disques...). [3]
Gestion de la sécurité
= But : protéger les ressources du réseau et du systeme d’administration.
= Comment : Assurer les services de la sécurité (authentification, confidentialité,
intégrité, disponibilité et non répudiation).
= Moyen : cryptographie + logiciel de supervision + audit + firewall + surveillance des
journaux d’événements :
e Journal de sécurité.
e Journal systéme.

e Journal application.

ISO : Organisation internationale de normalisation qui regroupe les instituts nationaux de normalisation de plus de cent pays.

. AT , . . . Page | 3
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2. Les fondements

e Lestaches basiques

Le but d’un réseau mformatique est d’assurer le transport des données de manicre
automatique. Tout Plart de I’administrateur est de faire en sorte que le réseau puisse
fonctionner de maniere autonome, de facon a minimiser les interventions manuelles.

L’utilisation de DHCP permet de simplifier la configuration des ordinateurs et
offie plus de souplesse pour modifier le plan d’adressage IP. Il faut absolument prendre en
considération tout ce qui permet de simplifier le travail de 'administrateur réseau.

On aura beau avoir tous les systemes redondants du monde, il est néanmoins nécessaire
d’effectuer une surveillance rapprochée de son réseau afin d’étre au courant des mcidents et de
pouvoir réagir en conséquence. Parmi les logiciels de surveillance, on peut citer Nagios qui

outre sa gratuité, a I'avantage d’étre particuli¢rement polyvalent. [4]

¢ Un peu d’administration systéme

L’administration réseau est rarement totalement découplée de I’administration systéme,
pour la simple raison que le bon fonctionnement d’un réseau repose généralement sur un
certain nombre de serveurs. Il n’est donc pas inutile de rappeler un certain nombre de régles
¢lémentaires d’administration systeme.

Un serveur est rarement administré par une seule personne. Il est donc nécessaire de

gérer I'acces concurrent aux fichiers modifiables par les administrateurs.

e Lasécurité est essentielle

Lorsqu’on parle de sécurité, cela recouvre un domaine trés vaste, comprenant entre
autres le contréle d’acces, l'intégrité, la confidentialité et la disponibilité. Parmi ces aspects,
I'intégrité, elle est assurée en partic par les sommes de controle de TCP et d’UDP (rien
n’interdisant un intrus placé sur le chemin d’un paquet de modifier les paquets et de recalculer
les sommes de contrble en conséquence), la confidentialité est assurée par des dispositifs de

chiffrement spécifiques.

Le controle d’acces, quant a lui doit étre imposé sur tous les équipements actifs et les
serveurs, afin que seules les personnes autorisées y aient acces. Il est en effet particulierement
désagréable de wvoir son travail ruiné par un intrus qui aurait modifié, voire effacé la

configuration de ses équipements. [4]

. T ) . . - Page | 4
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e Lesfichiers de configuration

D’ailleurs, quasiment tous les équipements actifs acceptent de télécharger leur
configuration, en totalitt ou par morceaux, depuis un serveur (généralement par TFTP). Les
mauvais administrateurs réseau s’enorgueillissent de pouvoir générer 4 la main de nombreux
fichiers de configuration plus complexes les uns que les autres, au risque d’y introduire des
erreurs de syntaxe ou plus grave, d’avoir a gérer la redondance des informations entre plusieurs
fichiers.

En revanche, I'administrateur réseau futé et qui de plus applique le principe des taches
basiques adopte plutdt un autre principe lorsque cela est possible (ce n’est pas toujours le cas).

Il met au point un certain nombre de programmes qui permettent a partir d’informations
élémentaires et non redondantes, de générer les différents fichiers de configuration qui en

découlent.
e Perl (Practical Extraction and Report Language)

Est un langage de programmation particulierement bien adapté aux manipulations de
fichiers et de chaines de caractéres. Il dispose d’une immense bibliothéque de modules,

permettant d’aller a I’essentiel et d’obtenir rapidement le résultat souhaité.

3. Lesréseauxvirtuels (VLAN)

Aprés larrivée des premiers commutateurs, des nouvelles possibilités sont apparues.
Compte tenu de Iélectronique interne des commutateurs, plus complexe que celles des
répéteurs, i devenait possible de disposer de plusieurs segments Ethernet au sein d’un méme
commutateur (ce qui était d’ailleurs déja possible a moindre échelle dans les répéteurs
segmentables). Mais en ajoutant quelques en-tétes supplémentaires aux trames Ethernet, il
devenait possible d’étendre la taille de ces segments Ethernet a I'ensemble d’un réseau de

commutateurs interconnectés. Les réseaux virtuels (virtual LAN, VLAN) étaient nés. [4]
e Principe

Un VLAN est I'équivalent moderne des segments Ethernet de I'ancien temps. Tous les
ordinateurs faisant partie d’'un méme VLAN sont capables de communiquer entre eux
directement sans avoir a passer par un routeur. Un VLAN peut étre local a un commutateur ou

s’étendre a un ensemble de commutateurs reliés entre eux.

. T ) . . - Page | 5
Conception etréalisation d’un module complémentaire facilitant ge l

la configuration de la plateforme de monitoring « NAGIOS »



Chapitre 1: Administration réseaux

Dans le cas ou une trame Ethernet doit étre transportée d’un commutateur a un autre, il est
nécessaire d’y rajouter quelques informations (en particulier le VLAN auquel elle appartient).
C’est le but du standard IEEE 802.1Q.

e Le standard IEEE 802.1Q

Approuvé le 8 décembre 1998, le standard 802.1Q du comité 802 de I'lEEE
(Institute of Electrical and Electronics Engineers) est aujourd’hui le standard de fait pour
I'identification des trames faisant partie d’un réseau virtuel

Il a succédé a ISL (Inter-Switch Link), protocole propriétaire développé par Cisco (et
également repris par quelques autres constructeurs). Le principe général est de rajouter dans
chaque trame Ethernet destinée a étre transmise d’un commutateur a un autre quelques en-tétes
supplémentaires contenant en particulier l'identifiant du réseau virtuel auquel elle appartient
(VID, VLAN Identifier), qui est un numéro sur 12 bits, de 0 a 4094 (4095 est réservé et, en
pratique, 0 et 1 sont inutilisés).[4]

e En pratique

Les constructeurs de commutateurs imposent en général des limitations quant au
nombre de réseaux virtuels que leurs matériels peuvent gérer. Les plus petits modéles ne savent
souvent en gérer que quelques dizaines alors que les chassis offrent un éventail plus large. Il
convient donc d’y prendre garde lors de la définition des VLAN de son réseau et du choix de
son matériel. Il faut également prendre en compte les possibilités offertes par les commutateurs
des différents constructeurs.

Les plus simples ne permettent pas de placer un port (et donc les ordinateurs qui y sont
connectés) que dans un seul VLAN de maniere statique, les plus évolués permettent de choisir
le VLAN de maniére dynamique en fonction de divers paramétres (adresse Ethernet, protocole,

etc.).

4. Simple Network Management Protocol (SNMP)

SNMP permet a I'administrateur réseau depuis un poste de controle central, d’obtenir et
de modifier divers ¢léments de configuration d’équipements actifs et de logiciels. SNMP est un

paradoxe dans le monde de 'administration réseau concu comme un protocole censé unifier et

. AT , . . . Page | 6
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simplifier la gestion des matériels et des logiciels, il n’a pas encore réussi a s’imposer aupres
des administrateurs pour des raisons parfaitement valables :
= SNMP n’est pas si simple que ca.
= Sa mise en ceuvre (autrement que pour de petits besoins ponctuels) nécessite des
investissements gigantesques en logiciels d’administration.
= Sa sécurité¢ laisse a désirer (c’est un comble pour un protocole dédi¢ a I’administration)
bien que la situation se soit bien améliorée avec SNMPV3.

En fait, [lutilisation systématique de SNMP est difficle a justifier lorsqu’on
n’administre pas un gigantesque réseau composé¢ de matériels et de logiciels hétérogenes et
qu’on n’a pas quelques centaines de milliers d’euros ay consacrer.

Cependant, dans certains cas, SNMP peut tout de méme s’avérer fort utile si 'on sait

I'utiliser a bon escient.

e Historigue de SNMP

Trois versions successives de SNMP se sont succédé :
«» SNMPv1, en 1990, décrit dans les RFC 1155 a 1157.
% SNMPV2, en 1996, décrit dans les RFC 1901 a 1908.
% SNMPV3, en 1999, décrit dans les RFC 2571 & 2575.
Bien que SNMPV3 soit maintenant assez ancien, rares sont les matériels qui sont
capables de le gérer. Nous nous concentrerons donc sur SNMPV2.

e Sécurité

Le protocole permettant la gestion des équipements actifs du réseau devrait logiquement
étre le plus sécurisé de tous les protocoles avec en particulier, un controle d’accés et une
confidentialit¢ ~ irréprochables. En effet, le controle d’acces était approximatif et la

confidentialité inexistante. SNMPV3, quant a lui accorde enfin une large part de sa spécification

au contrdle d’acceés, la confidentialité étant naturellement laissée a IPsec.

e Principes

» Les agents

Chaque équipement ou logiciel pouvant étre interrogé par SNMP comporte un serveur

appelé agent. Celui-ci écoute sur le port UDP 161.
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» Les MIBS

Les parametres pouvant étre examinés ou modifiés par 'agent sont définis dans une
MIB (Management Information Base), qui est un document décrivant ces différents parametres,
leur type (nombre entier, chaine de caracteéres...), s’ils sont modifiables ou non (dans I’absolu,
indépendamment des droits d’acces), etc.
Chaque ¢élément d’une MIB est défini par un nom et un numéro (comme d’habitude, on
retrouve cette dualité, les noms étant plus faciles a manipuler pour nous, pauvres humains, et

les nombres plus faciles a manipuler par les ordinateurs). [5]

e Les opérations

Sans rentrer dans le détail du protocole et des formats de paquets, il est néanmoins
intéressant de savoir un minimum comment fonctionne le dialogue entre un agent SNMP et un
logiciel d’administration.

Il existe quatre types de messages : Get, Get next, Set, Trap. Les types de messages
précédents étaient envoyés par le logiciel d’administration a I'agent, celui-ci fonctionne en sens
inverse. Il est trés utile pour effectuer une surveillance passive du réseau, les équipements se

plaignant si nécessaire.
e Net-snmp

La plupart des équipements réseau integrent un agent SNMP. Certains logiciels
également, de méme que les systemes d’exploitation commerciaux. Les UNIX libres, quant a
eux, utllisent la suite logicielle net-snmp. Celle-ci regroupe un agent, divers outils
d’mterrogation ainsi qu’une bibliothéque de fonctions C permettant de construire des agents

SNMP ou d’intégrer des capacités d’interrogation dans d’autres logiciels.

e MRTG

MRTG est un logiciel permettant d’interroger divers types d’appareils (routeurs,
commutateurs, ordinateurs) et de représenter sous forme graphique le trafic réseau sur chacune
de leurs interfaces.
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5. Lesannuaires

On désigne sous le terme générique annuaire tout service permettant d’obtenir des
informations a partir d’une base centrale ou répartie. Les annuaires sont rarement
indispensables mais ils apportent un confort non négligeable soit aux utilisateurs (c’est le cas
du DNS) soit a 'administrateur réseau (c’est le cas de DHCP).

Les annuaires peuvent généralement étre @érés soit par plusieurs  serveurs
simultanément, soit par un serveur principal et par un ou plusieurs serveurs secondaires qui en
prennent le relais en cas de défaillance. Etant donné Iimportance que prennent les annuaires
dées quon commence a les utiliser, il est indispensable de profiter de ces capacités de

redondance.

5.1. Domain Name System (DNS)

Le DNS est lannuaire le plus ancien et certainement le plus utilisé. En effet, dans un
réseau IP, chaque machine est repérée par une adresse, qui est un nombre sur 32 bits pour IPv4
et sur 128 bits pour IPv6. Le DNS est un moyen d’associer un nom a chaque adresse IP et vice
versa (ceci est une vision réductrice mais elle correspond a [I'utilisation principale du DNS).il
est décrit dans les RFC 1033 a 1035 (datant de novembre 1987). De nombreux autres RFC
décrivent des extensions au DNS.il utilise les ports UDP et TCP 53.

» Principe de fonctionnement

Le DNS est une base de données répartie. Par rapport au systeme précédent, on ne
dispose plus d’un fichier unique de correspondances entre adresses IP et noms mais de
plusieurs et chaque site maintient les informations correspondant a ses machines et les met a la
disposition du reste de I'Internet par un protocole appropri€.

Pour savoir quel serveur interroger, le systtme de nommage a été hiérarchisé. A cet
effet, I'Internet a été découpé en domaines. Un domaine correspond a un ensemble de machines

dépendant administrativement de la méme entite.

» Le systéeme de nommage

Toute hiérarchie commencant quelque part, la racine du DNS s’appelle « . », sous cette

racine ont été créés des top-level domains (TLD) permettant d’effectuer un premier rangement
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des niveaux inférieurs. Parmi les TLD, on retrouve : des domaines fonctionnels créés a
I'origine par et pour les américains, ce qui explique leur vision un peu réduite des choses :

v com pour les entreprises ;

v’ edu pour les universités ;

v gov pour les institutions gouvernementales ;

v int pour les organismes internationaux ;

v mil pour les organismes militaires (I'Internet ayant été inventé par les militaires

américains) ;

<

net pour les fournisseurs d’accés a I'Internet
v’ org pour les autres organisations.
Des domaines nationaux créés par la suite selon la norme ISO 3166-1 :

v au pour I'Australie ;

<

de pour I’Allemagne ;

v fr pour la France, etc...

> Les serveurs

Chaque zone dispose d’un ou de plusieurs serveurs DNS. S’il y en a plusieurs, I'un
d’eux est dit maitre et les autres sont ses esclaves (on parlait de primaire et de secondaires dans
'ancienne terminologic du DNS). Le serveur maitre est le vrai détenteur des informations de la
zone, les esclaves se contentent de les recopier.

A chaque modification des informations d’une zone, le serveur maitre avertit ses
esclaves pour qu’ils puissent se mettre a jour. Toute modification sur le maitre se répercute
donc trés rapidement sur ses esclaves. L’opération de mise a jour s’appelle un transfert de
zone. Le serveur maitre et ses esclaves font autorité sur les zones qu’ils gérent (c’est-a-dire

qu’eux seuls détiennent les tables de correspondance officielles pour ces zones).
> Lareésolution de nom

Si nous avons besoin de savoir 'adresse IP associée a une machine de la zone univ-
tiaret.dz, nous allons s’adresser a I'un des serveurs qui font autorité pour cette zone. Mais
quels sont ces serveurs ?

Comme la structure du DNS est hiérarchique, il suffit de le demander a I'un des

serveurs de la zone dz. Si nous ne les connaissons pas non plus, nous allons demander leurs
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adresses a I'un des serveurs de la racine. Puisqu’il faut bien qu’une arborescence commence
quelque part, ces derniers sont connus (il y en a actuellement treize, répartis sur la planete) et
permettent donc de toujours pouvoir descendre l'arbre du DNS. L’ensemble de ce processus

s’appelle la résolution de nom.

> Interrogation de DNS avec dig

Le DNS est généralement interrogé de maniére transparente par divers programme mais
il est également possible de I'interroger explicitement, pour tester un serveur ou par simple
curiosité. Les principaux programmes permettant ceci sont dig, nslookup et host. Plus
spartiate, dig est néanmoins plus précis et les puristes le préferent aux autres, principalement
parce qu’il renvoie des résultats dans un format directement exploitable par un serveur de

noms.

5.2. BIND (Berkeley Internet Name Domaine)

Est un logiciel utilisé sur quasiment tous les serveurs de noms du monde, développé par
I'Internet Software Consortium(ISC). BIND est livré en standard avec tous les systemes
UNIX mais il s’agit rarement de la derniere version.

Or il est important de toujours utiliser la derniere version de BIND pour éviter
I'exploitation des failles de sécurité connues et pour profiter des dernieres fonctionnalités
(BIND ayant énormément évolué ces dernieres années).

5.3. LDAP (Lightweight Directory Access Protocol)

LDAP est lannuaire qui monte en ce moment. Il est principalement utilisé pour
centraliser les bases d’authentification ou les carnets d’adresses électroniques mais il s’agit
d’un annuaire généraliste pouvant étre utilisé pour presque n’importe quoi. LDAP est décrit
dans le RFC 2251 et utilise le port TCP 389.

» Principes

LDAP est 'adaptation dans le monde IP de DAP (Directory Access Protocol), qui
permet d’accéder a des annuaires X.500 dans le monde ISO. C’est ce qui explique la structure

particuliére des bases LDAP et leur systtme de nommage. A la différence des systémes de
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gestion de bases de données (SGBD), les bases LDAP sont optimisées pour la lecture. En
consequence, elles peuvent aisément étre répliquées pour assurer une meilleure disponibilité.

Une base LDAP est composée d’entrées, chaque entrée regroupe un certain nombre
d’attributs et a un DN (Distinguished Name) qui doit étre unique au sein de I'ensemble de la
base.

Chacun des attributs a un type et une ou plusieurs valeurs. Chaque entrée a un attribut
spécial indiquant la classe de I’entrée. Celle-ci contrOle quels attributs sont autorisés dans
I'entrée. Ainsi il existe une classe « organisation », une classe « personne », etc. Les entrées
sont définis dans un format de fichier spécial appelé LDIF (LDAP Data Interchange Format) et
décrit dans le RFC 2849.

» OpenLDAP

Le serveur LDAP Ile plus répandu sous UNIX est OpenLDAP, dont la derniere version
est la 2.4.21.

Autres annuaires

Network Information System (NIS), auparavant appelé Yellow Pages (YP) est un
systtme créé par Sun Microsystems et permettant le partage de divers bases d’informations
(notamment /etc/passwd €t /etc/group) au sein d’un ensemble de machines sous UNIX. Il

est ayjourd’hui en voie de disparition au profit de LDAP.

6. La messagerie

La messagerie est certaimement I'un des services réseau les plus utilisés. Il existe de
nombreux systemes de messagerie propriétaires mais aujourd’hui la majorit¢ des messageries
utilise le protocole SMTP (Simple Mail Transfer Protocol). Quelques messageries d’entreprise
utilisent également le protocole X.400 mais uniquement en interne, la communication vers
I'extérieur se faisant par I'intermédiaire d’une passerelle SMTP.

SMTP est décrit dans le RFC 5321. Le format des courriers électroniques est décrit dans
le RFC 5322. SMTP uitilise le port TCP 25.
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6.1. SMTP (Simple Message Transfert Protocole)

Un protocole utilisé pour transférer les messages électroniques sur les réseaux.
Un serveur SMTP est un service qui écoute sur le port 25, son principal objectif est de router

les mails a partir de l'adresse du destinataire. [6]

> Fonctionnement

Le service SMTP est divisé en plusieurs parties, chacune assurant une fonction

spécifique:

FAMUA (Mail User Agent): c’est le client de messagerie (Exemples : Outlook,
ThunderBird).

HMTA (Mail Transfert Agent) : c'est I'élément principal d'un serveur SMTP car c'est
lui qui s'occupe d'envoyer les mails entre les serveurs. En effet, avant d'arriver dans
la boite mail du destinataire, le mail va transiter de MTA en MTA. Il est possible
de connaitre I'ensemble des MTA par lesquels le mail est passé, pour cela il suffit
d'afficher la source du message.

HAMDA (Mail Delivery Agent): c'est le service de remise des mails dans les boftes
aux lettres (les espaces mémoires réservés) des destinataires, il intervient donc en

fin de la chaine d'envoi d'un mail. [6]

> Relation avec DNS

Comment déterminer quel est le serveur de messagerie du site destinataire ? Le
RFC 2219 indique bien qu’il est censé s’appeler mail.domaine mais c’est loin d’étre le cas sur

tous les sites. De plus, comment faire s’il y a plusieurs serveurs ?

Le DNS dispose donc d’un RR de type MX, qui indique quel est le serveur de messagerie

associé a une zone :
Gmail.com IN MX 10 www.gmail.com

Le serveur de messagerie pour la zone gmail.com est donc la machine www.gmail.com . Le

nom de cette machine est precede d’un entier naturel indiquant la priorité relative du serveur. Cet
entier est appelé le poids du serveur. En effet, une zone peut disposer de plusieurs serveurs de

messagerie et il faut pouvoir connaitre la priorité de chaque serveur. Plus le poids est petit, plus
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le serveur est prioritaire. Ainsi, si le serveur de poids le plus faible ne répond pas, le courrier
sera envoy¢ au deuxieme, sinon au troisieme et ainsi de suite. La valeur des poids n’a pas
d’importance, seule en a leur position relative dans 'ordre croissant.

Hotmail.fr IN M X 0 mail.hotmail.fr
IN M X 10 mail0.hotmail.fr

Dans l'exemple précédent, le courrier sera tout d’abord envoyé au serveur
mail.hotmail.fr. Si celui-ci ne répond pas, il sera alors envoyé au serveur mail0. hotmail.fr.

6.2. Serveurs de messagerie

Il existe de nombreux serveurs de messagerie. Sous UNIX, les plus répandus sont :
Sendmail, Postfix, et dans une moindre mesure : Gmail, Exim.

Sendmail, le logiciel de messagerie historique (sa premiere version remonte au début
des années 1980), est encore utilisé sur de trés nombreux serveurs de messagerie. Cependant,
un systeme de configuration complexe (méme s’il est maintenant masqué par des outils plus
simples), une structure monolithique et une longue histoire de probléemes de sécurité (dont le
dernier remonte pourtant a 1997) lui font aujourd’hui préférer d’autres logiciels, notamment

Postfix.

Conclusion

Nous avons entamé notre mémoire avec ce chapitre qui a pour objet « I'introduction des
taches d’administration réseaux et systémes dans les réseaux d’entreprise » Dans lequel nous
avons mis I'accent sur I'importance de cette derniere qui est considérée maintenant comme une
mesure de 'avancé, la fiabilité et le sérieux des SI des grandes firmes.

Parmi les tiches d’administration réseaux on trouve « la supervision», qui peut étre
réalisée en utilisant de diverses techniques. Alors, c’est quoi la supervision? Quels sont ses

outils ? Ce sont unes des questions qui vont étre vu en détail dans le prochain chapitre.
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Chapitre 2 : La supervision

Chapitre Il : La supervision

Introduction

Un bon administrateur réseau doit savoir a tout moment l'état des différentes machines et des
différents services. Cependant, I'administrateur ne peut pas se permettre de passer son temps devant un
tableau avec des voyants verts en attendant qu'un voyant passe au rouge pour agir, son temps est
occupé a d'autres taches, donc il ne peut pas surveiller les statuts des machines en permanence.

L'examen quotidien des logs systemes est un bon début, mais, si un probléme survient, on s'en
rend compte seulement le lendemain, ce qui peut étre trop tard.

Pour simplifier leur travail, les administrateurs utilisent généralement ce qu'on appelle un
«moniteur de supervision informatique », un tel moniteur permet d'avoir une wvue globale du
fonctionnement de réseau ainsi que du niveau de performances des systemes, et d'alerter par différents
moyens, lapparition d'une anomalie.

Dans ce chapitre, nous allons présenter les notions de base concernant la supervision

informatique.
1. Définition

La supervision désigne un ensemble de concepts recouvrant la surveillance du bon
fonctionnement d’un systéme informatique (matériels, services, applicatifs) en production. On peut la
définir aussi comme un domaine vaste de I'informatique inclut donc plusieurs activités : Surveiller,
Visualiser, Analyser, Piloter, Agir ...

On distingue trois types :

1.1. Supervision systeme

La supervision systeme porte principalement sur les trois types principaux de ressources

systéme: processeur, mémoire et stockage.
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1.2. Supervision réseau

Cette supervision porte sur la surveillance de maniere continue de la disponibilité des services

en ligne du fonctionnement, des débits, de la sécurité mais également du contréle des flux.

1.3. Supervision des applications

La supervision des applications (ou supervision applicative) permet de connaitre la
disponibilitt des machines en terme de services rendus en testant les applications hébergée par les
serveurs. A titre d’exemple, un serveur Web peut avoir une supervision systéme et réseau avec des
signaux au vert, et la machine ne sera pourtant pas disponible au sens du service Web si apache n’est

pas présent ou n’est pas en mesure de servir des pages Web.

2. Lasupervision dans les entreprises

La supervision informatique permet de superviser lensemble du systéme d'Information de
l'entreprise : Le réseau et ses equipements, les serveurs, les périphériques et les applications.

L'informatique est au cceur de lentreprise, quel que soit son secteur d'activitté. On peut
facilement comparer la place que joue linformatique au sein d'une entreprise a celle que joue le
systeme nerveux chez [étre humain. En effet, il est au centre de [lactivité, et doit fonctionner
pleinement et en permanence pour garantir l'activité. Certaines ramifications méme comme le réseau et
les terminaux utilisateurs doivent aussi fonctionner, a linstar des nerfs du systtme dans le corps
humain.

Les problemes liés & [linformatique doivent donc étre réduits au minimum, car une
indisponibilit¢ du systéme d'information peut étre la cause d’une grande perte.

Deux phases sont donc importantes pour les directeurs informatiques : garantir la disponibilité
du systéeme en cas de panne (par des mécanismes de redondance...) mais aussi tenter de prévenir en cas
de probleme, et le cas échéant, garantir une remontée d'information rapide et une durée d'intervention

minimale : c'est le rdle de la supervision.
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Figure 1 : La supervision dans les entreprises [7].

La figure ci-dessus représente la supervision dans les entreprises, dans la premiére partie,
qui représente l'informatique industrielle, il y a un processus de fabrication automatisé travaille en
équivalence avec le poste de supervision par I'intermédiaire d’un réseau industriel et dans la
deuxieme partie qui représente I'informatique bureautique, il y a entreprise avec son tour de
travailler en équivalence de l'autre coté avec le poste de supervision par un réseau d'entreprise.

Et tout cela conduit a I'exécution automatique et I'aide a I'exécution et a la production ce qui
montre finalement I'analyse et gestion de la production.
3. Lesmodules desupervision
Autour de la supervision, plusieurs modules coexistent :
e Supervision des applications

Elle porte sur la surveillance de maniere continue de la disponibilité des services en ligne, du

fonctionnement du réseau, des débits et bande passante, et de la sécurité, etc.

Conception etréalisation d’'un module complémentaire facilitant Page | 17

la configuration de la plateforme de monitoring « NAGIOS »



Chapitre 2 : La supervision

e Supervision systeme

disque dur, etc.).

C’est la Vérification de la santé d'un serveur coté ressources matérielles (la mémoire, le CPU, le
e Exécution de commandes

Qui sont des actions ou programmes lancés automatiquement.
e Envoid'alertes

C’est une émission de message d'alerte sous forme sonore, visuelle ou encore par e-mail.
e Cartographie

Présente la vue d'ensemble de l'architecture informatique surveillé.
e Rapports d'activité (reporting)

Comme les tableaux de bord et les histogrammes.

Supervision réseat

Supervision systéme
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Notification
T4 "
Plateforme
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Supervision
A * <
\ -
\ > - —
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¢ ew w® \
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Exécution de commandes
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Figure 2 : Les modules de supervision.
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Comment superviser ?
Il existe plusieurs méthodes pour superviser le systeme d'information :

e Analyser les fichiers de log.
o Récupérer des résultats de commandes et de scripts locaux ou distants.
e SNMP : Simple Network Management Protocol. (Nous avons I'expliqué dans le premier

chapitre)

Plateforme
de Equipement
superyision Agen
SNMP

. SNI'u:F' GET ‘ \ f,_ﬂ\
: RN .
N

Figure 3 : Gouverne de supervision.

4. Sécurité

Le serveur de supervision ayant acces a énormément d’informations, i doit &tre considéré

comme un point potentiellement dangereux et doit étre sécurisé au maximum. [8]

5. Besoins

Les besoins en matiere de supervision de systémes et de réseaux sont assez variés. Certaines
entreprises souhaitent simplement une visibilit¢ en temps réel de leur fonctionnement, d’autres veulent
également des alarmes ou des actions automatiques en cas de probleme, des mesures de performances

ou un historique pour I'aide a la décision, voire I’ensemble. [8]
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6. Le marché delasupervision

Le marché de la supervision peut étre découpé en deux grandes sous-parties :
% Les offres editeurs.

%+ Les offres du monde libre.

6.1. Les offres éditeurs

Les gros éditeurs logiciels ont rapidement compris que la supervision était une ressource clé
pour les entreprises, qui de plus en plus, utilisent leur systteme d'information et ont donc besoin d'une
disponibilité toujours plus grande de leur infrastructure informatique.

Par conséquent, la supervision est un domaine dans lequel les sociétés n'hésitent pas a investir
depuis quelques années. Ayant rapidement compris cela, les gros éditeurs logiciels sont donc trés vites
entrés dans la course aux logiciels de supervision.

Aujourd’hui, la majorité¢ des gros éditeurs logiciels propose des outils complets de supervision.
On retrouve, parmi les plus connus :

+« HP : la gamme Openview (NNM, OVO, ...).
% BMC : Patrol.

< IBM : Tivoli.

% Computer Associates : Unicenter TNG.

6.2. Les offres du monde libre

Depuis une dizaine d'années déja, plusieurs projets de supervision ont vu le jour au sein de la
communauté du logiciel libre. 1l suffit pour cela d'aller faire un petit tour sur sourceforge pour se

rendre compte de la multitude de projets émergeants autour de la supervision systeme et réseau.

Que Superviser ?
Technique : surveillance du réseau, de I'infrastructure et des machines
(Processeur, Mémoire, Stockage).
_Applicative : surveillance des applications et des processus métiers.
Contrat de service : surveillance respect des indicateurs.

Meétier : surveillance des processus métiers de I’entreprise.
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Conclusion

Le domaine de la supervision est un domaine important de I’administration systeémes et
réseaux. En constante évolution, les solutions libres de supervision ont prouvé qu’elles avaient leur
place dans la sphere professionnelle. La supervision est un des moyens indispensables pour favoriser la
croissance de rendement d’une entreprise. Parmi tous les logiciels libres de supervision, Nagios est trés
certainement le plus répandu et également le plus suivi par la communauté de développeur. Dans le
chapitre suivant on étudiera en détails tous qui concernent ce logiciel libre.
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Chapitre III : NAGIOS

Introduction

Un des besoins les plus exprimés en matiere de gestion de réseau est la surveillance des
services. C’est donc dans une démarche de qualit¢ de service, et de manicre a pouvoir réagir dans
les plus brefs délais, que de nombreuses solutions de supervision de services ont vu le jour, dont

Nagios.

1. Histoire de Nagios

Nagios est développé par Ethan Galstad et débute son histoire en 1999 sous le nom de
NetSaint. Quelque temps plus tard, a cause d’un probleme de propriété intellectuelle sur le nom, il
devient Nagios. Actuellement en version 3, il a plus de neuf ans d’existence.

Nagios a lorigine était destiné uniquement pour les systemes Linux, mais actuellement,

elle peut se déployer sur n'importe quel systeme Unix.
2. Définition

Nagios est un logiciel libre de surveillance (Monitoring) des réseaux et systemes, tres
connu dans le monde de lentreprise et des professionnels réseaux. Il permet de surveiller les hotes
et les services spécifiés dans son fichier de configuration, et d'alerter les administrateurs systemes

et réseaux en cas d'évenements (Mauvais ou Bon).Nagios permet la supervision active et passive.

3. Quelquesfonctionnalitésde Nagios

e Surveillance des services réseaux tels que: SMTP, HTTP, FTP, SSH, etc.
e Surveillance des ressources machines telles que: Charge de processeur, Utilisation de [l'espace
disque, utilisation de la mémoire, etc.

e Rotation automatique des fichiers journaux.
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e Interface Web optionnelle permettant de visualiser I’état actuel du réseau, les notifications et les
fichiers journaux.

e Conception des simples greffons (plugins) permettant aux utilisateurs de développer leurs
propres Verificateurs de services.

e Notification par mail ou sms lorsqu'un probléeme survient sur un service ou une machine.

e Support pour I'implémentation d'un systeme de surveillance redondant.

e Efc...

4. Modedelicence

Nagios est distribué sous les termes de la GNU « General Public Licence » Version 2
comme publiée par la Free Software Foundation (FSF). Cette licence donne la permission légale

de copier, distribuer et/ou modifier Nagios sous certaines conditions. [9]

5. Concepts et principe

Nagios ne possede aucun mécanisme interne pour suneiller le statut des équipements et
des applications. 1l repose sur des programmes externes appelés greffons (plugins). Nagios peut
étre assimilé a un planificateur de taches. Il exécute un greffon a intervalle régulier lorsqu'un

service ou un hote doit étre surveille. [10]

5.1.Nagios ne fait rien sans ses plugins

Nagios ne sait rien faire tout seul. Il ne peut méme pas Vérifier le bon état du serveur sur
lequel il est hébergé. Son auteur a en effet considéré qu’il ne pouvait prévoir toutes les
vérifications qu’un tel outil doit intégrer. Il a donc décidé de n’en mettre aucune au sein de Nagios
et de laisser la responsabilité des vérifications a des plugins que Tutilisateur devra fournir a
Poutil. [10]

6. Atouts de Nagios par rapportaux autres outils open source

Nagios n’est pas le seul outil de supervision open source. Par rapport & ses concurrents, sa
plus grande force réside dans sa modularité compléte. Il n’a pas de domaine de prédilection et peut

observer tout ce que ses plugins sont capables de rapporter.

Conception etréalisation d’un module complémentaire facilitant Page | 23
la configuration de la plateforme de monitoring « NAGIOS »



Chapitre 3 : NAGIOS

D’autres outils open source de supervision existent, mais ils ne sont pas aussi modulaires

ou performants que Nagios. On trouve aussi sur le marché des outils de méme envergure, mais
non completement libres.

6.1.Performances de Nagios

En matiére de performances, Nagios n’a rien a envier aux outils de supervision
propriétaires. Il permet avec un serveur modeste, de surveiller prés de 10 000 éléments.

Si cette performance est déja tout a fait honorable, Nagios propose des options pouvant
sensiblement augmenter cette valeur. L’architecture méme de Nagios permet de surveiller autant
de nceuds que souhaite l'utilisateur. La supervision peut étre distribuée entre plusieurs serveurs,

tout en centralisant I'administration sur une unique console.

7. Architecturede Nagios

Nagios peut étre décompose en trois parties:

e Un ordonnanceur : chargé de contrbler quand et dans quel ordre les controles des services sont
effectues.

e Une interface graphique (IHM): qui affiche de maniere claire et concise I'état des services
surveillés.

e Des sondes(Greffons) : Les sondes de Nagios sont des petits scripts ou programmes qui sont a
la base des Vérifications.

IHM
(Interface Web)
)
Sondes
(Greffons)
Ordonnanceur <:>
—

Figure 4 : Architecture de Nagios.
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7.1.Les plugins

Un plugin est un programme exécutable ou script (perl, shell, etc.) capable de fournir au
moteur :

e Un code de retour

=> (0 =tout va bien (OK).

=>1 = avertissement (WARNING).
=>2 = alerte (CRITICAL).

=> 3 =inconnu (UNKNOWN).

e Un court message descriptif

En option, un plugin peut retourner des informations de performance permettant a Nagios

de les interpréter pour tracer des graphigues.

» Principe de base

Nagios est un moteur d’ordonnancement de Veérifications diverses assurées par des plugins.
La relation entre le moteur principal et les plugins se fait d’une part dans la configuration de
Nagios, pour que Nagios sache quelles Vérifications lancer sur, ou a destination de quelles
machines ou services, d’autre part par le code retour ainsi que la sortie standard d’un plugin. Ces

plugins fonctionnent soit en local sur la machine Nagios, soit effectuent des tests a distance.

» Exécution des plugins

Les plugins peuvent fonctionner localement (directement sur la machine supervisée) ou a
distance (au travers du réseau). Pour lexécution a distance des plugins, il existe plusieurs
possibilités:

= Par le biais d'autres serveurs de supervision Nagios distant. Cette méthode est utilisée
dans le cadre de la supervision distribuée.

= Par les agents d'exécution de tests, dont voici deux des principaux agents proposes par
Nagios:

# NRPE (Nagios Remote Plugin Executor) : il constitue une méthode de surveillance
dite active. En effet, 'initiateur et 'ordonnanceur des tests est la machine Nagios : le plugin

check _nrpe permet a la machine Nagios d’envoyer des instructions au démon NRPE

situé sur la machine distante.
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# NSCA (Nagios Service Check Acceptor) : il s’agit 1a d’une méthode passive : le client
NSCA est installé, configuré et lancé sur chaque héte distant de sorte a envoyer des résultats de

tests a la machine Nagios.

» Ecriture des plugins

Le projet Nagios fournit en standard un bon nombre de plugins de base, mais la simplicité

de leur mode de fonctionnement permet a 'administrateur d’en écrire pour ses propres besoins.

8. Fonctionnementde Nagios

Le principe de supervision de Nagios repose sur [utilisation de plugins, l'un installé sur la
machine qui supporte Nagios, et lautre sur la machine que l'on souhaite superviser. Un plugin est
un programme modifiable qui peut étre écrit dans plusieurs langages possibles selon les besoins, et
qui servent a récupérer les informations souhaitées.

Nagios par lintermédiaire de son plugin, contact I'hdte souhaité et [linforme des
informations qu'il souhaite recevoir.

Le plugin correspondant installé sur la machine concernée recoit la requéte envoyée par
Nagios et ensuite va chercher dans le systtme de sa machine les informations demandées.

Il renvoi sa réponse au plugin Nagios, qui ensuite le transmet au moteur de Nagios afin
d'analyser le résultat obtenu et ainsi mettre a jour linterface web.

Il existe deux types de récupération d'informations: La récupération active et la
récupération passive.

La différence entre les deux types est linitiative de la récupération. Dans le premier type, a
savoir le type actif, c'est Nagios qui a toujours cette initiative. C'est lui qui décide quand il envoie
une requéte lorsqu'il veut récupérer une information.

Alors que lors d'une récupération passive, lenvoi d'information est planifié en local, soit &
partir d'une date, soit en réaction a un événement qui se déroule sur la machine administrée.

La demande d'informations se fait grace a lexécution d'une commande de la part de
Nagios. Une commande doit obligatoirement comporter des arguments afin de pouvoir chercher

les bonnes informations sur les bonnes machines.
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Ces arguments sont l'adresse IP de I'hdte sur lequel aller chercher linformation, la limite de
la valeur de linformation recherchée pour laquelle l'état « Attention» sera décidé, idem pour la
valeur « Critique », et enfin d'autres options qui varient selon le plugin utilise.

Pour ne pas devoir a créer une commande par machine supervisée et par information
recherchée, nous pouvons remplacer les arguments par des variables, et ainsi réutiliser la
commande plusieurs fois, en remplacant la bonne variable. Nous avons alors la possibilité de
travailler avec des services. Lors de la création d'un service, il faut l'associer a un ou plusieurs
hotes puis a une commande.

Ensuite Nagios remplace automatiquement la variable de ladresse IP dans la commande,
grace a la liste d'hdtes associée au service. Puis on doit définir manuellement dans le service les
autres variables nécessaires a la commande.

Une fois que Nagios a recu les informations dont il avait besoin sur I'état des hétes, celui-ci
peut construire des notifications sur I'état du réseau, afin d'en informer l'administrateur.

Lorsque Nagios effectue une notification, il attribue des états aux hbtes, ainsi qu'aux
services.

Un héte peut avoir les états suivants :

@ UP : en fonctionnement.

@ DOWN : éteint.

# UNREACHABLE: inaccessible.

@ PENDING : en attente.

Les différents états d'un service sont :
@ OK :en fonctionnement.
WARNING : Attention.
CRITICAL : critique.
PENDING En attente.
UKNOWN : Inconnu.

>R D
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Nagios demande |'état des
équipements

2

Les équipements envoient Serveur |lagios
leurs états au serveur Nagios

PARC INFORMATIQUE A

Interface graphique
Administrateur

reseau

SiProbleme
sur le réseau

Mertes SMS / email

Figure 5 : Fonctionnement de Nagios

9. Miseen placede Nagios

La mise en place de Nagios passe par la récupération des sources sur le site « SourceForge »,

I'installation et la configuration.

9.1.Récupération des sources

Pour installer Nagios, nous aurons besoin de deux archives : Nagios (nagios-3.5.0.tar.gz)
et ses plugins de base (nhagios-plugins-1.4.16.tar). Ces archives sont disponibles en

téléchargement sur le site officiel de Nagios http://www.nagios.org . Nous avons fait des tests avec

le systeme Linux Ubuntu (Machine virtuelle) dans sa version 11.10
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9.2.Installation de Nagios

Nagios, l'outil libre de monitoring réseau. Nous allons donc décrire [linstallation de cette

nouvelle monture sous un OS Linux Ubuntu en version 11.10.

& Pre-requis
Nous avons d'abord besoin d'installer un serveur web et les librairies de bases nécessaires
pour la compilation de Nagios. Pour cela, il faut utiliser les commandes suivantes:

# sudo apt-get install apache2
# sudo apt-get install build-essential

Il faut également créer un utilisateur et un groupe dédié au processus Nagios (pour
d'évidente raison de sécurité) :

sudo -s

/usr/sbin/useradd nagios

passwd nagios

/usr/sbin/groupadd nagios
/usr/sbin/usermod -G nagios nagios
/usr/sbin/groupadd nagcmd
/usr/sbin/usermod -G nagcmd nagios

H= S S S 3 S S o

/usr/sbin/usermod -G nagcmd www-data

& Compiler les sources de Nagios
Une fois les sources décompressées :

# tar xzf nagios-3.5.0.tar.gz
# cd nagios

Nous allons lancer la compilation grace aux commandes suivantes :

# ./configure --with-command-group=nagcmd

# make all

# make install

# make install-init

# make install-config

# make install-commandmode

# 1n -s /etc/init.d/nagios /etc/rcS.d/S99nagios
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Il fa

ut ensuite installer l'interface Web :

make install-config

make install-commandmode

make install-webconf

sudo htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
service apache2 restart

finir par la compilation des plugins de base :

cd ..

tar xzf nagios-plugins-1.4.16.tar.gz

cd nagios-plugins-1.4.16

./configure --with-nagios-user=nagios --with-nagios-group=nagios
make

make install

9.3.Configuration de Nagios

Avant de pouvoir lancer Nagios, il faut éditer les fichiers de configuration qui se trouve

dans le répertoire /usr/local/nagios/etc. Pour faire un premier test, le seul fichier a configurer avant

d'exécuter Nagios est le fichier /usr/local/nagios/etc/objects/contacts.cfg et de changer ladresse

ema

il de contact (nagiosadmin) ou seront envoyés les mails en cas d'alerte.

Pour vérifier que la configuration de Nagios est bonne (qu'il n'y a pas d'erreur dans les

fichiers de configuration), nous pouvons utiliser l'option **-v** de la commande Nagios:

#

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

auto

S'il n'y a pas d'erreur, on peut continuer. Afin que nagios et apache2 puissent démarrer
matiquement au démarrage du serveur, faites ceci :

= o S

chkconfig --add apache2
chkconfig --add nagios
chkconfig nagios on
chkconfig apache2 on

Sinous n'avons pas d'erreurs, nous pouvons passer a la derniere étape.
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9.4.Lancement de Nagios

Pour lancer Nagios, nous pouvons utiliser les commandes:

# /etc/init.d/nagios start

ou bien
# service nagios start

Pour le redémarrage de Nagios (par exemple si nous modifions les fichiers de
configurations):

# /etc/init.d/nagios restart

ou bien
# service nagios restart

9.5. Utilisation de Nagios

L'acces a linterface Web de Nagios se fait par 'TURL suivante: http//localhost/nagios/.

Nagios Core - Mozilla Firefox B Ty <) 1621 R taki %

N Nagios Core

= N localhost <c| (29~ e, @

Nagios’ Nagios &
General Core”

Home
Documentation

Current Status Nagios® Core”

Tactical Overview Version 3.5.0
Map
Hosts March 15, 2013

Services Check for updates
Host Groups
Summary
Grid
Service Groups Get Started
Summary ® Start monitoring your infrastructure
Grid ® Change the look and feel of Nagios
Problems ® Extend Nagios with hundreds of
Services addons
(Unhandled) ® Get support
Hosts (Unhandled) ® Get training
Network Outages ® Get certified
Quick Search:

Don't Miss...
An error occurred while trying to fetch the Nagios Core feed. Stay on top of what's

Reports happening by visiting http://www.nagios.org/.
Availability
Trends
Alerts
History
summary
Histogram
Notifications N N
Event Log Quick Links
® Magios Library (tutorials and docs)
System ® MNagios Labs (development blog)
Comments ® Magios Exchange (plugins and addons)
Downtime - ® Magios Support (tech support)
[(—T—— ) ® Nanios.com fcompany) =

Figure 6 : L'interface Web de Nagios.
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10.Données a définirdans Nagios

Les informations dont a besoin Nagios afin d’accomplir sa tache. Ces ¢léments devront
étre définis dans les fichiers de configuration de Nagios. Ces fichiers sont généralement situés
dans le répertoire /etc de larborescence de Nagios, par défaut /usr/local/nagios. Ils sont

construits sur le modéle suivant :

define type {
parametrel=valeurl ; commentaire
parametre2=valeur2

}

Ici nous voyons la déclaration d’un objet «type » qui a comme valeur «valeurl » pour
«parametrel ». Certains parametres sont indispensables, d’autres sont optionnels. Les
commentaires commencent par le signe «; » .Nous ne verrons ici que les parametres obligatoires

et les plus importants des paraméetres optionnels.

e Commandes de vérification

Nagios a besoin quon lu fournisse les commandes responsables des vérifications des
éléments distants. Ce sont des commandes qui déterminent I'état des éléments distants et donnent
I'information a Nagios. Elles récupérent également les données de performances.

Pour les définir, on doit instancier 'objet command. Ces instances figurent dans le fichier
commands . cfgqg.

Ces objets sont simples et ne comportent que deux proprietés :
e command name: c’est le nom de la commande tel qu'on va pouvoir I'utiiser dans le reste
de la configuration Nagios.
e command line:c’estla commande que doit lancer Nagios.
On remarque dans I'exemple ci-dessous une valeur un peu particuliere « SHOSTADDRESSS».
C’est en fait une macro qui est positionnée lors du lancement de la commande par Nagios.
Elle peut changer de valeur suivant le contexte, ici elle est égale a I'adresse réseau de

I'¢lément que I'on veut surveiller.

Conception etréalisation d’un module complémentaire facilitant Page | 32
la configuration de la plateforme de monitoring « NAGIOS »



Chapitre 3 : NAGIOS

Exemple de commande

define command ({
command name check tcp

$ARG1$
}

command line /usr/local/nagios/libexec/check tcp -H $SHOSTADDRESSS$

P

» Arguments des commandes

Les commandes peuvent prendre des arguments, comme c’est le cas dans notre exemple
check tcp ci-dessus. Les arguments sont de la forme $ARGnS, «n» pouvant aller de 1 a 32.

lIs peuvent étre donnés lors de I'appel de la commande, par un héte ou par un service. Ceci permet
entre autres, d’avoir une seule définition de la commande pour vérifier un port TCP et de spécifier,

par exemple dans le service, le numéro de port que I'on souhaite surveiller.

e Périodes de temps

Nagios a besoin de savoir quand superviser les éléments et quand avertir les utilisateurs.
Ces périodes de temps peuvent varier suivant les environnements. Il faut que lutilisateur puisse

les définir librement.

» Définition des périodes de temps

L’objet qui se charge de cela est timeperiod. Ses instances figurent dans le fichier
timeperiods.cfg. Cetobjeta comme propriétés :
e timeperiod name:c’estle nom qui sera utilis¢é dans le reste de la configuration.
e alias:c’est un nom d’affichage dans les interfaces.
e Sunday,monday, etc. : pour chaque jour, on peut préciser un intervalle de temps qui
sera pris en considération.
Les périodes de temps peuvent étre exprimees simplement, ici par exemple, les horaires

d’ouverture du service :
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Exemple: Péroide de travail

define timeperiod({
timeperiod name workhours
alias Work Hours

Sunday 08:00,17:00
monday 08:00,17:00
tuesday 08:00,17:00

wednesday 08:00,17:00
thursday 08:00,17:00
}

e Hotes

Egalement nomme hosts, nceuds ou ressources, ce sont les éléments que Nagios supervise.
Dans le cadre de la supervision systeme, c’est le serveur a surveiller; pour la supervision réseau, il
peut s’agir d’un switch. En cas de probleme, il alerte un ou plusieurs contacts. Cet élement est la
base de la supervision dans Nagios. [10]

Etats d’un nceud

Un héte peut avoir trois états :
e UP: Iilesten état de répondre.
e DOWN: il est indisponible.

e UNREACHABLE: Iétat n’est pas connu car il est situé, en termes de réseau, derriere un

élément qui est HS (inaccessible).
» Définition d’un héte

Un nceud possede des propriétés particuliéres comme son adresse réseau ou bien les
personnes a contacter en cas de probleme. C’est un objet host au sens de Nagios. Ces objets
figurent dans le fichier localhost.cfg. L’ensemble des propriétés indispensables sont les

suivantes :
e host name :nomde I'hote tel qu’il sera utilis¢ dans le reste de la configuration.
e alias :nom qui est affiché aux utilisateurs.

e address :adresse réseau de I’hote.
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max check attempts : nombre de verifications que Nagios doit tenter avant de le
déclarer réellement DOWN.

check period :période de temps pendant laquelle le nceud est supervisé.

contacts :contactsa prévenir en cas de Souci.

contact groups :groupes de contacts a prévenir en cas de souci.

notification interval: intervalle de temps en minutes, entre les notifications
d’erreur ; si cette valeur est a zero, il ne sera envoyé qu’une seule notification.

notification period :période de temps appliquée aux notifications des contacts.

Deux autres propriétés sont facultatives mais fortement conseillées :

check command : commande qui vérific I'état de I'hote. Elle est optionnelle car, dans
certains cas particuliers comme la supervision passive, elle n’est pas nécessaire.

notification options : ce sont les états des hotes qui doivent faire 'objet d’une
notification. Si option n’est pas spécifi¢e, Nagios considére que tous les états doivent étre

remontés. [10]

Les états possibles sont :

e d :lorsqu’un hote passe en état DOWN.
e u :lorsquun hote passe en état UNREACHABLE.,

e 1 :lorsquun hote revient en état UP.

e £ :lorsqu’un hote commence a faire le « yoyo » (£Elapping).
e s :lorsqu’un hote arrive dans une période de maintenance définie par un administrateur.

e n :estutilisé siun contact ne veut recevoir aucune notification.

Exemple de définition

Définissons un hdte représentant un serveur nommé ikat. Il est vérifié avec la commande

check-host-alive qui envoie simplement un ping vers I'adresse du serveur, ce test est

effectué toutes les 5 minutes. En cas de probleme, ce test est réitéré deux autres fois :

La propriété max check attempts =3=2+ (1 test déja effectué). Si le probleme

persiste, une notification est envoyée au groupe admins.
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ainsi de suite. Lorsque le probleme est résolu, le compteur repasse a zéro.

Définition d’un hote

define host{

host_name ikat

alias Serveur Web 1
address 192.168.1.2

check command check-host-alive
check_interval 5

retry_ interval 1

max check attempts 3

check period 24x7
contact_groups admins
notification_interval 30
notification period 24x7
notification_options d,u,r

}

Si le probleme n’est pas résolu 30 minutes apres, une autre notification est envoyée, et

Les hotes sont les elements de base de la configuration de Nagios. Ils sont simples a définir

et a répertorier, car ils correspondent aux serveurs et aux éléments réseau qui composent un parc.

e Services

Les services sont les points supervisés sur les hdtes. Dans le cas d’un serveur, il s’agira par

exemple, de s’assurer du bon fonctionnement d’une application particuliere, ou bien de vérifier si

la charge du serveur est acceptable. Les hétes et les contacts a alerter sont indispensables dans la

définition des services.

» Etats des services

Un service peut avoir plusieurs états :

OK: tout va bien pour I'¢lément surveillé.

presque rempli.

WARNING: quelgue chose commence a aller mal comme par exemple, un disque qui est
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e CRITICAL: la situation est trés grave et demande une intervention immédiate. C’est le
cas, par exemple, d’un disque plemn.
e UNKNOWN: la commande de wérification n’a pas pu obtenir les informations souhaitées.

Par exemple, les arguments fournis a la commande ne sont pas bons.

> Définition d’un service

Tout comme les autres objets, les services possedent des propriétés indispensables :

service description:nomdu service.
host name:nomde I'hote sur lequel se trouve le point a surveiller.
check command: commande de vérification pour obtenir I'information souhaitée. On

peut lui fournir des arguments en les séparant par le caractere «!»,

max check attempts: nombre de tentatives au bout desquelles la situation est
considérée comme sre.
check interval: période entre deux tests en temps normal.
retry interwval:période entre deux tests lorsqu’il y a un souci.
check period:période de temps durant laquelle le service est supervisé.
notification interval: intervall de temps entre deux notifications. Tout comme
pour les nceuds, si cette valeur est a z€ro, une seule notification est envoyée.
notification period: période de temps durant laquelle les notifications sont
envoyees.
contacts:contacts a prévenir.
contact groups:groupes de contacts a prévenir.

Une autre propriété est importante mais facultative :
notification options: ce sont les états qui pour un service, doivent faire I'objet
d’une notification. Comme pour les hdtes, si ce paramétre n’est pas positionn€, tous les états
sont pris en compte. Ces états sont :

e w:lorsqu’un service passe en état WARNING.

e u:lorsqu’un service passe en état UNKNOWN.
e c:lorsquun service passe en état CRITICAL.
e r, £, s, n:mémes options que pour les hbtes, mais appliquées aux services.

Conception etréalisation d’un module complémentaire facilitant Page | 37

la configuration de la plateforme de monitoring « NAGIOS »



Chapitre 3 : NAGIOS

Exemple de définition

Définissons un service http Vérifiant que le port 80 (HTTP) est bien ouvert sur le serveur
ikat. Le numéro de port est ici passé en argument numéro 1 a la commande check tcp definie
précédemment. Si la commande avait en besoin d’un second argument, on I'aura ajouté a la suite,
en mettant un autre «!» entre les arguments. Par exemple check tcp!80!5, 80 étant SARG1S
dans la commande et 5, SARG2S.

Il est a noter que ceci vaut pour tous les appels de check command et donc pour les
hotes également. Les paramgtres contacts et contact groups n'ont pas besoin d’étre
présents tous les deux. Siun seul est positionné, la définition est valide.

Cette vérification est faite toutes les 5 minutes. En cas de probleme, un test supplémentaire
est effectué (max check attempts = 3=2+1 test déja effectué) au bout de 3 minutes. Si le
probleme est toujours présent, une notification est envoyée aux admins. Au bout de 30 minutes,

si le probléme n’est pas toujours résolu, une autre notification est envoyée et ainsi de suite.

Définition d’un service

define service({

host name ikat

service description Http
check command check tcp! 80
max_check_attempts 2
check_interval 5

retry interval 3

check period 24x7
notification_interval 30
notification_period 24x7
notification_options w,c,r
contact _groups admins

}
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® Contacts

Les contacts sont les personnes qui recoivent les notifications d’alertes de Nagios. Les
hotes et les services se voient accrocher des contacts. Nagios doit savoir qui prévenir lorsqu’un
probléeme surgit. Nous allons avoir un contact par utilisateur de Nagios.

Les contacts doivent avoir des périodes de notification. Certains souhaitent recevoir les
alertes uniquement sur certaines plages horaires.

Ceci est tout particulierement vrai lorsqu’on évoque les envois de SMS. 1l est inutile que
ces messages partent en pleine journée. Certains autres ne veulent recevoir que les alertes critiques

et pas les simples avertissements. Tout ceci est possible avec Nagios.

> Définition d’un contact

Les objets contenant les contacts sont tout simplement contact. lls sont définis dans le
fichier contacts.cfg et possédent les propriétés suivantes :
e contact name: c’est le nom du contact tel qu’il sera utilis¢é dans le reste de la
configuration.
e host notifications enabled: accepte ou non les notifications concernant les
hotes.
e service notifications enabled: accepte ou non les notifications concernant les
Services.
e host notification period: période de temps ou les notifications d’erreurs sur les
hétes sont acceptées.
e service notification period: période de temps ou les notifications d’erreurs sur
les services sont acceptées.
e host notification options:états qui sur les hotes, doivent faire I'objet d’une
notification. Les valeurs possibles sont les mémes que pour le parametre
notification options deshotes.
Ces etats sont :
e d:lorsquun héte passe en état DOWN.
e u:lorsquun hbte passe en état UNREACHABLE,

e r:lorsquun hote revient en état UP.
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e f:lorsqu’un hote commence a faire le « yoyo » (flapping).
e s: lorsquun hote arrive dans une période de maintenance définies par un
administrateur.
e n:estutilisé si un contact ne veut recevoir aucune notification.
e service notification options: états qui sur les services, doivent faire I'objet
d’une notification. Les valeurs possibles sont les mémes que pour le parameétre
notification options des services.

Ces états sont :

e w:lorsquun service passe en ¢tat WARNING.
e u:lorsqu’un service passe en état UNKNOWN.
e c:lorsquun service passe en €tat CRITICAL.

e r, f,s,n:mémes options que pour les hotes, mais appliquées aux services.

. host notification commands:commande de notification qui est utilisée pour
avertir d’un éveénement sur un hote. [10]

. service notification commands: commande de notification qui est utilisee
pour avertir d’un éveénement sur un service.
Un autre paramétre important, quoique facultatif, est :

° email:ladresse e-mail du contact.

Exemple de définition de contact
Voici une définition de contact. Il se nomme Aissa Takieddine. Il souhaite étre averti tout

le temps et ce par e-mail.
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Définition du contact Taki-Eddine :

define contact{

contact name Taki-Eddine

alias Aissa Takieddine
host_notifications_enabled 1
service_notifications_enabled 1

service notification_period 24x7
host_notification_period 24x7

service notification options w,u,c,r

host _notification_options d,u,r

service notification_commands notify-by-email

host notification commands host-notify-by-email
email centreonl226@gmail . com

Nous remarquons que service notification _commands et host_notification_commands sont
au pluriel, ceci n’est pas quelconque. Un contact peut étre averti de plusieurs manieres a la fois.
On peut lalerter par e-mail et par SMS en méme temps.

La définition dans ce cas, est treés simple: il sufft de définir les commandes séparées par des
virgules :
Définition de plusieurs commandes de notification :

service notification commands notify-by-email , notify-by-email
host _notification_commands host-notify-by-email , host-notify-by-email

Avec une telle définition, a chaque envoi de courriel va correspondre un envoi de SMS.
Dans ce cadre, il n’est pas possible d’envoyer les SMS a certaines heures de la nuit seulement,
sauf si la commande qui envoie les SMS gére les horaires elle-méme.

Le plus simple dans ce genre de cas, consiste a dupliquer la définition du contact : I'une
des copies définit 'envoi d’e-mail sur une période 24x7et lautre gére I'envoi de SMS sur une

période en heures non travaillées.
» Groupes de contacts

Il est rare qu'un administrateur soit seul a devoir recevoir une alerte. On peut créer un

groupe de contacts dans lequel sont placés plusieurs contacts devant recevoir les
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mémes alertes. Il est possible de définir ce groupe a notifier. L’information sera alors redirigée
automatiquement vers les membres du groupe. La définition est trés simple. L’objet associé est

contactgroup et se trouve dans le fichier « contacts.cfg » aux c6tés des contacts.
Il ne posséde que quatre propriétés :
e contactgroup name: nom du groupe tel qu’il sera utlisé dans le reste de la
configuration.
e alias:nom d’affichage pour ce groupe.
¢ members:liste des contacts du groupe séparés par des virgules.

* contactgroup members: liste des groupes de contacts faisant parti du groupe.

Voici un exemple de définition d’un groupe de contacts regroupant les administrateurs

Taki-Eddine et Wahiba incluant également les membres du groupe admins-linux.

Définition d’un groupe de contacts

define contactgroup{
contactgroup_name admins

alias Administrateurs web

members Taki-Eddine, Wahiba
contactgroup_members admins-linux

}

Il ne faut pas hésiter a définir des groupes de contacts. lls facilitent grandement la
configuration des services et de nceuds, car il n’est pas nécessaire de recopier a chaque fois tous

les membres des groupes, au risque d’en oublier de temps en temps.

11. Lesavantagesetlesinconvénients de Nagios

11.1. Les avantages

=» C’est un logiciel libre.
=» Information constante et en temps réel sur I'état du parc informaticue.
=» Richesse des plugins (nagios.org et nagiosexchange.org).

=» Possibilité d’analyse grace a I'édition de rapports.
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11.2. Les inconvénients

=» Interface complexe et pas trés intuitive.
=» Configuration fastidieuse, nombre important de fichiers de configuration.
=» Configuration de bout en bout.

Conclusion

Lorsque I'on recherche un outil de supervision, le choix d’une solution open source est trés
avantageux. Dans ce monde, Nagios est la référence. Sa conception est simple et sa plus grande
force est sa modularité, c’est pour ¢a on a choisi ce logiciel dans notre projet afin d’essayer de
résoudre le probleme qui réside dans la difficulté trouvée pour la configuration (Ajout,
modification, et mise a jour) des informations des serveurs concernés.

L’objectif majeur c’est de concevor un module facilitant I'introduction de ces
configurations dans Nagios en proposant une interface GUI pour ceci. Les possibilités de Nagios
sont trés étendues. La seule limite réside dans l'obtention des informations de supervision. Si
I'admmistrateur est capable de les obtenir en ligne de commande, alors I'intégration dans Nagios

est possible.
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Chapitre IV : Fonctionnement de Nagios

Introduction

La gestion d'un parc de serveur est un travail de chaque instant. Un bon administrateur
systeme doit savoir a tout moment l'état des difféerentes machines et des différents services. Pour
se simplifier le travail, nous allons décrire dans le chapitre précédent le moniteur de supervision
«Nagios » qui a comme but de surveiller les services et les machines. Concernant les machines
supervisées, on va expliquer dans ce chapitre la configuration de Nagios d’un coté, et la
configuration des machines quelle que soient Windows ou bien Linux de I'autre coté et la méthode

utilisée pour les supervisés avec Nagios.

1. Machines a surveiller sous Windows

1.1.Configuration de Nagios

La premiére fois que nous configurons Nagios pour surveiller une machine Windows, nous
aurons besoin de faire un peu de travail supplémentaire. Nous avons seulement besoin de faire
cela pour la premiere machine Windows.

e Modifions le fichier de configuration principal de Nagios.

root@taki-VirtualBox:~# gedit gksudo /usr/local/nagios/etc/nagios.cfg

e Deécommettons la ligne faisant référence aux templates de configuration des machines
Windows (retirons le premier signe diese (#) de la ligne suivante dans le fichier de
configuration principal).

#cfg_file=/usr/local/nagios/etc/objects/windows.cfg

Enregistrons le fichier et quittons et comme c¢a nous avons dit a Nagios de regarder le
fichier "windows.cfg" pour y trouver les définitions des hotes Windows. Cette méthode est

intéressante car nous pouvons définir toutes nos machines Windows dans le méme fichier, mais
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nous préférons avoir un fichier par serveur Windows pour une meilleure lisibilité et

maintenance. Pour ce faire, on ne lutilise que pour exemple de fichiers. [11]
e Créons un répertoire ou stocker tous les fichiers de configuration de nos machines

Windows et précisons-le a Nagios.

root@taki-VirtualBox:~# mkdir /usr/local/nagios/etc/serveurs_windows
root@taki-VirtualBox:~# gksudo gedit /usr/local/nagios/etc/nagios.cfg

Trouvons les lignes commentées commengant par #cfg dir=... Créons une ligne identique

en précisant le chemin vers le répertoire que nous avons créé. Décommentez-la puis commentons
la I@ne cfg file=/usr/local/nagios/etc/objects/windows.cfg car nous ne I'utiliserons

plus. Voici le résultat :
#cfg file=/usr/local/nagios/etc/objects/windows.cfg

cfg dir=/usr/local/nagios/etc/serveurs_windows
#cfg_dir=/usr/local/nagios/etc/servers
#cfg_dir=/usr/local/nagios/etc/printers
#cfg_dir=/usr/local/nagios/etc/switches
#cfg_dir=/usr/local/nagios/etc/routers

 Copions le fichier windows.cfg en ikat®.cfy dans ce répertoire.

root@taki-VirtualBox:~# cp /usr/local/nagios/etc/objects/windows.cfg
/usr/local/nagios/etc/serveurs_windows/ikat.cfg

e Modifions ce fichier en remplacant "winserver" par "ikat" (nom de notre serveur Windows).
Puis changeons l'adresse IP par la nétre ou par ikat étant donné que nous disposons d'un DNS.

Faisons une petite Vérification

root@taki-VirtualBox: /usr/local/nagios/etc/serveurs windows#
/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
root@taki-VirtualBox: /usr/local/nagios/etc/serveurs windows#
/etc/init.d/nagios restart

Il 'y a pas d’erreur, tout fonctionne bien, on peut le vérifier sur notre site Nagios

http://localhost/nagios. Dans le fichier ikat.cfg, nous testons plusieurs services presents par défaut.

Zjkat : Le nom de serveur Windows a supervisé
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Notre serveur windows appartient au hostgroup « hostgroup_windows», ce groupe doit
étre défini une seule fois pour toutes les machines Windows que nous surveillons. Comme nous
souhaitons faire un fichier par serveur, nous définirons ce hostgroup dans un fichier a part et

I’enléeverons du fichier ikat.cfg.

root@taki-VirtualBox: ~#
gedit /usr/local/nagios/etc/serveurs windows/hostgroup windows.cfg

# Define a hostgroup for Windows machines
# All hosts that use the windows-server template will automatically be
a member of this group

define hostgroup/{

hostgroup name windows-servers ; The name of the hostgroup

alias Serveurs Windows ; Long name of the group

members ikat ; Serveurs membre du groupe
separes par des virgules

Voila, a ce stade, Nagios surveille notre machine ikat et nous pouvons rajouter d'autres

serveurs Windows (machine.cfg dans le répertoire serveurs_windows).
1.2.Installation de I'agent

Pour notre projet, nous allons installer laddon NSClient++ sur la machine Windows et
utiliser le plugin check_nt pour communiquer avec NSCLient++. Ce plugin est déja installe vu

que Nagios l'est. Nous pouvons le trouver dans le fichier "commands.cfg™.

# 'check nt' command definition
define command {
command name check nt
command line SUSER1$/check nt -H $SHOSTADDRESSS -p 12489 -v
SARG1S SARG2S
}
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2. Machinesasurveillersous Linux

Nous avons besoin d’un agent sur les serveurs a surveiller et des plugins Nagios. Nous
utiliserons pour plugins « NRPE ».

NRPE (Nagios Remote Plugin Executor) est un "Addon" pour Nagios qui permet
d'exécuter des plugins sur un serveur Linux/Unix distant. Cela permet de surveiller des ressources
locales (charge du processeur, utilisation de la mémoire, espace disque...) qui ne sont normalement
pas disponibles depuis d'autres machines. Afin d'interroger le client NRPE il faudra utiliser le
greffon "check nrpe" sur notre serveur Nagios .Pour ce faire il va falloir installer nrpe sur notre
serveur Nagios, et sur toutes les machines a surveiller. De plus il faudra installer les plugins
Nagios sur chaque serveur distant a surveiller.

2.1.Installation des plugins NRPE

Avant de commencer linstallation, nous devons d'abord nous assurer de disposer de la
librairie "libssl-dev", sinon, il faut linstaller. Elle correspond a "openssl-devel".
apres le téléchargement des plugins nrpe-2.14, placons-nous dans le répertoire

lusr/local/src et il faut les copier dans le bureau et les glisser vers le terminal et enlever les « * ».

root@taki-VirtualBox: /usr/local/src# tar xzf ‘home/taki/bureau/nrpe-2.14.tar.xzf’

=» Compiler et installer NRPE :

root@taki-VirtualBox: /usr/local/src# cd /usr/local/src/nrpe-2.14
root@taki-VirtualBox: /usr/local/src/ nrpe-2.14# ./configure --disable-ssl --
enable-command-args

root@taki-VirtualBox: /usr/local/src# make all && make install

=» Modifions le fichier /etc/services et rajoutons la ligne

root@taki-VirtualBox: /usr/local/src# gedit /etc/services

nrpe 5666/tcp # NRPE
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=» Copions le fichier de configuration nrpe.cfg dans le bon répertoire

root@taki-VirtualBox:~# cp /usr/local/src/nrpe-2.14/sample-config/nrpe.cfg
/usr/local/nagios/nrpe.cfg

=» Modifions le fichier de configuration pour activer la prise d'arguments :

root@taki-VirtualBox:~# gedit /usr/local/nagios/nrpe.cfg

dont blame nrpe=1

root@taki-VirtualBox:~# cat /usr/local/nagios/nrpe.cfg | grep dont_blame nrpe

dont blame nrpe=1
# command arguments *AND* the dont blame nrpe directive in this

=» Création du fichier /etc/xinetd.d/nrpe pour définir le service, si le répertoire
letc/xinetd.d n'existe pas, c'est que xinetd n'est pas installé. Sous OpenSuse, il devrait étre installé
par défaut, mais sous Ubuntu il faudra [linstaller via la commande : apt-get install xinetd.

Ensuite, créez le fichier /etc/xinetd.d/nrpe.

root@taki-VirtualBox:~# gedit /etc/xinetd.d/nrpe

service nrpe

{

flags = REUSE

socket_type = stream

port = 5666

wait no

user nagios

group nagios

server /usr/local/nagios/bin/nrpe

server_args

log _on_failure +
disable

only from

-n -c /usr/local/nagios/nrpe.cfg -i
USERID

no

127.0.0.1 192.168.1.253

192.168.1.253 est I'lP de notre serveur "taki®". Quelques paramétres importants :

Quelques explications d'options
@ server args

e -n: déshabilite ssl.

e -i:utilise xinetd.

% taki : Le nom de notre serveur qui contient ’outil de supervision Nagios
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@ only from:permetde lister les hdtes autorises a contacter nrpe.

=» Redémarrage de xinetd :

root@taki-VirtualBox:~# /etc/init.d/xinetd restart

2.2. Configuration de Nagios

Il faut définir un objet command et les services dans server.cfg. Commencons par créer
un répertoire serveurs_linux ou déposer notre fichier server.cfg.

root@taki-VirtualBox:~# mkdir /usr/local/nagios/etc/serveurs_ linux/

=» Rajoutons le chemin de ce répertoire dans nagios.cfg.

root@taki-VirtualBox:~# gedit /usr/local/nagios/etc/nagios.cfg

cfg_dir=/usr/local/nagios/etc/serveurs_windows
cfg dir=/usr/local/nagios/etc/serveurs linux

Maintenant, créons notre fichier “server.cfg".

root@taki-VirtualBox:~# gedit /usr/local/nagios/etc/serveurs_linux/server.cfg

=» Redémarrage de Nagios.

Le script /etc/init.d/nagios start/stop/restart n'est pas toujours d'une fiabilité sans faille.
Afin d'éviter d'avoir plusieurs démons nagios qui tourneraient et qui mettraient a jour la méme
interface CGI. Voici comment éviter ce désagrément :

root@taki-VirtualBox:~# /usr/local/nagios/bin/nagios -v
/usr/local/nagios/etc/nagios.cfg
root@taki-VirtualBox:~# /etc/init.d/nagios start

Remarque
La question qui se pose : pourquoi n’avons-nous pas créé de fichier hostgroup comme pour
les serveurs Windows ? En fait la définition du hostgroup «hostgroup_linux» pour les linux se

trouve dans le fichier /usr/local/nagios/etc/objects/localhost.cfg (fichier de configuration du

* Server : C’est notre serveur Linux a superviser.
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serveur de supervision). Nous pourrions décider d’6ter de ce fichier la définition du hostgroup

pour la mettre dans un fichier a part, ce qui serait bien sur beaucoup propre.

Conclusion

Nous avons definir dans ce chapitre la configuration de Nagios qui est installé au niveau de
serveur de supervision et I'installation de I'agent NSClient++ sur la machine Windows en utilisant
le plugin check_nt pour communiquer avec lui, et ce plugin devrait déja étre installé sur le serveur
Nagios. Concernant les machines Linux, on a vu I'installation de plugin NRPE qui est un agent de
supervision qui nous permet de récupérer les informations a distance, donc il suffit d’installer le démon sur
la machine distante et de I'interroger a partir du serveur Nagios.

Comme nous avons dit auparavant, notre but majeur de ce mémoire est de réaliser et proposer une
interface graphique (GUI) pour faciliter aux débutants dans le domaine Monitoring d’utiliser Nagios pour
surveiller leurs machines (Windows & Linux), ¢’est pour cela on va détailler le fonctionnement de notre

application dans le chapitre prochain.

. AT , , . - Page | 50
Conception et réalisation d’'un module complémentaire facilitant

la configuration de la plateforme de monitoring « NAGIOS »



Chapitre V

®

Conception et
implémentation



Chapitre 5 : Conception et implémentation

Chapitre V : Conception et implémentation

Introduction

Le but de notre travail est de construire un module complémentaire pour faciliter la
configuration de Nagios en fournissant une interface graphique permettant d’ajouter et modifier un
serveur Windows ou bien Linux en manipulant ainsi les fichiers de configuration & partir de notre

application.

e Pre-requis

Afin d’ajouter un serveur quel que soit son type sous Nagios pour la supervision, on doit

suivre les étapes suivants :

Cote serveur
On doit installer dans un premier temps ce qu’on appelle les plugins et le démon NRPE.
Ensuite, en ajoutant le fichier de configuration dans le répertoire approprié tout dépend de type de
serveur que ’'on souhaite d’ajouter, puis, ’'ajout de nom de serveur dans le groupe d’hotes dans le

méme répertoire.

Cote client
Concernant les serveurs Windows, on doit installer I'application cliente « NSClient++ »
avec I'ajout de 'adresse IP de serveur Nagios et un mot de passe spécifique pendant I'installation
de 'addon (NSClient++). Pour les serveurs Linux, on doit installer le démon NRPE. Au cas ou
I'administrateur a utilis€ pour Nagios autre que le port par défaut, i faut donc le spécifier afin que

les communications entre I'application cliente et le serveur Nagios se feront sans problemes
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Ajouter des
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Figure 7 : Diagramme d’ajout des serveurs.

1.Les outils de développement

Notre application est implémentée en utilisant le langage JAVA, sous NetBeans, dans

I’environnement Linux (on a utilisé des machines virtuelles).
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1.1.JAVA

Le choix de langage JAVA a été motivé par les raisons suivantes :

e Java assure une totale indépendance des applications vis-a-vis de I’environnement
d’exécution : c’est a dire que toute machine supportant Java est en mesure d’exécuter

un programme sans aucune adaptation (ni recompilation, ni paramétrage de variables
d’environnement).

e JAVA possede une bibliothéque immense d’objets préts a I'emploi, ce qui facilite
pleinement la procédure d’implémentation.

1.2.Netbeans

NetBeans est un IDE (Environnement de Développement Intégré), un environnement libre
et facile a utiliser. 1l supporte plusieurs langages de programmation a savoir JAVA, C++, PHP, et
bien d’autre. Il fournit plusieurs outils tels qu’un éditeur de texte doté d’un pré-compilateur
avancé, un gestionnaire de projets. Ainsi que des outils de débogage et de test des programmes.

C’est un outil qui facilite énormément la phase de développement et des tests.

2.Les interfaces
La configuration dans Nagios selon notre travail est faite comme suit :

2.1.La page principale
L’exécution de notre application se conduit a la page principale :

-
=)

A Ficnier options
A s

2012/2013

Figure 8 : Fenétre principale.
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e Une barre de menu comportant les menus (Fichier, Option)

[]
h Fichier|| Optlans

Figure 9 : La barre de menu.

e Le menu Fichier contient a son tour :

mﬁ Ajouter cdes serveurs

:, Modifier des serveurs

Figure 10 :La barre de menu « Fichier ».

e Le menu option contient Accéder a la base de donnée.

Figure 11 : La barre de menu « Options ».

2.2. Ajouter des serveurs

Dans le menu « Fichier » au-dessus on trouve « Ajouter des serveurs », lorsqu’on clique
sur cet item, on obtient une fenétre qui contient deux boutons, 'un pour I'ajout des serveurs

Windows et I'autre pour les serveurs Linux :

Figure 12 : Fenétre « Ajouter des serveurs ».
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Pour ajouter un serveur Windows au but de le supervisé avec Nagios, on clique sur le

bouton « Ajouter des serveurs Windows », ce qui conduit a ouvrir la fenétre suivante :

< f‘_ ) 18:40 1 tak {:}

Ajouter des serveurs WINDOWS
Délai de supervision

Check_command : |check-host-alive

Check_interval : L

Check retry : L

Max_check attempts: 1 |
Check_period : 2487

Notification_interval : |1
Notification_period : 2487

WARNING Ely

WARNING
WARNING i CRITICA EEnregistrer

OAIIer vers l'interface Web

“ Quitter

Figure 13 : Fenétre « Ajouter des serveurs Windows ».

Le principe de fonctionnement de cette fenétre est de remplir les champs vides avec les
informations concernant I’hote « serveur » et cliquer sur le bouton «Valider» pour afficher le
résultat sur le «JTextArea» afin de Vérifier les données fournis s’clles sont justes sinon les
modifiées.

Pour mieux comprendre on va prendre un exemple : un administrateur veut ajouter un
serveur Windows sous le nom « CD1 », alors le résultat de validation apres le remplissage des

champs vides bien sdr est démontré dans la figure suivante :
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Ajouter des serveurs WINDOWS

Délai de supervision —

Check_command :|check-host-alive # HOSTS DEFINITIONS _
#
Checlk_interval : 1
ledl | Check retry : 1 T
Max_check_attempts: [1 |
5 # Define a host for the Windows mach;
Check_period : 'r # Change the host_name, alias, and g
Notification interval: |1 define host{
use windows-server
o . g . host_name CD1
Notification_period : 2ax7 | alias cdl
address 192.168.1.2
I check_command check-host-al
check_interval 1
retry_interval 1
max_check_attempts 1
A check_period 2457
contact_groups admins
notification_interval 1 —|
ARG - . C : nntificatinn_neriad AxT A
T [»]
waARNING RN
WARNING [l CRITICA E Enregistrer

QAIIer vers l'interface Web

- — | R uitter

Figure 14 : Fenétre « Exemple d’ajout d’un serveur Windows»

P.S: Le chapitre 3 explique tous les détails concernant les informations d’hote, les délais de

supervision et les contacts.

Jusqu’ici, on a seulement fait que I'étape de renseignement sur la configuration du serveur
que l'on souhaite d’ajouter, rien n’est encore mscrit dans les fichiers de configurations de Nagios.
Pour ce faire on doit cliquer sur le bouton « Enregistrer » qui en background fait plusieurs taches
a la fois :

e Créer un fichier qui contient les informations de serveur dans le répertoire approprié,
dans ce cas : /usr/local/nagios/etc/serveurs_windows/.

e Pour compléter I'ajout de serveur, il faut ajouter son nom dans le fichier de groupe des
hotes « hostgroup_windows.cfg ».

e Redémarrer Nagios automatiquement sans ouvrir un terminal :

try {
Process test = Runtime.getRuntime () .exec ("gksudo service nagios restart');
} catch (Exception e) {}
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Aprés avoir terminé I'ajout complet de notre serveur, on peut consulter I'interface web de
Nagios pour vérifier la réussite de ce qu'on a déja fait et débuter la supervision de serveur, alors il

suffit de cliquer sur le bouton « Aller vers P’interface Web », et enfin, sortir de la fenétre en cours

avec le bouton « Quitter ».

Pour ajouter un serveur Linux, il suffit de cliquer sur le bouton « Ajouter des serveurs

Linux », ce qui conduit & ouvrir la fenétre suivante

Ajouter des serveurs LINUX

Host-informations

linux-server

Use :
Host_name : N
Allas : I

Adress

Monitoring_performances

C : WARNING %
Numbe :  WARNING
Swap usage : WARNING

N a 9 . o S :‘E,(/ Valider “ ¥ Enregistrer

Aller vers l'interface Web

@

x Quitter

Figure 15 : Fenétre « Ajouter des serveurs Linux».

Ce qui concerne le principe de fonctionnement, c’est le méme cas des serveurs Windows,

le seul  changement  est  situé dans le chemin  d’emplacement  d’hote :

(” /usr/local/nagios/etc/serveurs linux/"), et pour le groupe d’hotes :
("/usr/local/nagios/etc/serveur s linux/hostgroup linux.cfg").
i < alisati . . -
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2.3.Modifier des serveurs

Dans le menu « Fichier » on trouve aussi « Modifier des serveurs », Lorsqu’on clique sur
cet item, on obtient une fenétre qui contient deux boutons, I'in pour modifier des serveurs

Windows et I'autre pour les serveurs Linux :

Figure 16 : Fenétre « Modifier des serveursy.

Pour modifier un serveur Windows on clique sur le bouton « Modifier des serveurs
Windows », ce qui conduit a ouvrir la fenétre suivante :

Yeedifier les serveurs Windows
Windows
ouvrir le fichier
HEM'EQHCTE!
x Quitter
[
Figure 17 : Fenétre « Modifier des serveurs Windows» .
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Lorsqu’on clique sur le bouton « Ouvrir le fichier », une boite d’ouverture est survenue
vers les fichiers des serveurs Windows, alors on choisit le serveur que nous voulons de le
modifier, faire la modification et I'enregistrer avec le bouton « Enregistrer », les mémes étapes

concernant les serveurs linux.

E W T 4 1530 Ltk L

Whodifier les serveurs Linux

Quwrir le fichier
I.}
¥

Figure 18 :Fenétre « Modifier des serveurs Linux.

Conclusion

La réalisation de cette application permet de déduire qu’elle est facilitte aux debutants
dans le domaine de supervision avec Nagios, une meilleure utilisation de ce dernier avec beaucoup
d’avantages tels que le grand gain de temps et l'obtention des résultats pour améliorer les

performances concernant les machines ou bien les hotes a supervisés.
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Conclusion générale

Pour conclure, I'administration réseaux et systtmes est un facteur de réussite primordiale
pour les entreprises puisqu’elle leur permet le renforcementde la sécurité et guider les gérants de
I’entreprise vers une bonne évolution du systtme d’information en fournissant une meilleure
qualité de services.

La supervision du réseau donne les informations nécessaires a la gestion du réseau et
trouve leurs tendances avec une rapidité de localisation des probléemes réseau.

Dans la deuxieme partie de notre mémoire, nous avons démontré que le monitoring est un
bon complément de I'administration réseaux et systéme ayant pour but la surveillance des réseaux
en cours leurs maintenant en bonne santé toute en assurant la disponibilité et I’amélioration des
performances.

Concernant le troisiéme chapitre, on a étudié I'une des solutions open source qui est un
outil de monitoring réseau connu sous le nom de « Nagios », ayant pour fonction de surveiller les
hotes et quelgques services spécifiques, alertant l'administrateur des états des machines et
équipements présents sur le réseau de I'entreprise.

Pour le quatrieme chapitre, nous avons fait une démonstration sur le fonctionnement de
Nagios afin de connaitre au mieux son fonctionnement et son role de supervision a partir de la
mise en place d’une configuration au niveau des machines ou bien les hotes que 'on souhaite de
surveiller.

Ce travail effectué dans le cadre d'un projet professionnel qui nous a permis de comprendre
les concepts de base de la supervision des réseaux avec I'utilisation du logiciel Nagios sous linux
et en le mettant en coordination avec une interface (GUI) qu’on a développé, cette dernicre va
permettre a un utilisateur novice une configuration avancée de Nagios.

Nous souhaitons que notre travail constitue un support d’aide aux débutants dans le

domaine leurs permettant de bien assimiler la supervision informatique.
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