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ولا وجوب شكر وبضد ابؼولى عز وجل على توفيقو وتيسره الامور حتى ابسكن من ابقاز ىده ابؼذكرةا-  

تدوـ النعم وصلى الله على محمد والو وصحبو ومن بالشكر  فابغمد لله على نعمووؼ ر ظفي احسن ال
الى يوـ الدين بإحسافتبعو   

قايد ليلى على توجيهاتها لا يفوتتٍ اف اشكر الاستاذة ابؼشرفة موضوع ابؼذكرة الاستاذة  ماك-
الذين قدموا لي ابؼساعدة في القياـ بهذا  ىذه ابؼذكرة وبصيع الاساتذة بإبقازاثناء القياـ ونصاحها 

ضوعابؼو   

ابؼذكرة اقدـ بؽم كل الشكر ووفقهم الله في امورىم ذهبه لقياـالى زملائي  الذين قاموا بدساعدتي في ا  

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 

 
 
 
 

﴿ وَاخْفِضْ لَذمَُا جَنَاحَ الذُّلِّ مِنَ الراتْزَةِ وَقُلْ رَبِّ ارْتَزْهُمَا كَمَا ربَ ايَانِ لى من قالى تعالى فيهم ا -

 .﴾صَغِتَاً

  الوالينن الررميتُ الغالتُ ففههما لله  الل  من في الوجود الذان ربيانِ وقيما  ي  كل شي الى -

 اتوفق في فياتي ودراستي فبفهلهما ما وصلت اليو اىيي اليهم تذرة جهيي ىذافتى 

 اخوتي واخواتي  عل  دعمهم وتشجيعهم  دائما وفي القيام بهذه الدذكرةالى  -

امعية بمناسبة التخرج وختام اليراسة الجامعية اتدتٌ لذم التوفيق في الى زملائي في اليراسة الج -

 .فياتهم 



 

 
 

 
 
 
 
 
 

 مقدمة 
  



 مقدمة : 
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 :  مقيمة
يعيش العالم في عصر رقمي يتسم بتطور مذىل في تكنولوجيا ابؼعلومات والاتصالات. تعد شبكة  

من أىم وسائل الاتصاؿ الإنتًنت من أبرز الابتكارات التي غتَت العالم بشكل جذري، إذ أصبحت واحدة 
وابؼعلومات في حياة ابؼلايتُ حوؿ العالم. ومع زيادة استخداـ الإنتًنت، تزايدت أيضًا التحديات وابؼخاطر 

 .ابؼرتبطة بهذه التكنولوجيا الرقمية
من بتُ تلك التحديات وابؼخاطر التي يواجهها مستخدمو الإنتًنت ىي التهديدات ابعنائية ابؼتعلقة  

الأماف الشخصي. فالإنتًنت أصبحت بؾالًا لارتكاب ابعرائم ابؼختلفة مثل الاحتياؿ الإلكتًوني، بالسلامة و 
وسرقة ابؽوية، والتجسس، والتحرش ابعنسي، وانتهاكات ابػصوصية، والتحريض على الكراىية والعنف، 

 .والتهديدات الإلكتًونية، وغتَىا من الأعماؿ الإجرامية
يط الضوء على مسألة ابغماية ابعنائية بؼستخدمي الإنتًنت ودراستها لذلك، يأتي ىذا البحث لتسل 

بدنهجية مذكرات التخرج. يهدؼ البحث إلى برليل وتقييم التهديدات ابعنائية ابؼتعلقة بالإنتًنت وتأثتَىا 
  على سلامة ابؼستخدمتُ، وتقدنً توصيات وحلوؿ فعالة للحد من ىذه التهديدات وتعزيز الأماف الرقمي

ضل التقدـ التكنولوجي السريع وانتشار الإنتًنت، أصبحت ابغماية ابعنائية بؼستخدمي الإنتًنت بف 
أمراً حيويًا وملحًا في عصرنا ابغالي. فعلى الرغم من الفوائد ابؽائلة التي يوفرىا الإنتًنت، إلا أنو ينطوي أيضًا 

 .على برديات أمنية جديدة وتهديدات جنائية متزايدة
ئم الإلكتًونية مثل الاحتياؿ الإلكتًوني وسرقة ابؽوية والتجسس والتحرش ابعنسي وانتشار تعتبر ابعرا 

المحتوى الضار على الإنتًنت من بتُ التهديدات الشائعة التي يواجهها ابؼستخدموف. تزداد تعقيدات ىذه 
 .ابؼواجهةابعرائم وتطورىا باستمرار، بفا يتطلب منا أف نتبتٌ منهجيات قوية وفعالة للحماية و 

لذا، فإف الدراسة في بؾاؿ ابغماية ابعنائية بؼستخدمي الإنتًنت تأخذ أبنية بالغة. إنها تساىم في  
برليل وفهم عميق للتهديدات ابعنائية والتحديات التي تواجو ابؼستخدمتُ والمجتمعات على الإنتًنت. كما 

وتساعد على تطوير السياسات تعزز الوعي والتثقيف حوؿ أفضل ابؼمارسات والسلوكيات الآمنة 
 .والتشريعات اللازمة بؼكافحة ابعرائم الإلكتًونية

 
 
 



 مقدمة : 

 ب‌

 اسباب اختيار الدوضوع :  
تزايد التهديدات ابعنائية عبر الإنتًنت: مع تطور التكنولوجيا الرقمية، زادت أيضًا التهديدات ابعنائية  

دات ودراستها بشكل مفصل لتحستُ الأماف الإنتًنت. من ابؼهم فهم ىذه التهدي االتي يواجهها مستخدمو 
 .الرقمي وبضاية ابؼستخدمتُ

بضاية حقوؽ ابؼستخدمتُ: يتمتع ابؼستخدموف بحقوؽ مشروعة للحماية من ابعرائم الإلكتًونية  
والانتهاكات الرقمية. يهدؼ ىذا البحث إلى توضيح ىذه ابغقوؽ ودراسة السبل ابؼمكنة بغمايتها بشكل 

 .فعاؿ
جتماعي والاقتصادي: تعد ابعرائم الإلكتًونية والانتهاكات الرقمية من أبرز التحديات التي الأثر الا 

تؤثر على المجتمع والاقتصاد. يعمل ىذا البحث على فهم الأثر الاجتماعي والاقتصادي لتلك ابعرائم وتوفتَ 
 .حلوؿ للتصدي بؽا

ستخدمتُ أمراً ضروريًا للحماية ابعنائية على يعد التوعية والتدريب الفعاؿ للم الحاجة للتوعية والتيرنب:
الإنتًنت. يهدؼ ىذا البحث إلى تقدنً توصيات فيما يتعلق ببرامج التوعية والتدريب لتمكتُ ابؼستخدمتُ 

 .من بضاية أنفسهم

يتسارع التطور التكنولوجي وتتطور أساليب ابؽجمات الإلكتًونية والاحتياؿ  التطورات الترنولوجية:
 دات . بهب مواكبة ىذه التطورات وتطوير إستًاتيجيات بضاية جديدة للحد من التهديالإلكتًوني

 : أىياف اليراسة 
تهدؼ الدراسة إلى برليل وتصنيف التهديدات ابعنائية ابؼرتبطة بدستخدمي  تحليل التهينيات الجنائية:

والتهديدات الإلكتًونية الإنتًنت، مثل الاحتياؿ الإلكتًوني وسرقة ابؽوية والتجسس والتحرش ابعنسي 
 .الأخرى. ستتم دراسة أبماط ابعرائم الإلكتًونية وبرليل طرؽ تنفيذىا والتحولات ابعديدة في ىذا المجاؿ

يهدؼ البحث إلى تقييم التأثتَ الذي يتًتب على ىذه التهديدات ابعنائية  تقييم تأثتَ التهينيات الجنائية:
دراسة الأضرار المحتملة التي بيكن أف تلحق بابؼستخدمتُ من  سيتم على ابؼستخدمتُ الأفراد وابؼؤسسات

 .الناحية الشخصية وابؼهنية وابؼالية
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 أهميي اليراسة : 
تهدؼ الدراسة إلى تعزيز بضاية ابؼستخدمتُ الأفراد وابؼؤسسات من التهديدات ابعنائية تزانة الدستخيمتُ: 

تُ أمراً حابظاً للحفاظ على خصوصيتهم وحقوقهم على الإنتًنت. يعتبر ضماف الأماف الرقمي للمستخدم
 .الرقمية وبذنب الأضرار ابعسيمة التي بيكن أف تلحق بهم

تساعد ىذه الدراسة في توعية ابؼستخدمتُ حوؿ التهديدات ابعنائية على الإنتًنت  التوعية والتثقيف:
زيادة الوعي والتثقيف إلى وتعزيز مستوى وعيهم بأفضل ابؼمارسات والسلوكيات الآمنة. بيكن أف يؤدي 
 .تقليل فرص الوقوع في ابعرائم الإلكتًونية وزيادة مستوى ابغماية الفردية وابعماعية

يعد الإنتًنت جزءًا حيويًا من النشاط الاقتصادي في العصر الرقمي. تساىم ابغماية  الحمانة الَّقتصادنة:
لإلكتًونية والتعاملات ابؼصرفية عبر الإنتًنت ابعنائية بؼستخدمي الإنتًنت في تعزيز الثقة في التجارة ا

 .وتشجيع الابتكار والنمو الاقتصادي

يواجو المجتمع برديات قانونية في بؾاؿ ابعرائم الإلكتًونية والانتهاكات الحمانة القانونية والتشرنعية: 
يات لتطوير السياسات الرقمية. تساىم الدراسة في برليل التشريعات ابغالية والفجوات القانونية وتوفتَ توص

 والقوانتُ للحماية ابعنائية الأكثر فاعلية

 الدنهج الدتبع 
ستتضمن ىذه ابػطوة مراجعة الدراسات السابقة والأبحاث ابؼنشورة وابؼصادر الأكادبيية  مراجعة الأدبيات:

ة وابؼكتبات ذات الصلة بدوضوع ابغماية ابعنائية بؼستخدمي الإنتًنت. ستستخدـ قواعد البيانات ابؼتخصص
 .الأكادبيية للعثور على ابؼصادر ابؼناسبة واستخلاص ابؼعلومات ابؼهمة

ستتم برديد أىداؼ البحث وبرديد الأسئلة البحثية والفرضيات الأساسية التي ستوجو تصميم البحث: 
 .ل البياناتالدراسة. سيتم أيضًا برديد ابؼتغتَات ابؼستقلة وابؼتغتَات التابعة التي ستستخدـ في بصع وبرلي

سيتم بصع البيانات من مصادر متنوعة، سواء كاف ذلك عن طريق استبانة أو مقابلات  ترع البيانات:
 وعلى ىذا الأساس تطرح الاشكالية :  شخصية أو برليل ابؼستندات ذات الصلة 

لتهديدات ما ىي أفضل السبل والاستًاتيجيات لتعزيز ابغماية ابعنائية بؼستخدمي الإنتًنت وابغد من ا"
  ؟ ابعنائية الرقمية التي يواجهونها
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و للاجابة عن ىذه الاشكالية اقتًحت ابػطة الاتية بؿاولة الابؼاـ بابؼوضوع من بصيع جوانبو و  
تسليط الضوء على أىم النقاط تستدعي الدراسة فقد قمت بتقسيم ىذا البحث الى فصلتُ تناولت في 

نتًنيت و ذلك من خلاؿ التعرؼ على ماىية جرائم الانتًنيت )ابؼبحث بعرائم الاابؼفهوـ العاـ الفصل الأوؿ 
و الأنواع و الدوافع )ابؼبحث الثاني ( أمافي الفصل الثاني فتطرقت الى ابغماية ابعنائية ابؼقررة الأوؿ ( 

قائية بؼستخدمي الانتًنيت و تناولت ابغماية ابعنائية للمعلومات و أبنيتها )ابؼبحث الأوؿ( و التدابتَ الو 
 بغماية ابؼعطيات في المجاؿ ابؼعلوماتي. 

   



 

 

 
 
 
 
 
 
 

 الأول الفصل
 الأنتًنت رائمبع ابؼفهوـ العاـ
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 ماىية جرائم الَّنتًنت  لدبحث الأول:ا
تعتبر ابعرائم الالكتًونية احدى اخطر الأوجو السلبية التي نتجت عن التقدـ السريع الذي مس بصيع  

 عصرنا ابغالي ىذه ابعرائم التي عانت منها الدوؿ ابؼتقدمة لذلك تنوعت المجالات العلمية و ابغياتية في
أساليب ارتكاب جرائم الانتًنت تنوعا كبتَا و ازداد عددىا و شكلها لاستغلابؽا التقنيات ابغديثة ابؼتواجدة 

نة في ابغاسب الالي و شبكات الانتًنت حيث أدى التطور ابؼلحوظ الذي شهدتو ىاتو ابعربية في الآو 
الأختَة الى صعوبة مواجهتها و تعقد أساليب مكافحتها و لكي نستطيع إبهاد اليات مكافحة ناجحة لا 
 بد من التعرؼ جيدا على ىذه الظاىرة الاجرامية لذا فانو لا بد لنا من التطرؽ لبعض ابؼفاىيم وابؼصطلحات

 ذا ابؼبحث الى مطلبتُ.لأجل دلك تم تقسيم ىها بدثابة مدخل بؼوضوع الدراسة و التي تعد معرفت

 الَّنطار الدفاىيمي للجرائم الَّنتًنتالدطلب الأول: 
جرائم الانتًنت ىي فعل يتسبب بضرر جسيم للأفراد أو ابعماعات وابؼؤسسات، بهدؼ ابتزاز  

الضحية وتشويو بظعتها من أجل برقيق مكاسب مادية أو خدمة أىداؼ سياسية باستخداـ ابغاسوب 
 .يثة مثل الإنتًنتووسائل الإتصاؿ ابغد

بردث ابعرائم الالكتًونية بهدؼ سرقة معلومات واستخدامها من أجل التسبب بأذى نفسي ومادي  
جسيم للضحية، أو إفشاء أسرار أمنية ىامة بزص مؤسسات ىامة بالدولة أو بيانات وحسابات خاصة 

ىا من حيث وجود ابعاني والضحية بالبنوؾ والأشخاص، تتشابو جرائم الانتًنت مع ابعربية العادية في عناصر 
وفعل ابعربية، ولكن بزتلف عن ابعربية العادية باختلاؼ البيئات والوسائل ابؼستخدمة، فجرائم الانتًنت 
بيكن أف تتم دوف وجود الشخص مرتكب ابعربية في مكاف ابغدث، كما أف الوسيلة ابؼستخدمة ىي 

 .1شبكات ابؼعلوماتيةالتكنولوجيا ابغديثة ووسائل الإتصاؿ ابغديثة وال

 الفرع الأول: تعرنف جرائم الَّنتًنت
كانت ىناؾ العديد من التعريفات وابؼتنوعة ابؼتعلقة بجرائم الانتًنت كظاىرة جديدة لا تزاؿ قيد  

البحث والدراسة من قبل ابؼتخصصتُ القانونيتُ والعديد من ابؼهنيتُ القانونيتُ ، وبابؼثل لا يوجد تعريف 
يو بؽذا النوع ابعديد من ابعرائم أو جرائم ابؼعلومات التي تنطوي على التكنولوجيا. بينما بؿدد ومتفق عل

 يعتقد البعض الآخر أنها إساءة استخداـ لتقنيات ابؼعلومات والاتصالات.
                                                             

، الركن ابؼفتًض في ابعربية ابؼعلوماتية، ورقة بحثية قدمت في ابؼلتقى الوطتٍ ابؼتعلق بابعربية ابؼعلوماتية بتُ الوقاية نشناش منية  -1
-16وابؼكافحة ابؼنظمة من قبل قسم ابغقوؽ وابغريات في الانظمة ابؼقارنة، بكلية ابغقوؽ والعلوـ السياسية بجامعة بسكرة، يومي 

 . 12، ص2015نوفمبر  17
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جرائم الانتًنت. جرائم ابؼستحدثة واستخدـ الاخروف مصطلح تكنولوجيا ابؼعلومات والاتصاؿ من  
ها بعضهم جرائم ابؼساس بأنظمة ابؼعابعة الالية للمعطيات و ىي التسمية التي اطلق جهة أخرى اطلق علي

حيث أضاؼ فصلا ثالثا في القسم السابع  2004عليها ابؼشرع ابعزائري في تعديل قانوف العقوبات لسنة 
بظاىا ابعرائم ابؼتصلة  2009ثم في سنة 7مكرر 394مكرر الى  394مكرر و الذي شمل ابؼواد من 

كنولوجيا الاعلاـ و الاتصاؿ و قد عرفها وزير الداخلية الفرنسي بانها*ابؼصطلح ابؼستخدـ لوصف بصيع بت
ابعرائم ابعنائية التي ترتكب عبر شبكات الكمبيوتر و لا سيما على الانتًنت و في تعريف اخر بؽا قيل 

لازما لارتكابو من ناحية و  *انهاكي فعل غتَ مشروع يكوف العلم بتكنولوجيا ابغاسبات الالية بقدر كبتَ
بؼلاحظتو و برقيقو من ناحية أخرى اعتبر أصحاب ىذا التعريف اف الفعل غتَ ابؼشروع يعد جربية الكتًونية 
اذا توفر على قدر كبتَ من العلم بتكنولوجيا ابغاسبات الالية حتى ارتكابها و حتُ التحقيق فيها من جهة و 

لكن يؤخذ على ىذا التعريف انو ضيق مفهوـ جرائم الانتًنت اذ  حتُ ملاحقة مرتكييها من جهة أخرى و
ربطها بتوفر العلم بتكنولوجيا ابغاسبات الالية لدى مرتكبيها دوف اف يتوفر ذلك القدر الكبتَ من ابؼعرفة 
بتكنولوجيا ابغاسبات الالية لدى مرتكبيها و كمثاؿ بسيط على ذلك اتل فالبيانات ابؼخزنة داخل نظاـ 

 الالي ىذا الفعل الذي يعتبر احد صور الاجراـ ابؼعلوماتي. ابغاسب
بيكن ارتكاب ابعربية في القوانتُ ابؼختلفة من قبل أي شخص لديو خبرة قليلة مع أجهزة الكمبيوتر  

 عن طريق تنزيل البرامج التي تساعدىم مثل الفتَوسات التي تفسد البيانات ابؼوجودة على الكمبيوتر.

 قانونِ للجرائم الَّنتًنت:اولَّ : التعرنف ال
ابؼشرع ابعزائري كغتَه من التشريعات ابؼقارنة لم يعطي تعريفا معينا للجربية بل لم يستعمل مصطلح  

جرائم الانتًنت او ابؼعلوماتية او السيبرانية في القوانتُ التي سنها في ىذا المجاؿ إذا كانت ابعرائم الالكتًونية 
تصنف ضمن جرائم النظاـ العاـ كالسرقة، خيانة الأمانة، 2004ائري سنة قبل تعديل قانوف العقوبات ابعز 

 اختلاس وغتَىا من ابعرائم.
فابعرائم الالكتًونية رغم خصوصيتها واختلافها عن ابعرائم التقليدية الا انها كانت في غياب النص  

 تلبس ثوب العقوبات ابؼقررة لنظتَتها التقليدية.
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القاضي بتتميم 07-03. قبل صدور القانوف رقم 1ابؼملكة الغربية وىو ذات الامر الذي حدث في 
بؾموعة القانوف ابعنائي فيما يتعلق بابعرائم ابؼتعلقة بنظم ابؼعابعة الالية للمعطيات فقبل صدور ىذا القانوف 
كاف ىناؾ تضارب قضائي على مستوى بؿاكم الدار البيضاء قبل توحيدىا فيما بىص سرقة ابؼعطيات 

 اتية بتُ ابذاىتُ .ابؼعلوم

 من ؽ.ع.ـ ابؼتعلق بالسرقة.505يسندىا بؼقتضيات الفصل  الأول:

وىو ما بتُ  2من نفس القانوف وابؼتعلق باختلاس قوى كهربائية 521يطبق عليها مقتضيات الفصل  الثانِ:
امة قبل تدخل الدور البارز الذي كاف يلعبو القضاة في معابعة جرائم الانتًنت وفي تطوير القانوف بصورة ع

 ابؼشرع.
نظمة ابؼعابعة الالية للمعطيات اطلق عليها ابؼشرع ابعزائري تسمية جرائم ابؼساس بأ2004وفي سنة  

ابؼعدؿ و ابؼتمم لقانوف العقوبات وىي ذات التسمية كما راينا في 15-04ذلك بدقتضى القانوف رقم و 
بظاىا *ابعرائم ابؼتصلة اد ابؼشرع ابعزائري و ع 2009سنة  اما في 07-03القانوف الغربي من خلاؿ القانوف 

ابؼتضمن القواعد ابػاصة للوقاية من  04-09بتكنولوجيات الاعلاـ و الاتصاؿ *بدوجب القانوف رقم 
فقرة ا منو اف :ابعرائم  2ابعرائم ابؼتصلة بتكنولوجيا الاعلاـ والاتصاؿ ومكافحتها اذ جاء في نص ابؼادة

والاتصاؿ جرائم ابؼساس بأنظمة ابؼعابعة الالية للمعطيات المحددة في قانوف  ابؼتصلة بتكنولوجيا الاعلاـ
العقوبات و أي جربية أخرى ترتكب او يسهل ارتكابها عن طريق منظومة معلوماتية او نظاـ الاتصالات 

  الكتًونية .
خاصة حتُ من خلاؿ التعريف السابق يتبتُ اف ابؼشرع ابعزائري قد وسع من تعريف جرائم الانتًنت  

اعتبر بانها جربية أخرى ترتكب او يسهل ارتكابها عن طريق منظومة معلوماتية او نظاـ للاتصالات 
الالكتًونية وبكن نرى انو قد أحسن ما فعل لكي تدخل في دائرة التجرنً أنواع جديدة أخرى من ابعرائم 

 الالكتًونية والتي قد تكشف مستقبلا.

                                                             

القاضي بتتميم بؾموعة القانوف ابعنائي فيما يتعلق بابعزائر ابؼتعلقة بنظم ابؼعابعة الالية للمعطيات  07-03القانوف رقم   -1
 5171بافً. ر العدد  2003نوفمبر 11ابؼوافق ؿ  1424رمضاف16بتاريخ  1-03-197الصادر بتنفيذ الظهتَ الشريف رقم 

 .4284، ص1424اؿ شو  27ابؼوافق ؿ  2003ديسمبر 22بتاريخ 
مدى ملائمة القانوف الوطتٍ مع ابؼعايتَ –بؿاولة ابؼقاربة –ىشاـ ملاطي، خصوصية القواعد الاجرائية للجربية ابؼعلوماتية - 2

 .76ص2014مطبعة الامنية بالرباط –الدولية 
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خرى فنجد بعضها اعطى تعريفا للجرائم الانتًنت كما فعل كلا ابؼشرع اما عن التشريعات العربية الأ 
 الكويتي وابؼشرع السعودي 

 63من قانوف مكافحة جرائم تقنية ابؼعلومات رقم  1فابؼشرع الكويتي تطرؽ الى تعريفها في ابؼادة  
بؼوضح قرينا لكل كما يلي: في تطبيق احكاـ ىذا القانوف يقصد بابؼصطلحات التالية ابؼعتٌ ا2015لسنة 

منها .... ابعربية ابؼعلوماتية كل فعل يرتكب من خلاؿ استخداـ ابغاسب الالي او الشبكة ابؼعلوماتية او 
اما نظاـ مكافحة ابعرائم ابؼعلوماتية   1غتَ ذلك من وسائل تقنية ابؼعلومات بابؼخالفة لأحكاـ ىدا القانوف

نها: أي فعل يرتكب متضمنا استخداـ ابغاسب الالي او با 1من ابؼادة8فقد عرفها في الفقرة   2السعودي
 الشبكة ابؼعلوماتية بابؼخالفة لأحكاـ ىذا النظاـ 

وبيكننا القوؿ اف ابؼشرعتُ الكويتي والسعودي تقدما على التشريعات العربية الأخرى عندما عرفا  
بؼا للجرائم الانتًنت من أبنية  جرائم الانتًنت ذلك اف تعريفها يعد نقطة ارتكاز مهمة لتشريع بؿل البحث 

 .3كونها من ابعرائم ابؼستحدثة في العصر ابغالي والتي تتطلب بياف مفهومها وتعريفها في صلب النصوص
وبناءا على ما ذكر أعلاه يتضح لنا اف جرائم الانتًنت لم برظى بتعريف شامل او متفق عليو اذ اف  

ب بعضهم الى القوؿ بضرورة مراعاة عدة اعتبارات مهمة وضع تعريف بؿدد بؽا امر ليس باليستَ لذلك ذى
 عند وضع تعريف بؽا منها:

 اف يكوف التعريف مقبولا ومفهوما على ابؼستوى العابؼي 
 اف يراعي التطور السريع وابؼتلاحق في تكنولوجيا ابؼعلومات 
  اف بودد ذلك التعريف الدور الذي يقوـ بو جهاز ابغاسب في إبساـ النشاط

 الاجرامي
 ابػصائص ابؼميزة للجرائم  اف يفرؽ التعريف بتُ ابعربية العادية وجرائم الانتًنت وذلك عن طريق إيضاح

 الانتًنت
                                                             

 .1244العدد  2015يو الصادر يوـ الاحد يول 2015لسنة  63قانوف مكافحة جرائم تقنية ابؼعلومات الكويتي رقم  - 1
ىػ ابؼوافق  07/03/1428اقر نظاـ مكافحة ابعرائم ابؼعلوماتية السعودي بؾلس الوزراء في جلسة الاسبوعية يوـ الاثنتُ  - 2
ىػ القانوف موجود على ابؼوقع الإلكتًوني  1428-3-8( بتاريخ 17وصدر بدوجب ابؼرسوـ ابؼلكي رقم )ـ/ 26/03/2007

 لكة العربية السعودية .للجريدة الربظية للمم
 https:/www.upn.go.govsa   16/12/2009تم الاطلاع عليو يوـ 

لورنس سعيد ابغوامدة، ابعربية ابؼعلوماتية اركانها والية مكافحتها دراسة برليلية مقارنة بؾلة ابؼيزاف للدراسات الاسلامية  - 3
 .09ص،  2007والقانونية 
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ابؼشرع ابعزائري قد اعتمد على معيار ابعمع بتُ عدة معايتَ لتعريف ابعربية ابؼعلوماتية اوبؽا معيار  
يار موضوع ابعربية ابؼساس بأنظمة ابؼعابعة الالية وسيلة ابعربية وىو نظاـ الاتصالات الالكتًوني وثانيهما مع

و الركن الشرعي للجربية ابؼنصوص عليها في قانوف أللمعطيات وثالثها معيار القانوف الواجب التطبيق 
 العقوبات 

كما اعتمد ابؼشرع على معيار رابع في برديد نطاؽ ابعربية ابؼعلوماتية كونو اقر اف ابعربية ابؼعلوماتية  
في نظاـ معلوماتي او يسهل ارتكابها عليو وىذا ما يوسع من نطاؽ بؾاؿ ابعرائم ابؼعلوماتية في ترتكب 

 القانوف ابعزائري.
حاوؿ ابؼشرع ابعزائري اصدار قوانتُ عامة و خاصة و ىياكل و أجهزة للتصدي للجرائم ابؼعلوماتية و  

لوجيا الاعلاـ أدى الى اتساع نطاؽ ابعربية يعود أسباب الاىتماـ بتنظيم جرائم الانتًنت من جهة تطور تكنو 
ابؼعلوماتية فهي أصبحت لا تقتصر على جربية واحدة ابما اتسعت الى عدة جرائم و من جهة أخرى كوف 
القانوف ابعنائي التقليدي غتَ قادر على استعاب ابعرائم ابؼعلوماتية ابغديثة إضافة الى ذلك المحافظة على 

لا على تعزيز التعاوف بتُ ابعهات القانونية و ابػبراء ابؼتخصصتُ في ابؼعلوماتية مبدا الشرعية ابعنائية متك
 زيادة على التعاوف الدولي بؼكافحتها 

-10ابؼؤرخ في  15-04و بذد الإشارة الى اف ابؼشرع ابعزائري لم يعرؼ جرائم الانتًنت في القانوف  
ئم ابؼاسة بأنظمة ابؼعابعة الالية للمعطيات و ابؼعدؿ و ابؼتمم لقانوف العقوبات بل عدد ابعرا 11-2004

التي تعتبر جزء من ظاىرة إجرامية حديثة و خطتَة تسمى ابعربية ابؼعلوماتية و اكتفى بالعقاب عليها في 
الكتاب الثالث ابؼعنوف بابعنايات و ابعنح و عقوباتها في الفصل الثالث ابؼعنوف بابعنايات و ابعنح ضد 

مكرر 394لسابع مكرر برت عنواف ابؼساس بأنظمة ابؼعابعة الالية للمعطيات في ابؼوادالأمواؿ و في القسم ا
 .7مكرر394الى غاية ابؼادة 

 ثانيا : التعرنف الفقهي للجرائم الَّنتًنت:
بيكن القوؿ انو من الصعوبة الاتفاؽ على تعريف موحد جامع مانع بؽذه ابعربية وذلك راجع الى  

بو وتنوع واختلاؼ وسائل ارتكابها وظهور اشكاؿ جديدة مستحدثة إضافة الى التطور ابؼتلاحق الذي بسر 
 اختلاؼ الزاوية التي ينظر من خلابؽا من بواوؿ تعريفها.
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 :1ثالثا  : تعرنفات ركزت فول وسيلة ارتراب الجرمية
عرؼ ابعربية ابؼعلوماتية على انها: *كل  tiedeman-carle Bensonبقد الفقهاف الابؼانيتُ  

او الضار بالمجتمع الذي يرتكب باستخداـ ابغاسوب وانها فعل اجرامي -اشكاؿ السلوؾ غتَ ابؼشروع
 يستخدـ ابغاسوب في ارتكابها كأداة رئيسة 

 2 رابعا  : تعرنفات ركزت فول موضوع الجرمية:

الذي عرفها *انو نشاط غتَ مشروع موجو لنسخ  ROSANPLATIأنصار ىذا الابذاه الفقيو  
  او حذؼ او الوصوؿ الى ابؼعلومات ابؼخزنة داخل ابغاسب او التي بروؿ عن طريقو او تغيتَ

كما عرفت الدكتورة ىدى قشقوش جرائم الانتًنت بانها: *كل سلوؾ غتَ مشروع او غتَ مسموح بو -
 فيما يتعلق بابؼعابعة الالية للبيانات او نقل ىذه البيانات 

 بتقنية الدعلومات: التعرنف الدسني الى وجوب الدام الفاعل
بانها: *اية جربية يكوف متطلبا لاقتًافها اف تتوفر لدى  DAVID THOMSONعرفها  

فاعلها معرفة تقنية ابغاسب اذ يرى اف تعريف ىذه ابعربية بهب اف يسند الى معيار شخصي اذ على الفاعل 
 .3اف يكوف ملما بتقنية ابؼعلومات 

 التعرنف الدسني الى معانتَ لستلفة:
اختلف ىذا الابذاه في ابؼعايتَ ابؼتبناة في تعريفو للجربية ابؼعلوماتية بعيدا عن ابؼعايتَ السابقة اذ لقد  

اف ابعربية ابؼعلوماتية ىي: *الاعتداءات القانونية التي ترتكب  MASSAعرفها الفقيو الفرنسي الأستاذ 
 بواسطة ابؼعلوماتية بغرض برقيق الربح 

الذي قاؿ: انها فعل اجرامي أيا كانت صلتو  PARKER-Dمريكي وتعريف اخر للخبتَ الأ 
 بتقنية ابؼعلومات فيو بتكبد المجتٍ عليو ونتيجة لو خسارة وبوقق الفاعل ربحا عمديا.

                                                             

http://www.al-لمية والقانونية للجربية ابؼعلوماتية في العصر الرقمي رضا قولي عثماف، ابؼشكلات الع -1 
fadjr.com/ar/realite/3531.html 20 11:25الساعة  2020نوفمبر . 

 ، قانوف جنائي ، جامعة اكلي بؿند اوبغاج البويرة سنة ابؼعلوماتية في ظل التشريع ابعزائري، مذكرة ماستًلعقاؿ فرياؿ ابعربية - 2
 .7، ص 2015

، 2018،  17جامعة محمد خيضر بسكرة، بؾلة ابؼفكر العدد -دراسة برليلية–معاشي بظتَة مفهوـ ابعربية ابؼعلوماتية  - 3
 .402ص

http://www.al-fadjr.com/ar/realite/3531.html
http://www.al-fadjr.com/ar/realite/3531.html
http://www.al-fadjr.com/ar/realite/3531.html
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ويرى يونس عرب اف جرائم الكمبيوتر تعرؼ انها: *الأفعاؿ غتَ ابؼشروعة ابؼرتبطة بنظم ابغواسب وانو  
 انوف صادر عن إدارة جرمية بؿلها معطيات الكمبيوتر سلوؾ غتَ مشروع معاقب عليو ق

اما الأستاذ عبد الفتاح بييومي ابغجازي انها: *نشاط اجرامي تستخدـ فيو تقنية ابغاسب الالي  
 2بطريقة مباشرة او غتَ مباشرة كوسيلة او كهدؼ لتنفيذ الفعل الاجرامي ابؼقصود

 الَّنتًنت الفرع الثانِ : التعرنف الواسع و الهيق لجرائم 
 اولَّ : الإتجاه الهيق للجرائم الَّنتًنت.  

يعرؼ أنصار ىذا الإبذاه جرائم الانتًنت  ،"كل فعل غتَ مشروع يكوف العلم بتكنولوجيا 
حسب ىذا  1ابغاسبات الآلية بقدر كبتَ لازـ لإرتكابو من ناحية، بؼلاحقتو و برقيقو من ناحية أخرى."

ة بتقنيات ابغاسوب ليس فقط لارتكاب ابعربية، بل كذلك بؼلاحقتها، التعريف بهب أف تتوافر معرفة كبتَ 
والتحقيق فيها. وىذا التعريف يضيق بدرجة كبتَة من جرائم الانتًنت، بدعتٌ بهب أف يتوافر قدر كبتَ من 
العلم ذه التكنولوجيا لدى ابعناة ،وابؼختصتُ بدلاحقتها من قضاة وضباط الشرطة وغتَىم. وىناؾ من 

على أ ا "الفعل غتَ ابؼشروع الذي يتورط في ارتكابو ابغاسب، أو ىي الفعل الإجرامي الذي يعرفها 
أف ابعربية   tredmannيستخدـ في اقتًافو   ابغاسوب باعتباره أداة رئيسية." كما يرى الأستاذ

 .   2ابؼعلوماتيةتشمل أي جربية ضد ابؼاؿ، مرتبطة باستخداـ ابؼعابعة الآلية للمعلومات
بأف جرائم الانتًنت ىي "نشاط غتَ مشروع موجو لنسخ أو الوصوؿ  rosenblattى الاستاذ وير  

 .   3إلى ابؼعلومات ابؼخزنة داخل ابغاسوب أو تغيتَىا أو حذفها أو التي بروؿ عن طريقو"
حسب ىذا التعريف فإف الأفعاؿ غتَ ابؼشروعة التي يستخدـ فيها ابغاسب الآلي كأداة لارتكا ا بزرج  

نطاؽ التجرنً.ويرى الأستاذ باركار أف جرائم الانتًنت  ىي كل فعل إجرامي متعمد أيا كانت صلتو  من
 .   4بابؼعلوماتية، ينشأ عنو خسارة تلحق با ني عليو أو كسب بوققو الفاعل

                                                             

تتَ في العلوـ القانونية، ، بحث مكمل لنيل شهادة ابؼاجسالسلوك الإجرامي للمجرم الدعلوماتيبضزة بن عقوف ، 1
، نقلا عن قورة نائلة، جرائم ابغاسب 13، ص 2011/2012بزصص علم الإجراـ و العقاب، جامعة باتنة ،

   .21، ص2004الإقتصادية، القاىرة ،
 .  13، نقلا عن أبضد ىلالي عبد اللاه، ص14بضزة بن عقوف، الرسالة السابقة الذكر، ص 2
 .  213، نقلا عن يونس عرب، دليل أمن ابؼعلومات وابػصوصية، ص14ة، صبضزة بن عقوف ،نفس الرسال 3
، 2004، مكتبة دار الثقافة للنشر والتوزيع، عماف الأردف ،جرائم الحاسوب والأنثرنتمحمد أمتُ أبضد الشوابكة ، 4
 8 - 9.  ، ص 1ط 
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 الإتجاه الواسع للجرائم الَّنتًنت .   :الثانيا
رة التوسيع من مفهوـ ىذه ابعربية، على عكس الإبذاه السابق، يرى فريق آخر من الفقهاء ضرو 

وبالتالي ىي كل جربية تتم بوسيلة إلكتًونية كابغاسوب مثلا، وذلك باستخداـ شبكات الأنثرنت من خلاؿ 
غرؼ الدردشة، واختًاؽ البريد الإلكتًوني وبـتلف وسائل التواصل الاجتماعية،  دؼ إبغاؽ الضرر لفرد أو 

الدوؿ تكوف ضمن برنامج الاستهداؼ ابغربي، أو الإقتصادي، أو بؾموعة من الأفراد، وحتى لدولة من 
الإضرار بسمعتها أو العكس، ويبقى ابؽدؼ واحد، وىو الكشف عن قضايا مستتً عليها، أو نشر 

 .  1معلومات لفائدة طرؼ أو أطراؼ أخرى من باب التسريب
خالفة )ابعربية( في كلحالة يتم فيها وفي تقرير ابعرائم ابؼتعلقة بابغاسوب، أقر ا لس الأوروبي بقياـ ابؼ 

تغيتَ معطيات، أو بيانات، أو برامج، أو بؿوىا، أوكتابتها، أو أي تدخل آخر فيمجاؿ إبقاز البيانات، أو 
معابعتها, وتبعا لذلك تسببت في ضرر إقتصادي، أو فقد حيازة ملكية شخص أو بقصد ابغصوؿ على  

 .  2كسب إقتصادي غتَ مشروع لو، أو لشخص آخر
ودائما حسب أنصار ىذا الإبذاه يرى البعض أف جرائم الانتًنت ىي كل فعل ضار يستخدـ 
الفاعل الذي يفتًض أف لديو معرفة بتقنية ابغاسوب نظاما حاسوبيا، أو شبكة حاسوبية، للوصوؿ إلى 

ها غتَ صابغة، أو البيانات، والبرامج بغية نسخها، أو تغيتَىا، أو حذفها، أو تزويرىا، أو بزريبها، أو جعل
. أما البعض من  الفقهاء يعرفو ا بأ ا كل نشاط إجرامي تستخدـ 3حياز ا، أو توزيعها بصورة غتَ مشروعة

فيو التقنية الإلكتًونية )ابغاسوب الآلي الرقمي و شبكة الأنثرنت( بطريقة مباشرة أو غتَ مباشرة، كوسيلة 
 .   4لتنفيذ الفعل الإجرامي ابؼستهدؼ

                                                             

 .     01/04صالجرمية الإلرتًونية وتقنية الإجرام الدستحيثبظتَة بيطاـ، 1

  culture/net.alukah.www//http/br  2016/11/ 30 ،    20h30.  
 .  15، ص 1991، 01، نقلا عن الطاىر رواينية، ابؼسائلة، مقاؿ، العدد 09مليكة عطوي، ا لة السابقة الذكر، ص  2
، 2000وؿ ،/تشرين الأ21/23، ندوة التنمية وبؾتمع ابؼعلوماتية، حلب ،الجرمية الدعلوماتيةكامل فريد السالك ، 3

 بدوف صفحة.  

بزصص القانوف الدولي  ، مذكرة لنيل شهادة ابؼاجستتَ في القانوف،الجرمية الدرتربة عبر الأنثرنتصغتَ يوسف ، 4
، نقلا عن  كحلوش علي، جرائم ابغاسوب 09، ص06/03/2013مولود معمري، تيزي وزو ، للأعماؿ ،جامعة

   .51، ص 2007، 84من الوطتٍ، العددالأ وأساليب مواجهتها بؾلةصادرة عن مديرية
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ىذه التعاريف يتضح لنا صعوبة قبوؿ ىذا التوجو، لأف جهاز ابغاسوب الآلي قد لا ومن خلاؿ 
يعدو أف يكوف بؿلا تقليديا في بعض ابعرائم، كسرقة ابغاسب الآلي نفسو، أو الأقراص ابؼمغنطة، أو 

ل الإسطوانات ابؼمغنطة على سبيل ابؼثاؿ. ومن ثم لا بيكن إعطاء وصف جرائم الانتًنت على سلوؾ الفاع
رد أف ابغاسب الآلي أو أي من مكوناتو كانوا بؿلا للجربية،كما أنو قد ترتكب ابعربية ويستعمل ابغاسب 
الآلي، ولا نكوف أماـ جربية إلكتًونية  ،كمن يقوـ بالإتصاؿ بواسطة حاسب آلي بشركائو في ارتكاب 

فقد اصطلح ابؼشرع ابعزائري على  جربية السطو على بنك.   أما بالنسبة للتعريف القانوني للجرائم الانتًنت
منالقانوف  02تسميتهابدصطلح ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ والإتصاؿ، وعرفها بدوجب أحكاـ ابؼادة 

على أ ا: "جرائم ابؼساس بأنظمة ابؼعابعة الألية للمعطيات المحددة في قانوف العقوبات،  1 04- 09رقم 
 كا ا عن طريق منظومة معلوماتية، أو نظاـ للإتصالات الإلكتًونية."   وأي جربية أخرى ترتكب أو يسهل إرت

من خلاؿ ىذا التعريف نستنتج أف ابؼشرع ابعزائري تبتٌ معيار دور النظاـ ابؼعلوماتي لتحديد معالم  
كما ابعربية، فسمى ابعرائم ابؼوجهة ضد النظاـ ابؼعلوماتي بجرائم ابؼساس بأنظمة ابؼعابعة الألية للمعطيات،

، وترؾ ا اؿ واسع لإي جربية أخرى 07مكرر  394مكرر إلى  394من ابؼادة  2بينها في قانوف العقوبات
 ترتكب عن طريق منظومة معلوماتية أو نظاـ للإتصالات الإلكتًونية.   

وحسب ابؼشرع ابعزائري فإنو قد تتحقق جرائم الانتًنت بدجرد أف ترتكب ابعربية، أو يسهل ارتكا ا  
يق منظومة معلوماتية، أو نظاـ الإتصالات الإلكتًونية، بفا بهعل ىذا التعريف يشمل عدد كبتَ من عن طر 

ابعرائم، كما أف التعريف تضمن تكرار كوف أف مفهوـ نظاـ الإتصالات الإلكتًونية يندرج ضمن مصطلح 
، 2016ئلة البكالوريا لسنة .ومن أمثلة جرائم الانتًنت ابؼرتكبة في ابعزائر، تسرب أس3ابؼنظومة ابؼعلوماتية

قياـ القرصاف ابعزائري بضزة بن دلاج بقرصنة حسابات بنكية عابؼية الذي ألقي عليو القبض من طرؼ 
 .  4الشرطة الفيدرالية الأمريكية

                                                             

، يتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة 2009أوت 05، الصادر في 04- 09القانوف رقم  1
 .  47بتكنولوجيات الإعلاـ والإتصاؿ ومكافحتها، ج ر العدد 

جواف 08، الصادر في 66/156، يعدؿ ويتمم الأمر رقم2004نوفمبر 10، الصادر في 15- 04القانوف رقم ، 2
 . 71، ابؼتضمن قانوف العقوبات، ج رالعدد 1966

، مذكرة لنيل شهادة ابؼاجستتَ في العلوـ ابعنائية وعلم الإجراـ، جامعة ابوبكر جرائم الدعلوماتيةسوير سفياف ، 3
 .  16إلى  14، ص من 2011- 2010بلقايد، تلمساف ،

 ،الساعة09/02/2017الدخوؿ جازية سليماني، موقع العربي ابعديد،تاريخ 4
 20htt//www.alaraby.co.uk/media news.30h   
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 الدطلب الثانِ: خصائص و اركان جرائم الَّنتًنت
 الفرع الأول: خصائص جرائم الَّنتًنت

اصة بسيزىا عن ابعربية التقليدية ولذا اتصفت بعدة صفات وحقائق تتميز جرائم الانتًنت بطبيعة خ 
سواء تعلق الامر بدرتكبيها او ما يسمى بالمجرـ ابؼعلوماتي او بالنسبة بغدودىا باعتبارىا جربية ذات بعد عابؼي 

برة وسوؼ نبتُ ىذه ابػصائص التي ميزت ابعربية ابؼرتكبة عبر الانتًنت عن غتَىا بداية بانها جربية عا
للحدود الدولية وصعبة الاكتشاؼ والاثبات وبانها جربية خفية ومستمرة وخصوصية ابعاني ابؼرتكب بؽذه 

 1ابعربية

 أولَّ: وجود الحاسب الَّي 
اف ابغاسب الالي يعتبر من ابؼتطلبات الرئيسية لارتكاب جرائم ابغاسب حتى تعتبر كذلك، إضافة الى  

ا كافيا، بدهارات ومعارؼ فنية، كابؼعرفة التقنية بابغاسب الالي وكيفية ما سبق فإف ىذه ابعرائم تتطلب ابؼام
تشغيليو واستخدامو و ىذا ما تؤكده الدراسات و الإحصاءات التي تناولت ابؼوضوع ، و ذلك اف مقتًفي 

 ىذه ابعرائم ىم من ابؼتخصصتُ في معابعة ابؼعلومات اليا.

 يوليةثانيا: الجرائم الَّلرتًونية عابرة للحيود ال
تتسم جرائم الانتًنت غالبا بالطابع الدولي ذلك لاف الطابع العابؼي لشبكة الانتًنت و ما يرتبو من  

يسهل ارتكاب ابعربية من دولة الى  ONLI NEجعل معظم دوؿ العالم في حالة اتصاؿ دائم على ابػط
هي جربية عابرة للقارات فهي دولة أخرى فجرائم الانتًنت لا تعتًؼ بابغدود بتُ الدوؿ و القارات لذلك ف

تعتبر شكلا جديدا من اشكاؿ ابعرائم العابرة للحدود الإقليمية بتُ دوؿ العالم كافة اذ بيكن من خلاؿ 
النظاـ ابؼعلوماتي ارتكاب العديد من ابعرائم مثل :جرائم التعدي على قواعد البيانات و تزوير و اتلاؼ 

 وماتي و سرقة بطاقات الائتماف و القرصنة و غسيل الأمواؿ .ابؼستندات الالكتًونية و الاحتياؿ ابؼعل
وتشتَ خاصية عابؼية ابغدود للجرائم الانتًنت عدة اثار قانونية أبنها القانوف الواجب التطبيق عليها  

والقضاء ابؼختص بيها فهل ىو قانوف الدولة التي وقع فيها النشاط الاجرامي اـ الدولة التي يقيم فيها ابعاني 

                                                             

http://www.al-رضا قولي عثماف، ابؼشكلات العلمية و القانونية للجربية ابؼعلوماتية في العصر الرقمي  -1 
lfadjr.com/ar/realite/3531.htm  ،20 11:25.الساعة  2020نوفمبر 

جامعة محمد -بمديلي ربضة، خصوصية ابعربية الالكتًونية في القانوف ابعزائري والقوانتُ ابؼقارنة، كلية ابغقوؽ والعلوـ السياسية -2
 .95ص، 2017مارس  25و24، كتاب اعماؿ مؤبسر ابعرائم الالكتًونية طرابلس لبناف يومي 2بؼتُ دباغتُ سطيف ابعزائر 

http://www.al-fadjr.com/ar/realite/3531.html
http://www.al-fadjr.com/ar/realite/3531.html
http://www.al-fadjr.com/ar/realite/3531.html
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الدولة التي أضر بدصابغها ىذا التلاعب لذا بات من الضروري إبهاد الوسائل ابؼثالية لتوفيق بتُ  او
التشريعات ابػاصة بهذه ابعرائم عن طريق ابراـ الاتفاقيات الدولية ابػاصة بتسليم المجرمتُ والوسائل الكفيلة 

 بؼكافحة ىذا النوع من ابعرائم.
ي قد خطى خطوة الى الاماـ في ىذا المجاؿ بصدور القانوف رقم وبذدر الإشارة اف ابؼشرع ابعزائر  

ابؼتضمن قانوف العقوبات والذي استحدث بدوجبو احكاـ  156-66ابؼعدؿ وابؼتمم للأمر رقم 04-15
من القسم 7مكرر 394مكرر الى غاية ابؼادة394خاصة بابعرائم ابؼاسة بالأنظمة ابؼعلوماتية من ابؼادة 

السابق  04-09بؼساس بأنظمة ابؼعابعة الالية للمعطيات إضافة الى القانوف رقم السابع مكرر ابػاص با
 الذكر.
ابؼتضمن القواعد ابػاصة بالوقاية من ابعرائم ابؼتصلة بتكنولوجيا الاعلاـ والاتصاؿ ىذه ابعرائم كما  

وبتُ احكاـ خاصة أنشئت ىيئة وطنية للوقاية من الاجراـ ابؼتصل بتكنولوجيا الاعلاـ والاتصاؿ ومكافحتو 
بتعاوف وابؼساعدة القضائية الدولية ولا تتطلب جرائم ابؼعلومات عنفا لتنفيذىا في تنفيذ بأقل جهد مقارنة 
بابعرائم التقليدية التي تتطلب نوعا من المجهود الذي يكوف في صورة بفارسة العنف والايذاء كما ىو ابغاؿ 

 .1في جربية القتل او الاختطاؼ او ابػلع

ى ىذا الأساس كل ما احتاج اليو ىو عامل من ابػبرة والذكاء والقدرة على التعامل مع جهاز وعل 
 ابغاسوب بابؼستوى التقتٍ.

اف البيئة الافتًاضية لا تعتًؼ بالقيود ولا ابغدود فابعربية ابؼعلوماتية جربية تتخطى ابغدود ابعغرافية لاتصابؽا 
اخر كما قد يكوف الضرر  بلدوالمجتٍ عليو في  بلدما يكوف ابعاني في بعالم الانتًنت وتقنية ابؼعلومات فغالبا 

ثالث في الوقت نفسو وىي ابعرائم لا يتواجد الفاعل على مسرح ابعربية بل يرتكبها عن بعد  دبلابغاصل في 
 أي عدـ التواجد ابؼادي للمجرـ ابؼعلوماتي في مكاف ابعربية

شكاليات وصعوبات قانونية لاسيما مشكلة برديد المحكمة ويثتَ الطابع الدولي بؽذه ابعربية عدة إ 
صاحبة الاختصاص القضائي. ادلة الاثبات وقبوبؽا اماـ القضاء دولة أخرى وكذا القانوف الواجب التطبيق 
بالإضافة الى إشكاليات تتعلق بإجراءات ابؼلاحقة القضائية لذا بات من الضروري إبهاد الوسائل ابؼثالية 

لتشريعات ابػاصة بهذه ابعرائم عن طريق ابراـ اتفاقيات دولية خاصة بتسليم المجرمتُ والوسائل للتوفيق بتُ ا
 الكفيلة بدكافحة ىذا النوع من ابعرائم.

                                                             

بعيش بساـ شوقي، كتاب ابعربية ابؼعلوماتية، دراسة تأصيلية مقارنة، جامعة محمد خيضر، كلية ابغقوؽ والعلوـ السياسية بـبر - 1-
 .28، ص 2019اثر الاجتهاد القضائي على حركة التشريع سنة
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 1ثالثا: الجرائم الَّلرتًونية صعبة الَّكتشاف والَّثبات:

 او المجتٍ من اىم خصائص جرائم الانتًنت انها صعبة الاكتشاؼ والاثبات لأسباب ترجع الى ابعاني 
عليو والى وسيلة تنفيذىا حيث تتم ىذه ابعربية بشكل منظم من إقليم دولة واحدة باستخداـ الانتًنت 
أضف الى اف ابعاني *المجرـ ابؼعلوماتي *كما اسلفا الذكر بؾرـ معتًؼ ذكي مثقفا لا يتًؾ اثار جانبية 

البا مؤسسات عامة او خاصة بوجموف عن خارجية للجربية بفا يصعب اثباتها كما اف المجتٍ عليهم وىم غ
 الإبلاغ عنها بذنبا للإساءة الى السمعة وىز الثقة فضلا عن إمكانية تدمتَ الدليل في مدة زمنية قياسية.

فاذا كانت ابعربية التقليدية بستاز بكونها تتًؾ خلفها اثارا خاصة مرئية كابعثث او الدماء ابؼسفوكة فانا  
ر ابعربية كونها ترتكز على تغيتَ او تعديل او مسح البيانات كليا او جزئيا بالدخوؿ ذلك غتَ متوافر في ايطا

الى السجلات ابؼخزنة في ذاكرة ابغاسب الالي الامر الذي بهعل إمكانية اكتشافها في غاية الصعوبة وبالتالي 
ا ومرئيا نتيجة ارتكابها في الصعوبة في توقيع ابعزاء على مرتكبيها وىذا النوع من ابعرائم لا يتًؾ اثرا خارجي

 ابػفاء.
وىي أيضا صعوبة متابعتها واكتشافها بحيث لا تتًؾ اثرا فهي بؾرد ارقاـ تتغتَ في السجلات فمعظم  

ابعرائم الالكتًونية تم اكتشافها بالصدفة وبعد وقت طويل من ارتكابها ويلاحظ اف ابعرائم التي تكتشف ىي 
ها على أساس انها تفتقر الى الدليل خاصة يتعذر على المحقق التقليدي أكثر بكثتَ من تلك التي تم اكتشاف

من بؽا او التعامل معها لأنها تعتمد غالبا على قمة الذكاء ابؼصحوب بابػداع والتضليل بو من برامج او 
وضع كلمات سرية ورموز تعوؽ الوصوؿ الى الدليل وقد يلجا مرتكبيها لتشفتَ التعليمات بؼنع إبهاد أي 

 .2يل يدينودل

 رابعا: خفاء الجرمية وسرعة التطور في ارترابها:
تتسم ابعرائم الناشئة عنها استخداـ الانتًنت بانها خفية ومستمرة في اغلبها لاف الضحية لا يلاحظها  

رغم انها قد تقع اثناء وجوده على الشبكة لاف ابعاني يتمتع بقدرات فنية بسكن من جربيتو بدقة مثلا ارساؿ 
وسات ابؼدمرة وسرقة الأمواؿ والبيانات ابػاصة او اتلافها والتجسس وسرعة ابؼكابؼات وغتَىا من الفتَ 

 ابعرائم

                                                             

ية وعلوـ الاجراـ، كلية ابغقوؽ، جامعة ابو بكر سوبر سفياف، ابعرائم ابؼعلوماتية، رسالة لنيل شهادة ابؼاجستتَ في العلوـ ابعنائ- 1
 .12، ص-2010بالقايد، تلمساف، 

، 1993محمد زكي ابو عامر، علي عبد القادر، قانوف العقوبات ػ، القسم ابػاص، )د ط(، دار النهضة العربية، القاىرة،  - 2
 .9ص
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و جرائم الانتًنت في اكثر صورىا خفية لا يلاحظها المجتٍ عليو او لا يدري حتى بوقوعها و امعاف  
النبهات او الذبذبات  ابعاني في حجم السلوؾ ابؼكوف بؽا و اخفاءه بطريق التلاعب غتَ ابؼرئي في

الالكتًونية التي تسجل البيانات عن طريقها امر ليس في الكثتَ من الأحواؿ اثباتو بحكم توافر ابؼعرفة وابػبرة 
في بؾاؿ ابغاسبات غالبا لدى مرتكبيها يستفيد المجرموف في بـتلف ابؼواقع من الشبكة في تبادؿ الأفكار و 

هر لنا ذلك جليا في بـتلف ابؼواقع الالكتًونية و ابؼنتديات القراصنة  التي ابػبرات الاجرامية فيما بينهم و يظ
تتضمن الانتقاؿ فيما بينهم من اجل تبادؿ ابؼعارؼ و ابػبرات في بؾاؿ القرصنة و ذلك اجل ارتكابهم 

 بعرائمهم بعيد عن اعتُ الامن.
ع تطورا من التشريعات وذلك راجع بذدر الإشارة في ىذا الصدد اف ابعربية ابؼرتكبة عبر الانتًنت أسر  

الى التطور التكنولوجي ابؽائل وابؼشارع الذي بذسده شبكة الانتًنت بإضافة الى بـتلف ابؼؤبسرات التي يعقدىا 
القراصنة تسمح بؽم بابتكار وسائل وطرؽ في غاية التعقيد لم تعرفها التشريعات من قبل وذلك من اجل 

ابعرائم بىتفوف برت ابظاء وبنية مستعارة خشية ملاحقتهم عند تسجيل ارتكابهم بعرائمهم ومعظم مرتكبي 
 .1بياناتهم الشخصية للحصوؿ على بريد الكتًوني او الدخوؿ الى مواقع

 خامسا: جرائم ناعمة
إذا كانت ابعربية التقليدية برتاج الى بؾهود عقلي في ارتكابها كالقتل، السرقة وغتَىا.... فابعرائم  

تتطلب أدنى بؾهود عقلي بفكن بل تعتمد على المجهود الذىتٍ المحكم والتفكتَ العلمي  الالكتًونية لا
ابؼدروس القائم على ابؼعرفة التقنية ابؼمتازة بابغاسب الالي والتعامل السليم بالشبكة على أساس اف ابعاني في 

بعرائم بدافع اللهو او لمجرد ابعرائم الالكتًونية ىو انساف متوافق مع المجتمع ولكنو يقتًؼ ىذا النوع من ا
 اظهار تفوقو على الة الكمبيوتر او على البرامج التي يشغل بها واكيد لتحقيق مصلحة ما.

اف الطبيعة ابػاصة بؽذه ابعربية تبرز بصورة واضحة في أسلوب ارتكابها فابعربية ابؼعلوماتية جربية ىادئة  
 .2تقع بدجرد الدوس على ازرار لوحة ابؼفاتيح

 ا: عيم التبليغسادس
عند وقوع ابعربية بواسطة الانتًنت بقد اف بعض المجتٍ عليهم بيتنعوف عن ابلاغ السلطات ابؼختصة  

 خشية على السمعة وابؼكانة وعدـ اىتزاز الثقة في كفاءتهم خاصة إذا 

                                                             

 في الفصل السادس. 04-09وىذا ما جسده القانوف رقم - 1
 .46، ص2006راد، شرح التحقيق الفتٍ والبحث ابعنائي، )د ط( الكتب والوثائق  ابؼصرية، عبد الفتاح م- 2
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علقة بجرائم كاف الكياف او ىيئة معينة وقد اقتًح في *الولايات ابؼتحدة الامريكية*باف تفرض النصوص ابؼت
ابغاسوب التزاما على عاتق موظفي ابعهة المجتٍ عليها بالإبلاغ عمة يقع عليها من جرائم متى وصل الى 

 علمهم ذلك مع تقرير جزاء في حالة اخلابؽم بهذا الالتزاـ.

 الفرع الثانِ : أركان جرائم الَّنتًنت.

 الركن الدادي للجرائم الَّنتًنت: -1
ئيسيتُ بنا الركن ابؼادي والركن ابؼعنوي، فلا بد للجربية ابؼعلوماتية إذف من ركن تنهض ابعربية على ركنتُ ر 

مادي بيثل كيانها ابؼلموس ويعبر عن إرادة الفاعل بصورة بيكن إثباتها ،ولا بد أويضا من ركن معنوي يعبر 
 عن إرادة المجرـ ابؼعلوماتي.

 الركن الدادي: -
لا عبرة بدا في خلد الإنساف من أوفكار لأنها لا تدخل دائرة  لابد من فعل أوو إمتناع بيكن إثباتو إذ 

التجرنً، والركن ابؼادي ىنا بىتلف من حاؿ لأخر حسب التصنيف الذي يقع على الفعل وعليو لا بيكن 
حصرابعربية ابؼعلوماتية برت تكييف واحد، فقد تشكل الواقعة ابؼرتكبة والتي برمل وصف ابعربية ابؼعلوماتية 

ؼ أوو تهديد أوو برريض وبشكل مطابق بساما بؼا بهري عليو قانوف العقوبات من خلاؿ بعض واقعة قذ
القواعد التي ينطبق حكمها حتى على ابعرائم الواقعة عن طرؽ جهاز الكمبيوتر ، وىذا لا يسبب إشكالا، 

عا من السلوؾ إذ بيكن تطبيق نصوص قانوف العقوبات على ىذه السلوكيات التقليدية، إلا أوف ىناؾ أونوا
 1.يتطلب التمييز بينها وبتُ سابقتها ، وىذا ما يدعو للتدخل التشريعي

يتكوف الركن ابؼادي للجرائم الانتًنت من السلوؾ الإجرامي والنتيجة والعلاقة السببية، علما أونو بيكن برقق 
: إنشاء موقع للتشهتَ الركن ابؼادي دوف برقق النتيجة، كالتبليغ عن ابعربية قبل برقيق نتيجتها، (مثلا

 بشخص معتُ دوف طرح ىذا ابؼوقع على الشبكة الإ أونو لا مناص من معاقبة الفاعل.)
يتخذ الركن ابؼادي في ىذه ابعربية عدة صور بحسب كل فعل إبهابي مرتكب (مثلا : جربية الغش ابؼعلوماتي: 

 .  2و المحررات الإلكتًونيةالركن ابؼادي فيها ىو تغيتَ ابغقيقة في التسجيلات الإلكتًونية أو 

                                                             

بن غدفة شريفة و  القص صليحة، ابعربية الإلكتًونية ابؼمارسة ضد ابؼرأوة على صفحات الأنتًنات وطرؽ بؿاربتها ،أوعماؿ ابؼلتقى 
  48.1، ص 2017مارس 29، ابعزائر ،”زائريآليات مكافحة ابعرائم الالكتًونية  في التشريع ابع“الوطتٍ، 

ابعرائم الإلكتًونية »فضيلة عاقلي، ابعربية الإلكتًونية وإجراءات مواجهتها من خلاؿ التشريع ابعزائري، ابؼؤبسر الدولي الرابع عشر 
  1182، ص 2017مارس  25-24طرابلس، بتاريخ «،
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 الركن الدعنوي للجرائم الَّنتًنت: -
تعد ابعرائم ابؼعلوماتية كغتَىا من ابعرائم والتي تفتًض بالأساس وجود القصد العاـ (العلم، والإرادة)  

لتحديد ابؼسؤولية ابعنائية، ولا بيكن تصور وجود قصد خاص بابعربية دوف أوف يسبقو القصد العاـ ،أوما 
جود القصد ابػاص في ابعرائم ابؼعلوماتية، فهذا يرجع بالدرجة الأولى إلى طبيعة ابعربية ابؼرتكبة والنية عن و 

 .    1ابػاصة لدى ابعاني من وراء القياـ بالفعل غتَ ابؼشروع أوو إرتكاب ابعربية
 يتكوف الركن ابؼعنوي للجرائم الانتًنت من عنصرين بنا العلم والإردة.

 ؾ الفاعل للأمور.العلم: ىو إدرا -
 أوما الإرادة: فهي ابذاه السلوؾ الإجرامي لتحقيق النتيجة. -

طبقا للمبادئ العامة ابؼعروفة في قانوف العقوبات، قد يكوف القصد ابعنائي عاما وخاصا، القصد   
 ابعنائي العاـ: ىو ابؽدؼ ابؼباشر للسلوؾ الإجرامي وينحصر في حدود إرتكاب الفعل.

ئي ابػاص: ىو ما يتطلب توافره في بعض ابعرائم دوف الأخرى فلا يكتفي الفاعل بإرتكابو أوما القصد ابعنا
ابعربية، بل يذىب إلى التأكد من برقيق النتيجة (مثلا: في جربية القتل لا يكتفي ابعاني بالفعل بل يتأكد 

 الانتًنت؟ من إزىاؽ روح المجتٍ عليو) وعليو ما ىو القصد ابعنائي الذي بهب توافره في جرائم
الأصل إف الفاعل في جرائم الانتًنت يوجو سلوكو الإجرامي بكو ارتكاب فعل غتَ مشروع أوو غتَ 

 مسموح بو مع علمو وقاصدا ذلك ومهما يكن لا يستطيع انتفاء علمو كركن للقصد ابعنائي العاـ.
ناء ولكن ىذا لا بينع إذف فالقصد ابعنائي العاـ متوافر في بصيع ابعرائم الإلكتًونية دوف أوي استث

أوف بعض ابعرائم الإلكتًونية تتوافر فيها القصد ابعنائي ابػاص (مثلا: جرائم تشويو السمعة عبر الأنتًانت، 
 .  2وجرائم نشر الفتَوسات عبر الشبكة). وفي كل الأحواؿ يرجع الأمر للسلطة التقديرية للقاسي

علوماتية ىو أساسي لتحديد ابؼسؤولية ابعزائية، ويرى الباحث أوف القصد العاـ وابػاص في جرائم ابؼ
والذي بودد وجود قصد خاص في بعض ابعرائم ابؼعلوماتية ىو طبيعة ابعربية ونية الإضرار أوو النية ابػاصة 
للجاني والتي بيكن استشفائها من مكونات كل جربية على حدا وبشكل مستقل، وبالتالي فإف ابعرائم 

                                                             

دراسة برليلية مقارنة، بؾلة ميزاف للدراسات القانونية ” وآلية مكافحتها ابعرائم ابؼعلوماتية أوركانها“لورنس سعيد ابغوامدة، 1
 .24، ص13/08/2016والشرعية، الأردف ،

 .120فضيلة عاقلي ، مرجع سابق، ص  2
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حدثة ىي كغتَىا من ابعرائم التقليدية يشتًط وجود الركن ابؼعنوي لقياـ ابعربية ولا ابؼعلوماتية وكجرائم مست
 يتصور قياـ أوي نوع من أونواع ابعرائم ابؼعلوماتية دوف وجود الركن ابؼعنوي.

أوما عن الإثبات في توافر الركن ابؼعنوي في ابعرائم ابؼعلوماتية فهو يقع على عاتق النيابة العامة 
بؼختصة بالنظر في مثل ىذا النوع من القضايا، والمحكمة صاحبة الصلاحية بتقدير وجود سوء النية والمحكمة ا

من عدمها ووزف البيانات وبسحيصها بدا بؽا من صلاحية بإعتبارىا صاحبة القرار النهائي بالفصل في 
 .     1 الدعاوى ابؼرفوعة أومامها

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                             

  26.1-25لورنس سعيد ابغوامدة، مرجع سابق، ص 
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 فع جرائم الَّنتًنت و دوا  أنواعالدبحث الثانِ : 
 الدطلب الَّول  : أنواع جرائم الَّنتًنت:

 :1تنقسم جرائم الانتًنت الى 

 وىي بدورىا تنقسم الى: الفرع الَّول : جرمية التخرنب ونقل الأموال الَّلرتًونية :

وابؼفهوـ منو ىو التدمتَ أو التخريب الذي بودث على  /جرمية اتلاف معطيات الحاسوب او تخربيها:1
انات وابؼعلومات وبرامج ابغاسوب على الكياف ابؼادي ذاتو ، ولا يشكل ىذا ابعانب أي صعوبة في البي

ابؼعلومات  -تم مسح ابؼعلومات بالكامل وتدمتَىا إلكتًونيًا -برديد ابعربية ووسائل بضايتها ، فجدولاف بنا:
 أو البرامج الفاسدة بحيث تصبح غتَ قابلة للاستخداـ

** برويل الأمواؿ * يرتكب جرائم الكمبيوتر ضرراً من قبل أفراد يتمتعوف بخبرة طويلة  :/الجرائم الدصرفية2
ومعرفة في التعامل مع ىذه الأجهزة ابؼتقدمة. ىذه ابعربية * الانتهاؾ * ترتكب في الغالب لأسباب شخصية 

سابات إلى أو سياسية أو اقتصادية ، حيث يدخل المجرموف عن علم إلى بنك وبوولوف الأمواؿ من ح
حسابات أخرى ، وىي أصعب جربية ، وأقسى جربية ىناؾ ، لأنها بغض النظر عن ابغدود ، ابؼكاف أو 
الزماف. تكمن الصعوبة الأكبر في ابؼخاطرة بانتشار ىذا النوع من ابعرائم في صعوبة العثور على ابعاني.في  

ة ما أف البطاقة تستخدـ لشراء كثتَ من ابغالات ، يكتشف الشخص ابغاصل على تأشتَة دخوؿ من دول
سلع في متجر في دولة أخرى ، بينما ابعاني في دولة ثالثة ، وبردث الواقعة على موقع متجر البائع. على 

 2 شبكة الويب العابؼية .

  ثانيا: جرائم الحاسوب والَّنتًنت:

 جرائم التزنيف والتزونر:/1
لى ما يلحقو من ضرر بابؼواطنتُ في أنشطتهم يعاقب تزييف النقود وابعرائم الأخرى ذات الصلة ع  

اليومية وآثاره ابؼدمرة على الاستقرار والسلاـ الاقتصادي ، ويشكل اعتداءً مباشراً على سيادة دولة وحق في 
الصميم. حذر ابؼسئولتُ من ىذه الظاىرة التي اجتاحت المجتمعات البشرية منذ أف عرؼ الإنساف ابؼاؿ  

تقليد منتشراً بشكل خطتَ في العصر ابغديث ، سهولة وسرعة النقل وابغدود بتُ كوسيط للتبادؿ. أصبح ال
 الدوؿ.

                                                             

 10، ص2018ة ابغقوؽ و العلوـ السياسية ، نزلي بشرى ، اثبات ابعربية الالكتنرونية ، مذكرة ماستً ، جامعة ورقلة ، كلي- 1
  11.2نزلي بشرى ، اثبات ابعربية الالكتنرونية ،مرجع سابق،  ص -
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 النسخ لتَ الدرخص للمصنفات الرقمية:/2
 ىناؾ بعض الظواىر السلبية التي ظهرت على الإنتًنت مثل: ب: 

خلاؿ بؿاكاة  تسهيل الدعارة ، ونشر ابؼواد الإباحية ، ونشر بعض القيم السلبية ، وما إلى ذلك. من -أ 
ابعربية وإبرازىا ، يكوف ابغدث ابؼنحرؼ جاىزاً للرد على أي حدث خارجي. التأثتَ الذي يؤدي إلى ابؼيل 
الداخلي وابؼيل للابكراؼ ،، وبالتالي يوفر الإنتًنت مادة خصبة للمواد الإباحية ، وصور ابػلفية ، 

ث بسلأ الإنتًنت ابؼساحة الواسعة بالفضائح بجميع وابؼراسلات مع الأقراف التي تنتهك ابؼيوؿ الأخلاقية ، حي
دولار سنويا من جراء القرصنة  16.000.000أنواعها. أو تشويو بظعة شخص دوف استشارة قانونية 

 والتداوؿ غتَ ابؼشروع بؼنتجاتها 

  جرائم الرتًونية أخرى:/3
 1سنورد بعض منها بالإبهاز: تتعدد وتتنوع ابعرائم الالكتًونية بفا لا يسعنا لذكرىا بالتفصيل لذا 

 انشاء ابؼواقع السياسية والدينية ابؼعادية.-1
 انشاء ابؼواقع ابؼعادية للأشخاص او ابعهات السياسية او الفكرية-2
 جرائم القرصنة -3
 جرائم التجسس الالكتًوني -4
تًنت لنشر أفكارىم الإرىاب الالكتًوني: يقوـ بو الارىابيوف بإنشاء وتصميم مواقع بؽم على شبكة الان-5

 والدعوة الى مبادئهم
 جرائم ابعنسية وابؼمارسة الغتَ أخلاقية -6
ابعرائم ابؼنظمة عبر الانتًنت تتمثل في بذارة ابؼخدرات وغسيل الأمواؿ، السطو على أمواؿ البنوؾ وقيادة -7

 .2ابعماعات عن بعد
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     علوماتي. الفرع الثانِ : جرائم الَّنتًنت الدرتربة بِستخيام النظام الد
يشمل ىذا التصنيف أىم ابعرائم التي تتصل بابؼعلوماتية، ويعد ابغاسب الآلي وسيلة لتسهيل النتيجة 
الإجرامية ومضاعفا بعسامتها، وىي أنواع منها ابعربية الواقعة على الأشخاص ،ابعربية الواقعة على النظم 

 سأوضح كل نوع منها في البنود الآتية.  ، و 1ابؼعلوماتية الآخرى، ابعربية الواقعة على الأسرار

 أولَّ: جرائم الَّنتًنت الواقعة عل  الأشخاص الطبيعية.  
تنقسم ىذه ابعرائم بدورىا إلى جرائم واقعة على حقوؽ ابؼلكية الفكرية، وجرائم واقعةعلى حرمة ابغياة   

 .  ابػاصة
 جرائم الَّنتًنت الواقعة عل  فقوق الدلرية الفررنة.    - 1

النظاـ ابؼعلوماتي وسيلة للإعتداء على حقوؽ ابؼلكية الفكرية، ومثالو السطو على بنك ابؼعلومات  يكوف
وبززين واستخداـ ىذه ابؼعلومات دوف إذف صاحبها، لأف استخداـ معلومة معينة دوف إذف صاحبها يعتبر 

لومة قيمة أدبية بجانب اعتداء على حق معنوي، إضافة إلى كونو اعتداء على قيمتها ابؼالية كوف أف للمع
قيمتها ابؼادية، ويندرج ضمن ابغقوؽ الفكرية كذلك براءات الإختًاع، إذ بسثل فكرة للمختًع برتوي على 
حق معنوي وآخر مالي للمختًع.وقد نص ابؼشرع ابعزائري على حقوؽ ابؼلكية الفكرية من خلاؿ نصوص 

ق بحقوؽ ابؼؤلف وابغقوؽ ا اورة، والأمر رقم ، ابؼتعل2003الصادر في  05- 03قانونية وىي الأمر رقم 
   2ابؼتعلق ببراءات الإختًاع. 2003الصادر في  07 -03

 جرائم الَّنتًنت الواقعة عل  فرمة الحياة الخاصة.   - 2
لقد كرس الدستور ابعزائري حرصو على بضاية ابغياة ابػاصة للمواطنتُ وعدـ الإعتداء على ىذه  

لآلي بدثابة بـزف لأىم ابؼعلومات ابؼتعلقة بالأفراد لقدرتو على بززين أكبر قدر ابغرمة. وبؼا كاف ابغاسب ا
بفكن من ابؼعلومات، وىذا ما جعل للحاسب الآلي دور في تسهيل ابغصوؿ على ىذه ابؼعلومات عن طريق 

بوتوي الغتَ بإفشائها لتحقيق مصافٌ بـتلفة، ومثالو أف يقوـ شخص يعمل بالنظاـ ابؼعلوماتي بإعداد ملف 
على معلومات بزص شخص أخر بدوف علمو، أو أف بهمع ابؼعلومات بعلم الشخص ابؼعتٍ ولكن يقوـ 
ابؼكلف بحفظها بإطلاع الغتَ عليها دوف   إذف صاحبها، أو أف يقوـ شخص باختًاؽ معلومات ىي بدثابة 

 أسرار مكتوبة وستَ ذاتية ومذكرات شخصية لشخص آخر.  
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 واقعة عل  النظم الدعلوماتية الآخرى.  ثانيا: جرائم الَّنتًنت ال
تتحقق ىذه ابعربية بالولوج ابؼادي من جانب الشخص في مركز ابؼعابعة ابؼعلوماتية، أو استخداـ 
أداة إلكتًونية معينة تسمح بالتقاط ابؼعلومات والتصنت عليها لدى النظم ابؼعلوماتية الآخرى، بالإضافة إلى 

 نية.  إساءة استخداـ البطاقة الإئتما
بالنسبة للحالة الأولى ابؼتمثلة في الولوج ابؼادي في مركز ابؼعابعة ابؼعلوماتية، حيث يستطيع ابعاني ىنا  

الإستيلاء على ابؼعلومات ابؼخزنة لدى النظاـ ابؼعلوماتي بعدة طرؽ باستخداـ آلة الطباعة ،أو استخداـ 
كتوب عليها، أو باستخداـ مكبر الصوت، أما شاشة النظاـ، أو الإطلاع على ابؼعلومات بقراءة ما ىو م

ابغالة الثانية تكوف في حالة اساءة استخداـ العميل البطاقة الإئتمانية، وذلك عن طريق عدـ احتًاـ العميل 
ابؼصدر إليو البطاقة الإئتمانية شروط العقد ابؼبـر بينو وبتُ البنك، كاستعمالو بطاقة إئتمانية إنتهت مدة 

إلغاؤىا، أما ابغالة الثالثة كما في حالة قياـ سارؽ باستعماؿ بطاقة إئتمانية للحصوؿ على صلاحيتها أو تم 
 البند الثالث: جرائم الانتًنت الواقعة على الأسرار.    1السلع وابػدمات.

تقوـ ىذه ابعربية باستعماؿ النظاـ ابؼعلوماتي لإفشاء الأسرار، سواء كانت أسرار عامة أو أسرار  
بالأفراد أو ابؼؤسسات ابؼختلفة. ويتخذ ىذا النوع من ابعرائم صورتتُ ،الأولى تتعلق بابعرائم  خاصة تتعلق

، حيث أتاح الأنثرنت للكثتَ من الدوؿ بفارسة التجسس على دوؿ أخرى، 2الواقعة على أسرار الدولة
يكوف فيها  وذلك بالإطلاع على الأسرار العسكرية والإقتصادية بؽذه الأختَة خاصة في الدوؿ التي

 ، والثانية تتعلق بابعرائم الواقعة على الأسرار ابؼهنية ،  3نزاعات
وابؽدؼ من ارتكاب ىذه ابعربية ىو سرقة معلومات قصد التشهتَ بشخص أو بجماعة معينة أوبيع    

ىذه ابؼعلومات لتحقيق مصافٌ بـتلفة، كابغصوؿ على عائد مادي بفن يهمو الأمر أو يستخدمها للضغط 
   4أصحا ا من أجل القياـ بعمل أو الإمتناع عن القياـ بعمل. على

وقد حرص ابؼشرع ابعزائري على بضاية ىذه الأسرار من خلاؿ الباب الأوؿ ابؼتعلق بابعنايات وابعنح  
 394مكرر من قانوف العقوبات ،بالإضافة إلى ابؼادة 96إلى ابؼادة  61ضد الشيء العمومي من ابؼادة
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على: " تضاعف العقوبات ابؼنصوص عليها في ىذا القسم اذا استهدفت الدفاع  التي تنص 03مكرر 
   1الوطتٍ أو ابؽيئات و ابؼؤسسات ابػاضعة للقانوف العاـ، دوف إخلاؿ بتطبيق عقوبات أشد." 

 دوافع ارتراب جرائم الَّنتًنت.   :الدطلب الثانِ 
رـ التقليدي بىتلفاف بساما عن جرائم الانتًنت لمجمن خلاؿ ما سبق يتضح لنا، أف ابعربية التقليدية وا   
رـ الإلكتًوني، لذا من الطبيعي أف بقد نفس الإختلاؼ في الأسباب والعوامل التي تدفع إلى ارتكاب لمجوا

الفعل غتَ ابؼشروع، فالدافع)الباعث(، الغرض، الغاية، مفاىيم لكل منها دلالتو في القانوف ابعنائي، تتصل 
بػاص في ابعربية، وىي مسألة تثتَ جدلا فقهيا وقضائيا واسعا، ذلك أف القاعدة بدا يعرؼ بالقصد ا

القضائية تقرر أف الباعث ليس عنصرا من عناصر القصد ابعرمي، وأف الباعث لا أثر لو في وجود القصد 
فإ ا من ابعنائي، وإذا كاف الإستخداـ العادي للتعبتَات ابؼشار إليها بهري على أساس ترادفها في الغالب، 

 حيث الدلالة تتمايز، ؼ الدافع ىو العامل ابؼح رؾ للإرادة والذي يوجو السػلوؾ الإجرامي كالمحبة والشػفقة
والبغضاء والإنتقاـ، وىو إذف قوة نفسية تدفع الإرادة إلى ارتكاب ابعربية ابتغاء برقيق غايةمعينة، وىو 

ي ابؼباشر للسلوكالإجرامي، ويتمثل بتحقيق بىتلف من جربية إلى أخرى. أما الغرض فهو ابؽدؼ الفور 
النتيجة التي اصرؼ إليها القصد ابعنائي أو الإعتداء على ابغق الذي بوميو قانوف العقوبات. وأما الغاية 

تٍ عليو لمجفهي ابؽدؼ البعيد الذي يرمي إليو ابعاني بارتكاب ابعربية كإشباع شهوة الإنتقاـ، أو سلب ماؿ ا
 في جربية القتل.   

وبالنسبة للجرائم الانتًنت، فثمة دوافع عديدة بررؾ ابعناة لارتكاب أفعاؿ الإعتداء ابؼختلفة ابؼنطوية  
 ا من خلاؿ الفرعتُ الأتيتُ.  نهبياا، وأىم ىذه الدوافع سيتم 2برت ىذا ابؼفهوـ

 .  اليوافع الشخصية لَّرتراب جرائم الَّنتًنت :الفرع الأول
مادية وأخرى ذىنية، وذلك بددى تأثتَ العنصر ابؼادي لتحقيق الربح  تصنف ىذه الدوافع إلى دوافع 

رـ الإلكتًوني ودفعو لارتكاب جربيتو، لمجفي ارتكاب جرائم الانتًنت، أو تأثتَ العنصر الذىتٍ ابؼعنوي على ا
 ىذا ما سيتم بيانو من خلاؿ البندين ابؼواليتُ.  
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 اليوافع الدادنة.   :الأول
ادي من أكثر الدوافع التي بررؾ ابعاني لاقتًاؼ جرائم الانتًنت، وذلك لأف الربح يعتبر الدافع ابؼ 

رـ الإلكتًوني إلى تطوير نفسو حتى يواكب كل جديد يطرأ على لمجالكبتَ وابؼمكن برقيقو من خلابؽا يدفع با
هد دوف أف التقنية ابؼعلوماتية، ويستغل الفرص ويسعى إلى الإحتًاؼ حتى بوقق أعلى ابؼكاسب وبأقل ج

يتًؾ أثر ورائو، فيتعمد ابعاني رغبة منو في برقيق الربح إلى التلاعب بأنظمة ابؼعابعة الآلية للبنوؾ وابؼؤسسات 
لفجوا الأمنية، فيعمل على اابؼالية إف كاف أحد موظفيها، أواختًاؽ نظم ابؼعابعة الألية بؽا من خلاؿ اكتشافو 

إف كاف من خارج ل ، أو بغساب شركائو، أو بغساب من يعمبغسابو استغلابؽا وبربؾتها لتحويل مبالغ مالية
ابؼؤسسة. كما بيكن ابغصوؿ على مكاسب مادية من خلاؿ  ابؼساومة على البرامج أو ابؼعلومات ابؼتحصل 

 securiteعليها بطريق الإختلاس من جهاز ابغاسوب، وقد أشارت في   ىذا الإطار بؾلة "
informatiqueمن حالات الغش ابؼعلن عنها قد 43صة في الأمنابؼعلوماتي، أف " وىي بؾلة متخص %

% 15% أفعاؿ إتلاؼ، و19% من أجل سرقة معلومات، و23بست من أجل اختلاس أمواؿ ،و
 لمجرـالإستعماؿ غتَ ابؼشروع للحاسوب لأجل برقيق منافع شخصية. وفي حقيقة الأمر أف في حاؿ بقاح ا

ذلك بوقق لو أرباح كبتَة في وقت قصتَ، وبيكن أف نوضح مدى الأرباح  الإلكتًوني في ارتكاب جربيتو فإف
ابؼادية التي بوققها ا رـ نتيجة اقتًافو ىذا النوع من ابعرائم من خلاؿ أحدث خلاصة لإحدى الدراسات 
الواردة بالتقرير السادس بؼعهد أمن ابؼعلومات حوؿ جرائم الكمبيوتر، أين أجريت ىذه الدراسة بدشار كة 

مؤسسة أمريكية تضم وكالات حكومية، وبنوؾ ومؤسسات صحية وجامعات والتي أظهرت حجم  538
% من ابؼشاركتُ في الدراسة تعرضوا لاختًاقات 85ابػسائر النابصة عن جرائم الانتًنت، حيث تبتُ أف 

   1% بغقت ـ خسائر مادية جراء ىذه الإعتداءات.64بالنسبة للأنظمة ابؼعلوماتية، وأف 

 اليوافع الذىنية لَّرتراب جرائم الَّنتًنت.   :ثانيا
 تتمثل ىذه الدوافع في ابؼتعة والتحدي والرغبة في فهم النظاـ ابؼعلوماتي و إثبات الذات. 

وقد تكوف ىذه الدوافع بؾرد شغف بالإلكتًونيات والرغبة في بردي وقهر النظاـ والتفوؽ على تعقيد وسائل 
ونية وكسر ابغواجز الأمنية المحيطة ذالأنظمة قد يشكل متعة كبتَة بؼرتكبيها التقنية، فاختً اؽ الأنظمة الإلكتً 

                                                             

، مذكرة مقدمة لنيل شهادة ابؼاجستتَ القانون الجزائري آليات البحث والتحري عن الجرمية الدعلوماتية فيسعيداني نعيم ، 1
عن لا  نقلا ،61 -60، ص2013- 2012علوـ القانونية، بزصص علوـ جنائية، جامعة ابغاج بػضر، باتنة ،في ال

، ونقلا عن ضاح بؿمود ابغمود ونشأت مفضي ا الي، جرائم 90،ص 2010، 02عبدالقادر ابؼومتٍ، ابعرائم ابؼعلوماتية، ط
   . 31، ص 2005الأنثرنت، دارابؼنار للنشر والتوزيع ،
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رـ الإلكتًوني على ارتكاب جربيتو بدافع لمجوتسلية تغطي أوقات فراغو، وعلى صعيد آخر قد يكوف إقداـ ا
ى وسائل رـ ىنا إلى إظهار تفوقو عللمجالرغبة في قهر الأنظمة الإلكتًونية والتغلب عليها ،  إذ بييل ا

دوافع حاقدة أو بزريبية، وإبما ينطلق من دافع التحدي و  يهملد التكنولوجيا ابغديثة، وفي الغالب لا تكوف
   1إثبات ابؼقدرة.

 اليوافع الدوضوعية لَّرتراب جرائم الَّنتًنت.   :الفرع الثانِ
ـ الإلكتًوني ولا يسعى الإلكتًوني ببعض ابؼواقف قد تكوف دافعة لو على اقتًاؼ الإجرا المجرـقد يتأثر 

 أىم الدوافع من خلاؿ البندين ابؼواليتُ.   رازفي ذلك حينها لا للمتعة والتسلية ولا لكسب ابؼاؿ، وبيكن إب

 دافع الإنتقام وإلحاق الهرر برب العمل.   :الأولَّ
ور بذعلو ويتوفر ىذا الدافع نتيجة فصل ابؼوظف من عملو، أو بزطيو في ابغوافز أو التًقية، فهذه الأم

، كما يعتبر ىذا الدافع من أخطر الدوافع التي بيكن أف تدفع الشخص إلى 2يقدـ على ارتكاب جربيتو
ارتكاب ابعربية، ذلك أنو غالبا ما يصدر عن شخص بيلك معلومات كبتَة عن ابؼؤسسة أو الشركة التي 

ن ذلك الشعور بابغرماف من بعض ا، وغالبا ما يكوف ىذا الدافع لأسباب تتعلق بابغياة ابؼهنية ومبهيعمل 
رـ الإلكتًوني الرغبة في الإنتقاـ من رب العمل، ومثاؿ لمجابغقوؽ ابؼهنية، أو الطرد من الوظيفة، فيتولد لدى ا

ذلك أف الإنتقاـ دفع بدحاسب إلى التلاعب بالبرامج ابؼعلوماتية بحيث جعل ىذه البرامج تعمل على إخفاء   
ة بديوف الشركة التي يعمل فيها بعد رحيلو بستة أشهر، وقد برقق ىذا الأمر في كل البيانات ابغسابية ابػاص

 التاريخ المحدد من طرفو.  

   دافع التعاون والتواطؤ. :ثانيا
ىذا النوع يتكرر كثتَا في ابعرائم الإلكتًونية، وغالبا ما بودث بالتعاوف بتُ متخصص في الأنظمة 

عليها ابعاني  فتٍ من ابؼشروع الإجرامي، وآخر من المحيط أوخارج ابؼؤسسةف يقوـ بابعانب الاابؼعلوماتية، أي 
يقوـ بتغطية عمليات التلاعب وبرويل ابؼكاسب ابؼادية، وعادة مابيارسوف التلصص على الأنظمة وتبادؿ 

 .   3ابؼعلومات بصفة منتظمة حوؿ أنشطتهم

                                                             

 .  62 - 61نعيم ،رسالة ابؼاجستتَ السابقة الذكر، ص  سعيداني1

 .  42صغتَ يوسف،  2
 .  62سعيداني نعيم، رسالة ابؼاجستتَ السابقة الذكر، ص 3
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ك فهي ليست ثابتة ومعتمدة لدى الفقهاء وإذا كانت ىذه أبرز الدوافع لارتكاب جرائم الانتًنت، مع ذل
والباحثتُ لأف السلوؾ الإجرامي والدوافع لارتكاب جرائم الانتًنت قد تتغتَ وتتحوؿ بسرعة من حالة 

ا للقياـ بعملية الإبتزاز ز العبث وبؿاولة التحدي والتغلب على الأنظمة، إلى تدمتَىا أو على الأقل حيا
ذه الدوافع قد لا تتوقف عند ىذا ابغد، إذ بقد في كل جربية جديدة وابغصوؿ على الأمواؿ، لذلك فإف ى

دوافع جديدة، بل كثتَا ما بقد ابعربية الواحدة بؽا دوافع متعددة خاصة ما إذا اشتًؾ فيها أكثر من شخص 
   1أو أكثر من جهة بحيث يسعى كل منهم لتحقيق أىدافو ابػاصة.

 
 
 

                                                             

 .  62سعيداني نعيم ،نفس الرسالة، ص  1



 

 

 
 
 
 
 
 

                                 :       الثانِ  الفصل

 ا

الانتًنت بعرائم ابؼقررة ابعنائية بغماية
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 الدبحث الأول: الحمانة الجنائية للمعلومات وأهميتها  .
 بدا أف ابؼعلومة بسثل قيمة أو ثروة اقتصادية كبرى، استوجب ذلك توفتَ بضاية جنائية خاصة 

ىذه ابغماية؟  ىذا ما سوؼ نتعرض لو في ىذا  فما ابؼقصود بابغماية ابعنائية للمعلومات؟ وفيما تكمن
 ابؼبحث وذلك على النحو التالي:  

 ابؼطلب الأوؿ: ضرورة ابغماية ابعنائية للمعلومات   -
 ابؼطلب الثاني: ابغماية ابعنائية للمعلومات في النظم بؼقارنة  -

 الدطلب الأول: ضرورة الحمانة الجنائية للمعلومات   
قيمة غتَ ملموسة واردة بداخلها، وبهذا ابؼعتٌ، تنتقل ابؼعلومات من بؾرد معرفة إلى  بذد ابؼعلومات نفسها بؽا

 تطبيق ابؼعرفة..  
تم إنشاء ابؼعلومات ماليًا وبالتالي تم تضمينها في أرقاـ رأس ابؼاؿ ابؼالي. بيكن أف تكوف ابؼعلومات شخصية،  

ر السريع للتكنولوجيا وتكنولوجيا ابؼعلومات كما أف إفشاءىا يهدد ابػصوصية بعدة طرؽ. بالنظر إلى التطو 
الذي بسيز بظهور الإنتًنت، فإف الدراسات ابعنائية تطبق النصوص التقليدية على ابعرائم ابعديدة، مع 
الأخذ في الاعتبار التطور الكبتَ في معابعة ابؼعلومات وأنظمة نقلها من خلاؿ الشبكات، بفا يشتَ إلى أف 

   1اجة لتطوير قواعد قانونية مهمة للتعامل مع ىذه ابعرائم. ابتكار.ذلك غتَ مناسب. وىناؾ ح
عند برديد ابغماية ابعنائية للمعلومات، بهب النظر في التغيتَات ابعديدة التي أحدثتها ثورة ابؼعلومات في 

مل مع طبيعتها، لا سيما فيما يتعلق بدسألة آثارىا ابؼتطورة. لا بيكن برقيق ذلك بالكامل إلا عند التعا
   2ابؼعلومات في سياؽ ابؼعابعة الآلية.

 وبهب أف تستند ابغماية للمعلومات على منطق التعامل التشريعي في إطار قانوف ابؼعلوماتية.  
لقد سهلت تقنية الاتصالات الإلكتًونية ىذه تسهيل الاتصاؿ وابؼعاملات بتُ الناس، وأتاح استخدامها 

عاية الصحية وابؼلكية الفكرية. شبكات ابؼعلومات وأنظمة تبادؿ تطوير بؾالات مثل تقدنً خدمات الر 
البيانات الإلكتًونية ىي تطبيقات لاستخداـ التكنولوجيا ابغديثة في بؾاؿ الاتصالات ونقل ابؼعلومات، 

                                                             

  .110-109الدكتور أبضد خليفة ابؼلط، مرجع سبق ذكره، ص. 1
نية للحياة ابػاصة في مواجهة ابغاسب الإلكتًوني، بؾلة العلوـ الاقتصادية، كلية د .حساـ الدين الأىواني، ابغماية القانو  2

  .142، ص.1989ابغقوؽ، جامعة عتُ شمس ،بحث مقدـ إلى مؤبسر القانوف وابغاسب الآلي في الكويت، نوفمبر 
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وىي بزتلف بشكل كبتَ عن وسائل الاتصاؿ وابؼعلومات التقليدية الأخرى. يضع الإطار العاـ بؽذه 
كن احتمالية إساءة استخداـ ىذه التكنولوجيا واستخدامها يهدد السلامة العامة وابؼصافٌ الاستخدامات، ل

الوطنية. يصبح استخدامها بفكنًا عندما تسمح وسائل الاتصاؿ الإلكتًوني ابغديثة بإبساـ ابؼعاملات ابؼالية 
ىذه الأدوات بسرعة وبشكل موثوؽ، بغض النظر عن موقع التاجر. قد يسيء بعض المجرمتُ استخداـ 

لارتكاب عمليات احتياؿ أو ارتكاب جرائم تنتهك خصوصية التجار وأسرارىم التجارية، لذا فهم لا بىلوف 
من ابؼخاطر. وإذا كاف للتقدـ التكنولوجي بؿاولة مكافحة ابعربية في بؾاؿ الاتصالات واللجوء إلى تشفتَ 

مليات إلى قياـ ابعناة بإساءة استخداـ ىذه ابعربية بطريقة برافظ على سريتها. ومع ذلك، أدت ىذه الع
العمليات لارتكاب جرائم من خلاؿ التسلل إلى المحتوى واستخداـ وسائل الاتصاؿ التي يصعب فهم 

 . بؿتواىا. وىذا يعتٍ أف التقدـ التكنولوجي قد زود المجرمتُ بوسائل قوية وفعالة للغاية لتنفيذ جرائمهم
ت الإلكتًونية ذات صلة بالأنظمة الإدارية والتجارية وابؼالية ابؽامة التي تغطي  من ناحية أخرى، تعتبر ابؼعلوما

 كل من الدوؿ والأفراد. ىذه ابؼعلومات في بؾالات مثل ابػدمات ابؼصرفية والتأمتُ والطبية.
ت، بضاية ابؼعلومات ابعنائية ىي الوسيلة التي برقق التجارة الدولية من خلابؽا أىدافها، وتكمل ابؼعاملا

وتدخل في التدابتَ والاتفاقيات اللازمة بؼفهوـ التجارة الإلكتًونية. بذعل ابغماية ابؼوثوقة للمعلومات على 
 الإنتًنت ابؼعاملات التجارية أسهل وأسرع وأقل تكلفة.  

 الدطلب الثانِ: الحمانة الجنائية للمعلومات في النظم الدقارنة 
ت كبتَة بالنسبة لقانوف العقوبات في كل أنظمتو القانونية، لقد أثار إحصاء تقنية ابؼعلومات برديا  

 وسبب ذلك القيمة ابؼتزايدة للمعلومات بالنسبة للاقتصاد وابسع والسياسة.  
ونظرا لأف قانوف العقوبات حتى فتًة قريبة لم يكن يعرؼ إلا بضاية الأشياء ابؼادية وابؼرئية، إلا أنو   

 ومات وتقنياا ظهرت ابغماية ابعنائية بؽا وللقيم ابؼعنوية الأخرى.  مؤخرا وللأبنية ابؼتزايدة للمعل
فحدثت ابؼوجة الأولى من التعديلات في السبعينات والثمانينات من القرف ابؼاضي في العديد من   

 الأنظمة القانونية الغربية. وىذه التعديلات تتعلق بابغياة ابػاصة، وىذه التشريعات كانت بدثابة رد فعل إزاء
   1التهديدات ابؼستحدثة للحياة ابػاصة.

                                                             

  .79د .رشدي محمد علي محمد عيد علي، مرجع سبق ذكره، ص. 1
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ففي بداية الثمانينات، أصدرت العديد من الدوؿ قوانتُ بؼكافحة الإجراـ الاقتصادي ابػاصة بتقنية   
ابؼعلومات والتي تشتمل على بذرنً الولوج غتَ ابؼسموح بو إلى النظاـ التقتٍ للمعلومات.  وبعدىا ظهرت 

 ل للملكية الذىنية في بؾاؿ تقنية ابؼعلومات.  تشريعات بغرض توفتَ بضاية أفض
وقد استبعدت برامج تقنية ابؼعلومات من ابغماية عن طريق قانوف براءات الاختًاع، وصدرت قوانتُ   

 أخرى بغماية البرامج.  

 تزانة الدعلومات عل  الدستوى اليوي :  أولَّ:
 ابعنائية  وتتوزع إلى  ابذاىاين :  بزتلف خطة التشريعات ابؼقارنة في موضع النص على ابغماية 

الأوؿ يرى إصدار قانوف يعاقب فيو على جرائم الكمبيوتر بصورىا ابؼختلفة ، وتقتًف ىذه ابػطة في      
بذرنً ىذه الأفعاؿ بإصدار تشريعات تنص على صورة معينة  مثلا "السجلات والتوقيع الإلكتًوني" ومن 

   .ة تشريعات الولايات ابؼتحدة الأمريكيةأمثلة التشريعات التي تبنت ىذه ابػط
والإبذاه الثاني من التشريعات يذىب إلى إدخاؿ تعديلات على النصوص التشريعية القائمة على بكو      

يؤدي إلى إستيعاا الصور ابؼستحدثة من ابعرائم الإلكتًونية ، ثم تفرد ىذه ابػطة التشريعية قوانتُ خاصة 
الات والتوقيع الإلكتًوني والتي تتضمن نصوصا تتصل بتجرنً الاعتداء على ببعض ابؼوضوعات مثل الإتص

   .ومن امثلة التشريعات التي تبنت ىذه ابػطة الأختَة القانوف الأبؼاني والفرنسي. ابؼستند الإلكتًوني

وجب نص الشارع الفرنسي على بذرنً الإعتداء على أنظمة معابعة البيانات ،وذلك بد :القانون الفرنسي-ا 
الفصل الثالث من الباب الثاني من قانوف العقوبات ومن ضمن ابعرائم التي تضمنها ىذا الفصل إدخاؿ أو 

كما نص الشارع الفرنسي على بذرنً عدة أفعاؿ ( 3 -323مسح أو تغيتَ معلومات بطرؽ الغش )ابؼادة 
التي تم معابعتها إلكتًونيا  تقع ضد ابؼصافٌ العليا للدولة وذلك إذا انصبت على ابؼعلومات أو البيانات

وإلى جوار ىذه النصوص ابػاصة الواردة في قانوف العقوبات فإف الشارع ( 10-411إلى  6-411)ابؼواد 
الفرنسي قد نص على بعض ابعوانب ابؼتصلة بابؼستند الإلكتًوني في قوانتُ متفرقة أبنها:قانوف الإثبات 

 2001مارس سنة  30/ ولائحتو الصادرة في 2000مارس سنة  13والتوقيع الإلكتًوني الصادر في 
والذي أقر فيو الشارع الفرنسي الأخذ بالدليل الإلكتًوني في الإثبات والتوقيع الإلكتًوني ووضع لو .

ومن التشريعات الأخرى التي تتضمن جانبا من ابغماية ابؼقررة للمستند .  الضوابط التي تكفل صحتو
وعدؿ بقانوف أوؿ أغسطس سنة  1986ت الذي صدر في سبتمبر سنة الإلكتًوني قانوف حرية الإتصالا

2000.   
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 القانون الألدانِ:  ب 
والذي عدؿ بدقتضاه قانوف العقوبات بأف  1986مايو سنة  15تدخل الشارع الأبؼاني بقانوف    

ابؼادة في )أ(، والتي جرما فعل التجسس على ابؼعلومات ابؼخزنة . وقد وردت ىذه  202اضاؼ إليو ابؼادة 
وعلة  الباب ابػاص بجرائم الإعتداء على ابغياة ابػاصة والسر اللذين بصعهما الشارع الأبؼاني في باب واحد،

ذلك الإرتباط الوثيق بتُ فكرة الس وبتُ ابغياة ابػاصة، وأف عناصربنا تتحددفي بضاية سرية المحادثات 
 .  1ادوبضاية سرية ابؼراسلات ، وبضاية الأسرار ابػاصة للأفر 

، 1997الأبؼاني قانونا للتوقيع الإلكتًوني دخل حيز النفاذ في أوؿ نوفمبر سنة  شرعكما أصدر ابؼ  
الأبؼاني في ىذا القانوف على قواعد التوقيع الإلكتًوني مثل تعريف الإصطلاحات الواردة في  شرعوقد نص ابؼ

قدمي خدمة التوثيق والسلامة الفنية وفي الرابع التشريع وبرديد السلطة ابؼختصة بتطبيقو، والقواعد ابؼتعلقة بد
وقد .  نظم قواعد الإشراؼ وضوابطو كما نص كذلك على القواعد ابػاصة بابؼسؤولية وابعزاءات ابؼوقعة

اصدر الشارع الابؼاني كذلك قانوف ابؼعلومات وخدمات الإتصالات ، والذي دخل حيز النفاذ في أوؿ 
   .1997أغسطس سنة 

  الدعلومات عل  الدستوى العربي او الَّقليمي: ثانيا:تزانة
لم تكن الدوؿ العربية غائبة عن النقاشات، التي كانت تدور داخل أروقة الأمم ابؼتحدة حوؿ مدى   

تأثتَ تطور التكنولوجيا ابغديثة للإعلاـ على حقوؽ الإنساف وحرياتو. ويعتبر انعقاد مؤبسر الأمم ابؼتحدة 
أكبر شاىد على ذلك. خلالو بدأت الدوؿ العربية تعي  1968طهراف عاـ الأوؿ بغقوؽ الإنساف في 

خطورة وأبنية انتشار ىذه التكنولوجيا، خاصة حينما ستنفلت من يد الدولة فتصبح متاحة للأفراد 
وابؼؤسسات يستخدموا كما شاءوا. وقد أكدت قضية "واتركيت" في الولايات ابؼتحدة الأمريكية لدى ىذه 

ستخداـ الآلات الدقيقة من طرؼ الأفراد أو من طرؼ بعض ابؼؤسسات غتَ الأمنية والغتَ الدوؿ خطورة ا
. في السابق كانت 2عسكرية، في التلصص، والتصنت، وكشف أسرار ابؽيئات وابؼؤسسات وحتى الدوؿ

ىذه الآلات حكرا على أجهزة ابؼخابرات، بينما اليوـ بيكن ابغصوؿ عليها من طرؼ أي كاف 

                                                             

1 Verboteme Schriften im internet, Juristiche Rundschau, 1997, S496. 
Redbruch (Gustav).  

بصيل عبد الباقي الصغتَ: القانوف ابعنائي والتكنولوجية ابغديثة الكتاب الأوؿ: ابعرائم النابذة عن استخداـ ابغاسب الآلي. دار  2
 1992. النهضة العربية القاىرة 
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لشتى الأغراض، من كشف أسرار الدولة إلى كشف أسرار الأفراد والتعدي على حياـ  ،واستخدامها
 ابػصوصية في أدؽ تفاصيلها.  

إذا كانت الدوؿ العربية على علم ودراية بأبنية وخطورة ىذه التقنيات ابغديثة للاتصاؿ النابذة عن   
 اتهانتجة بؽذه التقنية، غتَ مبالية بانعكاسمع ذلك تبقى كغتَىا من الدوؿ غتَ ابؼنها الثورة ابؼعلوماتية فإ

القانونية، تاركة في البداية أمر تدبتَ ابؼشاكل ابؼمكن أف تنتج عنها للقوانتُ القائمة التقليدية: مثل القانوف 
 وقانوف الإعلاـ والاتصاؿ والقانوف التجاري، والقانوف ابؼدني.   -ابعنائي

، بغظة بروؿ واىتماـ بالتداعيات القانونية لتطور 1فعلى ابؼستوى الدولي شكل مؤبسر طهراف   
التكنولوجيا على بؾاؿ حقوؽ الإنساف. فتلى ذلك إصدار الأمم ابؼتحدة لقرارات تشدد على ىذا الأمر، 

تزامنا مع قضية "واتركيت" وأعقب ذلك انطلاؽ تشريعات وقوانتُ بضاية  1973وبابػصوص في سنة 
ة، وبذدر الإشارة ىنا على ابػصوص إلى التشريع السويدي لسنة ابػصوصية وبضاية البيانات الشخصي

11973.  
لقد كانت ىذه التطورات العلمية كبداية لتأكيد ابعذور الأولى للفضاء الالكتًوني، والفضاء التخيلي.   

إلى تصور ظهور عالم افتًاضي، ينشأ عن  1984ولربدا أف ذلك ما حدا بالكاتب "ولياـ جيبسوف" في سنة 
بط الأنظمة الكمبيوترية التي تعمل ضمن الشبكة العابؼية، وتتم من خلالو أنواع متعددة من ابؼعاملات ترا

 مثل: البيع، والشراء، وبذارة الأسهم.فهل في ذلك تأثتَ على التفكتَ القانوني للانتًنت؟  

 البحث فول إمرانية وجود قانون خاص بِلأنتًنت:   -1
اه كثتَ من القراصنة ومستغلي الفضاء الافتًاضي من أجل ارتكاب يبدو أف الأمر على عكس ما يتمن  

جرائم السطو والسرقات، وجرائم التشهتَ، وابؼساس بابغياة ابػصوصية للأفراد، فالانتًنت ليس فضاء 
اللاقانوف، وليس فضاءا تسوده الفوضى، برت غطاء اعتباره بؾالا للحرية ابؼطلقة الشاملة ، وليس عابؼا 

بوكمو أي ضابط، ومنفلت من أي وازع. إف ىذا الأختَ ىو وسيلة لإرساؿ واستقباؿ  افتًاضيا لا
ابؼعلومات وابغصوؿ عليها من بـتلف أطراؼ ابؼعمور وبسرعة مذىلة. كما بيكن القياـ منخلالو بدعاملات 

 ، وىذا ما اصطلح عليو بالفضاء1متنوعة، كالتسويق، والاتصالات، والإعلانات، وإجراء التعاقد...
ا، وابػدمات التي يقدمها بسهولة ويسر،  التخيلي أو الفضاء الالكتًوني. ىكذا إنو بفعل ابؼهاـ التي يقوـ

وبحكم أبنية وخطورة ابؼعاملات التي بذرى من خلالو، صار من ابؼفروض أف ينظم من الناحية القانونية. 

                                                             

  .2008يونيو  6/7السبت/ الأحد  535وبضاية الابداعجريدة ابؼساء: عدد  قانوف بضاية الكمبيوتر: بتُ تبادؿ ابؼعلومات 1
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التنظيم القانوني للانتًنت  وتوضع لو ضوابط وقواعد  تلجمو وبركمو، ولأجل ىذا الغرض ظهرت مدرسة
التي تلح على عدـ إبناؿ ابعوانب القانونية للانتًنت، خاصة في وقت صار التطور التكنولوجي يطرح 

وعلى ىذا فإف ابؼبادئ القانونية التقليدية قد  .2إشكالات وقضايا قانونية متنوعة ومعقدة، ومن نوع خاص
ؿ ابؼتقدمة، ودوؿ العالم الثالث وضمنها رض على الدو لا تفي بالغرض عند تطبيقها . برت ىذا الضغط ف

الدوؿ العربية صياغة ووضع قوانتُ يتم بدوجبها تنظيم الفضاء الافتًاضي. فإذا كاف ىاجس التنظيم القانوني 
للانتًنت قد فرض نفسو على ىذه الدوؿ، فالأمر ازداد أبنية وإبغاحية في وقت أضحى فيو العالم بفعل 

رة عن قرية الكتًونية صغتَة على حد تعبتَ "ماكلهوف"، بيكن التجوؿ في ىذه الوسيلة التكنولوجية عبا
  بـتلف أرجاءىا شرقا وغربا، شمالا وجنوبا، بفضل الانتًنت.

 الغرض الذي أدى إلى لزاولة وضع قانون )قوانتُ( عربية للأنتًنت    -2
؟ أـ أف ماىو 1تكاف ىناؾ نقاش واسع حوؿ ىل من الضروري وضع آليات قانونية لتنظيم الانتًن  

موجود وقائم حتى الآف من قوانتُ كاؼ ليحكم ما قد ينتج عن ىذه الوسيلة التكنولوجية من تصرفات 
 .  1وأعماؿ، وبـالفات. أسفر ىذا النقاش على ظهور ابذاىتُ

 .  يرى أف الانتًنت، لم ينتج بعد آثارا واضحة تقتضي التدخل ابؼشروع لتنظيم ابؼسائل ابؼتًتبة عنو أولذما:

يرى أف الانتًنت يسابق العصر وأف عدـ الإسراع في تنظميو قاد إلى حدوث تأثتَات دوف أف يكوف الثانِ: 
  بو في ابؼوقف من ىذه التأثتَات. يؤتدى بشة قانوف

وأيا كاف الأمر فإف التعامل مع الانتًنت يثتَ التساؤلات القانونية الآتية، وىي تساؤلات غتَ قاصرة   
في  للأنتًنتلانتًنت في الأقطار العربية فقط، بل ىي عامة وتتعلق بالظاىرة القانونية على تشريعات ا

 :  2عموميتها: وىذه التساؤلات ىي
التعاقد  ىل إبراـ العقود عبر الانتًنت تتوفر فيو سلامة وصحة التعبتَ عن الإرادة كما ىو الشأف في  

 ود وابؼراسلات اليكتًونيا معادؿ لتوقيعها ورقيا؟  الكتابي أو الشفاىي في بؾلس العقد؟ وىل توقيع العق
 
 

                                                             

  .2004عمر محمد بن يونس: مشكلة قواعد البيانات، موسوعة التشريعات العربية ، دار الفكر ابعامعي: الاسكندرية:  1
2 PHILIPPE AIGRAIN : Au-delà du logiciel libre, le temps des biens communs : 
le monde diplomatique, Octobre 2005 
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 1 ىل رسائل البريد الالكتًونية ذات قيمة معادلة للمراسلات الورقية؟ -
ىل الاعتداء على الأشخاص وعلى الأمواؿ في البيئة ابغقيقية بيكن تطبيق مفهومها على اعتداءات نظاـ  -

  ابؼعلوماتي؟
يانات ابغياة ابػاصة من اعتداءات  ابؼعلوماتي أو ابؼتطفل دوف كيف بيكن بضاية الأسرار الشخصية، وب -

  تصريح أو إذف؟
ىل إغلاؽ ابؼواقع أوحجبها ،مثل ابؼواقع ذات المحتوى غتَ ابؼشروع في بعض النظم وابؼشروع في الأخرى،  -

  يعد بذاوزا في حق دبيوقراطية العالم الافتًاضي.
  2الذي بوكمو قانوف الإعلاـ والاتصاؿ. ىل النشر الالكتًوني من قبيل النشر الصحفي -

ما ذا أبقزت الدوؿ العربية على ابؼستوى التشريعي انطلاقا من التساؤلات ابؼومأ إليها من قوانتُ فيما بىص 
 التجارة الالكتًونية وفي التوقيع الالكتًوني؟  

تج بشكل فردي من قبل   إف التساؤؿ عما أبقز ىنا تشريعيا على ابؼستوى العربي غتَ قاصر على ما أن   
كل قطر على حدة، ولو أف ىذا ىو الأىم، ولكن كذلك ما أنتج على ابؼستوى ابعماعي ،أي في إطار 
النظاـ الإقليمي وفي ظل مؤسسة جامعة الدوؿ العربية. لسنا في حاجة إلى التأكيد على أف الدوؿ العربية 

استخداـ الانتًنت، وما  ا ضبط ما يطرحومثلها مثل بقية الدوؿ التي في نفس أوضاعها، براوؿ جهدى
يطرحو الاستخداـ ابؼتوالي والسريع لتكنولوجيا الإعلاـ قصد تنظيمها قانونيا. وبذدر الإشارة ىنا إلى ابعهود 
التي بدلت في ىذا الابذاه من طرؼ بعض الدوؿ العربية وخاصة فيما يتعلق بدجاؿ التجارة الالكتًونية، 

 والتوقيع الالكتًوني. 
بيكن أف نشتَ على سبل ابؼثاؿ لا ابغصر إلى جهود كل من تونس، وابؼغرب، والأردف ،والسعودية،   

 والبحرين ،والإمارات العربية، ومصر ولبناف، ودبي، وسوريا والسوداف...  
 
 

                                                             

 7/8/2008/ السبت الأحد 535بؼزيد من التدقيق في ىذه الأسئلة يراجع: يونس عرب: مقاؿ في جريدة ابؼساء: عدد:  1
 برت عنواف: قانوف الكمبيوتر... بتُ حرية تبادؿ ابؼعلومات وبضاية الإبداع.

ة  "ورقة مقدمة في ابغلقة الدراسية ابؼنظمة من طرؼ الإيسيسكو يونيو علي كربيي: تطور قوانتُ الإعلاـ في الدوؿ ابؼغاربي 2
 بطرابلس ليبيا" 2009
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   1التنظيم القانونِ: التجارة الَّلرتًونية، والتعاقي والتوقيع الَّلرتًونِ -4
، ومن الناذر 2009و 2000ذا ابؼوضوع خلاؿ الفتًة ابؼمتدة ما بتُ  ةاىتمت جل الدوؿ العربي  

 اليوـ أف بقد خلو تشريع ىذه الدوؿ من قوانتُ تنظم التجارة الالكتًونية والتوقيع الالكتًوني. 
ولو شئنا سوؽ الأمثلة لتزابضت أمامنا النماذج بدا يفيض عن غرض ىذه الورقة، ولغطت ىذه الأمثلة     

غرب العربي، وابػليج العربي، والدوؿ الأخرى. وىكذا ففي بفلكة البحرين صدر قانوف التجارة كل دوؿ ابؼ
، قانوف 2001لسنة  85، كما صدر في الأردف القانوف رقم 2002سبتمبر  14الالكتًونية بتاريخ:

ية ابػاص بابؼبادلات الالكتًون 2000لسنة  83ابؼعاملات الالكتًوني. وفي تونس صدر القانوف عدد 
. ويسرى نفس الشيء على ابؼغرب، وابعزائر وتونس وليبيا ولبناف والإمارات 2000غشت  9وابؼؤرخ في 

العربية ابؼتحدة.فإذا كاف استخداـ الانتًنت في الأغراض التجارية بدأ في الانتشار على الصعيد العابؼي منذ 
سسات والشركات التجارية ، فصار كمروج للسلع وابػدمات. وبدأ رجاؿ الأعماؿ وأصحاب ابؼؤ 1992

ذا الغرض، وأصبحوا يبرموف الصفقات عن طريق مراسلاـ عبر البريد  في الإقباؿ على ابؼواقع ابػاصة
 .  1الالكتًوني، كما صاروا يعرضوف منتجاـ وخدماـ من خلاؿ مواقعلهم على شبكة الانتًنت

ية، ونتج عن الصفقات التي تتم عبر سابنت ثورة ابؼعلومات والاتصالات في انتشار التجارة الالكتًون  
الانتًنت، ظهور العقود الالكتًونية كوسيلة قانونية جديدة، فصارت مثار جداؿ قانوني خصب. فاضطرت 

ذا الواقع والاعتًاؼ بو، ومن  الكثتَ من ابؼنظمات الإقليمية والدولية، وكثتَ من مشرعي الدوؿ إلى الإقرار
تعاقدية عبر الوسائل الالكتًونية. وىو ما يعتٍ أف التقاء الإرادات اليكتًونيا بشة، إجازة التعبتَ عن الإرادة ال

  يكفي لإبراـ العقد متى استوفى شروطو.
أف تبادؿ التعبتَ عن الإرادة من خلاؿ تبادؿ  1996أقر القانوف النموذجي للتجارة الالكتًونية لسنة   

منو على: "...في سياؽ إنشاء العقود،  11ابؼادة:البيانات الالكتًونية في الأعماؿ التجارية حيث نصت 
وما لم يتم اتفاؽ الطرفاف على غتَ ذلك بهوز استخداـ رسائل البيانات للتعبتَ عن العرض وقبوؿ العرض، 
وعند استخداـ رسالة البيانات في إنشاء العقد، لا يفقد ذلك العقد صحتو أو قابليتو للتنفيذ فرد استخداـ 

   2الغرض".رسالة بيانات لذلك 

                                                             

  . علي كربيي: تطور قوانتُ الإعلاـ في الدوؿ ابؼغاربية، ابؼرجع السابق 1
2 Rachid BOUTI : les enjeux  du commerce électronique pour les commerçants : 
cybers PME-PMI artisans on line, REMALD, sirie études, n°50, Mai-juin 2003. 
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نص صراحة على أف أحكاـ التعاقد إلكتًونيا  1999كما أف قانوف ابؼعاملات الالكتًونية ابؼوحد لعاـ 
   .1مثل التعاقد كتابيا عندما قرر أف التسجيل الالكتًوني يعادؿ ابؼستند ابؼكتوب خطيا

جواز التعاقد عن طريق وسائل  "...10وتقر اتفاقية الأمم ابؼتحدة بشأف عقد البيع الدولي للبضائع في مادا:
 الاتصاؿ الفوري".  

لكن كيف تعاملت التشريعات العربية مع التعاقد الالكتًوني؟ للجواب على ىذا  السؤاؿ نستعرض  -
من قانوف إمارة دبي بشأف ابؼعاملات والتجارة  14بعضا من ىذه التشريعات: وكمثاؿ على ذلك: ابؼادة:

أف يتم التعاقد بتُ وسائطالكتًونية مؤبشة متضمنة نظامي معلوماتي أو وتنص على "... بهوز 2الالكتًونية
أكثر تكوف معدة، ومبربؾة مسبقا للقياـ بدثل ىذه ابؼهمات، ويتم التعاقد صحيحا ونافذا ومنتجا آثره 
القانونية على الرغم من عدـ التدخل الشخصي أو ابؼباشر لأي شخص طبيعي في عملية إبراـ العقد في 

 ظمة".  ىذه الأن
 من نفس القانوف على:   1/7وتأكيدا بؼبدأ جواز التعاقد الالكتًوني نصت ابؼادة:

  جاءت في شكل الكتًوني". اذا " لاتفقد الرسالة الالكتًونية آثارىا القانوني أوقابليتها للتنفيذ
تًونية يعتبر صحيحا أما ابؼشرع الأردني فإنو أكد على "أف إبراـ العقود الالكتًونية بواسطة الرسالة الالك -

 : 3001لسنة  -85من قانوف ابؼعاملات الالكتًونية رقم  13عندما قرر في ابؼادة 
"تعتبر الرسالة الالكتًونية وسيلة من وسائل التعبتَ عن الإرادة ابؼقبولة قانونيا لإبداء الإبهاب والقبوؿ بقصد 

 إنشاء التزاـ تعاقدي".  
الذي يقضي بتنفيذ القانوف رقم  129-07-1كتًوني بظهتَ رقم وفي ابؼغرب صدر قانوف التوقيع الال -

بودد القانوف  2ابؼتعلق بالتبادؿ الالكتًوني للمعطيات القانونية التي يتم تبادبؽا بطريقة الكتًونية. 53 -05
المحررة على النظاـ ابؼطبق على ابؼعطيات القانونية التي يتم تبادبؽا بطريقة الكتًونية، وعلى ابؼعادلة بتُ الوثائق 

  الورؽ، وتلك ابؼعدة على دعامة الكتًونية وعلى التوقيع الالكتًوني.
ا  ويشتًط ابؼشرع ابؼغربي على أف تكوف الوثيقة المحررة على دعامة الكتًونية بنفس قوة الإثبات التي تتمتع -

الذي صدرت الوثيقة المحررة على الورؽ شريطة أف يكوف بالإمكاف التعرؼ بصفة قانونية على الشخص 
                                                             

  2005/404غزة على محمد ابغسن: قانوف الانتًنت، شركة مطابع السوداف للعملة: رقم الإبداع  1
  .2002لسنة  2وىو القانوف رقم:  2
  .2008دجنبر   6الصادرة يوـ ابػميس  5584انظر ابعريدة الربظية رقم  3
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عنو، واف تكوف معدة وبؿفوظة وفق شروط من شأنها أف تضمنتماميتها، إضافة إلى أنو اشتًاط أف يكوف 
ا في ىذا  التوقيع الالكتًوني مؤّمّنا. ويعتٍ بذلك أف يتم إنشاؤىوفق النصوص التنظيمية والتشريعية ابؼعموؿ

  (.417 -3-497 -1)ابؼادة 
  .1على أف التوقيع الالكتًوني بهب أف يستوفي بعض الشروط من ىذا القانوف 6وأكدت ابؼادة  -
وفي ابعزائر أصبح للكتابة في الشكل الالكتًوني والتوقيع الالكتًوني مكانا ضمن قواعد الإثبات في  -

 من ؽ.ـ.ج  . 2فقرة  327مكررا و  323القانوف ابؼدني ابعزائري من خلاؿ نصي ابؼادتتُ 
لكتًوني حسب ىذا النص.ذاؾ التسلسل في ابغروؼ أو الأوصاؼ أو وابؼقصود بالكتابة في الشكل الا

الأرقاـ أو أية علاقة أو رموز ذات معتٌ مثل ابؼعلومات والبيانات التي برتويها الأقراص الصلبة أو ابؼرنة، أو 
  تلك التي تتم كتابتها بواسطة الكمبيوتر وإرسابؽا أو نشرىا عبر الانتًنت 

ابػاص بتنظيم التجارة الالكتًونية والتوقيع  2000-83ي في القانوف رقم كما أف ابؼشرع  التونس  
الالكتًوني أقاـ التكافؤ بتُ المحررات الالكتًونية والمحررات الورقية ولكنو قيد ذلك بشروط لتفادي الاستغلاؿ 

 نو.  م 6من ىذا القانوف ،وفي الفصل  5غتَ ابؼشروع للتوقيع الالكتًوني، وأكد على ذلك في الفصل 
عند مقارنة ابؼشرع ابؼغربي بالتونسي بقد أف ابؼغربي ىو الآخر يشتًط أف يكوف للوثيقة المحررة على دعامة  

الكتًونية نفس القوة الاثباتية التي للوثيقة المحررة على الورؽ. لتأكيد ذلك أدخل تعديلات على قانوف 
[، ولكنربط ذلك 417-3و  417 -2 و 417-2العقود والالتزامات ابؼغربي ىمّ الفصوؿ الآتية: ]

 بشروط منها:  
أف يكوف بالإمكاف التعرؼ بصفة قانونية على الشخص الذي صدرت عنو الوثيقة المحررة بشكل  -

  الكتًوني، وبؿفوظة وفق شروط من ضماف بساميتها، ومدعمة للتوقيع الالكتًوني.
ية وذلك إذا وضع التوقيع على المحرر أماـ موظف وأقر ابؼشرع على أف المحرر الالكتًوني، يرقي إلى درجة الربظ

   1عمومي لو صلاحية التوثيق.

                                                             

ى: " بيكن لكل من يرغب في إمضاء وثيقة الكتًونية إحداث إمضائو الالكتًوني بواسطة منظومة موثوقا يتم عل 6تنص ابؼادة  1
  ا التقنية بقرار من الوزير ابؼكلف بالاتصالات".تهضبط مواصفا

: ابغجية القانونية لوسائل الاتصاؿ ابغديثة: دراسة برليلية في نظاـ الإثبات ابؼدني. أطروحة لني 2 ل الدكتوراه: كلية عمر بقوـ
  .137ص  2004-2003البيضاء  ابغقوؽ الدار
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فإذا كانت التجارة الالكتًونية والتعاقد والتوقيع الالكتًوني من بتُ الأمور التي عمد ابؼشرع العربي إلى 
ما يتصل  ا بشكل معقوؿ، فإف ابعانب الأكثر أبنية الذي أولاه ىذا الأختَ عناية زائدة ىو الاىتماـ

  بدكافحة ابعربية الالكتًونية.

 الدشرع العربي والجرائم الَّلرتًونية   -5
إذا كانت جرائم الانتًنت جرائم متعددة ومتنوعة، ويستعصي حصرىا بسهولة، فإف الأمر ذاتو ينطبق   

 على تعريفها، إلا أنو مع ذلك بيكن اعتبارىا:  
 لتي ترتكب بواسطة الانتًنت.  بصيع الأفعاؿ ابؼخالفة للقانوف والشريعة، وا-1
، إذا قاـ شخص باستخداـ معرفتو بالانتًنت بعمل غتَ مشروع قانونا، بهاىي ابعرائم التي يتم ارتكا -2

 ومستخدما ابغاسوب كموضوع للجربية.  
ورغم صعوبة ضبط وصعوبة مكافحة جرائم الانتًنت على الصعيد العربي إلا أف ىناؾ جهود بصاعية   

ولكن أيضا ىذه ابعهود فيها ما ىو مضاد  .بؿاربة قراصنة الانتًنت وإحالتهم قانونا على المحاكموفردية في 
بغرية التعبتَ وبيكن أف نذكر من بتُ ابعهود ابعماعية العربية، ما حصل من تعاوف عربيفي ىذا الصدد 

الداخلية ابؼصري  يروز  ". عندما قدـ2006بدناسبة انعقاد "مؤبسر وزراء الداخلية العرب في تونس سنة 
اقتًاحا بتوحيد ابعهود العربية للعمل على استصدار قرار من بؾلس الأمن بالتزاـ الدوؿ التي تتبعها 
ابؼؤسسات، والشركات العابؼية الكبرى، التي تباشر إدارة واستقباؿ شبكات ابؼعلومات والاتصاؿ، بإغلاؽ 

تطرفة. قد قوبل ىذا ابؼطلب بدواجهة عنيفة من قبل ابؼواقع التي تبث بيانات للأفكار والأيديولوجيات ابؼ
 ابؼنظمات ابغقوقية التي اعتبرت مثل ىذا الإجراء ما ىو إلا تقييد بغرية الرأي والتعبتَ.  

"بتقدنً مسودة مشروع  2008كما برركت مصر والسعودية مرة أخرى في مؤبسر وزراء الإعلاـ العرب 
كتًوني"، وىو خطوة أخرى ظاىرىا مكافحة ابعرائم الالكتًونية مقتًح لتشكيل بعنة عليا للإعلاـ الال

وباطنها ىو تقييد حرية الرأي والتعبتَ، مستندين على أف الإعلاـ الالكتًوني في الدوؿ العربية يتسم بابػطورة 
  ولا بركمو أية معايتَ أو ضوابط مهنية واضحة بيكن الالتزاـ.
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 جرائم الَّنتًنت عربيا  نماذج من القوانتُ الياخلية لدرافحة  -6
جل الدوؿ العربية وضعت قوانتُ بؼكافحة جربية الانتًنت، فعلى امتداد الوطن العربي من المحيط إلى   

.بدأت ىذه ابغركة في الظهور والانتشار منذ بداية الألفية 1ابػليج، بقد ترسنة قانونية تنظم جرائم الانتًنت
لأولى منها، وعلى سبيل ابؼثاؿ ظهرت في معظم الدوؿ العربية الثالثة وعلى الأخص منذ منتصف العشرية ا

قوانتُ بؼنع وبؿاربة الإرىاب الذي أدخل في القوانتُ ابعنائية، حيث تم التأكيد من خلابؽا على استخداـ 
 الانتًنت في القضايا ابؼتصلة بالإرىاب والتشديد عليها، والأمر ىنا لا يقتصر على التشريع ابؼغربي لسنة

 أو على التشريع التونسي وابؼصري، بل يهم جل تشريعاتدوؿ ابؼنطقة.   2003
إف ما كاف سائدا في الأدبيات القانونية العربية ابػاصة بالانتًنت ىو أف ىناؾ فراغ قانوني على   

الصعيد العربي بووؿ دوف برجيم وكبح ىذا الوحش الالكتًوني، لكن ىذا الاعتقاد صار اليوـ غتَ ذي 
كيد ذلك بابغجة والدليل القاطع سوؼ بكاوؿ إيراد بعض بماذج القوانتُ العربية ابػاصة جدوى. ولتأ

، وكذلك قانوف الإمارات العربية 2006بدكافحة وبؿاربة ابعرائم ابؼعلوماتية مثل القانوف السوداني سنة 
. وقانوف في شأف مكافحة جرائم تقنية ابؼعلومات 2006لسنة  2ابؼتحدة، أي القانوف الابرادي رقم 

بتاريخ  17ابؼملكة العربية السعودية ابؼتعلق: بنظاـ مكافحة جرائم ابؼعلوماتية، الصادر بابؼرسوـ ابؼلكي رقم:
8/3/1428  . 
إذا كاف من واجب ابؼشرع أف ينتج نصوصا قانونية تؤطر الظواىر الاجتماعية ابعديدة، فإف من واجبو    

حة وخالية من الغموض، حتى لا تكوف بؿل تفستَ خاطئ كذلك أف تكوف القواعد التي يصوغها جد واض
، ولعل ابؼثاؿ الذي بيكن سوقو ىنا، ما يتًدد في كل التشريعات 1أو مغمض من طرؼ السلطة التنفيذية

العربية ابػاصة بدكافحة جربية الانتًنت، بحيث لا بىلو أي قانوف منها. وتتكرر فيو بنفس الغموض ،ويتعلق 
والأمن العاـ والأخلاؽ العامة. إف ىذه الألفاظ عامة وفضفاضة وبرتمل بـتلف أوجو  الأمر بالنظاـ العاـ

ا البلد. فمفهوـ النظاـ  التأويل، بل إف مفهوـ النظاـ العاـ قد يتسع ويضيق تبعا للظرفية السياسية التي بير
لعاـ في حالة ا اضطرابات اجتماعية ىو غتَ مفهوـ النظاـ ا العاـ عندما  تكوف الدولة في حرب، أو

وما نلاحظو فيما بىص التشريع العربي للانتًنت ىو الطابع ابؼوحد وابؼشتًؾ لنصوصو.  الاستقرار وابؽدوء

                                                             

الصعيد العربي ىناؾ دوؿ قد أصدرت قوانتُ بؼكافحة ابعربية الالكتًونية، بينما أف دوؿ أخرى عملت على سد الفراغ  1
لومات، ووضع العقوبات ابؼلاءمة التشريعي ابغاصل في بؾموعة القانوف ابعنائي فيما يتعلق بتجرنً الأفعاؿ ابؼرتبطة بتكنولوجيا ابؼع

 بؽا.   
  بؼزيد من التوضيح: أنظر: بؿمود عبده الدلالعة: ابغماية القانونية لتكنولوجيا ابؼعلومات )برامج ابغاسب الآلي(. مرجع سابق
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إنهذه الأختَة تكاد تكوف مصاغة وبنفس الكيفية ونفس النمط، ويتضح ذلك في تشريعات الانتًنيتفي 
بقمل ابعرائم التي وردت في ىذه التشريعات على بصيع الدوؿ العربية تقريبا دوف أدنى بسييز بينها.  وبيكن أف 

 النحو الآتي:  

  :جرائم نظم ووسائط شبرات الدعلومات
 التصنت أو التقاط أو اعتًاض الرسائل   -كدخوؿ ابؼواقع وأنظمة ابؼعلومات ابؼملوكة للغتَ  

صوؿ على جربية دخوؿ ابؼواقع عمدا قصد ابغ -دخوؿ ابؼواقع وأنظمة ابؼعلومات من موظف ساـ –
 إعاقة أو تشويش أو تعطيل الوصوؿ للخدمة.    -معلومات أوبيانات أمنية

  الجرائم الواقعة عل  الأموال والبيانات والَّتصالَّت بِلتهيني والَّبتزاز: -أ‌
ابغصوؿ على أرقاـ أو بيانات بطاقات   -الاحتياؿ أو انتحاؿ الشخصية أو صفة غتَ صحيحة -

  دمة الاتصاؿ.الانتفاع دوف وجو حق بخ -الائتماف

  جرائم النظام العام والآداب العامة:-ب‌

إنشاء أو نشر مواقع بقصد ترويج أفكار وبرامج بـالفة للنظاـ العاـ  -الإخلاؿ بالنظاـ العاـ والآداب -
  الإساءة إلى السمعة. -انتهاؾ ابؼعتقدات الدينية أو حرمة ابغياة ابػاصة  -الآداب

  جرائم الإرىاب والدلرية الفررنة: -ج‌
   جربية نشر ابؼصنفات الفكرية. -نشاء أو نشر مواقع للجماعات الإرىابيةإ -

 للمخذرات الابذار أو التًويج -والدعارة وابؼخدرات وغسل الأمواؿ جرائم الَّتجار في الجنس البشري -ى 
  غسل الأمواؿ.  -أو ابؼؤثرات العقلية

  ارجية.الجرائم الدتعلقة بأمن اليولة وسلامتها الياخلية والخ   -و 
إف التمعن في قراءة النصوص ابؼنظمة بعرائم الانتًنت في التشريعات العربية تكشف عن حقيقة متواترة   

في جل ىذه التشريعات، ألا وىي اىتمامها الكبتَ عند تنظيم الانتًنت وضبطو، بجعل بضاية الدولة وأمنها  
واضحة على مستوى النصوص. ومن  كهدؼ أبظى من طرؼ ابؼشرع قبل بضاية أمن ابؼواطن، وىذه مسألة

أىم الأمور التي أولتها ىذه التشريعات أبنية قصوى إلى جانب أمن الدولة ابغفاظ على النظاـ العاـ الذي 
ابؼقطع "أ "منها ينص على بذرنً  6يتواتر فيها بنفس الصيغ وابؼعتٌ. ففي التشريع السعودي بقد مثلا ابؼادة:

 عاـ، أو القيم الدينية أو الآداب العامة، أو ابغياة ابػاصة..."  اـ ال"إنتاج ما من شأنو ابؼساس بالنظ
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 ما.  أما التشريع السوداني فقد خصص فصلا كاملا بعرائم النظاـ العاـ والآداب والإخلاؿ -
 منو.   14وىو الفصل الرابع وخاصة ابؼادة:

بؼعلومات" فنجد "في شأف مكافحة جرائم تقنية ا 2006لسنة  2أما التشريع الإماراتي رقم  -
منو تنص على: "كل من أنشأ موقعا أو نشر معلومات على الشبكة ابؼعلوماتية أو إحدى  20ابؼادة:

الإخلاؿ بالنظاـ العاـ  نهاوسائل تقنية ابؼعلومات لأية بؾموعة تدعو لتسهيل وترويج برامج وأفكار من شأ
  والآداب العامة يعاقب بابغبس مدة لا تزيد على بطس سنوات".

ومن بتُ الأمور التي ركزت عليها التشريعات العربية ابؼتعلقة بابعرائم الالكتًونية وتتًدد وباستمرار فيها   
مسألة بضاية القيم الدينية والعائلية، ومنع البورنوغرافية. فالتشريع الإماراتي كاف أكثر وضوحا فيما بىص 

وأردؼ في  -منو 15خرى، وىذا ما تؤكده ابؼادة الإساءة إلى الدين الإسلامي وإلى الديانات السماوية الأ
التأكيد على ما يلي:" كل من اعتدى على أي من ابؼبادئ أو القيم الأسرية أو  16ابؼادة ابؼوالية أي ابؼادة:

نشر أخبارا أو وصورا تتصل بحرمة ابغياة ابػاصة أو العقلية للأفراد ،ولو كانت صحيحة عن طريق شبكة 
ائل تقنية ابؼعلومات يعاقب بابغبس مدة لا تقل عن سنة، وبالغرامة التي لا تقل ابؼعلومات أو إحدى وس

   1عن بطستُ ألف درىم، أو بإحدى ىاتتُ العقوبتتُ".
وابؼلاحظ ىنا، ىو كوف التشريع العربي للانتًنت ركز كل اىتماماتو على ما من شأنو أف بهعل بضاية  -

واجسو وفي نفس الآف التًكيز على النظاـ العاـ. بينما الدوؿ، أبظى ىدؼ من أىدافو، وأكبر ىاجس من ى
أف بضاية ابؼواطن لم يدقق فيها بالصورة ابؼطلوبة وابؼرجوة. وىذه القاعدة تسري على جل التشريعات ابؼنظمة 

 .  1بعرائم الانتًنت في الدوؿ العربية
تًاوح مابتُ بضاية ومن ابؼعلوـ أف بضاية الأمن الرقمي بيكن أف بويل على مفاىيم متعددة ت  

  الأشخاص، وبضاية ابؼعلومات وغتَىا.
ىذه التشريعات بحماية ابؼعلومات الاثنية والدينية، والثقافية... بؼاذا لم  تتم من ىنا نتساءؿ بؼاذا لم  

تشدد أكثر على حقوؽ ابؼرأة وعلى دعارة الأطفاؿ وعلى الأحقاد العرقية؟ إف الأمور ابؼشار إليها لا بيكن 
قى مهملة، إف لم يكن من كل قوانتُ الدوؿ العربية فعلى الأقل في بعض ىذه القوانتُ. فإذا كانت أف تب

                                                             

1 Samia MIHOUB : op.cit.  
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الدوؿ العربية تغالي كثتَا في مراقبة الانتًنت،  في نفس الآف تغيب عنها بنفس الصرامة وابغدة مراقبة جرائم 
 .  1فضاء الانتًنت ابؼفتوحالدعارة و دعارة الأطفاؿ، وجرائم العنصرية، التي تنتشر بشكل حر على 

فإذا كانت ىذه الدوؿ تلجأ باستمرار إلى بؿاكمة ومعاقبة مستخدمي الانتًنت عندما يتعلق الأمر  -
بارتكاب بعض ابعرائم،  ومن  واجبها كذلك أف تبدؿ جهودىا من أجل القياـ بحملات برسيسية للحماية 

لي الانتًنت. لقد كاف من نتائج غياب من ابؼخاطر التي بيكن أف تصادؼ القاصرين وبـتلف مستعم
 التحسيس ما كشف عنو تقرير: مركز حرية الإعلاـ للشرؽ 

، 2الأوسط وشماؿ إفريقيا في تقريره الشهتَ حوؿ "جرائم الانتًنت ضد الأطفاؿ في ابؼغرب"  
ربة جدية الأطفاؿ واستغلابؽم على شبكة الانتًنت، وذلك في غياب أية مقا ددته تيعندماأوضح ابؼخاطر ال

وحقيقية تتبناىا ىذه الدوؿ بغية بضاية الأطفاؿ من المحتويات ابؼشتملة على ابػلاعة والدعارة ابؼتداولة 
 باستمرار على شبكة الانتًنت.  

إف ابغافز ابؼهيمن على بفارسات الدوؿ العربية التشريعية في بؾاؿ تنظيم الانتًنت بؿكوـ بابؽم   
لنظاـ العاـ بدضمونو السياسي، ولعل ذلك ما يستشف من تقرير "برنامج السياسي وىاجس الأمن العاـ وا

" الذي يوضح عند حديثو على قيم ابغرية، 2004الأمم ابؼتحدة للتنمية البشرية في الوطن العربي لسنة 
والتعددية وحقوؽ الإنساف، كيف أف ابؼشرع يضع نصوصا جنائية وغتَ جنائية، تقيد ابغريات العامة، وتعتبر 

  .2ية الصحافة ابؼكتوبة والسمعية البصرية، وبفارسة حرية التعبتَ  كنشاطات مزعجة ينبغي برجيمهاحر 
وعلى العموـ بيكن القوؿ إف الدوؿ العربية لم يعمم فيها بعد وبشكل كافي، إصدار قوانتُ خاصة   

حدة، وتونس ،والسوداف بجرائم الانتًنت، باستثناء بعض النماذج ابؼشار إليها مثل الإمارات العربية ابؼت
ويبدو اليوـ أف ىناؾ لدى ىذه الدوؿ شعور عميق بتنظيم ابعرائم ابؼرتكبة عن طريق الانتًنت، وىي برضر 
مشاريع قوانتُ في ىذا الابذاه. ويعود سبب الاىتماـ بتنظيم جرائم الانتًنت إلى كوف القانوف ابعنائي 

ونية ابغديثة النشأة والتي ظهرت لأوؿ مرة كمصطلح في التقليدي غتَ قادر على استيعاب ابعرائم الالكتً 
 .  1988استًاليا عاـ 

                                                             

  7/3/2005يدة الثورة: الاثنتُ مالك خداـ: جرائم ابغاسب والانتًنت... ارتفاع معدؿ استغلاؿ الأطفاؿ جنسيا جر  1
 2006. 2مركز حرية الإعلاـ بالشرؽ الأوسط وشماؿ إفريقيا: القاصروف وجرائم الانتًنت في ابؼغرب سبتمبر 2

Nouri LAJMI : « la liberté de l’information à l’ère du cyberespace », Revue 
Tunisienne de la communcation n° 37-38, Janvier/ décembre 2001  
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ولكي يتم التنظيم ابعدي بؽذه ابعرائم على ابؼستوى العربي من الضروري وضع اتفاقية إطارية بصاعية بردد 
ونو. تدي بو التشريعات القطرية ولا بزرج عن مضم جرائم الانتًنت وتكوف كتشريع موحد عربي بؼواجهتها

ولعل ىذه ابؼهمة موكولة إلى مؤسسة النظاـ الإقليمي العربي أي جامعة الدوؿ العربية، على غرار ما حصل 
ا من قبل اللجنة  ابؼرخص الانتًنت في النظاـ الإقليمي الأوروبي، بؼا وضعت الاتفاقية الأوروبية "حوؿ جرائم

عتبارىا من بتُ التشريعات الأكثر تطورا، ، والتي بيكن ا2001ف وفمبر  13الأوروبية ب "بودابيست في 
   1حيث عرفت تسع جرائم بؾتمعة في أربع فئات ىي:

 ابعرائم التي بسس حرية ابغاسوب وسلامتو.   -

  سوء النية ابؼقصود في استعماؿ ابغاسوب )مثل جربية التزوير أو الاحتياؿ ابؼرتبطة بابغاسوب(. -
  ويجابعرائم ابؼرتبطة بدختلف قوانتُ النشر والتً  -
  ابعرائم ابؼتعلقة بابعنس )أي ابعرائم التي بؽا علاقة بالدعارة وبالاعتداء ابعنسي على الأطفاؿ(. -

ومن ابؼعلوـ أف الاتفاقية العربية بؼكافحة جربية الانتًنت عند وضعها قد تتضمن ما يعبر عن ابػصوصية 
إضافة جديدة في بؾاؿ حقوؽ  العربية الإسلامية للمجتمعات العربية شريطة أف تكوف تلك ابػصوصية

  الإنساف، وليس نقصا بؼا ىو متعارؼ عليو عابؼيا في ىذا ا.
قد فصّل كثتَا في ىذا ابؼوضوع،  1992ولعل مؤبسر الأمم ابؼتحدة الثاني بغقوؽ الإنساف في فيينا عاـ 

   2موضوع ابػصوصية.
شخصية وكيف تم التعامل معها ويدفعنا موضوع ابػصوصية إلى طرح حق ابػصوصية وبضاية البيانات ال -

  على مستوى التشريعات العربية ابؼنظمة للانتًنت، باعتبارىا حقا من حقوؽ الإنساف الأساسية وابعوىرية.  

   ي_تشرنعات القانون الجزائرى
 القانوف بالابصاع على مشروع 2009يوليو ابغالى /  8صادؽ بؾلس الأمة ابعزائرى يوـ الأربعاء /   

  قاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها.ابػاص بالو 

                                                             

محمد أبضد: حقوؽ الإنساف بتُ ابػصوصية والعابؼية، رسالة لنيل دبلوـ الدراسات العليا ابؼعمقة: كلية ابغقوؽ الدار البيضاء  1
2003  
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فصوؿ و ىو بشرة عامتُ من التحضتَ والدراسة والتحليل وابؼقارنة  6مادة موزعة على  19ويتضمن القانوف 
مع أحدث القوانتُ وقامت بإعداده بلبة من رجاؿ القانوف بدشاركة خبراء و مهنيتُ بـتصتُ في بؾاؿ 

 . ـ الإلكتًوني من كافة القطاعات ابؼعنيةالإعلا
كما يتضمن القانوف أحكاما خاصة بابؼراقبة الإلكتًونية التي لابهوز إجراؤىا إلا بإذف من السلطة   

القضائية ابؼختصة و في حالات تم برديدىا وىي الأفعاؿ ابؼوصوفة بجرائم الإرىاب  والتخريب و ابعرائم 
وفر معلومات عن اعتداء بؿتمل يهدد منظومة من ابؼنظومات ابؼعلوماتية ابؼاسة بأمن الدولة أو حالة ت

 . بؼؤسسات الدولة أو الدفاع الوطتٍ أو النظاـ العاـ
وينص القانوف على انشاء ىيئة وطنية للوقاية من الإجراـ ابؼتصل بتكنولوجيات الإعلاـ والاتصاؿ و   

رائم ابؼعلوماتية ومساعدة السلطات القضائية و مكافحتو تتولى تنشيط و تنسيق عمليات الوقاية من ابع
 . مصافٌ الشرطة القضائية في التحريات التي بذريها بشأف ىذه ابعرائم

في ابػارج، علما بأف القانوف أكد على مبدأ  تهاوتتكفل اللجنة أيضا بتبادؿ ابؼعلومات مع نظتَا  
  التعاوف الدولي من منطلق ابؼعاملة بابؼثل. 

، يتضمن القواعد 2009غشت سنة  5ابؼوافق  1430شعباف عاـ 14 مؤرخ في04-09قانوف رقم 
 .1ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ و الاتصاؿ و مكافحتها

 
 
 
 
 
 
 
 

                                                             

 . 74ج.ر.ج.ج.د.ش: رقم  1
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 الدبحث الثانِ: التيابتَ الوقائية لحمانة الدعطيات في لرال الدعلوماتي 
ءات التي قررىا ابؼشرع ابعزائري اعطيات في المجاؿ ابؼعلوماتي تتكوف من جز إف التدابتَ الوقائية بغماية ابؼ      

من الاتفاقية الدولية للإجراـ ابؼعلوماتي فإف  13بؽذا النوع من ابعرائم ابغديثة جاءت طبقا لنص ابؼادة 
بؼتمثلة في العقوبات ابؼقررة للجرائم ابؼعلوماتية بهب أف تكوف رادعة و تتضمن عقوبات سالبة للحرية، و ا

عقوبات تطبق على الشخص الطبيعي كما توجد عقوبات تطبق على الشخص ابؼعنوي وكما اف ابؼشرع 
 ئري وضع اليات بغماية ابؼعطيات في المجاؿ ابؼعلوماتي  اابعز 

 ءات االدطلب الأول: الجز  
ابؼعابعة الالية  بأنظمةئم ابؼاسة ار الاصلية ابؼطبقة على مرتكبي ابع تناولنا في ىذا ابؼطلب العقوبات     

   (الفرع الأوؿ)

 الفرع الَّول: العقوبِت الأصلية الدطبقة عل  مرتربي الجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات 
أقر ابؼشرع ابعزائري بدوجب قانوف العقوبات العقوبة الأصلية التي بيكن تسليطها على الشخص      

ما داـ أنو قد تم ارتكاب أي فعل من الأفعاؿ المجرمة ابؼاسة بأنظمة الطبيعي و ابؼعنوي على حد سواء 
ابؼعابعة الآلية للمعطيات، فحصرىا في عقوبة سالبة للحرية و الغرامة بالنسبة للأوؿ، في حتُ أنو جعل 
عقوبة الثاني الغرامة التي تعادؿ أضعاؼ تلك ابؼقررة قانونا للشخص الطبيعي، بؽذا سنخصص في ىذا 

بالدراسػة و التفصيل للجزاءات ابؼقررة قػانونا لكل فعل ماس بأنظمة ابؼعػابعة الألية للمعطيػات  و ابؼطلب 
 ذلك على النحو الاتي:  

 اولا: العقوبات ابؼطبقة على الشخص الطبيعي مرتكب ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات 
نظمة ابؼعلوماتية تبتُ وجود تدرج داخل النظاـ العقابي، ىذا إف النصوص ابؼتعلقة بابعرائم ابؼاسة بالأ     

التدرج في العقوبات بودد ابػطورة الإجرامية التي قدرىا ابؼشرع بؽذه التصرفات إذ بقد سلم ابػطورة يتضمن 
 ثلاثة درجات: 
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ربية الدخوؿ أو ي عقوبة أصلية بعئر امكرر من قانوف العقوبات ابعز  394تقرر الفقرة الأولى من ابؼادة       
أشهر إلػى سنة و غرامة بطستُ ألف دينار جزائري إلػى مئة  3البقاء غتَ ابؼصرح بهما تتمثل في ابغبس من 

 ألف دينار جزائري  

 لبقاء بطرنق الغ  للأنظمة الدعلوماتية: بِ العقوبة الدقررة لجرميتي اليخول أو-1
  ظرؼ تشديد  -

ئري في فقرتها الثانية و الثالثة من عقوبة جربية از ف العقوبات ابعمكرر من قانو  394تضاعف ابؼادة      
الدخوؿ أو البقاء غتَ ابؼصرح بهما، إذا بقم عن ىذا الدخوؿ أو البقاء إلى حذؼ أو تغتَ أو بزريب لنظاـ 

حذؼ أو تغيتَ ابؼعطيات ترفع العقوبة إلى ضعف تلك  تشغيل نظاـ ابؼعابعة الآلية للمعطيات. فحالتي
صورتها البسيطة فتصبح ابغبس من ستة أشهر إلى سنتتُ و الغرامة من مئتي ألف إلى  رة للجربية فيابؼقر 

  1.أربعمائة ألف دينار جزائري

 جرائم الَّعتياء العميي عل  الدعطيات :  -2
من قانوف العقوبات تورد بالذكر العقوبة ابؼقررة للاعتداء العمدي على  2مكرر  394إف ابؼادة      
يات ابؼوجودة داخل النظاـ ىي ابغبس من شهرين إلى ثلاث سنوات و غرامة من ميلوف دينار جزائري ابؼعط

  1الى عشرة ملايتُ دينار جزائري سواء كاف الاعتداء عمدي أو عن طريق الغش.

 للمعطيات:  ثانيا: العقوبة الدقررة للشخص الدعنوي مرترب الجرائم الداسة بأنظمة الدعالجة الآلية
من الاتفاقية الدولية للإجراـ ابؼعلوماتي على أنو يسأؿ الشخص ابؼعنوي عن ىذه  12نصت ابؼادة       

ابعرائم سواء بصفتو فاعلا أصليا أو شريكا أو متدخلا، كما يسأؿ عن ابعربية التامة أو الشروع فيها بشرط 
ا مع الإشارة إلى أف أف تكوف ابعربية قد ارتكبت بغساب الشخص بواسطة أحد أعضائو أو بفثليو، ىذ

ابؼسؤولية ابعزائية للشخص ابؼعنوي لا يستبعد ابؼسؤولية ابعزائية للأشخػاص الطبيعيتُ بصفتهم فاعػلتُ أو 
  2شركاء أو متدخلتُ في نفس ابعربية.

                                                             

 سبق ذكره  =قانوف العقوبات ابعزائري، مرجع  1
 أوىايبية، مرجع سبق ذكره. الله عبد ا - 2
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ية كما بذدر الإشارة إلى أف ابؼشرع ابعزائري قد أقر في التعديل الأختَ لقانوف العقوبات ابؼسؤولية ابعزائ      
  1ابؼتضمن قانوف العقوبات. 04/15مكرر من القانوف  18للشخص ابؼعنوي و ذلك في نص ابؼادة 

 الدطلب الثانِ : اجراء و آليات الوقانة من الدساس بِلدعطيات في لرال الدعلوماتي   
 الفرع الأول : اجراءات الوقانة و الدرافحة من  جرمية الدعلوماتية في ضل القانون 

ابؼشرع ابعزائري ابعانب الإجرائي من أجل الوقاية و ابؼكافحة من ابعربية ابؼعلوماتية بالاىتماـ لقد خص     
ءات خاصة واستثنائية كابؼراقبة ابدليل أنو أفرد لو نصوص قانونية خاصة بو و الذي تبتٌ بدوجبها صراحة إجر 

 الإلكتًونية 

 ة. اولَّ: التًتيبات التقنية لدراقبة الَّتصالَّت الإلرتًوني 
أما فقها فقد اختلفت التعريفات التي تم وضعها لتعريف ابؼراقبة الإلكتًونية فقد ذىب ابذاه للقوؿ      

ء برقيق يباشر خلسة و ينتهك سرية الأحاديث ابػاصة تأمر بو السلطة القضائية في الشكل ار نها: " اجبأ
عها و يتضمن من ناحية استًاؽ السمع المحدد قانونا بهدؼ ابغصوؿ على دليل غتَ مػادي بعربية برػقق وقو 

 " 2و من ناحية أخرى حفاظو على الأشرطة عن طريق أجهزة بـصصة بؽذا الغرض
ىنالك من عرفها بأنها: " تعمد الإنصات و التسجيل و بؿلها المحادثات ابػاصة سواء كانت مباشرة و      

 " 3أو غتَ مباشرة
جهزة و وسائل بـتلفة بيكن ضبطها بشكل عاـ في ثلاثة فالاتصالات الإلكتًونية التي تتم من خلاؿ أ 

 صور: 
 التصنت   -1
  ابؼرئيةالتسجيل اجهزة  -2
  4الالكتًونية على شبكة الانتًنت.ابؼراقبة  -3

                                                             

ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ و  2009أوت  05ابؼؤرخ في  04/ 09القانوف  - 1
 الإتصاؿ  و مكافحتها. 

  139ياسر الأمتَ فاروؽ ، ابؼرجع السابق ص  - 2
  . 1993ة ،القاىرة ، أبضد فتحي سرور ، الوسيط في قانوف الإجراءات ابعنائية ، دار النهضة العربية ، الطبعة السابع - 3

 . 51العربي شحط عبد القادر و نبيل صقر ، الإثبات في ابؼواد ابعزائية ، دار ابؽدى عتُ مليلة ابعزائر ص  4
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 ثانيا: خصائص مراقبة الَّتصالَّت الإلرتًونية 
ائص و التي تم من خلاؿ التعاريف التي قيلت فإننا بيكن أف نستنبط من ابؼراقبة الإلكتًونية أربعة خص    

 التحػقيق و ابؼتمثلة ؼ ي النقاط التالية: راءات الاتفاؽ عليها فقها و التي بسيزىا عن غتَىا من اج

 قبة الَّتصالَّت الإلرتًونية بصورة سرنة: اء الدر ااجر  -1
ء استثنائي يباشر خلسة أي في ابػفاء دوف رضا أو علم صاحب الشأف و علة ار يعتٍ أف ىذا الاج     

افظة على خصوصية الأحاديث و سريتها و بالتالي بيكن معو تطبيق كل الضوابط و ضمانات ذلك المح
 ابؼراقبة و ابغماية ابؼقررة قانونا بغماية حق الفرد في سرية مراسلاتو و اتصالاتو. 

 ء مراقبة الَّتصالَّت الإلرتًونية بحق الشخص في سرنة مراسلاتو و اتصالَّتوامساس اجر  -2
  الإلرتًونية:

ابػاصة للإنساف ، من شأف ىذه ابػاصية أف تكشف عن خطورة ابؼراقبة، فالتنصت على الأحاديث     
و الوقوؼ على مشاعره و يتيح للمستًؽ اختًاؽ ذاتو و اقتحاـ عقػلو و التلصص بأفكاره و نواياه 

لاستجواب إلى عليو فلا تعد من قبػيل ابؼراقبة ضبط الرسػائل و الكتابات و شهادة الشهود و اأحاسيسو و 
غتَ ذلك من الإجراءات، و ابؼشرع ابعزائري على غرار نظتَه ابؼصري و كذلك الفرنسي قرف ابغق في ابغياة 

 ابػاصة للفرد بابغق في سرية مراسلاتو و اتصالاتو الإلكتًونية منها. 

 ىيف الدراقبة الإلرتًونية الحصول عل  دليل لتَ مادي إلرتًونِ:  -3
لجوء إلى مراقبة الاتصالات الإلكتًونية ىو ابغصوؿ على دليل من شأنو أف يساىم في  إف الغاية من ال     

كشف ابغقيقة و تأكيد أدلة الاتهاـ لأف إسناد ابعربية لشخص معتُ يقتضي معو إقامة الدليل على صلتو 
 بها. 

 الَّعتماد في مراقبة الَّتصالَّت الَّلرتًونية عل  الأجهزة الدخصصة لذلك:  -4
ابؼتعلق بالقواعد ابػاصة بدكافحة جرائم الإعلاـ  09/04بؼشرع ابعزائري و بالرجوع لنص قانوف أما ا       

ابؼتعلقة بدراقبة الاتصالات الإلكتًونيػة فإنو لم يشتًط  04و الاتصاؿ و الوقاية منها و باستق ارء ابؼادة 
  1استخداـ أي جهاز لتحقق ابؼػراقبة.

                                                             

عفيفي كامل عفيفي ، جرائم الكمبيوتر و حقوؽ ابؼؤلف و ابؼصنفات الفنية و دور الشرطة و القانوف " دراسة مقارنة "  - 1
 .372، الطبعة الثانية   ص 
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 إجراء مراقبة الَّتصالَّت الإلرتًونية. الدشرع الجزائري من مسألة مشروعية 

فقد تم إنشاء الأقطاب القضائية ابؼتخصصة في ىذا النوع من ابعرائم فيما يخص إجراءات الدتابعة:  -1
بالإضافة إلى توسيع دائرة الإختصاص المحلي بالنسبة لضباط الشرطة القضائية عبر كامل التًاب الوطتٍ فيما 

مكرر من قانوف  16عابعة الآلية للمعطيات و ىذا ما أوردتو بالذكر ابؼادة بىص جرائم ابؼساس بأنظمة ابؼ
الإجراءات ابعزائية، و ذلك من أجل تسهيل عمل الضبطية القضائية في إطار البحث و التحقيق عن ىذه 

 ابعرائم.  

مسألة توسيع  إففيما يخص توسيع الإختصاص ا﵀لي لوكلاء الجمهورنة و قهاة التحقيق:  -2
ختصاص المحلي لوكلاء ابعمهورية و قضاة التحقيق إلى دائرة ختصاص بؿاكمة أخرى في ابعرائم ابؼاسة الإ

و من قانوف الإجراءات ابعزائية و 40  37/2بأنظمة ابؼعابعة الآلية للمعطيات يكوف طبقا لنص ابؼادتتُ 
من بسديد ابؼتض 2006/10/05ابؼؤرخ في   348/06الذي أتبعو صدور ابؼرسوـ التنفيذي رقم

 الاختصاص لبعض المحاكم و وكلاء ابعمهورية و قضاة التحقيق. 

فقد مدد ابؼشرع ابعزائري مدة التوقيف للنظر بالنسبة للجرائم ءات التوقيف للنظر: افيما يخص إجر  -3
 ساعة بدعتٌ أنو بيكن توقيف الشخص ابؼشتبو 48ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات مرة واحدة بؼدة  

ابؼعدلة من قانوف الإجراءات ابعزائية، غتَ أف  51/05ساعة فقط و ىذا ما تقضي بو ابؼادة   96فيو بؼدة 
الطبيعة ابؼعقدة للجرائم ابؼعلوماتية العابرة للحدود لارتباطها بالتقنية ابؼتطورة بهعل من مهمة البحث و 

فمدة التوقيف في مثل ىذا النوع من التحري فيها و البحث عن مرتكبيها يستوجب وقتا أكبر و بالتالي 
 ينبغي على ابؼشرع ابعزائري تداركو  ابعرائم بهب أف تكوف كذلك و ىو الأمر الذي

: فقد أوردىا ابؼشرع ابعزائري بالذكر ضمن الفصل الربع من اللجوء إلى إجراءات التحري الخاصة  -4
منو و التي بيكن  18مكرر  65إلى  5رر مك 65الباب الثاني من قانوف الإجراءات ابعزائية بنص ابؼواد 

اللجوء إلى ىذه الإجراءات فيما يتعلق بالتحري في ابعربية ابؼتلبس بها و التحقيق الابتدائي في ابعرائم ابؼاسة 
 بأنظمة ابؼعابعة الآلية للمعطيات و نوردىا كما يلي: 

  1اسلات، التسجيل الصوتي، التقاط الصور ر ابؼتًاض اع
 

                                                             

عائشة، ابغماية ابعزائية من ابعربية ابؼعلوماتية، مذكرة لنيل شهادة ابؼاجيستتَ في ابغقوؽ بزصص قانوف جنائي،   بوخبزة - 1
  8103جامعة وه ارف، سنة 
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 آليات الوقانة و الدرافحة من الجرائم الداسة بِلدعطيات في المجال الدعلوماتي   الفرع الثانِ:
الية التعاوف على  ائم ابؼاسة بابؼعطيات في المجاؿ ابؼعلوماتي الىر تتشكل الاليات الوقائية وابؼكافحة من ابع

 ائري  ز ائية ابعز اءات ابعر مستوى الضبطية القضائية ابؼنصوص عليها في قانوف الاج

 اولَّ:آلية التعاون الأمتٍ في لر ال الوق انة من جرائم الداسة بِلدعطيات في المجال الدعلوماتي:  
ابعزائر على غرار الكثتَ من الدوؿ سعت لتفعيل ابعهات الأمنية كألية فعالة يتم الاعتماد عليها من      

ىو ابؼكلف بالتحري عن ابعرائم و  أجل الوقاية و ابؼكافحة من ابعربية ابؼعلوماتية، فجهاز الشرطة عموما
التحقيقات الأولية بشأنها و تقدبيها للجهات القضائية ابؼختصة بؼباشرة  راءضبطها و تلقي البلاغات و إج

  1البلاغات أو توافرت الأدلة الكافية للستَ في إجراءاتها. إذا صحت ىذه زائيةالدعوى ابع

  ثانيا:عل  مستوى جهاز اليرك الوطتٍ الجزائري:
في سبيل سعي جهاز الدرؾ الوطتٍ ابعزائري للوقاية و التصدي لظاىرة ابعربية ابؼعلوماتية عموما و       

ظاىرة الإرىاب على شبكة الأنتًنت خصوصا وذلك بوضع إستًابذية من خلاؿ إعادة تنظيم ىياكلها و 
نتًنت باتت تشكل ابؼلاذ تقسيمها حسب الاختصاصات ابؼستجدة بسبب أف الفضاء ابؼعلومػاتي أو بيئة الأ

  2الآمن للمجػرمتُ عمومػا و الإرىابيتُ على وجو ابػصوص.

 الفرع الثالث: الذي ئة الوطني ة للوقان ة من جرائم الداسة بِلدعطيات في المجال الدعلوماتي  
علوماتية إنشاء من بتُ الآليات التي أوجدىا ابؼشرع ابعزائري في بؾاؿ الوقاية و ابؼكافحة من ابعربية ابؼ     

ىيئة وطنية للوقاية و ابؼكافحة من جرائم الإعلاـ و الاتصػاؿ و مكافحتها و يكمن دورىا الأساسي في 
تنشيط و تنسيق عمل السلطات ابؼكلفة بدكافحة ابعربية الافتًاضية و مدىا بابؼساعدة و الاستشارة 

 اللازمة. 
ضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة ابؼت 09/04و قد تم استحداثها بدوجب القانوف       

 منو التي تنص:  15بتكنولوجيات الإعلاـ و الاتصاؿ و مكافحتها في نص مادتو 
 تنشيط و تنسيق عمليات الوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ و الاتصاؿ و مكافحتو.  -

                                                             

 .بوخبزة عائشة، مرجع سبق ذكره   - 1
  ابعامعي ، الطبعة الأولى خالد بفدوح إبراىيم ، فن التحقيق ابعنائي في ابعرائم الإلكتًونية ، دار الفكر - 2
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 التحريات التي بذريهابشأف ابعرائم ذات الصلة مساعدة السلطات القضائية و مصافٌ الشرطة القضائية في -
 بتكنولوجيات الإعلاـ و الاتصاؿ بدا في ذلك بذميع ابؼعلومات و إبقاز ابػبرات القضائية 

تبادؿ ابؼعلومات مع نظتَتها في ابػارج قصد بصع ابؼعلومات ابؼفيدة في التعرؼ على مرتكبي ابعرائم  -
  1ابؼتصلة بتكنولوجيات الإعلاـ والاتصاؿ

ئم الدساس بِلدعطيات في االدساعية القهائية اليولية الدق ررة للوقان ة من جر : التعاون و الرابع الفرع 
 المجال الدعلوماتي. 

ائم ابؼساس بابؼعطيات في ر وقاية من جعدة القضائية الدولية ابؼقررة للوبفا لا شك فيو اف التعاوف وابؼسا     
 ر التالية: المجاؿ ابؼعلوماتي ابؼتضمنة العناص

 الإنابة القضائية الدولية.  -1
 اءات. ر نقل الإج -2
 تبادؿ ابؼعلومات  -3
 تبادؿ ابػبرات.  -4
  2تسليم المجرمتُ. -5
  
 
 
  
  
 
 

                                                             

 .  2007، ابغماية ابعزائية للمعلوماتية في التشريع ابعزائري، دار ىومة، الطبعة الثانية أمال قارة - 1

 بوخبزة عائشة، مرجع سبق ذكره   - 2
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 خلاصة: 
نستنتج بفا سبق من ابعانب العملي للحماية ابعنائية للمعطيات في المجاؿ ابؼعلوماتي اف للجربية ابؼاسة     

 اد. ر ائم ابؼاسة بابغياة ابػاصة بالافر كاف مثلها مثل باقي ابعبابؼعطيات بؽا ار 
ائر بغماية معطيات ز ائري عن طريق ابؼعاىدات الدولية والاتفاقيات التي ابرمتها ابعز وحيث اف ابؼشرع ابع     

رت ائري، حيث اسفز اد في المجاؿ ابؼعلوماتي، وعن طريق القوانتُ التي نص عليها ابؼشرع ابعر ابػاصة بالاف
اءات وقائية بغماية ابؼعطيات في المجاؿ ابؼعلوماتي وابؼتعلقة بابغياة الفرد سواء  ر ىاتو القوانتُ بظهور تدابتَ واج
 كاف شخص طبيعي او معنوي.
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 خاتدة
تتعدد أوجو ابغماية ابعنائية بؼستخدمي الإنتًنت نظراً للتحديات الأمنية التي يواجهها ابؼستخدموف  

 عالم الرقمي. في خابسة ابؼذكرة ، بيكن تلخيص بعض ىذه الأوجو الرئيسية على النحو التاليفي ال
بضاية البيانات الشخصية: بهب أف يتمتع ابؼستخدموف بحماية قوية لبياناتهم الشخصية عبر الإنتًنت. بهب 

 .سريبها دوف إذفتطبيق القوانتُ واللوائح ابؼناسبة بغماية البيانات الشخصية ومنع استخدامها أو ت
مكافحة ابعرائم الإلكتًونية: بهب تكثيف ابعهود بؼكافحة ابعرائم الإلكتًونية التي تستهدؼ  

ابؼستخدمتُ على الإنتًنت، مثل الاحتياؿ الإلكتًوني والتسلل إلى الأنظمة والاعتداءات السيبرانية. بهب أف 
بؼؤسسات الأمنية، بؼكافحة ىذه ابعرائم وتقدنً تتعاوف ابعهات ابؼختلفة، بدا في ذلك ابغكومات والشرطة وا

 .العدالة للمتضررين
بضاية الأطفاؿ ومكافحة الاستغلاؿ ابعنسي: بهب أف تتخذ الإجراءات اللازمة بغماية الأطفاؿ على  

الإنتًنت وابغد من الاستغلاؿ ابعنسي للأطفاؿ وابؼضايقات الإلكتًونية. يتعتُ تطوير تشريعات صارمة 
 .ه ابعرائم وتوفتَ آليات فعالة للإبلاغ ومعاقبة ابؼرتكبتُبؼكافحة ىذ

ابغماية من التجسس وابؼراقبة غتَ القانونية: بهب بضاية ابؼستخدمتُ من التجسس وابؼراقبة غتَ القانونية 
على الإنتًنت. ينبغي تنفيذ تدابتَ تكنولوجية وقانونية بؼنع الاختًاقات والاعتداءات على ابػصوصية 

 .الشخصية
تعزيز التوعية والتثقيف: بهب تعزيز التوعية بدخاطر الإنتًنت وتثقيف ابؼستخدمتُ بشأف الإجراءات الأمنية 
ابؼهمة. بيكن برقيق ذلك من خلاؿ توفتَ مواد تثقيفية وبرامج توعية تستهدؼ ابؼستخدمتُ من بصيع 

 .الفئات العمرية
فحة ابعرائم الإلكتًونية وبضاية مستخدمي الإنتًنت. التعاوف الدولي: بهب تعزيز التعاوف الدولي في بؾاؿ مكا

ينبغي أف تتعاوف ابغكومات وابؼؤسسات الأمنية والشركات ابػاصة لتبادؿ ابؼعلومات وابػبرات وتطوير 
الى جانب الأوجو ابؼذكورة أعلاه، ىناؾ بعض النقاط الأخرى التي  إطارات قانونية وتقنيات أمنية مشتًكة

 :ا لضماف بضاية مستخدمي الإنتًنتبهب أيضًا النظر فيه

بهب تعزيز ابغماية من الاحتياؿ ابؼالي عبر الإنتًنت، مثل عمليات الاحتياؿ  الحمانة من الَّفتيال الداي :
الائتماني والاحتياؿ البنكي عبر الإنتًنت. بهب توفتَ إجراءات برقق قوية، مثل التحقق بخطوتتُ والتشفتَ 

 .ابؼالية عبر الإنتًنت الآمن، لضماف أماف ابؼعاملات
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بهب بضاية ابؼستخدمتُ من انتهاؾ حقوؽ ابؼلكية الفكرية  تزانة الدلرية الفررنة وفقوق التأليف والنشر:
عبر الإنتًنت، سواء كاف ذلك في بؾاؿ البربؾيات أو المحتوى الرقمي. ينبغي تعزيز تطبيق القوانتُ وتوفتَ 

 .الفكرية ومعاقبة ابؼتجاوزينآليات للإبلاغ عن انتهاكات حقوؽ ابؼلكية 

بهب بضاية ابؼستخدمتُ من التحرش والتنمر عبر الإنتًنت،  الحمانة من التحرش والتنمر عبر الإنتًنت:
سواء عبر وسائل التواصل الاجتماعي أو الرسائل الإلكتًونية. ينبغي تشديد القوانتُ والتدابتَ بؼكافحة ىذه 

 .ني للضحاياالظاىرة وتقدنً الدعم النفسي والقانو 

 النتائج
بناءً على الأوجو ابؼذكورة بغماية مستخدمي الإنتًنت في ابغماية ابعنائية، بيكن أف توصل دراسة إلى  

 :نتائج متنوعة ومهمة. ىنا بعض النتائج المحتملة التي بيكن أف تكوف جزءًا من الدراسة ابػاصة بك

قيف وزيادة الوعي بأمور الأماف الرقمي يلعب دوراً بيكن أف تظهر الدراسة أف التثزيادة الوعي والتثقيف: 
حابظاً في بضاية ابؼستخدمتُ. قد تظهر النتائج تأثتَ إجراءات التثقيف، مثل بضلات التوعية وورش العمل، 

 .في تعزيز بفارسات أماف الإنتًنت لدى ابؼستخدمتُ

لتنفيذ وتطبيق القوانتُ واللوائح  بيكن أف تسلط الدراسة الضوء على الأثر الإبهابي القوانتُ واللوائح:
ابػاصة بحماية ابؼستخدمتُ عبر الإنتًنت. قد تشتَ النتائج إلى فعالية الإطار التشريعي في تقليل حوادث 

 .ابعرائم الإلكتًونية وبرستُ بضاية البيانات الشخصية

تعزيز ابغماية ابعنائية  : قد تسلط الدراسة الضوء على أبنية الابتكار التكنولوجي فيالَّبترار الترنولوجي
بؼستخدمي الإنتًنت. قد توضح النتائج تطبيقات التشفتَ وبضاية البيانات وتقنيات الاكتشاؼ ابؼتقدمة  

 .كأدوات فعالة في مواجهة التهديدات السيبرانية

نتائج أف قد تظهر الدراسة أبنية التعاوف الدولي في مكافحة ابعرائم الإلكتًونية. قد تبتُ ال التعاون اليوي :
التبادؿ الفعاؿ للمعلومات وابػبرات بتُ الدوؿ يؤدي إلى تعزيز ابغماية ابعنائية للمستخدمتُ وبرقيق نتائج 

 .إبهابية في مكافحة الاعتداءات السيبرانية

: قد تشتَ الدراسة إلى أف التحديات الأمنية ابؼتعلقة بالإنتًنت لا الحاجة إلى تحينثات ومزني من الجهود
لب برديثات ومزيد من ابعهود. قد توضح النتائج الفجوات ابؼوجودة وتوصي بابزاذ إجراءات تزاؿ تتط

 .إضافية لتعزيز ابغماية ابعنائية وتطوير
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  قائمة الدصادر والدراجع:
بعة السابعة ،القاىرة  أبضد فتحي سرور ، الوسيط في قانوف الإجراءات ابعنائية ، دار النهضة العربية ، الط .1

1993 .  
 .  2007بعة الثانية طمة، الو ي، دار ىر ائز يع ابعر ماتية في التشو ائية للمعلز ، ابغماية ابعأماؿ قارة .2
بعيش بساـ شوقي، كتاب ابعربية ابؼعلوماتية، دراسة تأصيلية مقارنة، جامعة محمد خيضر، كلية ابغقوؽ  .3

 2019ائي على حركة التشريع سنةوالعلوـ السياسية بـبر اثر الاجتهاد القض
القص صليحة، ابعربية الإلكتًونية ابؼمارسة ضد ابؼرأة على صفحات الأنتًنات وطرؽ بن غدفة شريفة و  .4

، ابعزائر ”آليات مكافحة ابعرائم الالكتًونية  في التشريع ابعزائري“بؿاربتها ،أوعماؿ ابؼلتقى الوطتٍ، 
  2017مارس 29،
بعزائية من ابعربية ابؼعلوماتية، مذكرة لنيل شهادة ابؼاجيستتَ في ابغقوؽ بزصص عائشة، ابغماية ا بوخبزة .5

 .2008قانوف جنائي، جامعة وىراف، سنة 
بذميل عبد الباقي الصغتَ: القانوف ابعنائي والتكنولوجية ابغديثة الكتاب الأوؿ: ابعرائم النابذة عن  .6

 1992. استخداـ ابغاسب الآلي. دار النهضة العربية القاىرة 
حساـ الدين الأىواني، ابغماية القانونية للحياة ابػاصة في مواجهة ابغاسب الإلكتًوني، بؾلة العلوـ  .7

الاقتصادية، كلية ابغقوؽ، جامعة عتُ شمس ،بحث مقدـ إلى مؤبسر القانوف وابغاسب الآلي في الكويت، 
  1989نوفمبر 

 ليل أمن ابؼعلومات وابػصوصية، ، نقلا عن يونس عرب، د14بضزة بن عقوف ،نفس الرسالة، ص .8
  خالد بفدوح إبراىيم ، فن التحقيق ابعنائي في ابعرائم الإلكتًونية ، دار الفكر ابعامعي ، الطبعة الأولى .9

انظر ابعريدة  رضا قولي عثماف، ابؼشكلات العلمية و القانونية للجربية ابؼعلوماتية في العصر الرقمي  .10
  .2008دجنبر   6ميس الصادرة يوـ ابػ 5584الربظية رقم 

، مذكرة مقدمة لنيل القانوف ابعزائري آليات البحث والتحري عن ابعربية ابؼعلوماتية فيسعيداني نعيم ، .11
 ، 2013- 2012شهادة ابؼاجستتَ في العلوـ القانونية، بزصص علوـ جنائية، جامعة ابغاج بػضر، باتنة ،

 .    ابؼستحدثابعربية الإلكتًونية وتقنية الإجراـ بظتَة بيطاـ، .12
سوبر سفياف، ابعرائم ابؼعلوماتية، رسالة لنيل شهادة ابؼاجستتَ في العلوـ ابعنائية وعلوـ الاجراـ، كلية  .13
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الصعيد العربي ىناؾ دوؿ قد أصدرت قوانتُ بؼكافحة ابعربية الالكتًونية، بينما أف دوؿ أخرى  .14
الفراغ التشريعي ابغاصل في بؾموعة القانوف ابعنائي فيما يتعلق بتجرنً الأفعاؿ ابؼرتبطة عملت على سد 
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 " دراسة مقارنة " ، الطبعة الثانية  
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 بطرابلس ليبيا" 2009و يونيو طرؼ الإيسيسك
عمر محمد بن يونس: مشكلة قواعد البيانات، موسوعة التشريعات العربية ، دار الفكر ابعامعي:  .22

  .2004الاسكندرية: 
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  7/3/2005الاثنتُ 
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ر والتوزيع، عماف الأردف ، مكتبة دار الثقافة للنشجرائم ابغاسوب والأنثرنتمحمد أمتُ أبضد الشوابكة ، .28
 ،1، ط 2004،
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  2007للدراسات الاسلامية والقانونية 
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ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة  2009أوت  05ابؼؤرخ في  04/ 09القانوف  .43
 بتكنولوجيا الإعلاـ و الإتصاؿ  و مكافحتها. 

السبت/  535بضاية الابداعجريدة ابؼساء: عدد قانوف بضاية الكمبيوتر: بتُ تبادؿ ابؼعلومات و  .44
  .2008يونيو  6/7الأحد 

، الصادر 66/156، يعدؿ ويتمم الأمر رقم2004نوفمبر 10، الصادر في 15- 04القانوف رقم ، .45
 . 71، ابؼتضمن قانوف العقوبات، ج رالعدد 1966جواف 08في 
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 .  47ابؼتصلة بتكنولوجيات الإعلاـ والإتصاؿ ومكافحتها، ج ر العدد 
القاضي بتتميم بؾموعة القانوف ابعنائي فيما يتعلق بابعزائر ابؼتعلقة بنظم ابؼعابعة  07-03القانوف رقم .47

ابؼوافق ؿ  1424افرمض16بتاريخ  1-03-197الالية للمعطيات الصادر بتنفيذ الظهتَ الشريف رقم 
 ، 1424شواؿ  27ابؼوافق ؿ  2003ديسمبر 22بتاريخ  5171بافً. ر العدد  2003نوفمبر 11

 2015الصادر يوـ الاحد يوليو  2015لسنة  63قانوف مكافحة جرائم تقنية ابؼعلومات الكويتي رقم  .84
 .1244العدد 
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