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 : الملخص

مهماماا الفل مامان النظمامارعد و تعماماددد اتبران و تباسنمامان ال لسماما اد اتةم يماماة المخروحماماة  و مهماماا  الفل مامان 

ل  ة  الإمامااع عماط لخماورة الظمااهرة الإرهابيماة  التوجهاد و تعددد الرؤى في تعرسف الإرهابوس بل مواجهتما،  اإ

 رة المعلوماتيماة الهماا لة الماه هماهدها العماالم في واضح المعالم محسوم الموقف  و بظهور التك ولومايا الرقمية و الخ  ةمر

 ةوالر القر  المنصرم  برز نمط جدسد من  ةنواع الإرهاب سعتبر  ةكثر ففكا ودمارا  يهدد  ةمن البنا التحتية الحيوسماة 

 .للدول   ةل و هو الإرهاب الإلكتروني

بلياد ماد بلياد الإرهاب الإلكتروني بعيدة كل البعد عن العنف  فهي    تها اتةساس ية التك ولومايا الرقمية و تعتبر  

قماد وعماعن  ةسمالرة رقميماة و برمجيمااد دقيقماة  السما يبرانيساحة البرمجياد  و علي، فاإ  الس ياسماة العامماة لمةممان 

حباط تلك الهجاد من خلال عمليمااد الشفما    و بماراما محاربماة ال  وسمااد  و الجمادرا  النارسماة  تعمل عط اإ

في العصرما الحمادسو و اتةلخماار اةدقماة بما، و  -السما يبرانياتةممان -هذا اتةخ  الواقية  غ  ا  التحول في م اهيم

تعدد الهجاد المبتكرة في تهدسده  وعع المجتمع الدولي  ةمام مسؤولياد جدسدة و تحدعد صماعبة  ر  ا  هنماا  

عمابر خلماق  بعض الدول  سارعن للوفان بالتزاماتها القضا ية بتحقيق اتةمن و دعم، و ردع السمااع  في زعزعتما، 

وقا ية و ردعية مفعددة تهماد   استراتيجيةس ياساد حدسثة في مواجهة هذا النوع من الإرهاب  و وعع لخخا 

لى كبح نفاط الإرهاب الإلكتروني عط الساحة  و الحماد ممان فعاليتما،  كماا قاممان  و ماة  الس يبرانيةمن خلالها اإ

و المخاطر الناجمة عمان مامااد هماذا النماوع الجدسماد  اتةمن الس يبراني و هذا من خلال خلق خلاع لإدارة اتةزماد

 .وكذا توف  الموارد المادسة و التق ية و البشرسة الخاصة لذلك -الإرهاب الإلكتروني-من التهدسد

 .ارهاب  تجسس  تهدسد  تروسع  مكافحة:الكلاد الم فاحية

 

                                                           
   المرسلالمؤلف  
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Abstract: 

Whatever the differences between the theories, opinions and 

philosophies of security, and whatever the differences between trends and 

visions in the definition of terrorism and the means to deal with it, the 

consensus on the seriousness of the phenomenon terrorist is clearly defined 

by the situation and with the emergence. digital technology and the huge 

information boom that the world has witnessed. At the end of the last 

century, a new type of terrorism appeared, considered more deadly and 

destructive, threatening the security of the vital infrastructure of countries, 

namely electronic terrorism. 

The mechanisms of electronic terrorism are far removed from violence, as 

they are the mechanisms of its main substance, digital technology and 

software arena, and therefore the general policy of cyber security has 

developed digital weapons and software that thwart these attacks through 

encryption operations, and anti-virus and firewall protection programs. 

However, the evolution of the concepts of the latter - cybersecurity - in the 

modern era and the dangers that surround it and the multiplicity of 

innovative attacks that threaten it, has placed the international community in 

front of new responsibilities and difficult challenges, even if some countries 

have hastened to fulfill their legal obligations to ensure security and support 

it and deter those who seek to destabilize it By creating modern policies in 

the face of this type of terrorism, and by developing multiple preventive 

strategic plans and deterrents aimed at curbing the activity of electronic 

terrorism in the cyber arena and reducing its effectiveness, as well as the 

governance of cyber security by creating cells to manage crises and risks 

resulting from attacks of this new type threat - electronic terrorism - as well 

as the provision of specific material, technical and human resources for this 

purpose. 

Keywords:.Terror, espionage, threat, intimidation, combat. 

 :مقدمة

و مهماماا  الفل مامان , مهماماا الفل مامان النظمامارعد و تعماماددد اتبران و تباسنمامان ال لسماما اد اتةم يماماة المخروحماماة

ل  ة  الإمامااع عماط لخماورة الظمااهرة الإرهابيماة  التوجهاد و تعددد الرؤى في تعرسف الإرهابوس بل مواجهتما،  اإ

بظهور التك ولومايا الرقمية و الخ مارة المعلوماتيماة الهماا لة الماه هماهدها العماالم في  ف واضح المعالم  محسوم الموقف  ةمر

التحتية الحيوسة الحرجماة لمالدول    نية ةوالر القر  المنصرم  برز علينا نمط جدسد من  ةنماط الإرهاب  يهدد  ةمن الب 

عتمابر بعماض اسقل فمافكا عمان غما ه ممان  ةنممااط الإرهمااب و  ةهماكاو   ةل و هماو الإرهمااب الإلكماتروني  الذي  لكا 

بليات، مماثلة تةسلرة الدمار الفامل لى , الباحث    ذلك بأةن، يس تهد  من خلالهماا   ةهمادافا اسماتراتيجية قماد ت مال اإ
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بد حيوسة حرجة  فضلا عن قدرت، في التحكم عبر  برامج، في الم مااعلاد النووسماة  و التحكم عبر القرصنة في منفأ

هما بكاد النقمال الجماوي و المابري و البحماري  و قدرتما، اللامحمادودة في اخماتراق بنماو   ممان ةجهزة الرقابماة اتةم يماة 

بليماة باللماة الن مااذ في , سرسماة و  حيوسماة معاملاتهماا المعلوماد و الاطلاع من خلاو عط  ةكماثر ناهيما  عمان كونما،  

 .بكل  ةهكاوتجنيد الإرهابي  و نشر التخر  

و لقد عرفن وت ة الإرهمااب الإلكماتروني ت مااعدا مقلقماا للمجتمماع الدولي في السما نواد اتةخما ة  و لم سعماد نخاقهماا 

بليماة و وسما يلة لخما ة في سماد بعماض  سقفصر فقط عط الجماعاد الإرهابية المتخرفة  بل تعدى ذلك كلما، لي مابح  

 ةهمامادافا سمامالخوسة اسماماشبدادسة مفعماماددة  و خلماماق الدول  الماماه تحقماماق ممامان خلالهماماا مكاسماما  س ياسماما ية  تل ماماة  و 

استراتيجياد جدسدة في ممارسة الن وذ و رعاست، مما يزسد من تعقد تحدعد مواجهت، و مجابهت، من جهماة  و تحدسماد 

 .معالم، و تميزه عن الحرب الس يبرانية و المقاومة من جهة  ةلرى

ار اةدقة ب، و تعدد الهجاد المبتكرة في تهدسماده اإ  التحول في الم اهيم اتةم ية في العصر الحدسو بتحول اتةلخ

قد وعع المجتمع الدولي  ةمام مسؤولياد جدسدة و تحمادعد صماعبة  و قماد سماارعن الكثما  ممان الدول في محمااو  

للوفان بالتزاماتها القضا ية بتحقيق اتةمن و دعمما، و ردع السمااع  في زعزعتما،  عمابر خلماق س ياسمااد حدسثماة في 

لكتروني و وعع لخخا استراتيجية وقا ية و ردعية  تل ة  و كماذا خمالاع لإدارة اتةزممااد و مواجهة الإرهاب الإ 

 . المخاطر الناجمة عن ماات،

ر  المجهود الدولية اله تسعى من خلاو الدول اإلى تحوسط الساحة الس يبرانية بمجموعة ممان اتبليمااد الدفاعيماة  و

ل  ةتخماماا قماماد   ماماق في  حبمامااط تمامالك الهجمامااد و ردعهماماا  و لماماا ل سن لمامان الجنمامااة ممامان عماماد الهجمامااد الإرهابيماماة  اإ اإ

بلياد تحقيق جدسدة تمكن من خلالها الجهاد اتةم ية و الضمابخية ممان الكفماف  لى خلق   العقاب  سعن الدول اإ

ثباتيماة  ةمماام اةماا   عنها و ملاحقة الجنمااة و تقمادمهأ  ةمماام العمادا   و قماد وعماعن لهماا قيتهماا القانونيماة و قوتهماا الإ

ت ة   و من اتبلياد الحدسثة اله لم تحظى بدراسة  ةكادمية وافيماة  نجماد الخما  الشرماع  الرقمما   الذي  مماع المخ 

بليماة غاسماة في ال عاليماة في الكفماف عمان الجمارا   ب  الخابع التخ صي التقني و بما  الخماابع القماانوني   كماا سعتمابر  

 .تقاريرهاالإرهابية الس يبرانية  و تحدسد الجناة و محا تهأ بنان عط 

الإرهاب الإلكتروني مهدد فعلي لمةممان الماوطني و الدولي  و مماع هماذا فمااإ  المجماال الششرماسع  ل يمازال سعمااني ممان 

ق ور همادسد  مماع  ة  المجتمماع الدولي يسماعى حثيثماا اإلى وعماع اسماتراتيجية ذاد فعاليماة ق ماوى في مواجهماة هماذه 

ننا نخرح الإهماكالية التاليماةالظاهرة المس تجدة و تحقيق اتةمن الرقم  و الس يبراني  و علي الإرهمااب  ومماا هما:  ، فاإ

لكتروني؟ و  لىالإ  ؟ت،اماعد  لكترونيةأةي بعد تمك ن في، الدول تأةم  الساحة الإ اإ

جابة عط اهكاليش ا نتخرق لدراسة هذا الموعوع من حيو دراسة م هوم الظاهرة اله تعتبر مفماكل عماوسص  للاإ

في  الوسماا ل المخ  ماة لمجابهتما،ا    ثم و لخ  اذ ل سوجد عابط عالم  او حما  اقليما  موحماد لتردسماد ماهيتما،

  لنعمماد في الخاتمماة الى دراسماة الفق الثاني من البحو المقدم تثبن لنا مدى لخورة هماذا النماوع ممان الإرهمااب
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جابة عن الإهكالية ساهم بفكل فعال في تضييق الح ار عط سلوكياد هماذا الإرهمااب مع توصياد قد ت  تقيييةواإ

 . ا  لم نقل قد تجعل من مكافحت، امر ليس بالمس تحيل 

لكتروني - ةول  م هوم الإرهاب الإ

لكتروني: 0  تعرسف الإرهاب الإ

قرار بأة  مسأة  تعرسف الإرهاب الإلكتروني تعتبر من المسا ل المعقدة و ال ماعبة  فماي يمارد لحما د    الإ

نمماا  اتب  تعرسف واضح و دقيق سعالج هذه المسأة  معالجة هافية كافية  و معظأ التعارسف المقترحماة هماذه الظمااهرة اإ

لى الم هوم التقليدي للظاهرة الإرهابية  فالإرهاب الإلكتروني سلتق  مع الإرهمااب التقليمادي في اللمار  و  تسش د اإ

مبارالهد  م ، كا  ةهارد اإلى ذلك  بين اإ الس يبراني بذلك ل سعتبر مارمة مسما تقلة بماذاتها  بمال      فالإرهاب 

بلياد فرسدة في تن يذها  مارمة تندرج ضمن الظاهرة الإرهابية اله ستم توظيف  
(1)
. 

مااد غ  قانونية  ةو ): في تعرسف الإرهاب الس يبراني عط  ةن، (Dorothy Denning) دوروثيدسن اذه   

كماراه  تهدسداد بالهجوم عط  ةجهزة الكمبيوتر والف بكاد والمعلوماد المخزنة فيهماا  عنماد القيماام بما، لتخوسماف  ةو اإ

فقماد ( James lewis) مامايس لماويس ةمماا   (حكومة  ةو هعبها عط تعزيز  ةهمادافهأ الس ياسما ية  ةو الامايعيماة

لكومبيماوتر لللماق البماني التحتيماة الوطنيماة الحرجماة  مثمال اسما تددام  ةدواد هما بكة ا) :ذه  في تعرس ، عط  ةن،

كراه  ةو  وسف الحكومة  ةو السكا  المدني  (الخاقة  النقل  المعاملاد الحكومي   ةو لإ
(2)
. 

عبارة عن الاعتدان  ةو التهدسماد بما، مماادع  ةو معنماوع  ):   في تعرسف عط  ةن،بدرة هومل الزبنوذهبن الباحثة 

لكترونية  س مادر ممان الدول  ةو الجماعمااد  ةو اتةفماراد عماط السماوان  و مثمال اعتمادان عماط باس تددام وسا ل  اإ

لكتروني رهابا محله ال ضان الإ نسا  في دسن،   ةو ن س،   ةو عرع،   ةو عقله   ةو ماو   ةو يكو  اإ (الإ
 (3)

. 

كل التعرس مااد و نلاحظ عمادم تجماانس واضح في هماذه التعرس مااد الماثلاث ر   ةننماا نهمارى  ةتخماا اتةكماثر ماماودة بما  

بلمار  ففعرسماف  يهممال  دروثيمادسن االمقترحة  فكل تعرسف من التعرس اد الثلاث يركز عط جان  و يهمل جانبماا  

نجماده  مامايس لماويسالهجاد اله تس تهد  البنى التحية اله ستم تس ها من خلال هذا ال ضماان  بيمات تعرسماف 

همااو للهجمااد المادسماة عماط ال ضماان  يهمل الهجاد الماه تسما تهد  ال ضماان الإلكماتروني  ماد ذاتما،  فضمالا عمان اإ

  فهو حاول بفكل مايد اس تدرا  ما بدرة هومل الزبنالإلكتروني و اقفصر عط اتةسلرة الإلكترونية فقط   ةما 

 .جاد اله تس تهد  البنية التحتية الحرجة ةهمل في التعرس   السابق   غ   ة   ةن،  ةهمل هو اتبلر اله

                                                           
(

1
بلرو   العلاقاد الدولية في عصر التك ولوماياد الرقمية: نقلا عن(   الخبعة اتةولى  (مساراد جدسدة... تحولد عميقة: )عبد القادر دند  و  

 .040   ص 2820اتةرد   مركز الكفاب العربي  

(
2
)ZahriYunos, Rabiah Ahmad and  Noor AzwaAzreenAbd Aziz, The Concept of  Cyber Terrorism, SEARCCT'S 

sélection of articles, volume 01, Southeast Asia Regional Centre for Counter-Terrorism, ministry of foreugn 
affairs, Malaysia, 2013, PP. 68-79. 

(
3
فلس ة في القانو  العام غ  منفورة  كلية الحقوق      ةطروحة دكتوراه في(دراسة مقارنة: )بدرة هومل الزبن  الإرهاب في ال ضان الإلكتروني (

 .10  ص 2802جامعة عا  العربية  
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الاسما تللال غما  المشرماوع للثلماراد اتةم يماة في نظماأ : )و ترى الباحثة  ة  سعرّ  الإرهاب الإلكماتروني عماط  ةنما،

تفليل  ةجهزة الكمبيوتر و بلد الت ال والف بكاد المت لة المللقة  ةو الم فوحة   ةو بش  يذ ماوم مادي  من  ةجمال 

وفة بالخخماورة والرمار عماط ن ماس تمالك اتةجهمازة  ةو اتبلد  ةو الفما بكاد وملحقاتهماا  والبماني القيام بأةعال موصما

التحتية الحرجة المتعلقة بها   ةو عن طرسق توظي ها لدعم اتةعال الموصوفة بالإرهاب بهماد  ممارسماة الضمالط عمان 

سدسولوجي  ةو بدافع الانتقام من شخص طبي ثارة الذعر والرع  بدافع س ياسي  ةو اإ  (.ع  كا   ةو معنويطرسق اإ

لكتروني: 2  ل ا ص الإرهاب الإ

يتميز الإرهاب الإلكتروني بخ ا ص و ساد تجعله مف ردا عن الإرهمااب التقليمادي و مكمان حصرماها في 

 : النقاط التالية

ذ يك ما  وماماود  - مارمة الإرهاب الإلكتروني مارمة ناعمة فهماي  مارمماة ل تخلما  عن ماا و ل قماوة مادسماة اإ

رهابية س يبرانية؛حاس   بلي مف ل بف ب  كة الإنترنن للقيام بتوظيف اتةسلرة الإلكترونية لتن يذ مااد اإ

قلييماماة  - لكماماتروني مارمماماة عماماابرة للرمامادود  فهماماي  مارمماماة عالميماماة ل تعماماتر  بالحمامادود الإ مارمماماة الإرهمامااب الإ

 والس يادسة؛ 

ا كماا  ةتخماا مارمماة تتميز  ةسضا مارمة الإرهاب الإلكتروني بأةتخا مارمة سع   اكشفماافها وسقمال التبليمان عنهما -

ثباد كوتخا ل تماتر   ةرمارا مماادع سعماول عليما، في ذلك  كماا  ة  اتةد  الإلكترونيماة غالبماا مماا سقمادم  معقدة و صعبة الإ

تلافهابكل سهو  وبسرعة فا قة؛   الجناة عط اإ

مارمة الإرهاب الإلكتروني مارمة ستعاو  فيهماا في اللالما   ةكماثر ممان شخماص واحماد وغالبماا مماا يكونماو   -

اتةهماداص  ةامااب معرفماة مس ت يضماة بتق يمااد المعلوممااد   ةو ممكمان رماأ القمادر الماكافي ممان المعماار  و  هؤلن

الخبراد في مجال التعاط  مع هذه التق ياد
(1)
. 

لكتروني و غ ه من الم اهيم: 0  التمييز ب  الإرهاب الإ

لكترونية/ ة  لكتروني والمقاومة الإ  التمييز ب  الإرهاب الإ

هو من ب  تجلياد الحرب الإلكترونيماة و صماورة ممان صماورها   فهماو سنخلماق ممان  الإرهاب الإلكتروني

اتةسس و الت وراد الإسدسولوماية اله تتب اها الجماعة و تؤمن بها  و هدف، واضح و محمادد و يتمثمال في تجسما يد 

لك دراجهماا في صمايلتها المادسماة  بيمانها المقاومماة الإ ترونيماة   تسماد  الت وراد الإسدسولوماية للجاعة الإرهابية و اإ

ال ضان الإلكتروني للقيام بالحفجاج عط  ةوعمااع سماا دة  ةو لدفماع الظماي و الاسماشبداد  و   تقماوم عماط  ةسماس 

مشروعة معتر  بهماا في القماوان  و اتةعمارا  الدوليماة كالدفمااع الشرماع  و الحماق في تقريمار الم ما   فماال رق بما  

                                                           
(

1
  مازن من مفخلباد نيل ههادة الماماس ت  في القانو  العام غ  (دارسة مقارنة: )اإسران طارق ماواد كاظأ الجابري  الإرهاب الإلكتروني(

 .00-01:   ص2802ق  منفورة  كلية الحقوق  جامعة النهروا   جمهورسة العرا
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زاحماة الإرهاب و المقاومة سنكفف بوعماوح ممان خمالال الق ماد الذ لى اإ لى تحقيقما،  فالمقاومماة تهماد  اإ ي تسماعى اإ

طماار داخمالي و ل يكشسما  صما ة العالميماة   اعتدان صدر عن محتل  ةو عن سلخة مسشبدة  وغالبا ما يكو  في اإ

سدسولوماياد مفخرفة  و مااتهماا ليسمان ذاد  ةهمادا   بيت الإرهاب ذو طابع دولي  و مقاصدها مس توحاة من اإ

 الس ياسي و قل  موازين القوى تخا ية بل   وس يلة للتأةث 
(1)
. 

تنبثق ضرورة التمييز ب  الإرهاب الإلكتروني و المقاومة الإلكماتروني ممان ن ماس الرماورة القاينماة بما  الإرهمااب و 

طار ال كر التقليدي  و مكن حصر هذه اتةهمية في ثلاث نقمااط  ةساسما ية؛ تماتجط  ةورماا في رصماد  المقاومة في اإ

ليهماا في تقريمار الم ما  و مكافحماة الاسما تعار بماكل اتةحكام القانونية اله  تش اول موعوع المقاومة كبلية ستم اللجماون اإ

مف تملات،   ةما ثانهيها ففتجط في الإقرار بهذا الحق و ماعله كبلية في بنان صلاد وثيقة ب   تلف الفعوب قاينة 

الوحمادة الوطنيماة في الدو    ةمماا  عط اعتباراد حقوق الإنسا  و مقفضياد العدا  الدولية و ح ماظ السما يادة و

رهاب الدو  موععا مكن من خلاو  ة  سدا  عط ال عيد العالم   ثالثها ففتمحور عط فكرة وعع اإ
(2)
 

لكترونية/ب لكتروني والجرمة الإ  التمييز ب  الإرهاب الإ

ممانها  فالإرهمااب  ال رق ب  الإرهاب الإلكتروني والجرمماة الإلكترونيماة سماتجط في اللاسماة الماه تحمار  كل

لى السمااحة الإلكترونيماة  بيمات الجرمماة الإلكترونيماة ل  لى تحقيقها باللجماون اإ الإلكتروني و  ةهدا  س ياس ية يسعى اإ

لكترونيماة  لى هذا المس توى في ق دها الإمارامي  فم هماوم الإرهمااب الإلكماتروني و اإ  كا  ستضمامن مامارا  اإ ترتق  اإ

  و التحرسض عبر المواقع الإلكترونية و انترماال الفخ ماية و انهتهماا  كالتجسس و الاختراق و القرصنة و الشفه

الخ وصية و تهدسد التجارة الإلكترونية و التعدي عط التعاملاد المالية و المصرفية و لكن هذا التضمن مقفصرما 

لى اللاسة فقط عط التوظيف و ل ستعداه اإ
 (3)

ا  الإلكترونيماة   فكلاتةعال الإرهابية الإلكترونية   من ضمن الجر 

ولكن العكس غ  ايح 
(4 

لكتروني وحرب المعلوماد/ج  التمييز ب  الإرهاب الإ

نفاط ات الي  خط و ل يحمل عن ا  سوج، نحو العدو  و سوج، )...: تعرّ  حرب المعلوماد عط  ةتخا

...(من السلخاد نحو هعبها و سوج، نحو الفعوب ال دسقة
(5)

  فحرب المعلوماد من خلال هذا التعر  تتممايز 

                                                           
(

1
  مصر  مركز اتةهرام للدراساد الس ياس ية (القوة في العلاقاد الدولية  نمط جدسد و تحدعد  تل ة: )عادل عبد ال ادق  الإرهاب الإلكتروني(

 .041  ص 2882و الاستراتيجية  
(

2
 .010  ص 2801  دار الحامد للنشر و التوزسع اتةرد     الخبعة اتةولى (الجذور  المظاهر  و س بل المكافحة: )ناصر الهاشم   الإرهاب (

(
3
 .000عادل عبد ال ادق  المرماع ن س،  ص (

(
4
 حكيم غرس   مكافحة اتةهكال الجدسدة للاإرهاب الدولي  الجزن الثاني   ةطروحة دكتوراه منفورة كلية العلوم الس ياس ية والعلاقاد الدولية (

 .120  ال  رة 2804-2800  الس نة الجامعية 0جامعة الجزائر

(
5
 : =النسدة الرقمية عط الرابط: 20-21:   مصر  ص ص2801عسر بكر  حرب المعلوماد  الخبعة الثانية  توزسع  ةلبار اليوم  فبراير  (

https://www.noor-book.com/ 
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ذا سماتم توظيماف العنماف كبليماة  ةو وسما يلة فيهماا  فضمالا عماط  ةتخماا ل تسما تهد  فقماط  بأةتخا حرب لينماة  ةو ناعمماة  اإ

 .اتةعدان و ل توظ ها فقط اتةنظمة الاسشبدادسة  بل تس تهد  ح  الجهاد ال دسقة

ل وفماق اللاسماة والهماد    ة علاقة وطيدة ب  الإرهاب الإلكتروني وحربو ثم المعلوماد  ول مكن التمييز بينها اإ

ذ  ةنماما، في حربماما، الإلكترونيماماة يسماما تع  بهماماا لتحقيماماق  لكماماتروني يحماماوم حماماول م هماماوم حمامارب المعلوممامااد اإ فالإرهمامااب الإ

مماماا لكوتخماماا  ةداة  لكماماتروني تأةخماماذ تكيي هماماا القماماانوني وهماماذا اإ رهماماابي اإ لى اإ  ةهدافماما،  والحمامارب المعلوماتيماماة قماماد تتحماماول اإ

ما لكو  وسماا لها و ةهمادافها   ن ماس تمالك اتةهمادا  والوسماا ل الماه تس تع  ملها و توظ ها الجماعاد الإرهابية  واإ

تتب اها الجماعاد المتخرفة 
(1)
. 

لكتروني-ثانيا بلياد الإرهاب الإ   

بلياد تس تهد  اتةنظمة الحاسوبية: 0   

سعتمامابر تعخيمامال اتةنظمماماة المعلوماتيماماة ممامان بماما   ةهم اتبليمامااد الماماه يسماما تددمها الإرهماماابيو  في همامان مااتهماماأ 

غراق المواقع  ةو اتةنظمة الحاسوبية بكم ها مال ممان الرسماا ل الإلكترونيماة في وقمان واحماد  ذ سقومو  باإ الإلكترونية اإ

عابية لمةنظمماة  كماا سماتم  ةسضماا اسما تللال اتةمر الذي يحدث فيها تل ا بليلماا لتجمااوز تمالك الرسماا ل القمادرة الاسماشي

لى  الثلراد اتةم ية اله سعاني منها  ةنظمة لختراقها و العمل بعدها عط  رس  نقخة الت ال اتةمر الذي سماؤدي اإ

رهابيماة عماام  في  2888التوقف الكلما   ةو الجمازل لمةنظمماة الحاسماوبية كالهجمماة الإلكترونيماة الماه ن ماذتها م ظمماة اإ

القيام باختراق  ةنظمة الحاسوب و  رس  ه بكة الصر  ال ح  تةحدى مدتخا  ةستراليا حيو تم 
(2)
. 

بلياد تس تهد  المعلوماد: 2   

 :تتدذ الهجاد الس يبرانية العدسد من ال ور و اتةهكال  و لعل  ةبرزها ما سلي

تلا  المعلوماد / ة   اإ

بلياد الإرهاب الإلكماتروني الماه اسما تهد  المعلوممااد و  تقماع مما  ن خمالال الحواسما  هو من  ةلخر  

اتبلية  ةو الف بكاد العنكبوتية 
(3)

تمالا  البيمااناد المسماجلة داخمال الحواسماي  وبيمااناد الفما بكاد    وسماتم فيهماا اإ

لى  تلا  ببيمااناد المابراما الحساسماة وبيمااناد نظماأ الماتحكم والمتابعماة عمان طرسماق اللجماون اإ المللقة  ةو الم فوحة  واإ

تلا  المعلوماد اس تددام البرمجياد الخبيثة من ف وساد ودسدا   قادرة اإلى مسح و اإ
(4)
. 

                                                           

(
1
 .000-001: عادل عبد ال ادق  المرماع السابق ص ص(
(

2
  جامعة ناسف العربية 80  العدد 84  المجلد المجلة العربية الدولية للمعلوماتية  (حرب الف بكاد: )الإلكترونيالإرهاب حسن بن  ةحمد الفهري   (

 : 01  ص 2800للعلوم اتةم ية  الرع   سناير 

(
3
بل قرا  القحخاني  تخوير مهاراد التحقيق الجنال في مواجهة الجرا  المعلوماتية  جامعة ناسف ( العربية للعلوم اتةم ية   عبد الله بن حس   

 .42  ص 2804

(
4
 020-028: حكيم غرس   مرماع سابق  ص ص(
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 تزوير المعلوماد/ب

ستخل  هذا النوع من ال ورة الإمارامية نوعا من معرفماة تق يماة عاليماة نظمارا لرتباطهماا بال ماياغة التق يماة  

لبراما معالجة المعلوممااد  وتماتم باسما تعال تق يمااد  تل ماة ممان  ةجمال التليما  والتبمادسل والتلاعما  بالبيمااناد  ةو 

اد المخزنة في ذاكرة الحاس  اتبلي المعلوم
(1)
. 

 اعترا  المعلوماد/ج

بلية من اتبلياد اله ستم من خلالها الشفويش عماط   عاقة  ةو الشفويش  و     سخلق علي،  ةسضا اسم الإ

هعاعاد  ةو موجاد  تعمل عط الحيلو  دو   هيدروصوتية ةو  كهروملناطيس ية المعلوماد من خلال توظيف اإ

قيام الوسا ط والعتاد الإلكتروني والهيدروصوتي اله تقوم بشس ي  اتةسلرة واتبلياد الحربية والهياكل المعلوماتية 

اتةلرى بدورها وعملها بك انة و فاعلية 
(2)
. 

لكتروني/د  التجسس الإ

لى التعر  عط المعلوماد الماه  يحتويهماا الحاسما  اتبلي دو   التجسس الإلكتروني هو اختراق يهد  اإ

لى تل هماا  ممارسة  ةي هكل من  ةهكال الهجاد اله قماد تماؤدي اإ
(3)

  و غالبماا مماا سماتم التركمايز ب ما ة خاصماة عماط 

الح ول وحيازة المعلوماد الاقف ادسة نظمارا تةهميتهماا الماه عمابر عنهماا الممارر اتةمماريا لر اسماة وكالد المخماابراد 

لي، لجنة الكونجرس عا سنوي التركيز عليما، في حماا  قبماول تر ما،  اتةمريكية في معر  ماواب، عن سؤال وجهت، اإ

التجسس الاقف ادي : فأةجاب
(4)

  كا ستم التركيز  ةسضا عط القخاعمااد الخاصماة بالقماواد المسمالرة نظمارا تةهميماة 

المعلوماد اله تحويها 
(5)
. 

بلياد تس تهد  اتةفراد: 0   

ستم اس تهدا  اتةفراد بهجاد الإرهاب الإلكتروني من خلال العدسد من اتبلياد والهجاد السما يبرانية  

و سعد تجنيد الإرهابي  وحفدهم  ةحدى تلك اتبلياد  فضلا عن توظيف ال ضان الإلكماتروني تةغمارا  تمادرس  

سضماا عمابر ال ضماان السما يبراني ممان الإرهابي  و م حهأ ساحة للتلاقي وتبماادل الخمابراد  وسماتم اسما تهدا  اتةفماراد  ة 

                                                           
(

1
ية ف يل بدري  مكافحة الجرمة المعلوماتية في القانو  الدولي و الداخلي   ةطروحة لنيل ههادة الدكتوراه في القانو  العام  غ  منفورة كل  (

 .01  ص 2801-2801الس نة الجامعية  –بن سوسف بن خدة  – 0الحقوق  جامعة الجزائر

(
2
ل. ب. بالي   . ي.  ة :  ةنظر ( براهيم الجهاني: )كترونية  ترجمةمارين  موسوعة الحرب الإ    0222  الخبعة اتةولى  سورسة دار الحوار  (سوسف اإ

 .01ص 

(
3
  كلية القانو  العراق  جامعة 82  العدد 81  المجلد مجلة رسا  الحقوق  الحمارب في ال ضـان الرقم  رؤسـة مس تقبليـةسامر مؤسد عبد اللخيف   (

 https://www.iasj.net/iasj/article/104012: 020-14:   ص ص2801كربلان  

(
4
-200: الكوسن  ص ص, 004العرب و عصر المعلوماد  عالم المعرفة  المجلس الوطني للثقافة و ال  و  و اتبداب  رقم الكفاب , نبيل علي (

202. 

(
5
بلياد البحو و التحري في الجرا  المعلوماتية في القانو  الجزائري ( مذكرة لنيل ههادة الماماس ت  في العلوم القانونية  غ  , نعيم سعيداني   

 .14  ص 2800-2802جامع  الحاج لخر  باتنة  الس نة الجامعية , منفورة كلية الحقوق و العلوم الس ياس ية

https://www.iasj.net/iasj/article/104012
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خلال انهتها  ل وصياتهأ  والتعدي عط حرممااتهأ  وتخما   ةمماوارأ  وخلماق ماماو ممان الرعما  ممان خمالال نشرما 

رهابهأ ن س يا  .التهدسداد و اإ

 الخخورة الإمارامية للاإرهاب الس يبراني: المخل  الثالو

 اللاسة من مااد الإرهاب الس يبراني: ال رع اتةول

ل في بعض الجز يمااد البسما يخة  فهماو عمادوا   ل يختلف الإرهاب الإلكتروني في  ةهداف، عن الإرهاب التقليدي اإ

 :غاشم يسعى اإلى تحقيق جملة من اتةهدا  مكن اختزالها فيما سلي 

 التخوسف والتروسع ونشر الرع  ب  اتةفراد والدول والفعوب؛ -

 تقوسض دعا  اتةمن والخمأةني ة في المجتمع؛ -

بد العامة والخاصة؛  -  الإضرار بالبني التحتية للمعلوماد والمساس بسلامة المنفأ

 تهدسد و اإحراج سلخاد الدول والمنظاد وابتزازها؛ -

الرغبة في الثأةر والانتقام  -
(1)
. 

  ةس باب الإرهاب الس يبراني: 4

 سماها هنا  الكث  ممان اتةسما باب الماه تقماف وران الإرهمااب السما يبراني  و ةغلما  تمالك اتةسما باب   ن 

 : ةس باب الإرهاب التقليدي فيما عدا الجان  التقني وال ني منها  و   تتمحور في ما سلي

البخماماا   ةو عمامادم وماماماود اسماما تقرار مماماالي لليمامااب الدخمامال ال ماماردي المسماما تقر  و غيمامااب اتةممامان ال ماماح  - 

والثقافي  وسقوط الكث  من اتةفراد في بؤرة الللو العقا دي  و انشفار ال قر و الحرما  
(2)
. 

اتةنظمة الاس تعارسة اله  ةحدثن ت اوتا كب ا ب  دول تس تحوذ عط ررواد العماالم و ةلمارى غارقماة في - 

لى انهتهمااج المانها  وحل الشفشن وال قر اتةمر الذي نتا عن، مفمااعر الإحبمااط في الفماعوب المسما تعمرة و ميلهماا اإ

العنيف و المتخر  بلية تلي  هذا الواقع المزي الذي تعيف، 
(3)
. 

هفاهة  ةنظمة الكمبيوتر وعع ها واله غدد م در قلق كب  لجميماع قخاعمااد البمانى التحتيماة فقواعماد - 

البياناد ووحداد التخزين  ةصبحن عرعة تةهماكال مفعماددة ممان التهدسماداد السما يبرانية لوماماود ثلماراد  ةم يماة 

                                                           
(

1
 .02بري  مرماع سابق  ص اإسران طارق ماواد كاظأ الجا (

(
2
لى المؤتمر الإسلامي لمكافحة الإرهاب الذي تنظم، رابخة العالم الإسلامي  : عمر  ةحمد هاه   من  ةس باب الإرهاب ( المفكلاد الامايعيةما مقدم اإ

 .01-02:   ص ص2801فبراير  21مكة المكرمة  المملكة العربية السعودسة  

(
3
بلرو (  .081مايع الإعلامي  دار ال جر للنشر و التوزسع ص عي الا, بلقاسم سلخانية و  
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مكن  ة  سن لن منها القراصنة 
(1)
المابراما الملح ماة بما،  ف ما  واله تتمحور  ةساسا في ثلراد في  ةنظمة الشفليل و  

كل مرة ستم الكفف من مظاهر ععف جدسدة  ول يكاد لو م ا  ةي نظام 
(2)
. 

قلييماة واتةممان -  عالمية ال ضان الإلكتروني والذي نتا عن، تل  في م اهيم المتعلقة بالحمادود الجلرافيماة والإ

القومي وتفكل  ةنماط جدسدة نن التهدسداد والتردعد اتةم ية 
(3)
 .يفكل الإرهاب الس يبراني واحدة منهااله  

المجهولية والل لة وعدم وعوح هوسة مرتكبي الجرا  الإلكترونية وعجز اتةجهزة اتةم ية عن تشبماع المجمارم  - 

المتورط  فيها  فهي  تفكل رأ الخخالحمال اتةمثل عد الرقابة اتةم ية 
(4)

ولعل مارمة الإرهاب السما يبراني تعتمابر 

 .را  الس يبرانية اله تس تلل هذه المجهولية لت عيد نفاطاتها وعملياتها التخرسبيةمن  ةهم و ةبرز الج

ذا مارمماة ل يماة -  ثباد الجرمة فالإرهاب الإلكتروني مارمة ل  ةرر مادي لها  فهماي  اإ صعوبة اكشفا  و اإ

ذ مكن للاإرهابي  ة  يخ   بسهو   ةي ماوم سقوم ب، عمان طرسماق التلاعما  الرقمما   بالبيمااناد  كماا في سلوكياتها  اإ

و هذا مماا  علهماا التحماري عنهماا , فهي  ل تتر  ورانها  ةي   ةرر مادي خارجي ملموس,  ةتخا مارمة ل ية في  ةررها

ليهماا  ةممالا في اتةممان ممان   ةمر صعبا جدا  فخبيعة هذه الجرمة واتسامها بخاصية الخ ماان تماولد انجماذاب الإرهماابي  اإ

العقاب والمسا لة 
(5)
. 

 الس يبراني تداعياد الإرهاب: 1

اإ  الخخورة الإمارامية للاإرهاب الإلكماتروني تماتجط بماكل وعماوح ممان خمالال التماداعياد واتبثار الخخما ة والماه 

 :تنجأ عن ماات، واله مكن  ة  نختصرها فيما سلي

انهتها  ل وصية اتةفراد وقمع حرسة التعب  والمار ةي  حيماو سماتم اسما تللال هماامش الحرسماة الذي تمنرما، - 

لإلكتروني للعمل عط قهرهم واعتقارأ م  اد ال ضان ا
(6)
. 

المساس باتةمن ال كري لمةفراد عبر لخاب الكراهية والتخر  اله تتميز بنماوع ممان الجاذبيماة والقمادرة - 

عط اس ي  الف باب وتأةمايا مفاعرهم في ساحاد ال ضان الس يبراني 
(7)
. 

                                                           
(

1
 42ال  رة , مصر, 2801, الخبعة اتةولى, دار العلوم العربية للنشر و الإعلام, حروب تق ية المعلوماد, فريج سعيد العوجي(

(2)didierGODART, sécurité informatique resèques stratégiques et solutions, éditions des Cci de wallonie SA, 

2eme Edition Belgique 2005, p 33 

(
3
:   ص ص2801عادل عبد ال ادق   ةسلرة ال ضان الإلكتروني في عون القانو  الدولي الإنساني  جمهورسة مصر العربية  مكفبة الإسك درسة   (

10-08 
(

4
 21-24:  ص ص2802  الرع   مكفبة العبيكا  (منها و طرق الحماسة: )عبد القادر بن عبد الله ال  توخ  الجرمة في اتةنترنن(

(
5
لكترونية  جامعة ناسف العربية للعلوم اتةم ية  ( ثباد الجرمة الإ بل ثنيا   اإ  .وما بعدها 24  ال  رة 2802ثنيا  ناصر  

(
6
 ص 2801دار الجنا  للنشر والتوزسع  عبد الله كريفا    ةرر الثورة المعلوماتية الإعلامية في نشر الوع  الس ياسي لدى الف باب اتةردني  (

088. 

(
7
 .01مارسة  ص  0422فايز بن عبد الله الفهري  الخخاب ال كري عط ه بكة الإنترنن  جامعة الملك سعود  (
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عسماماكرسة ونظماماأ المواصمامالاد والت ماماالد تهدسماماد البنيماماة التحتيماماة الحيوسماماة الاقف ماماادسة وتمامادم  المامانظأ ال - 

ومحاطاد توليد الكهربان وتوزسع المياه 
(1)
. 

هماعال ففيمال الحمارب السما يبرانية ممان خمالال تسمادسد مامااد -  التأةث  عط طبيعة العلاقاد الدولية  و اإ

لى عينماة مهمماة ممان مامااد  به الدول المس تهدفة  وقد  ةهار الدكتور عادل عبماد ال ماادق اإ لى منفأ عالية الخخورة اإ

سرا يل عماد المنفما يرانيماة باسما تددام باللة الخخورة واله قامن بها الولعد المتردة اتةمريكية واإ بد النووسماة الإ أ

لى قيامها بفن "س تاكس ناد " ف وس  يرا  وال    200  بالإعافة اإ لكترونيا عد روس يا واإ ماوما اإ
(2)
. 

 ت نيف مااد الإرهاب الس يبراني -ثالثا

رهاب الدو : 0  اإ

رهاب تمارس، الدو   ةو تتورط في،   فأةهماكال العنماف الماه لم ست ق ال قهان والباحثو  عط الجزم بوماود اإ

تقماوم الدو بمارسماما تها حسماما  ر ةي بعماماض البمامااحث  داخمامالة في الإطماار العماماام لم هماماوم العمامادوا  المن ماماوص عليماما، في 

قمامارار بوماماماوده واعتبمامااره صماماورة ممامان صماماور الإرهمامااب المجمامارم  القماماوان  الدوليماماة  غماما   ة  رمامال اتبران تن ماما  في الإ

دوليا
(3)

ثن  لى قسم  اإ رهاب الدو  اإ  :   وسنقسأ اإ

رهاب الدو  الداخلي/ ة   اإ

رهاب تقماوم بما، السمالخة الحا ماة ممان خمالال  ةجهزتهماا و مؤسسمااتها  ةو عمان طرسماق خلماق  ةو دعم  و هو اإ

ثارة الرع  و نشر الخماو  والرهبماة بما  مواطنيهماا  و ذلك كلما،  ةجمال بلماوف  ةهمادا   رهابية من  ةجل اإ مااعاد اإ

بعمااد المماواطن  عمان ممارسماة عادة ما تكو  عانا لس تمرارسة نظام الحكم القا  و الذي ل  يتمتع بتأةسيماد هماعبي  ةو لإ

رادتهأ في دعم المعارع  للحكومة القاينة  و هذا النوع ممان  ععافاإ الس ياسة بقهرهم و الشسلط عليهأ  ةو من  ةجل اإ

لى ممارسماة  الإرهاب تمارس، عادة اتةنظمة الديكفاتورسة و المسشبدة  غ   ة  الحكوماد الدمقراطية مكن  ة  تلجماأة اإ

الإرهاب عط مواطنيها في حا  اس تث ا ية
(4)

  و "الإرهمااب القهماري"  و سخلق عط هذا النوع من الإرهاب اسم 

الاس تددام المنظأ لدرجة كثي ة من العنف بواسخة اتةجهزة المركبة للدو  بهد  قمماع  ةو )ستم تعرس ، عط  ةتخا  

(الحد من المعارعة الس ياس ية ب   ةفراد الفع 
(5)
. 

                                                           
(

1
لكترونية  دار فكر وفن للخباعة والنشر والتوزسع  (  .282-280:   ص ص2801حس ن  ه يق  الإعلام الجدسد والجرا  الإ

(
2
 .11   2801  مكفبة الإسك درسة  20 ةسلرة ال ضان الإلكتروني في عون القانو  الدولي الإنساني   ةوراق  العدد , ال ادق عادل عبد(

(
3
بل ب  النبوة  جمهورسة مصر العربية   المركز العربي للنشر و التوزسع (  زعد محمد الس بعاوي  مجيد لر الس بعاوي  مارمة قفل الحس  و  

 .22  ص 2800الخبعة اتةولى  
(

4
التعاو  القانوني و القضال في ملاحقة مرتكبي مارا  الإرهاب الدولي   ةطروحة الدكتوراه في القانو  منفورة  كلية الحقوق و , نجي  نسي (

 .12-10:   ص ص2804العلوم الس ياس ية  جامعة مولود معمري  تيزي وزو  الجزائر  

(
5
  الخبعة اتةولى   اتةرد   مركز الكفاب (دراسة قانونية مقارنة: )لإرهاب في القانو  الدوليحسن عزيز نور الحو  جلال لض  الزبيدي  ا(

 .080   ص 2801اتةكادم 
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رهاب/ب  الدو  الخارجي اإ

رادتهماأ   رهاب تمارس، حكومة دو  ما عد المدني  من مواطني دو   ةلرى من  ةجل النيل ممان اإ وهو اإ

لى اس تددام القماوة  وت كي  معنوعتهأ وفضهأ عن تأةسيد الحكوماد التابع  لها  ويكو  ذلك عن طرسق اللجون اإ

العسكرسة  ةو طرسق دعم الجماعاد الإرهابية مادع  ةو معنوع
 (1)

. 

و ل رس   ة  هاذين النوع  سظهرا  جليا في ظاهرة الإرهاب الإلكتروني عبر توظيماف ال ضماان الإلكماتروني لقمماع 

المعارع  و التجسس عط حياتهأ الفخ ية و جمع المعلوماد عنهأ  ةو لتردسد مكاتخأ ممان  ةجمال القمابض علمايهأ 

لإلكماتروني عماد مماواطني دو   ةلمارى سماوان  ةكا   ةو من خلال قيادة حملة لشفويههأ  كا ستم توظيف الإرهاب ا

ذلك بخرسق لّ   كة  ستم التجسس عليهأ  ةو اسما تعال حمارب المعلوممااد   ةو بخرسماق صمال  حيمات سماتم الحجماوم 

فراف حساباتهأ البنية   ةو اختراق  ةجهزتهأ  .عط اتةفراد و المواطن  مباشرة  كة  ستم اإ

رهاب الجماعاد: 2  اإ

رهابيماة عماد الدو   ةو مؤسسمااتها ومرافقهماا  ةو عماد هو قيام روعة من اتةفر  طماار مما ظأ بماأةعال اإ اد في اإ

دخالهماا في دوامماة ممان  ربا  البلاد واإ الفع  للعمل عط خلق ماو من الرهبة والخو  وانعدام اتةما  من  ةجل اإ

سماقاط نظماام الحماكم  فيهماا عدم الاس تقرار الداخلي و خلق مس توى عالي من الرع  و الذعر و التهدسد تمهيدا للاإ
(2)

رهمااب ممالك قيماادة تماديره و  خماط لنفمااطات،  رهاب م ظأ هيكليا و نفاطيا  فهو اإ   فاإرهاب الجماعاد هو اإ

بفكل كامل 
(3)

 . 

رهابية قاينة  عط اتةقمال في ال ماترة الراهنماة  فمعظماأ  رهاب الجماعاد الإلكتروني كث ا ما تكو  نوات، مااعاد اإ و اإ

نما  تمارس، في اللال  مااعمااد الإرهمااب التقليمادي  و لم سشسما نى لنماا  ة  نقماع عماط الإرهاب الإلكتروني لحد اتة  اإ

 .حا  يكو  فيها الإرهاب الإلكتروني كتنظيم سنفأة لهذا اللر 

رهاب اتةفراد: 0  اإ

رهاب اتةفراد هو قيام  ةهداص ب  ة م  ردة وفردسة بالإعدام عط ارتماكاب  ةعماال موصماوفة بالإرهمااب  اإ

رهمااب اتةفماراد داخمال عد مؤسساد الدو   ةو عد ا تةفراد من  ةجل تحقيق  ةهدا   تل ة ومحددة  و ر   ة  اإ

ل  ةن، بينها فوارق ماوهرسة  رهاب الجماعاد اإ ضمن اإ
(4)

رهمااب اتةفماراد بأةنما، مامازن ممان اتةعماال الماه ):   و سعر  اإ

                                                           
(

1
 .14-10: نجي  نسي   المرماع ن س،  ص ص(

(
2
  2881للدراساد الاستراتيجية  سوسف كورا   مارمة الإرهاب والمسؤولية المترتبة عنها في القانو  الجنال الداخلي والدولي  مركز كردس تا  (

 .41ص 

(
3
 .42نسي  نجي   المرماع السابق  ص (

(
4
 .41سوسف كورا   المرماع ن س،  ص (
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الدو   ةو سقوم لها فرد  ةو روعة من اتةفراد اله تعمل لحسماابها الخمااص دو   ة  يكونماوا ممادعوم  ممان قبمال 

رهابية معينة  (م ظمة اإ
(1)
. 

رهماابا نادرا  فاللالما  في الإرهمااب  ةنما، ممارتبط  رهاب اتةفراد سعتمابر اإ لى القول بأة  اإ و سذه  فرسق من الباحث  اإ

رهمااب ذو  نمماا هماو اإ رهمااب فاإ ذا كا  هنا  حالد فردسماة للاإ بالجماعاد الإرهابية اله تنظّر و تقود و  خط  و اإ

نما  ة    تكو  مالية  ةو ظرفية ةهدا  ق  ة  فاإ
 (2)

 . 

 اتبلياد ال اعلة في تحقيق الامن الس يبراني -رابعا

بليمااد ذاد فعاليماة كبما ة ممان  ةجمال  رهمااب الإلكماتروني تسما تدع    اإ  ل وصية الخخورة الإماراميماة للاإ

ثباتيماة  ةمماام القضماان  قامماة الدليمال الشرماع  الذي يكماو  ذو قيماة اإ لما  المخ)عا  التحقيق اتةمثل فيها لردعها واإ

( المخلما  الثالماو)مع هيكلتما، و حو تما، ( المخل  الثاني)و العمل عط التأةم  التقني لل ضان الس يبراني ( اتةول

 (.المخل  الرابع)و العمل عط صياغة اللخان الششرسع  الذي سضمن المكافحة ال عا  لهذه الظاهرة الخخ ة 

 الخ  الشرع  الرقم  في مواجهة الإرهاب الس يبراني: 0

 تعرسف الخ  الشرع  الرقم / ة 

اإ  الخ  الشرع  عموما قد  ةصبح معروفا و كث  التداول في العصرما الحمادسو  و  ةصمابح مماارس عماط 

نخاق واسع في العدسد من التخ  اد  و مكن تعرس ، بأةن، المعرفة العلمية و التق ية اله سماتم انهتهاجهماا و تخبيقهماا 

ذا للتحري و التحقيق في الجرا  و تقدم اتةد   المساعدة للجهاد القضا ية من  ةجل حل المسا ل الواقعة  فهماي  اإ

ذا  ةخماذنا بم هماوم  ثباد  و اإ ق اع و كدليل للاإ ثباد ذاد الملاينة لتكو  مقبو  كةداة للاإ نوع خاص من وسا ل الإ

ن، سضأ روعة واسعة من اتةد  بمماا في ذلك الكيمااناد الرقميماة و الهند سما يةالخ  الشرع  بمعناه الواسع فاإ
(3)

  و 

عادة بنان اتةد  المس تخرجة من  ةي عنصر من عنمااصر  ةنظمماة ): بذلك مكن تعرس ، عط  ةن، تحدسد و فحص و اإ

الكومبيوتر و ه بكاد الحواسي  ووسا خها  و اتةجهزة الخرفية للحواسي  اله تسمح ةللي الخ  الشرع  

( ل الجرا  المتعلقة بالكومبيوتر
(4)
. 

 الشرع  الرقم مجال تخبيق الخ  /ب

سعمل الخ  الشرع  الرقم  عط اس تدلاص اتةد  الرقمية الجنا ية من  تلف الوسا ط الإلكترونيماة  و 

بذلك فاإ  مجال توظي ، واسع باتساع هذه الوسماا ط ممان جهماة  و باتسمااع صمايلة الدليمال الإلكماتروني ممان جهماة 

                                                           
(

1
 .40نجي  نسي   المرماع السابق  ص (
(

2
 .010  ص 2881هيثم عبد السلام محمد  م هوم الإرهاب في الشرسعة الإسلامية  الخبعة اتةولى  لبنا   دار الكف  العلمية  (

(3) MoniphiaOrleaseHewling, Digital forensics: an integrated approach for the investigation of cyber/computer 

related crimes, thesis degree of Doctor of Philosophy, University of Bedfordshire, September 13, 2013, PP. 19-20 
(4 )Jonathan A. MATUSITZ, Cyberterrorism: A postmodern view of networks of terror and how computer 

security experts and law enforcement officials fight them, thesis Doctor of Philosophy, GRADUATE COLLEGE, 

Graduate college, University of OKLAHOMA, Norman, Oklahoma, 2006,  P.149. 
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فأةمماا عمان اتسمااع الوسماا ط الإلكترونيماة  فمااإ   ثانية  فضلا عن اتساع نخاق الإمارام الإلكتروني من جهة ثالثماة 

لى ال ضماان الإلكماتروني  لكماتروني مكمان ممان خمالاو الن مااذ اإ الخ  الشرع  الرقم  مكن  ة  يكو  محماله كل جهمااز اإ

بم هومماما، الواسماماع  و يفمامامل في ذلك الحواسماماي   الهواتماماف الذكيماماة   ةجهمامازة التل مامااز الذكيماماة الماماه مكمامان  ة  ترتيماما  

ل  .كترونية  كام اد المراقبة  الف بكاد العالمية و ما اإلى ذلكبالإنترنن  اللوحاد الإ

 ةما من ناحية اتساع الدليل الرقمما   فمايكن  ة  يكماو  مجماال توظيماف الخما  الشرماع  الرقمما  في الح ماول عماط 

لكترونية   ةو مفاهد و مقاطع م ماورة  ةو  لكترونية   ةو ن وص اإ  تلف اتةد  اله مكن  ة  تتدذ هكل صور اإ

صوتية
 (1)

بلمار كالعنماوا  الإلكماتروني  ةو تعرسماف    لكتروني   كا مكن  ةسضا  ة  يكو  الدليل الرقم  عبارة عن  ةرر اإ

الارتباط 
(2)

 ةو غ  ذلك من اتةد  اتةلرى   ةما من ناحية الجرمة  فمجال تخبيق الخما  الشرماع  الرقمما  واسماع 

 .باتساع  ةنواع الجرا  اله مكن  ة  يكو  نفاطها عط ال ضان الإلكتروني

 تقارير الخ  الشرع  الرقم /ج

سلع  الخبي  الشرع  ب  ة عامة دورا توعيحيا مها للعدا   و ذلك لكون، لب ا  ت ماا و مسشفماارا 

في مجال    ،  و عمله في ذلك هو تمحيص القضية المعنية من جانهبها التقني  ةو ال ني ممان خمالال الإجابماة عماا 

بما تميله مبادئ اتةخلاق المهنية ممان نهزاهماة و  ةمانماة طرح علي، من السلخة القضا ية من  ةس ئلة
 (3)

 و هماذا اتةممار 

سنخبق عط الخ  الشرع  في المجال الرقم   فالخبي  الشرع  الرقم  مهمت،   تقديم اتبران و اتةد  اله مكمان 

تقمااريرهم في ذلك ل  ة  تبصّر الجهاد القضا ية بملابساد القضية الجنا ية اله يكو  محلها ال ضان الإلكتروني  و 

بد  ة  تتمتع بالنزاهة و الم داقية الكافية لقبولها  ةمام القضان  و نظرا لكو  هذا التخ ص ممان بما  التخ  مااد 

الحدسثة اله تعاني من ق ور تشرسع  هدسد  فاإ  قواعدها و  ةصول قبولهماا  ةمماام الجهمااد القضماا ية غما  وا ماة 

ل في المعالم  مع  ةننا نهرى  ة  قواعد قبول هذه  النوعية من التقماارير ل  تلماف كثما ا عمان قواعماد تقماارير الخمابران  اإ

 .جانهبها التقني و ال ني

 

 

 

 

                                                           
(

1
ثباد الجنالب ائر علي محمد و مروى عبد الواحد حسن  (    مجلة لر  لل لس ة و اللسانياد و العلوم الامايعية  الدليل الإلكتروني في مجال الإ

  :201-210:   ص ص2801  جامعة واسط   21  العدد 80المجلد 
(

2
ثباتها في م خ ى عبد الباقي  (    41  المجلد دراساد  علوم الشرسعة و القانو   (دراسة مقارنة: )فلسخ التحقيق في الجرمة الإلكترونية و اإ

  :222-204:   ص ص2800  عادة البحو العلم  و عا  الجودة  الجامعة اتةردنية  82  ملحق 84العدد 

(
3
 .00   ص2801سم ة بيخام  قية الدليل البيولوجي  ةمام القاضي الجنال  اتةرد   ةمواج للنشر و التوزسع  ( 



 دراسة لظاهرة الإرهاب الإلكتروني

635 
 

لكتروني: 2  الحماسة التق ية لل ضان الإ

بلية الشف  /  ة   : 

ل ان المعلوماد الموثوقة بخرسقة معينة   يو يكو  معناها غ  م هوم ): سعرّ  نظام الشف   عط  ةن، اإ

...(المخولللفخص غ  
(1)

لى عدة  ةقسام  مكن  ة  تدر  عط ثلاث فئاد ر يسما ية     و نظام الشف   سنقسأ اإ

 ةورا الشف   المتناظر الذي يكو  في، الم فاح واحد في تف   الملف و ف  تف  ه  و ثانهيها هماو الشفما   غما  

  الف رة  و ثالماو اتةنظمماة  هماو المتناظر   ةين يكو  هنا  م فاح   عام و خاص  احدها يف ر و اتبلر س 

نظام يخلط ب  النظام  السابق   فيف ر النص  ةو الملف بالشف   الميثل  ثم يف ر م فاح، بالم فمااح العماام  و 

لى مفلق  النص  ةو الملف  س   تف  ه بالم فاح الخاص الذي يرسل اإ
(2)

           . 

لكترونيماة اعمايد تق يمااد تفما   عاليماة الدقماة و الك ماانة  يماو ومن الواما  لضا  الحماسة الكاملة للمعلوماد الإ 

بهام المعلوماد اله ستم تناقلها عن طرسق  تلف الف بكاد  و من  ةبرز تق يمااد الشفما   الماه  تس تخيع تموس، و اإ

 اله تتوفر في معظأ البراما و اتةنظمماة الإلكترونيماة  كماا عماط( SSL)ستم اس تددمها عط نخاق واسع   تق ية 

اتةجهزة القيام بالإماراناد اللازمة  ةسضا لحماسة المعلوماد الحساسة اله سماتم ح ظهماا و  زينهماا  يماو سماتم ح ظهماا 

عط هيئتها المف رة عانا لعدم الت نن عليها 
(3)
. 

 براما مكافحة ال  وساد/ ب

وسمامااد بمامارناما سماماتم اسماما تددام، لكشفماماا  البرمجيمامااد الضماماارة ك   : )بمامارناما مكافحماماة ال  وسمامااد هماماو

لحمامااق الرمامار بالحاسماماوب  ةو سرقماماة البيمامااناد  الحاسماما   دودة الحاسماما  و ةح مامانة طماماروادة  وذلك لمنعهماماا ممامان اإ

صمامالا ا زالتهماماا  ةو    اإ ( الفخ ماماية عمامان طرسماماق اإ
(4)

وسوجماماد الكثماما  ممامان المامابراما المتعلقماماة بمكافحماماة ال  وسمامااد و . 

مامارا ذ تبماد ة في اإ ن مسماح عماام للجهمااز  ةو للمل مااد المختماارة تشفاب، اإلى حد كب  ميما بينها في طرسقة الاسما تددام  اإ

تلافهماا و تعقمايم المل مااد الم ماابة  للبحو عن برمجياد عارة داخل المل اد و في حا  وماودهماا سقماوم بمسماحها و اإ

بها
(5)
. 

                                                           
(

1
لكترونية  الخبعة اتةولى  لمملكة العربية السعودسة  مكفبة القانو  (  و الاقف اد  عبد ال بور عبد القوي علي المصري  التنظيم القانوني للتجارة الإ

 .040  ص 2802ا

(
2
لكترونيةسراح حليشيم  (    80  جامعة باتنة 82  العدد 81  المجلد يةمجلة الباحو للدراساد اتةكادم   ل وصية التوقيع الرقم  في توثيق العقود الإ

 https://www.asjp.cerist.dz/en/article/59702: 112-101:   ص ص2800الحاج لخر  باتنة  ماوسلية 

(
3
لكترونية ودورها في تحس   ةدان (  دراسة مقارنة  الخبعة اتةولى  المملكة العربية السعودسة  : الإداراد الحكوميةسمية بو مروا   الحكومة الإ

 .24مكفبة القانو  و الاقف اد  ص  2804
(

4
 :   ويكيبيدع  الموسوعة الحرة(برمجة)مضاد ف وساد ( 

https://ar.wikipedia.org/wiki/%D9%85%D8%B6%D8%A7%D8%AF_%D9%81%D9%8A%D8%B1%D9

%88%D8%B3%D8%A7%D8%AA_(%D8%A8%D8%B1%D9%85%D8%AC%D8%A9) 

(
5
دارة المل اد  الخبعة اتةولى(  يهاب  ةبو العزم  اس تددام الحاس  اتبلي واإ  .024  ص 2802 ليبيا   دار الحكمة للخباعة والنشر والتوزسع  اإ

https://www.asjp.cerist.dz/en/article/59702
https://ar.wikipedia.org/wiki/%D9%85%D8%B6%D8%A7%D8%AF_%D9%81%D9%8A%D8%B1%D9%88%D8%B3%D8%A7%D8%AA_(%D8%A8%D8%B1%D9%85%D8%AC%D8%A9)
https://ar.wikipedia.org/wiki/%D9%85%D8%B6%D8%A7%D8%AF_%D9%81%D9%8A%D8%B1%D9%88%D8%B3%D8%A7%D8%AA_(%D8%A8%D8%B1%D9%85%D8%AC%D8%A9)
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 الجدرا  النارسة / ج

لقد ظهر اس تددام الجدرا  النارسة لتحقيق اتةمن في  ةوا ل الشسعيناد  يو كانن تقوم بت  ية حركماة 

بيمامااناد اعمامايدا عماماط قماماوان  ومعمامااملاد بسماما يخة  ثم تخماماورد حمامادسثا لتكماماو  لهماماا ممامازاع  ةر  مماماع احف اظهماماا ال 

نفماماان الفماما بكاد  باسماما تددام  ةسمامالوب فلماماترة وت ماما ية البيمامااناد الماماواردة  ممامان  ةهم ميزاتهماماا الحدسثماماة قمامادرتها عماماط اإ

دارة نوعيماة الافتراعية الخاصة  ومراقبة محتوى البياناد والوقاسة ومكافحة ال  وسمااد  وقما لى اإ د ت مال مزاعهماا اإ

الخدمة 
(1)
. 

 حو ة اتةمن الس يبراني: 0

 قاعدة البياناد المتعلقة باتةمن الس يبراني/  ة 

هنا  الكث  من التجارب ال ردسة عط مسما توى الدول لإنفماان قاعمادة بيمااناد معلوماتيماة عمان الإرهمااب 

نفان قاعدة بياناد لمكافحة الإرهاب تحتوى عط  ةسان ثم ثبن تماورطهأ  قرار مجلس الوزران اتةلماني باإ حيو نجد اإ

رهابية حيو ستم صنع بروفاسل للمفشب، بهأ قا  عط التل و  و البرسد الإلكتروني و الدعنة و السما ر  في عملياد اإ

نفماان قاعمادة  و والمعلوماد البنكية والعلاقاد اله تربخهأ بالجماعاد الإرهابيماة  كماا سمااهمن  ةسماتراليا  ةسضماا في اإ

بياناد عط ن س النمط و حملتها عط ه بكة الإنترنن  لكن لحد اتب  ل سوجماد قاعمادة بيمااناد عالميماة في مكافحماة 

بية اتةعال الإرها
(2)

  فضلا من  ة  يكو  هنماا  قاعمادة بيمااناد مفعلقماة بالإرهمااب السما يبراني و طمارق مكافحتما، 

 .وتحقيق اتةمن و السلامة الس يبرانية

 هيكلة اتةمن الس يبراني/ ب

تعتبر عملية تحول العممال ال ماردي للمؤسسمااد اإلى عممال مفماتر  ومفكاممال تترمادد فيما، روعمااد عممال 

شسلسمامال الهمامارمي لإدارة المخمامااطر السماما يبرانية ممامان هماماأةن،  ة  يحقماماق عمامادة مممامايزاد مفماماتركة بماما  الماماوكالد باعمامايد ال 

و ةهدا   ةهمهماا تماوف  الرقابماة ومنهجيمااد التقيمايم وطمارق ت مانيف المخمااطر  ففردسماد الهيمااكل  يماو تعممال فيما، 

المؤسسمامااد والاسماماتراتيجية بخرسقماماة ممامافكاملة و مفماماتركة ممامان هماماأةن،  ة  سضماماع اسماماتراتيجياد  ةكمامابر لضماماا  اتةممامان 

اني في الداخل و الخارج   يو سعمل المسؤولو  عن الاستراتيجية المختل ة معماا و بخرسقماة تكامليماة عماط الس يبر 

التخخيط و التن يذ و الاس تددام اتةكثر فاعلية لمماوارد المؤسسمااد  والترماالف  ةسضماا بما   تلماف التخ  مااد 

 في كل المجماالد  يماو يكماو  اتةلرى وب    ص اتةمن السما يبراني و التنسما يق بما  الخمابران الاسماتراتيجي 

التكامل عام ا ل هأ مفتر  للتهدسداد و العواق  
(3)

  ليس هذا فحس   بل اإ  هيكلماة اتةممان السما يبراني ممان 

                                                           
(

1
  2804دراسة مقارنة  المملكة العربية السعودسة  الخبعة اتةولى  مكفبة القانو  والاقف اد  : حسن  ةمن عبد الله فكري  الجرا  المعلوماتية( 

 .008ص 

(
2
  جامعة 10  العدد 21الإرهاب  المجلة العربية للدراساد اتةم ية والتدرس   المجلد حسن بن  ةحمد الفهري  بنان قاعدة بياناد دولية لمكافحة ( 

 210-221ناسف العربية للعلوم اتةم ية  المملكة العربية السعودسة  ص 
(3  )DebBODEAU, Steve BOYLE, JennFabius-Greene, Rich GRAUBART, Cyber Security Governance, the 

MITRE corporation, 2010, pt 13-15 
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هأةن،  ةسضا  ة  يحدد اتةدوار و المسؤولياد اتةم ية و التنس يق ب  القخاع العماام و الخمااص في مواجهماة الإرهمااب 

 .الإلكترونية الس يبراني و تحقيق اتةمن عط الساحة

 التوعية في مجال اتةمن الس يبراني/ج

   عط المؤسساد والجهاد المهنية التأةكد من اكشساب العامل  بها التوعية اتةم ية الكافيماة واللازمماة 

والدراسماة الكاممالة بمسماؤولياتهأ في مجماماال اتةممان السما يبراني  والعممال عماماط تزوسمادهم بالمهمااراد والك مااناد اللازمماماة 

لمايهأ ممان حاسماة  بش ظيم دوراد تدرسبية في مجال اتةمن الس يبراني  يو تمكنهأ من ممارسماة المهماام اتةم يماة المخماو  اإ

طماار اتةممان السما يبراني  و عماط بماراما  لمةصول المعلوماتية والتق يماة و تحممال  ةعبماان المسماؤولية المنوطماة بهماأ في اإ

التوعية  ة  تكو  عماط قمادر كبما  ممان الفمامول  يماو تتعمار  تةهم المخمااطر السما يبرانية و مماا يسما تجد فيهماا  و 

لتعامل معها و لسما يما التعاممال مماع البرسماد الإلكماتروني و اتةجهمازة اةمماو  ووسماا ط التخمازين و  ةسالي  الحماسة وا

لى توعيماة المسما تددم  باتةممان  خدماد ت  ح الإنترنن و التعامل مع وسماا ل التواصمال الامايعما   بالإعماافة اإ

بمقفضياد اتةمن الس يبراني 
(1)
. 

 اتبلياد الششرسعية لمكافحة الإرهاب الس يبراني: 4

 تحقيق اتةمن الس يبراني في الششرسعاد الداخلية/  ة 

عمدد الكث  ممان الدول عماط تشرماسع قماوان  تضمامن اتةممان والسمالامة عماط ال ضماان الإلكماتروني وتضماع 

ف ما  فرسماا مماثلا . الإطار القانوني للجرا  اله ستم ارتكابها عط ال ضان الإلكتروني محددتها العقماوباد الردعيماة لهماا

 22-02ال رنسي قد سن جملة من القوان  الردعية لحماسة البيئة الإلكترونيماة وعماط ر ةسماها القماانو  نجد  ة  المشرع 

الخاص ببعض مارا  المعلوماتية و ضمن، قانو  العقوباد ال رنسي ومامارم فيما،  0200كانو  ثاني  1المؤرخ بتاريخ 

لى نظأ المعالجة اتبليماة  ةو البقماان فيهماا بخرسماق غما  مشرماوع و هماد د العقوبماة في  ةوعمااع خاصماة مفعلقماة الدلول اإ

بالتصر  في تلك المعخياد باةو  ةو التعدسل  ةو التزوير  ةو الإتلا 
(2)

 و هنا   ةسضماا تشرماسعاد فرنسماا  ةلمارى 

 .المتعلق بش ظيم الت الد 0228ديسمبر  22المؤرخ بتاريخ  0018/28كالقانو  رقم 

كافحماة الجرمماة السما يبرانية و الإرهمااب السما يبراني و تامما   ةما في الجزائر فهنا  العدسد من الششرماسعاد المتعلقماة بم

لكماماتروني و ممامان بينهماماا  القماماانو  رقم  والمتعلماماق بالتوقيماماع و الت مامادسق   2801فبرايمامار  80المماماؤرخ  84-01ال ضماماان الإ

والمتعلماق بتردسماد  2800ممااسو  08المماؤرخ في  84-00الإلكتروني  و لسما يما في قسمام، الجمازال  و القماانو  رقم 

 81-00والقماانو  رقم  011  010  011عد العامة المتعلقة بالبرسد و الت الد الإلكترونية و لسما يما المماواد القوا

المماؤرخ  81-28م ،  و القانو  رقم  81و المتعلق بالتجارة الإلكترونية و لس يما المادة  2800ماسو  08المؤرخ في 

 . و لخاب الكراهية و مكافحتها و المتضمن قانو  الوقاسة من التمييز 2828افرسل  20في 

                                                           
(

1
من الس يبراني  المملكة العربية السعودسة  (  من الس يبراني  الهيئة الوطنية لمة  .28- 00  ص ص2800الضوابط اتةساس ية لمة

(
2
لكترونية ما ب   ةمن المعلوماد و تقييد الحرعد  القاهرة  (   .20  ص 2800مركزهردو لدعم التعب  الرقم   التنظيم القانوني و الجرا  الإ
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طار هيئة اتةمم المتردة/ ب لكتروني في اإ  مكافحة الإرهاب الإ

رهمامااب عماماابر  رهماماابا خاصماماا و فرسمامادا ممان نوعماما،  و خاصمامايت، اتةساسماما ية  ةنماما، اإ لكماماتروني اإ سعتمابر الإرهمامااب الإ

للردود  و واسع باتساع رقعة ال ضان الإلكتروني  و لذلك فاإ  مكافحت، و الت دي و ل بد  ة  تتدذ بعدا عالميماا 

مااعا عليها ممان هيئماة اتةمم المت تخماا  ةخماذ في ال ماترة اتةخما ة و دوليا  و ليس هنا  هيئة دو   ةكثر اإ رمادة  لذلك فاإ

ت در من القراراد اله من هأةتخا  ة  تفكل الوع  الدولي بخخورة هذا النماوع ممان الإمامارام السما يبراني  و ممان 

 84ال ماماادر في  18-10  و القمامارار 0228لسماما نة  020-41بماما   ةهم القماماراراد ال ماماادرة في هماماذا البمامااب القمامارار 

  و غ ها كث  0221ديسمبر 
(1)
. 

قليية في تحقيق اتةمن الس يبراني/ج  دور المنظاد الإ

قليية المعنية بمكافحماة الجمارا  و الإرهمااب السما يبراني   و  ةهم هماذه  لقد صدرد العدسد من الت اقياد الإ

الت اقيمامااد  ات اقيماماة بودابيسمامان الماماه تناولمامان العدسماماد ممامان اةمامااور الهامماماة  و ممامان بماما   ةبرزهماماا و  ةهمهماماا  الجانماما  

لجرا  الس يبرانية  حيو ل  ن ف ول لتردسد  ةنواع الجرا  و الانهتهاكاد الماه تقماع عماط ال ضماان الموعوع  ل

لى الجوانما  الإمارا يماة  و  ةسماالي  التعمااو  بما  الدول اتةطمارا  في  الإلكتروني  كماا تعرعمان الت اقيماة  ةسضماا اإ

مكافحة كافة الجرا  اله ستم عط  ةو عبر ال ضماان الإلكماتروني  
(2)

صمادرد  ةسضماا ات اقيماة بمان س المضمامو    كماا و 

  2808ديسمامبر  20تقرسبا عن الدول العربية اله وافق عليها مجلسا وزران الداخلية و العدل العرب بالقمااهرة في 

فرسقيا فقد صدرد ات اقية بفا   ةممان ال ضماان الإلكماتروني و حاسماة البيمااناد ذاد الخماابع الفخصيما و الماه   ةما اإ

  و اله سبزر من بينها محور تعزيز اتةمن الإلكتروني و مكافحة الجرمة الإلكترونيةتناولن العدسد من اةاور
(3)
. 

 :خاتمة

ممان  ةلخمار المظمااهر الإماراميماة في العصرما الحمادسو و الماه اكشسمابن  الإلكترونيتعتبر ظاهرة الإرهاب 

قليية مما  علها  ةكثر تهدسدا لمةممان و السماي العماالمي  فضمالا عمان لخورتهماا عماط اتةممان   صبلة عابرة للردود الإ

بليمااد تق يماة  تضمامن الدفمااع و الماردع الإلكماتروني لهماا تهرو القومي للدول  و ما يزسد من حدة لخ ا عمادم وماماود  

ب  ة تخا ية  و عدم وعوح استراتيجية فعا  لمواجهتهماا خاصماة مماع وماماود فماراف تشرماسع  و تنظيما  كبما  يسمامح 

ذ  ة  معظماأ الششرماسعاد الموماماودة لم بالإفلاد من المسا لة القانونية و العقماا ب بمماا سش اسما  مماع طبيعماة الجمارم  اإ

لى تنظيم قانوني خاص بجرمة الإرهاب الس يبراني  ر   ةن، مكمان توظيماف الن ماوص الششرماسعية المتعلقماة  تتخلق اإ

عتبارهماا بالجرا  الإلكترونية عليها  و مكن  ةسضا الاعيد عط ن وص مكافحة الإرهاب التقليمادي عليهماا و ذلك با

 .مازنً من الظاهرة الإرهابية ب  ة عامة

                                                           
(

1
 .21مركز هردو لدعم التعب  الرقم   المرماع السابق  ص : راماع في ذلك(

(
2
لكترونية  مجلس  ةوربا  بودابسن : راماع في ذلك(  .2880نوفمبر  20الت اقية المتعلقة بالجرمة الإ
(

3
خابع الفخصي  الدور العادسة الثالثة و العشرو   ات اقية الاتحاد اتةفرسق  بفأة   ةمن ال ضان الإلكتروني و حاسة البياناد ذاد ال: راماع في ذلك(

 .2804سونيو  01قمة رؤسان دول و حكوماد الاتحاد الإفرسق   ملاسة  عينيا الاس توا ية  
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 وعلي، مما تقدم ذكره تقترح ما سلي

 . تعرسف موحد للاإرهاب الإلكترونيمااع عطالإ  -

 .القيام بتردسو المعاهداد الدولية  و القوان  الداخلية بما ستلانم و مكافحة الإرهاب الإلكتروني -

عط ال عيد الماوطني  لإحباط الهجاد الإرهابية الس يبرانيةتوماي، الجهود نحو بنان  ةنظمة و براما  -

  و هماذا ممان خمالال تفماجيع البحماو من جهة  و عط ال عيدين الدولي و الإقلي  من جهة  ةلمارى

 .الوسا ل و الموارد اللازمة لذلك التقني و البرمج  و توف 

 .مااد الإرهاب الإلكترونيبنان الوع  و تثقيف  ةااب الم لرة و المس تددم  اتةفراد بخخورة  -

 .دو  المساس بالسلخة و الس يادة الداخلية للدول تعزيز التعاو  القضال الدولي -

 قاينة المراماع

بلمامارو   العلاقمامااد الدوليماماة في عصرماما التك ولومايمامااد الرقميماماة .0 مسمامااراد ... تحماماولد عميقماماة: )عبماماد القماماادر دنماماد  و  

 .2820العربي    الخبعة اتةولى  اتةرد   مركز الكفاب (جدسدة

20 . )ZahriYunos, Rabiah Ahmad and  Noor AzwaAzreenAbd Aziz, The Concept of  Cyber 

Terrorism, SEARCCT'S sélection of articles, volume 01, Southeast Asia Regional Centre 

for Counter-Terrorism, ministry of foreugn affairs, Malaysia, 2013. 

   ةطروحماة دكتماوراه في فلسما ة في القماانو  العماام غ  (دراسة مقارنة: )بدرة هومل الزبن  الإرهاب في ال ضان الإلكتروني . 80

 .2802منفورة  كلية الحقوق  جامعة عا  العربية  

الماماسما ت  في   مازن من مفخلبمااد نيمال هماهادة (دارسة مقارنة: )اإسران طارق ماواد كاظأ الجابري  الإرهاب الإلكتروني.  84

 .2802القانو  العام  غ  منفورة  كلية الحقوق  جامعة النهروا   جمهورسة العراق  

  مصر  مركز اتةهرام (القوة في العلاقاد الدولية  نمط جدسد و تحدعد  تل ة: )عادل عبد ال ادق  الإرهاب الإلكتروني. 81

 .2882للدراساد الس ياس ية و الاستراتيجية  

  دار الحامد للنشرما و التوزسماع اتةرد     الخبعة اتةولى  (الجذور  المظاهر  و س بل المكافحة: )لهاشم   الإرهابناصر ا . 81

2801. 

 .عادل عبد ال ادق  المرماع ن س،. 81

رهاب الدولي  الجزن الثاني   ةطروحة دكتوراه منفورة  كلية العلوم الس ياس ية . 80 حكيم غرس   مكافحة اتةهكال الجدسدة للاإ

 .2804-2800  الس نة الجامعية 0والعلاقاد الدولية  جامعة الجزائر

النسدة الرقمية : 20-21:   مصر  ص ص2801عسر بكر  حرب المعلوماد  الخبعة الثانية  توزسع  ةلبار اليوم  فبراير  . 82

 : =عط الرابط
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https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-

%D8%AD%D8%B1%D8%A8-

%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-

%D9%8A%D8%A7%D8%B3%D8%B1-%D8%A8%D9%83%D8%B1-pdf 

 .عادل عبد ال ادق  المرماع السابق. 08

  العمادد 84  المجمالد المجلة العربية الدولية للمعلوماتيماة  (حرب الف بكاد: )الإرهاب الإلكترونيحسن بن  ةحمد الفهري   . 00

 : 2800امعة ناسف العربية للعلوم اتةم ية  الرع   سناير   ج80

https://repository.nauss.edu.sa/handle/123456789/65241?show=full 

حقيق الجنماال في مواجهماة الجمارا  المعلوماتيماة  جامعماة ناسماف عبد الله بن حس   بل قرا  القحخاني  تخوير مهاراد الت  . 02

 .2804العربية للعلوم اتةم ية  

 .حكيم غرس   مرماع سابق. 00

ف يل بدري  مكافحة الجرمة المعلوماتية في القانو  الدولي و الداخلي   ةطروحة لنيل هماهادة الدكتماوراه في القماانو  العماام   .04

 .2801-2801الس نة الجامعية  –بن سوسف بن خدة  – 0غ  منفورة كلية الحقوق  جامعة الجزائر

براهيم الجهاني: )ة  ترجمةمارين  موسوعة الحرب الإلكتروني. ب. بالي   . ي.  ة :  ةنظر .01   الخبعة اتةولى  سورسة  (سوسف اإ

 .0222دار الحوار 

  كليماة 82  العمادد 81  المجمالد مجلة رسا  الحقماوق  الحمارب في ال ضـان الرقم  رؤسـة مس تقبليـةسامر مؤسد عبد اللخيف   .01

 https://www.iasj.net/iasj/article/104012  2801القانو   العراق  جامعة كربلان  

 .الكوسن, 004العرب و عصر المعلوماد  عالم المعرفة  المجلس الوطني للثقافة و ال  و  و اتبداب  رقم الكفاب , نبيل علي .01

بلياد البحو و التحري في الجرا  المعلوماتية في القانو  الجزائري .00 مذكرة لنيل ههادة الماماس ت  في العلوم , نعيم سعيداني   

 .2800-2802جامع  الحاج لخر  باتنة  الس نة الجامعية , القانونية  غ  منفورة  كلية الحقوق و العلوم الس ياس ية

 .مرماع سابق اإسران طارق ماواد كاظأ الجابري   .02

المفكلاد الامايعيةما مقدم اإلى المؤتمر الإسلامي لمكافحة الإرهمااب الذي تنظمما، : عمر  ةحمد هاه   من  ةس باب الإرهاب .28

 2801فبراير  21رابخة العالم الإسلامي  مكة المكرمة  المملكة العربية السعودسة  

 .ال جر للنشر و التوزسععي الامايع الإعلامي  دار , بلقاسم سلخانية و  بلرو .20

 .مصر, 2801, الخبعة اتةولى, دار العلوم العربية للنشر و الإعلام, حروب تق ية المعلوماد, فريج سعيد العوجي.22

20didierGODART, sécurité informatique resèques stratégiques et solutions, éditions des Cci 

de wallonie SA, 2eme Edition Belgique 2005. 

 مكفبماماة  الإنسمامااني  جمهورسماماة مصرماما العربيةعماماادل عبماماد ال ماماادق   ةسمامالرة ال ضماماان الإلكماماتروني في عماماون القماماانو  الدولي.24

 .2801الإسك درسة   

https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D9%8A%D8%A7%D8%B3%D8%B1-%D8%A8%D9%83%D8%B1-pdf
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D9%8A%D8%A7%D8%B3%D8%B1-%D8%A8%D9%83%D8%B1-pdf
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D9%8A%D8%A7%D8%B3%D8%B1-%D8%A8%D9%83%D8%B1-pdf
https://www.noor-book.com/%D9%83%D8%AA%D8%A7%D8%A8-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D9%8A%D8%A7%D8%B3%D8%B1-%D8%A8%D9%83%D8%B1-pdf
https://repository.nauss.edu.sa/handle/123456789/65241?show=full
https://www.iasj.net/iasj/article/104012
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:  ص ص2802  المارع   مكفبماة العبمايكا  (و طرق الحماسة منهماا: )عبد القادر بن عبد الله ال  توخ  الجرمة في اتةنترنن.21

24-21 

ثباد الجرمة الإلكترونية  جامعة ناسف العربية للعلوم اتةم ية  ثنيا  .21 بل ثنيا   اإ  .وما بعدها 24  ال  رة 2802ناصر  

عبد الله كريفا    ةرمار الثماورة المعلوماتيماة الإعلاميماة في نشرما الماوع  السما ياسي لدى الفما باب اتةردني  دار الجنماا  للنشرما .21

 .والتوزسع 

 .01مارسة  ص  0422خاب ال كري عط ه بكة الإنترنن  جامعة الملك سعود  فايز بن عبد الله الفهري  الخ.20

   2801حس ن  ه يق  الإعلام الجدسد والجرا  الإلكترونية  دار فكر وفن للخباعة والنشر والتوزسع  .22

 .مكفبة الإسك درسة  20 ةسلرة ال ضان الإلكتروني في عون القانو  الدولي الإنساني   ةوراق  العدد , عادل عبد ال ادق. 08

زعد محمد الس بعاوي  مجيد لر الس بعاوي  مارمة قفل الحس  و  بل ب  النبوة  جمهورسة مصر العربية   المركماز العماربي .00

 . 2800للنشر و التوزسع  الخبعة اتةولى  

الدكتماوراه في القماانو   التعمااو  القماانوني و القضماال في ملاحقماة ممارتكبي مامارا  الإرهمااب الدولي   ةطروحماة, نجي  نسي .02

 .2804منفورة  كلية الحقوق و العلوم الس ياس ية  جامعة مولود معمري  تيزي وزو  الجزائر  

  الخبعماة اتةولى   (دراسماة قانونيماة مقارنماة: )حسن عزيز نور الحماو  جمالال لضما  الزبيمادي  الإرهمااب في القماانو  الدولي.00

 .اتةرد   مركز الكفاب

 . س،نجي  نسي   المرماع ن .04

سوسف كورا   مارمة الإرهاب والمسؤولية المترتبة عنهماا في القماانو  الجنماال الداخمالي والدولي  مركماز كردسما تا  للدراسمااد .01

 .2881الاستراتيجية  

 .نسي  نجي   المرماع السابق.01

 .سوسف كورا   المرماع ن س، . 01

 .نجي  نسي   المرماع السابق. 00

 . 2881الإرهاب في الشرسعة الإسلامية  الخبعة اتةولى  لبنا   دار الكف  العلمية   هيثم عبد السلام محمد  م هوم.02

02 . MoniphiaOrleaseHewling, Digital forensics: an integrated approach for the 

investigation of cyber/computer related crimes, thesis degree of Doctor of Philosophy, 

University of Bedfordshire, September 13, 2013. 

04 . Jonathan A. MATUSITZ, Cyberterrorism: A postmodern view of networks of terror 

and how computer security experts and law enforcement officials fight them, thesis Doctor 

of Philosophy, GRADUATE COLLEGE, Graduate college, University of OKLAHOMA, 

Norman, Oklahoma, 2006. 

ثبمامااد الجنماماالب ماماائر عمامالي محمماماد و مماماروى عبماماد الواحماماد حسمامان  . 42 مجمامالة لر  لل لسماما ة و   الدليمامال الإلكماماتروني في مجماماال الإ

 :2801  جامعة واسط   21  العدد 80  المجلد اللسانياد و العلوم الامايعية
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https://lark.uowasit.edu.iq/index.php/lark/article/view/374 

ثباتهماا في فلسماخ م خ ى عبد الباقي  . 40 دراسمااد    (دراسماة مقارنماة: )التحقيق في الجرمماة الإلكترونيماة و اإ

  عماادة البحماو العلمما  و عماا  الجماودة  الجامعماة 82  ملحماق 84  العمادد 41لد   المجعلوم الشرسعة و القانو 

 : 2800اتةردنية  

https://fada.birzeit.edu/handle/20.500.11889/5731 

 .00  ص 2801الجنال  اتةرد    ةمواج للنشر و التوزسع  سم ة بيخام  قية الدليل البيولوجي  ةمام القاضي . 44

(
1
عبد ال بور عبد القوي علي المصري  التنظيم القانوني للتجارة الإلكترونية  الخبعة اتةولى  لمملكة العربية السعودسة  مكفبة ( 

 .2802القانو  و الاقف اد  ا

41. سراح حليشيم  ل وصية التوقيع الرقم  في توثيق العقود الإلكترونية  مجلة الباحو للدراساد اتةكادمية  المجلد 81  العدد 

: 112-101:   ص ص2800  الحمامامامامامامامامامامامامااج لخرماماماماماماماماماماماماما  باتنماماماماماماماماماماماماماة  ماوسليماماماماماماماماماماماماماة 80  جامعماماماماماماماماماماماماماة باتنماماماماماماماماماماماماماة 82

https://www.asjp.cerist.dz/en/article/59702 

دراسة مقارنماة  الخبعماة اتةولى  المملكماة : ة الإلكترونية ودورها في تحس   ةدان الإداراد الحكوميةسمية بو مروا   الحكوم. 41

 .مكفبة القانو  و الاقف اد  2804العربية السعودسة  

 :   ويكيبيدع  الموسوعة الحرة(برمجة)مضاد ف وساد . 41

https://ar.wikipedia.org/wiki/%D9%85%D8%B6%D8%A7%D8%AF_%D9%81%D9%8A

%D8%B1%D9%88%D8%B3%D8%A7%D8%AA_(%D8%A8%D8%B1%D9%85%D8%

AC%D8%A9) 

دارة المل مااد  الخبعماة اتةولى ليبيماا   دار الحكمماة للخباعماة والنشرما والتوزسماع . 40 اإيهاب  ةبو العزم  اس تددام الحاسما  اتبلي واإ

024. 

دراسة مقارنة  المملكة العربيماة السماعودسة  الخبعماة اتةولى  مكفبماة القماانو  : حسن  ةمن عبد الله فكري  الجرا  المعلوماتية. 42

 .2804والاقف اد  

  21حسن بن  ةحمد الفهري  بنان قاعدة بياناد دولية لمكافحة الإرهاب  المجلة العربية للدراساد اتةم ية والتدرس   المجلد . 18

 210-221  جامعة ناسف العربية للعلوم اتةم ية  المملكة العربية السعودسة  ص 10العدد 

14 . DebBODEAU, Steve BOYLE, JennFabius-Greene, Rich GRAUBART, Cyber 

Security Governance, the MITRE corporation, 2010. 

 .  ص2800الضوابط اتةساس ية لمةمن الس يبراني  الهيئة الوطنية لمةمن الس يبراني  المملكة العربية السعودسة  . 12

 الإلكترونيماة مماا بما   ةممان المعلوممااد و تقييماد الحمارعد  القمااهرة  مركزهردو لدعم التعب  الرقم   التنظيم القانوني و الجرا . 10

2800. 

 .مركز هردو لدعم التعب  الرقم   المرماع السابق : راماع في ذلك.14

 .2880نوفمبر  20الت اقية المتعلقة بالجرمة الإلكترونية  مجلس  ةوربا  بودابسن : راماع في ذلك.11

اتةفرسق  بفأة   ةمن ال ضان الإلكتروني و حاسة البياناد ذاد الخابع الفخصي  الدور العادسة ات اقية الاتحاد : راماع في ذلك.11

 2804سونيو  01الثالثة و العشرو   قمة رؤسان دول و حكوماد الاتحاد الإفرسق   ملاسة  عينيا الاس توا ية  

https://lark.uowasit.edu.iq/index.php/lark/article/view/374
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https://www.asjp.cerist.dz/en/article/59702
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