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 : الملخص

الجرائم اليوم بصورتها التقليدية تمثل خطرا بالمقابل لما أأفزرته الثورة المعلوماتية من جرائم متطورة لم تعد 

،حيب  تمب ب بنهأ با تهبدد الفبرد والمج بأ وأأمبن ا ول خيرة التي أأصببح يعرف الجريمة الس يبرانية، هذه الأ أأو بما 

قليمية والوطنية لمكافحتها  .جرائم عابرة الحدود عبر الوطنية ،ذلك ما اقتضى تضافر الجهود ا ولية والإ

صبدار  ذ حاول  من جهتها بعقبد الثيربير مبن المبتتمراب واإ كما كان للأمم المتحدة دورًا مهما ولفتا في هذا المجال ، اإ

د من القراراب التي من شبنهأ ا لفب  ظنربار اإ  أأن الحلبول التقويبة وحبدها ل كاثفب  لمكافحتهبا ول لتبوفير العدي

 .الحماية ، بل لبد من وجود تشريعاب جوائية ذاب خصوصية تس توعب هذه الجرائم المعلوماتية 

 .الجريمة ، الس يبرانية ، جهود ، الأمم المتحدة ، مكافحة :الكلماب المفتاحية

Abstract:  

Today's crimes in their traditional form are no longer a threat to the 

evolving crime of the information revolution or the so-called cybercrime, 

the latter of which threatens the individual, society and security of nations, 

whereby they were characterized as transnational crimes, which necessitated 

concerted international, regional and national efforts to fight them.  

The United Nations also had an important and remarkable role in this field, 

where it tried per se to hold many conferences and issue many decisions that 

would draw attention to the fact that technical solutions alone are not 

sufficient to fight cybercrime or provide protection, but rather there must be 

specific criminal legislation that accom 

modates these information crimes. 
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 :مقدمة

ن ظنتشار الواسأ و اللامتناهي للأنرمة المعلوماتية وش بثة ظنترن  والتقويباب والبرمجيباب أأدإ اإ   اإ

المعلوماتية البتي ظهور نمط جديد من الجرائم والتي تعرف بالجرائم ظلثترونية ، و تعد أأحد أأهم ما أأفرزته الثورة 

 .يشهدها العالم اليوم

خاصة وأأن اس تخدام أأجهزة الحاسبب ال   أأصببح  في متنباول ا يبأ أأفبرادا ومتسسباب أأي بمعبص أأشبخاص 

 .طبيعية أأو معنوية وفي كل المجالب العامة والخاصة

لإلثترونيبة أأصببح  مبن ولعل هذا ما أأدإ اإ  انتشار هذا النوع من الجرائم ، حي  أأن الجرائم الس يبرانية أأو ا

ثباتهبا ،  الجرائم العابرة للحدود ، وتعتبر ش بثة ظنترن  أأداة الجريمة ، هذه الأخيرة التي كا   بصعوبة اكتشافها واإ

ضافة اإ  الطبيعة القانونية وخصوصيتها ، وأأطرافها و أأساليبها  .اإ

كافحة هذا النوع من الجرائم لغيبا  ا ليبل ونررا لعدم قدرة وكفاية التشريعاب سواء الوطنية أأو ظقليمية على م

المادي الذي يدين المجني ، فاإ ا انتشرب بشكل واسأ وأأصبح  تهبدد الأمبن القبولد لبلدول ، ولذلك كان مبن 

 .الضروري أأن تبذل الأمم المتحدة جهودًا كبيرة في مجال مكافحتها

فهبا  وخصوصبية طبيعتهبا القانونيبة، والتنهأكيبد الموضوع توضيح مفهوم الجريمة الس يبرانية وأأطرا أأهمية حي  تقتضي

 .على الفراغ التشريع  في مجال مكافحتها وصعوبة تحقيق التعاون ا و  بهذا الشنهأن

وعليه حاولنا اس تعراض أأهم الجهود التي بذلتها الأمم المتحدة في مجال مكافحة هذا النمط من الجرائم ، اعتقبادا مابا 

يمانا بنهأن هذه الجرائم ذاب خ طورة بالغة ، تس توجب وتس تدع  تعزيز تعاون كل الأطراف مبن أأجبل مكافحبة واإ

طبار متتمراتهبا الخاصبة بمنبأ  هذه الجريمة والحد من انتشارها ، ومن أأجل ذلك عقدب الثيربير مبن المبتتمراب في اإ

 .م0200الجريمة ومعاملة المجرمين والذي يعقد كل خمس س نواب موذ عام 

هي  كا ثل في الترك  على خطورة الجريمة وضرورة التعاون الأمم  وا و  وعبلى الموضوع ف  لأهدافأأما بالنس بة 

جُل المس توياب من أأجل المكافحة، أأيضا من أأهم أأهداف ا راسة هو تقييم جهبود الأمم المتحبدة في مجبال مكافحبة 

لتشربيعية أأو طبرق الجريمة الس يبرانية والتنهأكيد على وجو  استيعا  هذا النوع من الجبرائم وكل جوانببه سبواء ا

 .المكافحة وس بل الحماية والوقاية

فتنحصرب دراسبتوا في البحب  عبن مفهبوم الجريمبة السب يبرانية وكل مبا يتعلبق بهبا مبن :  نطباق البحب أأما عبن 

خصائصها و أأطرافها وطبيعتها القانونية التي كا   بخصوصبية سب ا التعبرض لهبا أأثنباء دراسبة موضبوع البحب  ، 

قليميبة لنعرج في جزئية ثانية اإ  جهود الأمم المتحدة في مجال مكافحة هذه الجريمة ، دون أأن نتع رض اإ  الجهبود الإ

 .والوطنية حتى ل نخرج على نطاق موضوع البح  



 جهود الأمم المتحدة في مكافحة الجريمة السيبرانية

301 
 

 : كا ثل الإشكالية التي يثيرها موضوع البح  وتس توجب الإجابة عليها : الإشكالية 

فببت كا ثببل جهببود الأمم المتحببدة لمكافحببة الجريمببة السبب يبرانية كا وهببل وفقبب  في مكافحببة هببذه الجريمببة واسببتيعا  

 خطورتها كا

شبكالية موضبوع :  ج  البح ما يا اختيار الماج  الواجب التوظيف في البح  من خلال طرح الإشبكالية، و اإ

هذا البح  تس توجب اس تخدام الماج  الوصف التحلبي  ، وذلك بوصبف الجريمبة السب يبرانية وتحليبل  تلبف 

 .في هذا الشنهأنالجهود التي بذلتها الأمم المتحدة في مجال مكافحتها ،مأ توضيح أأهم الصعوباب 

حاطة بجميبأ جوانبب موضبوع البحب  تعرضبنا للثيربير مبن النقبا  : خطة البح   أأهمهبا الإطبار المفباهيم  : للاإ

مكافحبة هبذه الجريمبة وتقيبيم هبذه الجهبود، لنقبف عبلى أأهم  لللموضوع واس تعراض مفصل للجهود الأممية في مجبا

 .النتائج والتوصياب في الخاتمة

 الإطار المفاهيم  للجريمة الس يبرانية  -0

 :تعريف الجريمة الس بيرانية  -0.0

كل عمل  الف لأحبكام قبانون العقبوباب والأخبير يتضبمن طبيعبة :"يعرف هذا النوع من الجرائم بـنهأ ا 

 ".العمل ومقدار العقوبة المنصوص عليها 

رادة أ يحبة لبدث لهب:"وهناك تعريف أ خر هو  أأي " ا عقوببة أأو تبدبير وقبايكل عمل غير مشربوع صبادر عبن اإ

بمعص أأ ا الفعل أأو الترك المعاقبب عليبه جوائيبا
1
، فالجريمبة قبانونا هي الفعبل أأو البترك الذي نبص عليبه القبانون  

 . بعقوبة مقدرة له

وتعبني ظرتببا  بالحاسبو  ، أأيضبا يعبني ( Cyber)أأما كلمة الس يبرانية فهي  كلمة انجل ية مشب تقة مبن كلمبة 

وتعبني الشبخص الذي يبدير ( Kybemetes)ن  ، أأما معناها في اللغة اليونانية مش تق مبن كلمبة فضاء ظنتر 

.دفة السفينة مجازا للمتحكم
2
 

ذ يطلق عليها البعض الجريمبة الإلثترونيبة وهنباك مبن يسبميها الجريمبة  ولم يتفق الفقه الجناي على تسمية موحدة اإ

سباءة اسب تخدام كاثوولوجيبا المعلومباب والتصبال،  ويسبميها الببعض   المعلوماتية وأ خرون يطلقون عليهبا جبرائم اإ

.بجرائم الكمبيوكار وظنترن 
3
 

                                                           
1
دراسة تحليلية في ضوء ظحصائياب ا ولية والعربيبة ( )ظشكالياب والحلول)أألء محمد رحيم حمادي ، الجريمة الس بيرانية و اطرها على الأطفال   

 .0083: ، ص 2802،  4، العدد  20، مجلة كلية التربية للبناب ، جامعة بغداد ، المجلد (والوطنية
2
، مجبلة ا راسباب ( دراسة تحليلية على ضوء القانون الجزائري)اركاكا  الجريمة الس بيرانية في النرام المعلوماتي  كركوري مباركة حوان ، خصوصية   

 .00:، ص 2828،  80، العدد  2ظستراتيجية والعسثرية ، المجلد 
3
ة ظلثترونيبة في المج بأ الخليجب  وكيفيبة بسبلطنة عبمان ، الجريمب –مجمأ البحوث وا راساب ، اكاديمية السلطان قابوس لعلوم الشربطة ، كابروإ   

 .28:، ص 2803، .2800مواجهتها ، البح  الفائز بالمركز الأول في مسابقة جائزة الأمير نايف بن عبد العزيز للبحوث الأموية لعام 
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ن فقهاء القانون لم يس تقروا على تعريف موحبد جبامأ وشبامل لمفهبوم الجريمبة المعلوماتيبة ولذلك فاإ
1
ويرجبأ ذلك ،

وثقافبة وقبوانين ا ول حبول هبذه ظختلاف اإ  تنوع ال راء والمفاهيم ، ولأن هذا النوع مبن الجبرائم حبدي  ، 

.الجرائم حديثة العهد ، زيادة على تخوف ا ول من حصر هذه الجرائم في نطاق ضيق
2
 

ل أأن  باتب  شب به موحبدة  إ ا يبأ ، ومبن ببين أأهم  خصائصبهاورغم ظختلاف حول تعريف هذه الجريمبة، اإ

 :الخصائص

الجرائم تقوية الحاسب ال   بطريقة مباشرة أأو  تس تخدم في هذا النوع من: الجانب التقني لهذه الجريمة .أأ  

.غير مباشرة ، كوس يلة من أأجل تحقيق وتنفيذ الفعل الإجرالد المس تهدف
3

 

ثباتها .   تتسم هبذه الجريمبة بالةبعة والتطبور في وسبائل تنفيبذها ، ولذلك : جريمة يصعب اكتشافها واإ

تبلاف الأد ثباتها، لأ ا مس تترة وسهلة في اإ الجهباب لة الخاصبة بهبا، زيادة عبلى نقبص خببرة يصعب اكتشافها و اإ

.القائمة على مكافحتها ونقص القوانين الخاصة بهذا النوع من الجرائم
4
 

عادة تع د الجرائم التقليدية على أأسلو  العنف من كة وسرقة : الأسلو  الم   في اركاكا  الجريمة .ج 

لخ، أأي بذل جهبد عضب  لركاكابهبا، لثبن ... وقتل وخطف  الجبرائم السب يبرانية تحتباج اإ  جهبد عقب  وتقبني اإ

.والقدرة على التعامل مأ جهاز الحاسو  بمس توإ تقني يوظف في اركاكا  الأفعال غير المشروعة
5
 

تا الجريمة المعلوماتية بتعاون أأكثر من شخص على اركاكابها ، فكل له جانبه : الجريمة المعلوماتية تا عادة بتعاون. د

.ام من يغطيها تقويا أأو فويا ومام من يتو  أأمر التلاعب وتحويل المكاسبمن المشاركة ، فم
6
 

 .هما طرفان المجرم الس يبراني والمجني عليه: الجريمة الس يبرانية  لأطراف أأما بالنس بة

ي تبأ المجبرم السب يبراني بقبدرة كببيرة مبن الذكاء ومهبارة فائقبة في اخبتراق الشب بكاب وكةب :  المجرم السب يبراني/0

الشفراب وكلماب المرور، موظفا مهارته في تخزين البياناب والمعلوماب والتحكم في أأنرمة الشب بكاب ، وعبادة مبا 

".الياقباب البيضباء" يثون هتلء الفئة من ذوي مكانة في المج أ ، وقد أأطلق علبيهم مصبطلح ذوي 
7
ويصبنف  

المجرم الس يبراني اإ 
8
: 

جرامهم بغرض التسلية د: الهواة  . أأ   .ون ظضرار بالمجني عليهويثون اإ

                                                           
1
 .26:ص ،2882، ( مصر)، دار الفثر الجامع  ، ظسثودرية  0خا  ممدوح ابراهيم ، الجرائم المعلوماتية ،    

2
 .80:، ص 2828،  24روان بن  عطية الله الصحف  ، الجرائم الس يبرانية ، المجلة ظلثترونية الشاملة متعددة التخصصاب ، الأردن ، العدد   

3
العبدد  ، 40شريف حسين محمد محمد حسن ، الجريمة ظلثترونية في مورور القانون المج أ ، حولياب أ دا  عبين سبس ، عبدد خباص ، المجبلد   

 .22:، ص 2802،  04
4
 .26:المرجأ نفسه ، ص  

5
 .0082: أألء محمد رحيم حمادي ، المرجأ السابق ، ص  

6
 .0082: ، ص المرجأ نفسه  

7
 .04:، ص 2828،  24روان بن  عطية الله الصحف  ، الجرائم الس يبرانية ، المجلة ظلثترونية الشاملة متعددة التخصصاب ، الأردن ، العدد   

8
 00المرجأ نفسه ، ص   
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ومام الهاكر وهم الذين يدخلون أأنرمة الحاس باب وكة الحواجز ظمويبة بهبدف الفضبول :  القراصنة .  

 .، ومام الثراكر وهم المتسللون اإ  أأنرمة المعالجة للاإطلاع على المعلوماب المخزنة بهدف الةقة أأو العب  بها

 .الجنون و يهدف اإ  تحطيم كل الأنرمة وهو المجرم الذي يثون في حالة :المهووس . ب

 .أأصبح جهاز الحاسو  أأداة فعالة في أأيدي المافيا:  الجريمة المنرمة . ث

 .وذلك باس تعمال أأجهزة الحاسو  في مجال الجوسسة:  الحثوماب الأجوبية . ج

 .وهم الذين يس تخدمون الش بثة المعلوماتية لنشر أأفكارهم الس ياس ية ، وا ينية المتطرفة:  المتطرفون . ح

ولتنفيذ المجرم الس يبراني جريمته يس تخدم تقوياب عالية ا قة والتطبور مبن خبلال التحايبل وظخبتراق للأنرمبة 

ما عن طريبق جهباز الضبحية ويسبما بالخبادم أأو عبن طر  يبق جهباز  بترق ويسبما المعلوماتية ، عبر طريقتين اإ

بالبرنامج  المس تفيد، 
 

ومن بين أأهم البرامج  التي يس تخدمو ا
1
 : 

طلاق فيروساب وا ودة التي تقبوم : حصان طراودة . أأ  وهو برنامج  صغير  تبئ ببرنامج  أأكبر ، يقوم باإ

رسبال كلبماب المبرور الةبية ومبن أأنبواع هبذا  رسال البياناب عبن الثغبراب الموجبودة في النربام ،واإ الببرنامج  باإ

 .القوابل المنطقية التي يزرعها المبرمج  داخل النرام الذي يطوره

 .وهي برامج  صغيرة تس تخدم من أأجل تعطيل ش بكاب الخدماب:  فيروساب الكمبيوكار .  

 .تتكاثر عن طريق نسخ نفسها بواسطة الش بكاب وهدفها الش بكاب المالية ميرل البورصاب: ا يدان . ب

ليه وق  الحاجةوهي ثغرة تتر :  الأبوا  الخلفية . ث  .ك عن عمد من مصمم النرام للتسلل اإ

وهو سد وخوق التصالب  إ المسب تهدف ييب  ل  يمثوبه تببادل :  ظختناق المروري الس يبراني . ج

 .المعلوماب

وهو الهجوم على ش بثة المعلوماب يي  يسبب ضغط كبير عبلى الموقبأ ،فيفقبد : القصف الس يبراني . ح

 .رسائل من العملاء ، وبالتا  يوقف عن العمل تمامًاالأخير قدرته على اس تقبال ال

قد يثون المجني عليه شخصا طبيعيا عاديا ، وقبد يثبون شخصبا طبيعيبا ذا : المجني عليه في الجريمة الس يبرانية /2

موصب س ياسي رفيأ أأو رجل أأعمال ، أأو صاحب شهرة عالمية ، وقد يثون شخصا اعتباريا كالشربكاب والبنبوك 

ذ تعتببر مبن أأكبثر ظمباكن اسب تهدافا نربرا لمبا لهبا مبن والمتسساب  والقطاعباب الحثوميبة والمتسسباب الماليبة اإ

.أأموال
2
 

دون أأن ننسى ممثن أأن كاثون ا ولة مجني عليها في ظل الجريمة الس يبرانية حي  قد تخترق س يادتها عن طريبق 

 .الجوسسة وغيرها من صور الجريمة الس يبرانية

 

                                                           
1
 .00:المرجأ نفسه، ص  

2
 .03:روان بن  عطية الله الصحف  ، المرجأ السابق، ص  
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 :القانونية للجريمة الس يبرانيةالطبيعة  خصوصية -2.0

ن الحببدي  عببن الطبيعببة القانونيببة للجريمببة السبب يبرانية يببرتبط بالوضببأ القببانوني للبببرامج  والمعلومبباب أأو  اإ

 .البياناب باعتبارها محل ظعتداء 

فهناك من يرإ أأن الأش ياء المادية هي التي كاثون قابلة للاس تحواذ والحيازة ، وأأن مبا يمثبن أأن يثبون موضبوع 

سرقة لبد أأن يثون ماديا ملموسا أأي قابل للاختلاس هذا الأخير المثون للركن المادي لجريمة الةقة
1

، وبما أأن 

ل في ضبوء  المعلومة لها طبيعة معنويبة لذلك ل يمثبن اعتبارهبا مبن قبيبل القبيم القبابلة للحيبازة وظسب تحواذ ، اإ

.حقوق الملثية الفثرية
2
 

ذ لببد أأن كاثبون قبابلة  وعليه يرفض هذا ظتجاه ادراج المعلوماب ضمن القيم المالية التي يمثن ظعتداء عليها ، اإ

لل لك ، والتي يترتب عليها ظس تئيرار بها وحدها و هي ضمبن المعلومباب البتي لهبا طبيعبة معنويبة ول يمثبن أأن 

و الصبناعية البتي تحميهبا حقبوق تندرج في مجموعة القبيم امميبة ، مبا لم كاثبن تن ب  اإ  المبواد الأدبيبة او الفويبة أأ 

.الملثية الأدبية أأو الفوية أأو الصناعية
3
 

طار الحقوق المالية مأ استبعادها مبن طائفبة القبيم الماليبة، وموبه  أأما ظتجاه الثاني يرإ أأن المعلوماب تدخل في اإ

ن المعلوماب مال قابل لل لك أأو ظس تغلال نربرا لقيمتبه ظقتصبادية ل عب  أأساسبه المب ادي، وموبه اسب تلزم فاإ

.الحماية القانونية ومعاملة المعلومة معاملة المال
4
 

لمام بالمعلومبة يبتدي اإ   و يرإ أأنصار هذا ظتجاه أأن المعلوماب لها علاقة مباشرة بفثرة المنفعة أأو الخدمة ، فالإ

 يمنبأ الفقبه والقضباء القيام بعمل بصورة أأسهل وأأسرع ، غير أأن اسبتبعاد المعلومباب مبن نطباق القبيم الماليبة ، لم

.الفرنسي من محاولة فرض حماية قانونية لها في حالة ظستيلاء غير المشروع عليها
5
 

ثببراء بببلا سبببب أأو تنهأس سببه عببلى فثببرة المسببتولية  ولقببد تنببوع التنهأسبب س بببين تنهأسبب س الخطببنهأ عببلى نرريببة الإ

.التقصيرية
6
 

ذ وعليه يمثن القول أأن الطبيعة القانونية للمعلومة هي طبيعة  قانونية من نبوع خباص تبدخل ضمبن قبيم جديبدة، اإ

أأن هناك من المال المعلوماتي المادي الذي لتوي على مضمون معنوي و هو الذي يعطيبه القيمبة الحقيقيبة، وقبد 

                                                           
1
، مجبلة القلبزم للدراسباب -دراسة قانونيبة –الزبير حمزة الزبير ، الجريمة ظلثترونية مفهومها وطبيعتها القانونية على ضوء قواعد القانون ا و  العام   

 .02:، ص 2828،  80نية ، مركز البحوث ودراساب دول حوض البحر الأحمر ، السودان ، العدد الس ياس ية والقانو 
2
 .02:المرجأ نفسه ، ص  

3
،  2828،  0، العبدد  02ش يخة حسين الزهراني ، الطبيعة القانونية للهجوم الس يبراني وخصائصه ، مجلة جامعبة الشبارقة للعلبوم القانونيبة المجبلد   

 .226:ص
4
 .62:، ص2884  العريان ، الجرائم المعلوماتية ، ظسثودرية ، دار الجامعة الجديدة للنشر ، محمد ع  

5
 .226: ش يخة حسين الزهراني ، المرجأ السابق ، ص  

6
 .226:المرجأ نفسه ، ص  
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ي ثل هذا المال المادي المعنوي في الشريط الممغنط أأو ظسطوانة الممغنطبة أأو الذاكبرة أأو الأسبلاك البتي تنتقبل 

 .اب، ميرل ما لدث في جرائم التجسس عن بعدماا الإشار 

نه ل يةق المال المسجل عليه المعلومة والبرامج  لقيمتها الماديبة ، وهي   ذا حدث  سرقة فاإ وعليه يمثن القول أأنه اإ

نما يةق ما هو مسجل عليهما من معلوماب وبرامج  .يحن الشريط أأو يحن الأسطوانة ، واإ
1
 

غير مادي ، فاإن واقعة الحيازة كاثبون مبن نفبس الطبيعبة غبير ماديبة ( علومابأأي الم)وطالما أأن موضوع الحيازة 

.وبالتا  يمثن حيازة المعلوماب بواسطة ظلتقا  الذهني عن طريق البصر( ذهنية)
2
 

ولتحديد الطبيعة القانونية للجريمة ظلثترونية لبد من الإشارة اإ  الصور الأكبثر شب يوعا لخبتلاف كل مابا في 

:عن الأخرإ كاثييفها
3
 

 :يرهر هذا النوع من الجرائم بصورتين: الجرائم ظلثترونية جرائم أأموال  .0

جرائم تس تخدم فيها الحاسب ال   من أأجل كازييف العملة أأو كازوير في محرراب رسمية أأو اخبتلاس،  . أأ 

صبال أأو ا خول غير المشروع للبيباناب والمعلومباب المخزنبة عبلى حاسبب أ   أ خبر ، عبن طريبق شب بكاب الت

 .ا ولية ، وكل هذا من أأجل الحصول على موافأ نقدية أأو أأخذ المعلوماب والبياناب

جبرائم تعبديل أأو تحبوير أأو تقليبد : جرائم واقعة على الحاسب ال   بمش  لاته المادية أأو امتوإ ميرل  .  

زيادة عبلى الجبرائم برامج  الحاسب ال   ، وجرائم تدمير المعلومباب والبيباناب الخاصبة بالحاسبب ال   نفسبه ، 

 .التقليدية التي تمس الشق المادي للحاسب ال   ميرل الةقة والإتلاف 

توصف الجرائم ظلثترونيبة في هباتين الصبورتين أأ با جبرائم أأمبوال لأن موضبوعها هبو المبال ، مبأ التسبليم أأن 

.الجانب المعنوي للحاسب ال   هو مال بالمعص الفني والقانوني
4
 

ينحصر أأثر هذه الجرائم في مجموعة ضيقة مبن جبرائم الأشبخاص : الجرائم ظلثترونية جرائم أأشخاص .2

فشباء الأسرار سبواء التجاريبة أأو الشخصبية ، جبرائم التهديبد : ميرل جبرائم  الذم ، القبدح ، التحقبير ، جريمبة اإ

.والتحريض ، وجرائم ظعتداء على الحياة الخاصة عبر ظنترن 
5
 

يثون هبذا النبوع مبن الجبرائم في شبكل جبرائم ظبب از وظسب تدراج والمقبامرة وكابرو  المخبدراب    كما يمثن أأن

.بوسائل معلوماتية والجرائم الإباحية
6
 

                                                           
1
 .02:الزبير حمزة الزبير ، المرجأ السابق ، ص  

2
، مذكرة ماجس تير في القانون العام ، جامعة الشرق  -دراسة مقارنة  –عبدالله دغش العصبي ، المشكلاب العلمية والقانونية للجرائم ظلثترونية   

 .03: ، ص 2804الأوسط ، الأردن ، 
3
 .03:المرجأ نفسه ، ص  

4
 .02: ، صالمرجأ نفسه  

 
5
 .00:المرجأ نفسه ، ص 
6
 .0008: أألء محمد رحيم حمادي ، المرجأ السابق ، ص  
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يمثن لهذا النوع من : الجرائم ظلثترونية جرائم أأمن ا ولة وجرائم  لة بالثقة العامة و ال دا  العامة .6

جبرائم التجسبس ، وجبرائم التصبال بالعبدو ، : ا اخب  أأو الخبارم ميربل الجرائم ان يمس أأمبن ا ولة سبواءً 

ثارة الفتن ، الجرائم الماسة بالوحدة الوطنية .جرائم اإ
1
 

أأما الجرائم المخلة بالثقة وال دا  العامة فهي  أأيضا قبابلة للوقبوع عببر الوسبائل ظلثترونيبة وذلك ميربل  

.وراق البنثية، وانتحال الشخصيةجرائم ال وير ، وتقليد ظختام ، وكازوير الأ 
2
 

ومن جهة ثانية تندرج الجريمبة ظلثترونيبة ضمبن الجبرائم الس ياسب ية وظقتصبادية ، وميربال عبن ذلك الإرهبا  

ذ أأصببح   الذي لم يعد بصورته التقليدية بل دخل العالم الس يبراني في صفحاب ومواقأ عالمية عبلى ظنترنب ، اإ

.قوية المعلوماب لتسهيل الأشكال النمطية من الأعمال الإجراميةالمجموعاب ظرهابية تس تخدم ت 
3
 

 :الجهود الأممية في مجال مكافحة الجريمة الس يبرانية وصعوبة تحقيقها  -2

سهاماب الأمم المتحدة في مجال مكافحة الجريمة الس يبرانية. 0.2  :أأهم اإ

ريمبة السب يبرانية ، متكبدة عبلى لشك أأن الأمم المتحدة قدم  جهودًا قيمة من أأجبل مواجهبة ومجابهبة الج

وجو  تضافر جهود ا ول والعمل المشترك ا اع  بهدف الحد من انتشبار هبذا النبوع مبن الجبرائم ، واعتقبادا 

 .ماا أأن مكافحة هذه الجريمة يتطلب وع  دو  بخطورة هذه الجرائم وأأبعادها ا ولية

شنهأن والتي س ا التطرق عليها على سبيل ظس تدلل والمثبال ومن أأهم المتتمراب التي عقدتها الأمم المتحدة بهذا ال 

 .ل الحصر

والذي انعقد في مدينبة ميلانبو ظيطاليبة في الفبترة الممتبدة  المتتمر السابأ لمنأ الجريمة ومعاملة المجرمين .أأ  

م، وحياا كلف لجنبة الخببراء العشربين بدراسبة موضبوع حمايبة نربم المعالجبة 0200سب بر  83أأوب و  23بين 

عداد تقرير قصد عرضه على المتتمر الثامن .ال لية وظعتداء على الحاسب ال   واإ
4

 

مم المتحبدة .   سبب بر  82أأوب اإ   22عقبد في هافبانا الثوبيبة في الفبترة الممتبدة مبن : المتتمر الثامن للأ

م ، والذي أأقببر المعاهببداب النموذجيببة لتسببليم المجببرمين وتبببادل المسبباعدة في المسببائل الجنائيببة ، ونقببل 0228

عبام  الإجراءاب في المسائل الجنائية ونقبل الإشراف عبلى المجبرمين امثبوم علبيهم ببنهأحكام مشربوطة أأو المفبرج

فراجًا مشروطًا .اإ
5
 

                                                           
1
 .00: عبد الله دغش العجم  ، المرجأ السابق ، ص  

2
 .00:المرجأ نفسه ، ص  

3
 .0082: أألء محمد رحيم حمادي ، المرجأ السابق ، ص  

4
كرة ماجس تير ، كلية الحقبوق والعلبوم الس ياسب ية ، قسبم سعيداني نعيم ، أ لياب البح  والتحري عن الجريمة المعلوماتية في القانون الجزائري ، مذ  

 .06:، ص 2806-2802الحقوق ،جامعة الحاج لخضر ، باتنة ، ، 

 
5
 .26:28، الساعة  2820نوفمبر  00: تاريخ الإطلاع   https://www.unodc.orgبالمخدراب والجريمة    المتحدة المعني مثتب الأمم 

https://www.unodc.org/
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جراءاب يس توجب على  أأما في مجال الجرائم المتعلقة بالحاسو  ، فلقد أأشار القرار في هذا المتتمر اإ  أأن هناك اإ

:ا ول اتخاذها والتي من ب اا
1
 

تحدي  القوانين وأأغراضها الجنائية من أأجل تطبيق أأفضل للقوانين الجنائية الراهنة وعلى نحو مبلائم ،  .0

دخ ن تطلب الأمر ذلكواإ  .ال تعديلاب اإ

 .مصادرة العائد والأصول من الأنشطة غير المشروعة .2

 .اتخاذ تدابير الأمن والوقاية مأ مراعاة خصوصية الأفراد واحترام حقوق ظنسان .6

التنهأكيد على رفأ الوع   إ ا اهير والقضاة والأجهزة المعنية في هذا المجبال بنهأهميبة مكافحبة هبذا النبوع  .4

 .الجرائم ومحاكمة مركاثبيها، و ذلك بتدريب القضاة و المستوليين على كيفية التحقيق واماكمةمن 

 .التعاون مأ المنرماب المه ة بهذا الموضوع ، ووضأ وتدريس ال دا  المتبعة في اس تخدام الحاسو  .0

 .حماية مصالح وحقوق ضحايا جرائم الحاسو  .3

لخببامس عشربب لقببانون العقببوباب في ري ودي جببانيرو البرازيليببة عببام كببما قامبب  ا عيببة ا وليببة بعقببد المببتتمر ا

:ماا بشان جرائم الكمبيوكار م، ولقد أأقر العديد من التوصياب0224
2
 

فعبال المتعبين تجريمهبا واعتبارهبا مبن : في الشق الموضوع / أأ  لقد أأوصى المتتمر بنهأن تتضمن قائمة الحبد الأد  للأ

 :قبيل جرائم الكمبيوكار ما ي 

ويشبمل ظدخبال والإتبلاف وامبو لمعطيباب الكمبيبوكار أأو : حتيال أأو الغش المبرتبط بالكمبيبوكار ظ .0

برامجه ، أأو القيام بنهأفعال تتثر بمجبرإ المعالجبة ال ليبة للبيباناب وتبتدي ا  الحباق الخسبارة أأو فقبدان الحيبازة أأو 

 . ضياع ملثية شخص، وذلك بقصد جني الفاعل موافأ اقتصادية له أأو للغير

ويشببمل ادخببال أأو اتببلاف أأو محببو أأو تحببوير المعطيبباب أأو : كازويببر الكمبيببوكار أأو ال ويببر المعلومبباتي  .2

فبت لبو  –البرامج  أأو أأية أأفعال تتثر على المجرإ الطبيعب  لمعالجبة البيباناب كاركاثبب باسب تخدام الكمبيبوكار وتعبد 

 . القانون الوطني من قبيل أأفعال ال وير المنصوص عليها في –اركاثب  بغير هذه الطرق 

تببلاف والتعطيببل والتخريببب لمعطيبباب ( : التببلاف)الإضرار بالبيبباناب والبببرامج   .6 وتشببمل امببو والإ

 . الكمبيوكار وبرامجه

تبلاف الكمبيبوكار  .4 وتشبمل ظدخبال أأو امبو أأو التبلاف أأو التخريبب أأو أأي فعبل أ خبر : تخريب واإ

 (.الش بكاب)صالب بقصد تعطيل وظيفة من وظائف الكمبيوكار أأو نرام الت

                                                           
1
قليميا ،ووطنيا ، مجلة العدل ،السودان ، المجلد : عوطف محمد عثمان عبد الحليم ، جرائم المعلوماتية     08تعريفها ، صورها ،جهود مكافحتها دوليا ، اإ

 .28: ، ص 2880،  24، العدد 

 
2
   https://alexalaw.ahlamontada.com،2820نوفمبر28: تاريخ الإطلاع 

https://alexalaw.ahlamontada.com/
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 وهو التوصل أأو الولوج دون تصرب  اإ  نربام أأو مجموعبة نربم عبن طريبق : ا خول غير المصرح به  .0

ظعتراض غير المصرح به ،وهو ظعتراض عن طريق وسائل فوية للاتصال توجه لنرام الكمبيوكار أأو عبدة نربم 

 .أأو ش بثة اتصالب

 : الشق الثيرير من الإجراءاب من أأهمها ماي  أأصدر المتتمر في هذا: في الشق الإجراي/  

مبا  والتحبري يتطلب التنقيب بالنس بة لجرائم الحاسبب ال   وضبأ تحب  تصربف سبلطاب التحقيبق .0

 .له يثف  لتحقيق حماية حقوق الإنسان وحرمة الحياة الخاصة

ن القيود البتي كابرد عبلى حقبوق الإنسبان، ل يمثبن أأن  .2 كاثبون لتجنب تعسف السلطاب الرسمية ، فاإ

ذا كان  بس ند قانوني واضح ودقيق ومتماش ية مأ المعايير ا ولية لحقوق ظنسان ل اإ  .مقبولة اإ

 :على ضوء هذه المبادئ العامة يجب ان لدد بوضوح ما ي   .6

جراء التفت ش .أأ   في ب ئة كاثوولوجيا المعلوماب ، وخاصة ضببط الأشب ياء  والضبط السلطاب التي تقوم باإ

ثباب ومصادقة الأدلة،  وتفت ش ش بكاب الحاسب .يجب تحديدها وضرورة وضأ القواعد المتعلقة بالإ
1

 

كاثوولوجيبا  ، وغبيرهم مبن مسب تخدلد ، والشبهود واجبباب التعباون الفعبال مبن جانبب المجبني علبيهم .  

 .المعلوماب ، وذلك حتى كاثون الأخيرة متاحة ويمثن اس تخدامها للأغراض القضائية 

تصالب داخل نرام الحاسب ذاته،مأ اس تخدام الأدلة البتي يبا ال السماح للسلطاب العامة باعتراض .ج 

 . الحصول عليها في ظجراءاب أأمام اماكم

أأن يوضبأ في  ، يجب عند بدء التحبرياب نررا لتعدد وتنوع البياناب المدرجة في نرم معالجة البياناب .4

: بب ئببة كاثوولوجيببا المعلومبباب ، ميرببل كل القببيم المرتبطببة –بالإضببافة ا  القببيم الماليببة التقليديببة  –ظعتبببار 

عادة بناء كاكامل البياناب كما كانب   التجسس، انتهاك حرمة الحياة الخاصة ،  اطر الخسارة ظقتصادية ، كلفة اإ

 . من قبل

القواعد القائمة في مجال قببول ومصبداقية الأدلة ، يمثبن أأن تثبير مشباكل عنبد تطبيقهبا ، نربرا لتقيبيم  .0

 .  ظجراءاب القضائية ،لذا ينبغ  ادخال بعض التغييراب التشريعية في حالة الضرورةفي تسجيلاب الحاس باب

مم المتحدة ح .ج  المنعقبد بالقباهرة المصربية في " الجريمبة"ول موأ الجريمة ومعاملة المجرمين المتتمر التاسأ للأ

ن 0220مباي  0افريل و  20الفترة الممتدة بين  سبان في حياتبه الخاصبة م، أأوصى هبذا المبتتمر بوجبو  حمايبة الإ

وملثيته الفثريبة مبن كازايبد  باطر التثوولوجيبا، ووجبو  التنسب يق والتعباون ببين أأفبراد المج بأ ا و  لتخباذ 

.ظجراءاب الضرورية والمناس بة
2

 

مم المتحدة حول موأ الجريمة والعدالة والجنائية .د  المنعقد في سلفادور البرازيليبة في  المتتمر الثاني عشر للأ

، حي  ناقش  فيه ا ول الأعضباء بتعمبق  تلبف التطبوراب في مجبال  2808أأفريل  02و  02ة الممتدة الفتر 

                                                           
1
، منشبوراب الحلببي الحقوقيبة ،   0،  (الأحكام الموضوعية والأحكام ظجرائيبة)محمد طارق عبد الرؤوف الحن ، جريمة ظحتيال عبر ظنترن    

 .000: ، ص2800
2
 .04:سعيداني نعيم، المرجأ السابق ، ص  



 جهود الأمم المتحدة في مكافحة الجريمة السيبرانية

309 
 

مكافحة الجريمة ، لس ت أأن مورمة الأمم المتحبدة تعبد الإطبار الأميربل لمكافحبة الإجبرام السب يبراني، وقبد وضبع  

.مجموعة من القواعد الموضوعية والإجرائية لمواجهة هذا النوع من الجرائم
1

 

من تقريره، ي  ا ول على بنباء قبدراب سبلطاتها الوطنيبة مبن أأجبل  40وتنهأكيدًا ماا في هذا المتتمر جاء البند 

التعامل مأ الجرائم الإلثترونية، بما في ذلك المنأ والثشف والتحقيق وملاحقة هذه الجريمة بكافة أأشبكالها وتعزيبز 

 .الأمن في ش بكاب الكمبيوكار

من تقرير هذا المتتمر، النرر وا راسبة الشباملة لمشبكلة  42الجريمة والعدالة الجنائية في البند كما دع  لجنة موأ 

الجببرائم الإلثترونيببة وردود فعببل ا ول الأعضبباء عليهببا ، وطلببب مببن  المج ببأ ا و  والقطبباع الخبباص بتبببادل 

دف دراسبة الخيباراب الوطنيبة ، المعلوماب بشنهأن التشريعاب الوطنيبة، والمسباعدة التقويبة والتعباون ا و  يهب

.وظس تجاباب القانونية ا ولية أأو غيرها من ظس تجاباب للجرائم ظلثترونية
2

 

مم المتحبدة لمنبأ الجريمبة والعبدالة .ه  الجنائيبة المنعقبد في ا وحبة بقطبر في الفبترة  المتتمر الثال  عشر للأ

رها المتتمر في مجال مكافحة الجريمبة السب يبرانية مبا ، ومن أأهم التوصياب التي أأق2800أأفريل  02و  02الممتدة بين

 :ي 

وجو  اس تحداث أأدواب وبرامج  من أأجل تسهيل مكافحة الجريمة الس يبرانية وموعها ،حي  أأن هبذا  .0

 .النوع من الجرائم يتطلب من ا ول أأن كانم  قدرتها في جانب تدابير المنأ والتحري المضادة

نفاذ القانون  .2 ونرم العدالة الجنائية في مجال التحري عن الجرائم الس يبرانية والتحقبق بناء قدراب أأجهزة اإ

 .فيها، وعملياب ظس تدلل الجناي الرقمية ، وكيفية التعامل مأ الأدلة الإلثترونية 

قليمب  التحضبيري للمبتتمر  .6 مكانية اس تحداث أأطر متعددة الأطراف، حيب  أأوصى اجبتماع أأفريقيبا الإ اإ

 .ول في وضأ اتفاقية بشنهأن الجريمة الس يبرانية ضمن س ياق المتتمرالثال  عشر بنهأن تنرر ا 

مكانيبة الوصبول اإ  البيباناب الموجبودة  .4 نفاذ القانون تواجه صعوباب في اإ الواضح أأن الثيرير من أأجهزة اإ

قليمها أأثناء التحري عن الجرائم الس بيرانية،وفي المقابل لبد من أأن كاثون ضبماناب حقبوق الإنسبان  خارج نطاق اإ

نفباذ و  س يادة القانون وصون الحرمة الشخصبية كافيبة لضبمان أأن يثبون ذلك الوصبول اإ  البيباناب مبن أأجهبزة اإ

 .القانون محددا وقابلا للتنبت ومتناس با وخاضعا للرقابة 

 .التنهأكيد على أأهمية اإشراك القطاع الخاص في مجال مكافحة الجريمة الس بيرانية  .0

                                                           
1
، 2802، 2، العبدد  02مراد مشوش ، الجهود ا ولية لمكافحة ظجرام الس يبراني ، مجلة الواحاب للبحبوث وا راسباب ، جامعبة غردايبة،المجلد   

 .282:ص
2
 .22:60: ، الساعة2820نوفمبر  28: مثتب الأمم المعني بالمخدراب والجريمة ، المرجأ السابق، تاريخ ظطلاع  
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 مجال المكافحة لهذا النوع من الجبرائم أأن يع بدوا اسبتراتيجياب يتعين على امققين والجهاب المختصة في .3

.جديدة كأن يعملوا على تدعيم الشركاب مأ فرق ي  أأكاديمية في مجالب متنوعة 
1
  

رشباديا حبول الجبرائم المرتبطبة بالكمبيبوكار  واس  رارا لجهود الأمم المتحدة في هذا المجال فقد أأصدرب دلبيلا عامبا اإ

نقيحه كل فترة ، حي  تضمن هذا ا ليل تحديد المشكلة وتعريفا بجرائم الكمبيوكار كما وضأ تحديبدا ويا تعديله وت 

ضافة اإ  العديد من امتوياب التي تتعلق بهذا النوع من الجرائم .للحد ظد  ماا ، اإ
2

 

 :المعوقاب التي تحول الأمم المتحدة  دون تحقيق مكافحة الجرائم الس يبرانية  -2.2

الثيرير من المعوقاب التي تحول الأمم المتحدة دون تحقيق مكافحة ناجعة حيبال الجريمبة السب يبرانية، هناك 

ويعود ذلك لعدة  عوامل ماا ما يتعلق بالجريمة المعلوماتية في حد ذاتها ، أأوما يتعلبق بالمجبص عليبه ، أأو ضبعف 

.لتحقيق الجنايوهناك ما يتعلق بعملية ا التنس يق والتعاون ا و  في هذا المجال
3
 

 :المعوقاب المتعلقة بالجريمة نفسها . أأ 

مكانية تطبيق النصوص التقليدية للقبانون الجنباي عبلى هبذا النبوع : الشق الموضوع  .0 ي ثل في مدإ اإ

.من الجرائم وضرورة احترام مبدأأ الشرعية ، والتفسير الضيق للنصوص الجنائية
4
 

صوصا خاصة، فالأفعال غبير المشربوعة في الب ئبة ظفتراضبية ل و نررا لخصوصية وطبيعة الجريمة فاإ ا تتطلب ن

ذ لم ينص عليها القانون صراحبة ، وهبذا القصبور في النصبوص القانونيبة الجنائيبة ، يترتبب  يمثن توصيفها بجريمة اإ

ذا توسبأ القضباة في تفسبير النصبوص  عليه من دون شك المساس بمبدأأ شرعية الجرائم والعقوباب في حبالة مبا اإ

.قابية التقليدية ، وهذا ما قد يتدي بفل  الجناة من العقا الع
5
 

أأيضا هناك معوق أ خر فت يتعلق بقلة المتخصصين الجنائيين في مجال الجرائم ظلثترونية مقارنة يجبم المعلومباب 

ن الحمايبة الرقمية وانتشار التقوية الرقمية ، والذي يس توجب تطور التحقيق الجناي المس  ر والمس تحدث ، ذلك أأ 

الأموية للمعلوماب الرقمية بات  ضعيفة مقارنبة مبأ مامبة واتسباع المعلومباب الرقميبة ، وعبدم المعرفبة بمثبوناب 

.الجريمة المعلوماتية من قبل الأطراف المعنية
6
 

                                                           
1
تعزيز تدابير موأ الجريمة والعدالة الجنائية للتصدي للأشكال المتطبورة للجريمبة، ميربل الجبرائم : 6جدول الأعمال المتق  ، حلقة العمل من  0البند   

لثترونيببببة   : A/conf.222/12: والإتجبببببار بالممبببببتلكاب الثقافيبببببة بمبببببا في ذلك ا روس المسببببب تفادة والتعببببباون ا و  (السببببب يبرانية )الإ

ghttps://www.unodc.or   26:68: على الساعة  2820نوفمبر28: تاريخ الإطلاع  00-04،ص ص 
2
 .20: عواطف محمد عثمان عبد الحليم ، المرجأ السابق ، ص  

3
فة الغربية من وجهة نرر العاملين في أأقسام الجرائم عصام حس ني ظطرش ، محمد مح  ا ين عساف ، معوقاب مكافحة الجرائم المعلوماتية في الض  

 362:، ص2802،  2، العدد  03المعلوماتية في الأجهزة الأموية ، مجلة جامعة الشارقة للعلوم القانونية ، جامعة الشارقة ، المجلد 
4
 .30: عواطف محمد عثمان عبد الحليم ،المرجأ السابق ، ص  

5
 .33:، ص المرجأ نفسه  

6
 .362: عصام حس ني الأطرش، محمد مح  ا ين عساف ، المرجأ السابق ، ص  

https://www.unodc.org/
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ن من أأهم العقباب في هذا الشق تنفيذ الإجراءاب التي تضمنتها القبوانين الإجرائيبة : الشق الإجراي  .2 اإ

. ش والمعانية والتحفظ والمصادرة لأن الأدلة غير ماديةكالتفت 
1

 

خفاؤها في زمن وج  ، زيادة عبلى أأن معربم الأدلة تحتباج اإ  فهبم وتحليبل  أأيضا سهولة محو الأدلة وتدميرها واإ

مببن متخصصببين جببراء اعببتماد الحمايببة الفويببة كاسبب تخدام كلمببة الةبب أأو التشببفير ، للحيلببولة دون الوصببول اإ  

قليم ا ولةالمعلوما مكانية خروجها عن نطاق اإ .ب والبياناب ، وهذا في حد ذاته يتدي اإ  اإ
2
 

كذلك قد يثور اإشكال حول القانون الواجب التطبيق هل هو قانون ا ولة البتي اركاثبب فيهبا الفعبل أأم قبانون 

ر القوانين المتعلقة بها ، ا ولة التي ظهرب فيها ال ثار الضارة، ويعود ذلك اإ  طبيعة الجريمة ظلثترونية ، وقصو 

بببرام  ضببافة اإ  ضرورة اإ لذلك يسبب تلزم ضرورة توحيببد التشرببيعاب فببت يتعلببق بمكافحببة هببذا النببوع مببن الجببرائم اإ

.التفاقياب والتعاون القضاي في هذا المجال
3
 

ضعف التنس يق وعدم توحيد جهود التعاون ا و  بين أأفراد المج أ ا و   في مجال مكافحة الجريمبة  .  

ن التنس يق والتعاون ا و  في مجال مكافحبة الجريمبة ظلثترونيبة ل يبتلاءم مبأ وبم خطورتهبا  : ظلثترونية  اإ

اشكالية ظختصاص القضاي في ظل امتداد  على غرار بعض الجرائم ميرل الجرائم الإرهابية ، وحي  أأنه مأ تفاقم

الملاحقة والتحري والضبط والتفت ش خارج الحدود ، الأمر الذي يس توجب وجود تعباون دو  يثفبل مكافحبة 

.الجريمة ظلثترونية من جهة ، وعدم انتهاك مبدأأ س يادة ا ول على اقليمها من جهة أأخرإ
4
 

دراك الأمم المتحدة وكل أأفراد المج  أ ا و  بنهأهمية التعاون بين كل الأطراف مبن أأجبل مكافحبة هبذا النبوع ورغم اإ

من الجرائم الذي باب يهدد ا يأ ولم تعد الجريمة بصورتها التقليدية بل أأصبح  لها تقويباب حديثبة ومسب تحدثة 

ليبه مبن خبلال كل متتمراتهبا وقراراتهبا ، ولعب ل أأ ا لم تحقق ما كانب  تتطلبأ اإ ل مبن أأهم ومتطورة في كل حين ،اإ

عبدم وجبود نمبوذج موحبد متفبق عليبه فبت يتعلبق :الأس با  التي جعل  التعباون يصبعب في هبذا المجبال  هبو

سباءة  بالنشا  الإجرالد ، ويرجأ ذلك اإ  عدم اتفاق ا ول وأأنرمتها على صور محددة يندرج ضماا بما يعرف باإ

أأخبرإ عبدم وجبود تعريبف محبدد النشبا   اس تخدام نرم المعلوماب الواجب اتباعها هذا من جهة ، ومبن جهبة

.المفروض أأن يتفق على تجريمه
5

 

ذا  مأ العلم أأن العديد من ا ول العربية لم تصدر قانونا يتعلق بالجريمبة ظلثترونيبة ، ومبا زال الجبدل حبول مبا اإ

أأن تعديل تشريعاتها العقابية أأفضل   تس توعب هذا الجريمبة ، أأم ا با تعبدل قبوانين حمايبة الملثيبة الفثريبة   

                                                           
1
 .32: عواطف محمد عثمان عبد الحليم ،المرجأ السابق ، ص  

2
 362: عصام حس ني الأطرش، محمد مح  ا ين عساف ، المرجأ السابق ، ص  

3
 .30: عواطف محمد عثمان عبد الحليم ،المرجأ السابق ، ص  

4
 .46، ص 2802ال ، الوادي ، الجرائر، م، مطبعة الر  0تنهأصيلية مقارنة ،  دراسة  –قي ، الجريمة المعلوماتية يع ش تمام شو  

5
قليمية في مجال مكافحة الجريمة ظلثترونية ظتجاهاب ا ولية في مكافحة الجريمة ظلثترونية    ، مجبلة دراسباب ليندة شرابشة ، الس ياسة ا ولية والإ

 .208: ، ص2882، 80، العدد 80الجلفة ، المجلد  وأأياث ، جامعة
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طارها ويا تجريمها ، أأم أأن  أأفضل الحلول اصدار تشريعاب جديدة خاصة بهذا النوع مبن تندرج هذه الجرائم في اإ

الجرائم
1
. 

ن العديد من المعوقاب التي تواجه مكافحة الجريمبة ظلثترونيبة تتعلبق : المعوقاب المتعلقة بالمجني عليه . ب اإ

جرا ءاتهبا بسلوك المجني عليه ، فالتقوية المس تخدمة في نرم المعلوماب تعد استثمارا تتسابق الشركاب في تبس يط اإ

.وتسهيل اس تخدام البرامج  والأجهزة وملحقاتها ، واركاكازها على جانب الخدماب دون الجانب الأمني
2

   

ببلاغ السبلطاب المختصبة في الجبرائم  وام البعض عن اإ والملاحظ في هذا النوع من الجرائم عدم الإبلاغ عاا ، واإ

في ا ول المتقدمة مبن الناحيبة التقويبة ويرجبأ التي اركاثب  يقهم ، خاصة الشركاب التجارية والمتسساب حتى 

:ذلك اإ  عدة أأس با  ماا
3
  

عببدم الإدراك بببنهأن هببذه الأفعببال مببن قبيببل الجببرائم الببتي يعاقببب عليهببا مركاثبيهببا بموجببب التشرببيعاب  -

قليم ا ولة أأو المطبقة دوليا  .والأنرمة المطبقة ضمن اإ

ق وظحتجباز أأو تعطيبل الشب بكاب خوف المتسسباب الثببرإ والشربكاب التجاريبة بسببب التحقيب -

جراءاب تحقيق خاطئة خسائر مادية أأكبثر ممبا تسبببه الجريمبة الإلثترونيبة في  لمدة،  فف  بعض الأحيان تسبب اإ

 .حد ذاتها

 .الإخفاء لأسلو  الجريمة حتى ل تنتشر مس تقبلاً  -

هبذا مبا يبتدي بالمجبني عليبه أأحيانا تتعلق الجرائم الإلثترونية بجرائم اب از أأو كارتبط بجرائم أأخلاقيبة ،  -

 .لعدم  الإبلاغ تفاديا للفضيحة والعار

وعليه لبد من حب  المبواطنين و المتسسباب والشربكاب وكل الأطبراف المتضربرة بالإببلاغ، ناهيبك عبلى أأن 

الأجهزة الأموية يجب عليها نشر الوع  من خلال التعاون مبأ متسسباب المج بأ الحثوميبة وغيرهبا بمبا فيهبا المج بأ 

 .المدني، ذلك أأن الإبلاغ يعد خطوة مهمة في مجال مكافحة هذا النوع من الجرائم

ثباب والتحقيق الجناي في الجرائم ظلثترونية.ج هناك الثيرير من الإشكال في :  المعوقاب المتعلقة بخصوصية الإ

ثباتهبا لزال هبذا النبوع مبن الجبرائم محبل نقباش وتحليبل مبن قببل رجبال  مجال الجرائم الإلثترونية خاصة قضية اإ

ن الجبرائم  ليبه أأحيبانا فباإ ذا كان ا ليبل المبادي في الجبرائم التقليديبة قبد يصبعب الوصبول اإ القضاء والقبانون ، فباإ

ثباتها .ظلثترونية يصعب حتى اإ
4
 

                                                           
1
، 2802، 2، العبدد  02مراد مشوش ، الجهود ا ولية لمكافحة الإجرام الس يبراني ، مجلة الواحاب للبحوث وا راساب ، جامعة غردايبة ، المجبلد   

 282ص 
2
 .362:عصام حس ني الأطرش ، محمد مح  ا ين عساف ، المرجأ السابق ، ص  

3
 .368: المرجأ نفسه ، ص  

4
 .08:يع ش تمام شوقي ، المرجأ السابق، ص  
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عطاء ا ليل الإلثتروني دللة قانونيبة قاطعبة ويبدعوا اإ  اعبتماده مبن قببل  ولذلك يرإ بعض الباحيرين ضرورة اإ

دانبة أأو الببراءة ، وتبريبرهم لذلك صبعوبة اسب تخلاص ظدلة في الب ئبة الرقميبة ، امكم ثبباب الإ ة كبدليل كاف لإ

فلاب الجناة من العقا  .كذلك نقص الثوادر المتخصصة وانخفاض كفاءتها، والقول بعثس ذلك يتدي اإ  اإ
1
 

ضافة اإ  ذلك فقد أُعتبر عدم ظهتمام بمتابعة المس تجداب في مجال الج رائم الإلثترونية ، أأحبد أأهم المعوقباب في اإ

مكافحتها وهذا ما أأدإ اإ  عدم وجود وحدة تحقيق أأو قسم خاص متفرغ للتحقيبق في هبذه الجبرائم، مبأ ارتفباع 

كاكاليف جمأ الأدلة نرير المببال  الثببيرة البتي يطالبب بهبا المختصبين الخببراء مقاببل ضببطهم واس تخلاصبهم الأدلة 

.الرقمية
2
 

لك لبد أأن يثون امقق الجناي في هذا النوع من الجرائم ملما بالقوانين الجنائية التي تشبكل أأساسبا فضلا على ذ

ضافة اإ  أأنه يس توجب عليه أأن ي ود بالمعلوماب العامبة وجبل العلبوم القانونيبة المتعلقبة  في التحقيق الجناي ، اإ

ة في المعلومة زاد مقابله اكتسبا  خببرة ودرايبة بتثوولوجيا المعلوماب والتصالب وش بثة ظنترن  ، فكل زياد

القبانون ظلثبتروني ، قبانون المعباملاب والعقبود ظلثترونيبة ، قبانون : في هذا المجال ، ومن أأهم هذه القوانين 

الثباب باس تخدام التوقيأ ظلثتروني ، قانون مكافحة جرائم التنريم المعلوماتية ، ومن العلوم علم النفس ، وعبلم 

لهبام  ا قهبم امقبق بهبذه العلبوم ل يقتضيب بالضربورة اإ ن اإ لنفس الجنباي ، عبلم ظجبتماع ، عبلم الإجبرام وموبه فباإ

.المتخصص فيها بل يثف  أأن يثون ملما بنهأساس ياتها
3
 

 :خاتمة

سع  الأمم المتحدة جاهدة اإ  مكافحة كل الجرائم التي من شنهأ ا أأن تهدد الإنسانية وأأماا ، لثبن اليبوم 

ظل عصر التثوولوجيا والمعلومباب والتصبالب البتي أأصببح  جبزء أأساسب يا في حيباة ا يبأ ، سباعدب وفي 

بشكل أأو بنه خر في ظهور جرائم ذاب طابأ دو  جواي خاص ، ذلك ما فرض على هيئبة ظمم المتحبدة تجنيبد 

دود ا ولية واسب تهداف كل الثيرير من الجهود من أأجل مكافحتها والحد من خطورتها ، فنه ثار هذه الجرائم تعد الح

الفئاب سواء كان  أأشخاصا طبيعية أأو معنوية ، ولعل هيئبة يجبم الأمم المتحبدة لم تسب تطأ اسبتيعا  خطبورة 

ثباتهبا حبال دون تحقيبق  هذه الجريمة نررا للتقويباب الفويبة العاليبة البتي تسب تخدم في اركاكابهبا وصبعوبة إشبفها واإ

 المتحدة انتهاج استراتيجية دولية جوائية خاصة لهذا النمط الجديد مبن تعاون دو  ناجح ،مما يس توجب على الأمم

 .الجرائم

 

 

                                                           
1
 .06:المرجأ نفسه ، ص  

2
 .362: عصام حس ني الأطرش ، محمد مح  ا ين عساف ، المرجأ السابق ، ص  

3
 .38:يع ش تمام شوقي ، المرجأ السابق ، ص  
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 :  النتائج

ل يمثن أأن ننثبر الجوانبب ظيجابيبة للثبورة المعلوماتيبة والتصبالب ، لثبن تعبد الجريمبة السب يبرانية  .0

 .الجانب السلبي ماا

مم المتحدة تعريفبا بشبكل محبدد طرح الأ  محدد لهذه الجرائم ، وعدمعدم وجود تعريف قانوني أأو فقهي   .2

شبكال حبول طبيعتهبا  معينةومضبو  ، واعتماد معايير  وبذاتها في هذا النوع من الجرائم ، وهبذا أأيضبا مبا يثبير اإ

 .القانونية

شببكالب القببانون الواجببب التطبيببق ، لسبب ت وأأن الجريمببة  .6 الفببراغ التشرببيع  خاصببة الجنبباي موببه واإ

 .الجرائم العابرة للحدودالس يبرانية تعد من 

ة محكمبة في مجبال المكافحبة ، برام اتفاقية دولية موحدة كاثرس استراتيجياإ مم المتحدة اإ  عدم توصل الأ  .4

 .يما ا بخطورة الجريمةاإ رغم 

دانبة المجبني ، ويرجبأ ذلك اإ  الطبيعبة  .0 ثبباب ا ليبل واإ نقص الخبراب وجهاب التحقيق والتحري في اإ

 .رائمالفوية المعقدة لهذه الج

مم المتحدة غير قادرة على استيعا  هذا النوع من الجرائم في كل جوانبها ، هذا ما يقتضيب الأ   ما زال .3

 .ماا التحرك أأكثر في بناء قدراب كل الأطراف والمساهمة في تعزيز التعاون ا و  لمكافحة الجريمة

 : التوصياب

الموضبوعية والإجرائيبة ييب  تشبمل الجبرائم ضرورة العمل على تطوير القوانين الجنائية مبن الناحيبة  .0

 .الخاصةالس يبرانية وكل جوانبها وصورها وأأساليبها خاصة بما يتلاءم مأ طبيعتها 

تصبة ثن الجهباب المخ كاب لثترونية والتبليب  فيهبا ، حبتى ثقافة والوع  بمخاطر الجرائم ظال ضرورة نشر  .2

يجاد طرق وحلول  مم المتحدة البتي تحتباج اإ  تضبافر جهبود جميبأ ا فيها هيئة الأ هذه الجريمة ، بم كافحةلموالمعنية باإ

 .أأفراد المج أ ا و 

نشباء ضرورة قيام الأمم المتحدة ببواء قدراب ا ول في مجبال مكا .6 جهبزة أأ فحبة هبذه الجريمبة ، وضرورة اإ

 .سواء كان  أأموية أأو غيرها في هذا المجال

قليميببة والوطنيببة في مجببال مكافحببة الجريمببة  يببةمم ل عببلى توحيببد الجهببود ا وليببة والأ ضرورة العمبب .4 والإ

يجباد الحلبول المناسب بة  ،الس يبرانية وذلك من خلال تبادل المعلوماب والبيباناب في المجبال المعلومباتي مبن أأجبل اإ

 .لكل جريمة حسب طبيعتها وصورتها
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 : قائمة المراجأ

 : الثتب باللغة العربية /0

بسلطنة عمان ، الجريمة ظلثترونية  –السلطان قابوس لعلوم الشرطة ، كاروإ مجمأ البحوث وا راساب ، اكاديمية  .0

جبائزة الأمبير نايبف ببن عببد العزيبز . 2803في المج أ الخليجب  وكيفيبة مواجهتهبا ، البحب  الفبائز بالمركبز الأول في مسبابقة ، 

 .2800للبحوث الأموية لعام 

،  0،  (ظحكام الموضوعية والأحكام ظجرائية)ظنترن   محمد طارق عبد الرؤوف الحن ، جريمة ظحتيال عبر .2

 .2800منشوراب الحلبي الحقوقية ،   

 .2884محمد ع  العريان ، الجرائم المعلوماتية ، ظسثودرية ، دار الجامعة الجديدة للنشر ،  .6

، البوادي ، الجرائبر،  ، مطبعبة الرمبال 0دراسبة تنهأصبيلية مقارنبة ،   –يع ش تمبام شبوقي ، الجريمبة المعلوماتيبة  .4

2802. 

 :المقالب العلمية امكمة /2

دراسة تحليلية في ضوء ( )ظشكالياب والحلول)أألء محمد رحيم حمادي ، الجريمة الس بيرانية و اطرها على الأطفال  .0

 . 2802،  4عدد ، ال 20، مجلة كلية التربية للبناب ، جامعة بغداد ، المجلد (ظحصائياب ا ولية والعربية والوطنية

دراسبة –الزبير حمزة الزبير ، الجريمة ظلثترونية مفهومها وطبيعتها القانونية عبلى ضبوء قواعبد القبانون ا و  العبام  .3

، مجلة القلزم للدراساب الس ياس ية والقانونية ، مركز البحوث ودراساب دول حوض البحر الأحمر ، السودان ، العدد -قانونية 

80  ،2828. 

دراسة تحليلية على ضوء القانون )مباركة حوان ، خصوصية اركاكا  الجريمة الس بيرانية في النرام المعلوماتي كركوري  .2

 .2828،  80، العدد  2، مجلة ا راساب ظستراتيجية والعسثرية ، المجلد ( الجزائري

راسبباب ، جامعببة مببراد مشببوش ، الجهببود ا وليببة لمكافحببة ظجببرام السبب يبراني ، مجببلة الواحبباب للبحببوث وا  .0

 .2802، 2، العدد  02غرداية،المجلد 

قليميبا ، ووطنيبا ، : عوطف محمد عثمان عبد الحليم ، جرائم المعلوماتية  .2 تعريفها ، صورها ، جهود مكافحتها دوليبا ، اإ

 .2880،  24، العدد  08مجلة العدل ، السودان ، المجلد 

مكافحة الجرائم المعلوماتية في الضفة الغربية من وجهة  عصام حس ني ظطرش ، محمد مح  ا ين عساف ، معوقاب .08

نيبة ، جامعبة الشبارقة ، المجبلد نرر العاملين في أأقسام الجرائم المعلوماتية في الأجهزة ظموية ، مجلة جامعة الشبارقة للعلبوم القانو 

 .2802،  2، العدد 03

لثترونيبة الشباملة متعبددة التخصصباب ، الأردن ، روان بن  عطية الله الصحف  ، الجرائم الس يبرانية ، المجلة ظ .00

 .2828،  24العدد 

ش يخة حسين الزهراني ، الطبيعة القانونية للهجوم الس يبراني وخصائصه ، مجلة جامعة الشارقة للعلوم القانونية المجلد  .02

 .2828،  0، العدد  02
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 أ ، حولياب أ دا  عين سس ، عبدد شريف حسين محمد محمد حسن ، الجريمة ظلثترونية في مورور القانون المج  .06

 .2802،  04، العدد  40خاص ، المجلد 

 : الرسائل و الأطرحاب العلمية /6

سعيداني نعيم ، أ لياب البح  والتحري عن الجريمة المعلوماتيبة في القبانون الجزائبري ، مبذكرة ماجسب تير ، جامعبة  .04

 . 2806-2802قسم الحقوق ، الحاج لخضر ، باتنة ، كلية الحقوق والعلوم الس ياس ية ، 

، مذكرة ماجس تير في  -دراسة مقارنة  –عبدالله دغش العصبي ، المشكلاب العلمية والقانونية للجرائم ظلثترونية  .00

 .2804القانون العام ، جامعة الشرق الأوسط ، الأردن ، 

 :تقارير الأمم المتحدة /4

   https://www.unodc.orgبالمخدراب والجريمة    المتحدة المعني مثتب الأمم .03

تعزيز تدابير موأ الجريمبة والعبدالة الجنائيبة للتصبدي للأشبكال المتطبورة للجريمبة، ميربل الجبرائم الإلثترونيبة : 6حلقة العمل .02

 : A/conf.222/12: و  والإتجبببار بالممبببتلكاب الثقافيبببة بمبببا في ذلك ا روس المسببب تفادة والتعببباون ا (السببب يبرانية )

https://www.unodc.org 
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