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 : الملخص

ل أ ن منن سنلبيا،ا،أ  ي ك نل يجابيات التكنولوجيا؛ رقمنة كل ماهو ورقي، ليصبح متاحا للجميع، اإ  من اإ

المعلوماتي،والحياة الخاصة كنل، لك  ثلنا التجسنس الرقمني، أ و الجوسسنة الرقمينة  في حد ذاتي ،ديدا لل من

 .في الخصوصية المعلوماتية أ حد المظاهر الخطيرة للاعتداء على حق ال فراد، والشركات، وحتى الدول

من هنا تأ تي أ همية هذه الورقة البحلية، التي تلقي الضوء على موضنو  قندم مسن تحدث، لتوضنيح مندث تنأ ثير 

التجسس الإلكتروني على الحق في الخصوصية الرقمية، خاصة في ظنا منا أ تاحتني ثنورة التصنالت والمعلومنات 

السفر ل جا القينام هممتني، من لن كان  من أ فاق جديدة، أ ين لم يعد الجاسوس مجبرا على ارتداء أ زياء التنكر، أ و

نما يحتاج فقط لجماز كومبيوتر، وبرامج معينة، وش بكة ا تر ت  . عليي ال مر في أ ساليب التجسس القدثة، اإ

 .الفضاء الرقمي؛ الخصوصية المعلوماتية؛ الجرثة الإلكترو ية؛ التجسس الالكتروني :الكلنت المفتاحية

Abstract:  

One of the pros of technology is digitizing everything that is in paper, 

to be available to all. But one of its drawbacks, is that it itself poses a threat 

to information security, and private life as a whole. So digital espionage, or 

digital spies, is a serious manifestation of attacking the right of individuals, 

companies, and even states to information privacy. 

Hence the importance of this research paper, which sheds the light on an 

old, new topic, to illustrate the impact of cyber-espionage on the right to 

digital privacy, especially in light of the new updates provided by the 

communications and information revolution, where the spy is no longer has 

to wear costumes of disguise, or travel to carry out his mission. Only needs 

a computer, certain programs, and the Net. 

Keywords: Digital Space; Information Privacy; Cyber-Crime; Cyber- 

Espionage. 
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 :مقدمة

لكسنا ، لك   يعد الحق في الخصوصية منن الحقنوق اللصنيقة خل خصنية والملازمنة لل نخص خعتبناره اإ

سنواء كا نت صنادرة منن سنلطات الدو  أ و منن  انتهاك أ ي مناتجمت التشريعات الدولية والوطنية اإلى حنيتي 

ال شخاص العاديين، حين  اعتبرتني الشرنعة الدولينة حقنا منن حقنوق الإلكسنان، منن خنلال حنينة أ ي  نص 

يتعرض ل ي  و  من أ  وا  التدخا التعسفي في حياتي الخاصة أ و في شؤون أ سرتي أ و مسكني أ و مراسلاتي، أ و 

 .تعرضي لحملات تمس شرفي وسمعتي

ن هنذا الحنق وخل ل اإ قرار الصكوك والتفاقيات الدولية والدساتير الوطنية بحنية الحق  في الخصوصنية اإ رغم من اإ

خاصة في ظا الفضاء الرقمي الكي ثلا مجنال واسنعا يكني فيني انتهناك هنذا الحنق والمسناس بتطور الحياة،  تأ ثر

نينة بحوماتية هخناطر تقنينة المعلومنات المتصنلة بحرمة الحياة الخاصة، لدرجة ربط ظمور الحق في الخصوصية المعل

 .بنوك المعلومات وعمليات المعالجة ال لية للبيا ت

 أ ومنا كسنمبا خلجوسسنة الرقمينة أ و التجسنس الرقمني ، ق في الخصوصية في الفضناء الرقمنيومن بين ما يهدد الح

ة ال فنراد والمؤسسنات الحكومينة الالكتروني، عن طريق اختراق المواقع الالكترو ينة والاعتنداء عنلى صصوصني

الكي أ صبح يتزايد بفعا تطور السريع لتكنولوجيا المعلوماتية، خاصة بفعا المواتف وال جهنزة والممنيرات الككينة 

 .التي اجتاحت أ سواق وحياة ال فراد والدول

لنورة التكنولوجينة ا تشرت ظاهرة التجسس الالكتروني مع نهاية القرن العشرين وبداية الالفية الجديدة بفعا ال 

، والننتي تننيرت ( الا تر ننت)والتوسننع في اسنن تخدام شنن بكة المعلوماتيننة المننا لة في مجننال المعلومننات والتصننالت

لىالتجسس التقليدية  أ ساليب المعلومنات ي  اإلىسنملت ممنة الجاسنوس في الوصنول  طرق الكترو ية حديلة اإ

 .وقت قصير

الرقمني أ صنبح ك نل في ظنا التطنور التقنئ الما نا الكي  فالتجسنس الالكنتروني أ واستنادا على ما سن بق، 

ذ تعدنده الدول  عي ي حنرخ للسن يطرة عنلى ال فنراد والدول منن خنلال قرصن  اينة أ م نا لحم الينومنة المعلومنات، اإ

 .وتطوير اقتصادها من خلال الاطلا  على أ سرار منافس يها

ذا، على ما تقدم ءبنا المعلومنات ختنت تملنا  أ همية أ نات الرقمية، لدرجة كان العصر الحالي يعرف بعصر المعلوم اإ

وحينن  أ ن التجسننس ظنناهرة لزمننت المجدعننات مصنندر قننوة الدو  الاقتصننادية والاجاعيننة والعسننكرية ، 

لى أ ن أ صبح  ك ل ،ديدا للبيا ت والمعلومات عنلى حنق الخصوصنية اعتنداء و ، الرقمينة وتطورت بتطورها، اإ

 .؟في مواجهة ظاهرة التجسس الالكتروني مين حق الخصوصية المعلوماتيةأ  حنية وتفكيف ثكن  ، المعلوماتية

لى يلينا  ،الم ج الوصفي والتحليلي المطروح، توظيف الإشملعن اقتضت منا الإجابة   من خنلال التعنرض اإ

لى مضنمون التجسننس الرقمني ،  تطننرق في ال ولى قطتنين مفمومنني ، منن خننلال  التعنرف عننلى الالكننتروني أ و اإ

الخصوصنية لحنق  التجسنس الالكنتروني انتهاك في النقطة اللا ية توضيح لكي كسما علينا  وصصا صي، ،وأ  واعي

 .، من خلال التعرف على مظاهر هذا الاعتداء وطرق ممفحتيالمعلوماتية
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 مضمون التجسس الالكتروني أ و الرقمي .0

المؤسسات أ ن يحددوا الوقت والكيفينة النتي  يقصد خلخصوصية المعلوماتية، حق ال فراد أ و الجماعات أ و

لى ال صنرين تصا بها المعلومات الخاصة بهم اإ
1

، لك  فالخصوصنية المعلوماتينة أ و الرقمينة تفيند عند التعندي عنلى 

البيا ت ال خصية عبر الا تر ت أ و أ ي وس يط مماثا خلمعالجة أ و الاستيلاء أ و الاس تخدام، وهنو منا يفيند أ ن 

الرقمنني تتصننا بننأ مرين، ال ول صصوصننية المعلومننات ال خصننية، واللنناني صصوصننية  الخصوصننية في العصرنن

التصالت
2
. 

في هذا الصدد يعد التجسنس الرقمني أ و الالكنتروني احند أ نمناع التعندي عنلى هنذه الخصوصنية، حين  دلنت 

نفات الننتي  مارسننما الإلكسننان في سنن يا الحصننول عننلى  كتنناخت الفقمنناء عننلى أ ن التجسننس مننن أ قنندم التصرن

ذ يظمنر في شنل أ  نوا  بحسنب الوسنا ا ،علومةالم وقد تطور وتغير مفمومي بفعا التقدم التقنئ والتكنولنوإ اإ

 .التكنولوجية التي يتم عبرها

 مفموم التجسس الالكتروني .0.0

لى تعرينف التجسنس   تطرق من خلال هذا لى توضنيح الخصنا ص النتي (الفنر  ال ول)المطلنب اإ ، ثم اإ

جراميا  (.الفر  اللاني)يديز بها التجسس الرقمي خعتباره فعلا اإ

 تعريف التجسس الالكتروني  .0.0.0

هعن  بحن  ع نا  ،جس وتجسس واجْتس ال صبار وتجسسما وال مور من الفعام  تق لغة التجسس 

أ و تفحصننما وتتبعمننا، والجاسننوس سننع جواسننيس وهننو ال ننخص الكي يتتبننع ال صبننار، والجاسوسنن ية منننة 

الجاسوس
3
. 

نمنن الظنن  اجتنبنوا كلنيراالكينن امننوا  أ يهنا يا:" وقد جاء لفظ التجسس في قوله تعالى  ثمبعن  الظنن  اإ ول  اإ

نميتننا فكرهدننوه واتقننوا    أ صيننيلحننم  يننأ كل أ ن أ حنندم أ يحننبتجسسننوا ول يغتننب بعضنن  بعضننا    تننوا   اإ

"رحيم
4

س بحا ي وتعنالى عنن التجسنس  أ يضا، ونهىبا ، هع  ل تبحلوا عن عورات الناس وتك فوا ما ستره  

شاعتها على فرض الاطلا  عليها  ذاعتها  واإ على دواخا الناس واإ
5
. 

يام:" وسننم وقننوله صننلوات   علينني والظننن فننان الظننن اكننذ  الحنندي ، ول يسسننوا، ول تجسسننوا ول  اإ

صوا تناج وا، ول ياسدوا، ول تباغضوا، ول تدابروا، وكو وا عباد    "اإ
6
. 

                                                           
1
، 0700، 0، العندد03للبح  القا وني، المجلد  ال كادثيةربيعي، المراقبة الالكترو ية وحق الفرد في الخصوصية داخا الفضاء الرقمي، المجلة  حسين -

 .403ص 
2
، 4حدود الظاهرة ومطالب الحماية القا و ية، مجلة البحوث في الحقوق والعلوم الس ياس ية، المجنلد: سليم حميداني، اختراق الخصوصي في العالم الرقمي -

 .30- 30، ص ص0702، 0العدد
3
 .مادة جس  27ص ، ، دون س نة، دون بلد00المنجد في اللغة، طبعة  -
4
 .00سورة الحجرات ال ية  -
5
  .03ص ، 0700، 0، مجلة معين، العدد -دراسة فقمية-حسين بدر نجف، التجسس والاطلا  على أ سرار الغير -
  (.0704)، رقم الحدي  (00/070)، صحيح البخاري، مجلد البخاري الإمام -6
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والتجسس في معناه العام الاصنطلا  البحن  والتنقينب عنن يتعلنق خلعندو منن معلومنات سرينة خسن تخدام 

عننداد والجواسننيس مننن اجننا  قننا هننذه المعلومنناالوسننا ا السرننية والفنيننة، أ و العمننلاء  ت للاسنن تفادة م ننا في اإ

لى الجاسوس في زمن الحر  في  ص المادة الخطط : " من لئحنة لهناي خلقنول 02، وقد أ شار القا ون الدولي اإ

منن وراء سن تار زا نف للحصنول عنلى معلومنات في منطقنة العملينات، بنينة  أ ويعد جاسوسا، منن يعمنا سرا 

عملينة سنع المعلومنات التابعنة :" من هذه اللائحنة خلقنول 02التجسس فعرفتي المادة  أ ما ،"تبليغما الفريق الخصم

وهنو التجسنس  "تعمند التخفني، بنينة تبليغمنا للعندو أ والزينف  أ عننللطرف في النزا ، عن طرينق عمنا منن 

على مدث عقود مضتالنزاعات المسلحة،  أ ثناء لكلاس يكي الكي ا تشر ا
1
.    

عطاءوقد خلت اتلب التشريعات الوطنية من  ، واكتفنت فقنط بتحديند أ فعنالهتعريف للتجسس،  ظرا لتعندد  اإ

صور السلوك المجرم للجرثة، في حين تباينت وتعددت مفاهيم الفقني الجننال للتجسنس كفعنا مجنرم، بنين  ظنرة 

التعريف الضيق فيقصر التجسس على وقا ع سنع المعلومنات العسنكرية النتي تفيند  فأ مامضيقة،  وأ صرثموسعة 

بجمع الوثا ق والمعلومات السرنية  ال جنبيقيام :" جسس العدو عن طريق اس تخدام طرق احتيالية، فيقصد خلت 

المتعلقة خلوضنع السن ياو والاقتصنادي والمنوارد العسنكرية والتنظنيم الدفناعي والمجنوو لنلدو ، وذ  بقصند 

لىتسليم الوثا ق والمعلومات    ".هقابا أ وسواء كان ذ  مجا   ال جنبيةالدو   اإ

، فعرف وفنق ذ  ال جنبيةشمول التعريف لل فعا يخدم مصالح الدول  ويقوم التعريف الواسع للتجسس على

يصنالما و  منن المعلومنات صفينة، عنن دو  معيننة بهندف  أ يالبح  عن :" بأ  ي لى اإ وذ  بنينة  أ جنبينةدو   اإ

"خلدو  التي يتجسس عليها الإضرار
2
 .    

ل عننن تعريننف التجسننس العننام التجسننس الرقمنني أ و الالكننتروني ول يختلننف تعريننف المسنن تعملة في  ال داةفي  اإ

لىفيعئ أ ن يقوم احد ال شخاص تنير المصرنح  نم خلدصنول ، التجسس التي وفر،ا التكنولوجيا الحديلة  ظنام  اإ

ما خلسرقة أ و التخرينب او عنن طرينق النتح  في  ظنام  لى أ غراض تير شرعية، اإ الت غيا بطريقة تير شرعية اإ

صاحب النظام، كاختراق البيا ت ال خصية لإرادةقق ذ  متى كان الدصول مخالفا الت غيا، ويتح
3
. 

وهننو بننذ  يعدنند عننلى اسنن تخدام التقنيننات الالكترو يننة في الحصننول عننلى المعلومننات، وفي مجننال ا ننادثات  

"  تر ينتعملية التنصت أ و التقاع البيا ت التي تنتقا بين جهازين عنن بعند عنبر شن بكة الا" ال خصية، يعئ 

لىأ و بترسة الا بعاث الكمرومغناطيسي الصادر من الحاسو   بيا ت خس تخدام الوسا ا التقنية اإ
4
 . 

                                                           
1
خن النزاعات المسلحة الدولية، مجلة جامعة الا بار للعلوم القا و ية والس ياس ية، المجنلد ي ل  -    0، العندد0الدين صلاح حبيب، التجسس وأ حممي اإ

 .307ص
2
طار مشرو  قا ون جرائم المعلوماتية العراقي لس نة  -  مجلة كلية ، 0700اإسراء يولكس هادي، أ سامة احمد النعيمي، جرثة التجسس الالكتروني في اإ

 .30-30، ص ص 0700، 30، العدد07القا ون للعلوم القا و ية والس ياس ية، المجلد
3
 003ص ،  0702، العدد ال ول، 00حفصي عباس، التجسس الالكتروني في الشريعة والقا ون، مجلة الواحات للبحوث والدراسات، المجلد  -
4
، مجلة ال س تاذ الباحن  للدراسنات القا و ينة والس ياسن ية، (دراسة مقارن)الالكترو ية،الكهبي خدوجة، حق الخصوصية في مواجهة الاعتداءات  -

 .040،  ص 0700المجلد ال ول، العدد اللامن،جامعة المس يلة،
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عبارة عن عدة طرق لختراق المواقع الالكترو ية ومن ثم سرقة بعن  المعلومنات النتي :" فالتجسس الالكتروني

"قد تكون ممة وصطيرة للطرف المتلقي والمسروق مني
1
؛ وهو ما ذهب اليي المشر  الاردني في قنا ون الجنرائم  

دصننول الجنناني الى ال نن بكة المعلوماتيننة، او  ظننام : " الالكترو يننة عننندما عننرف التجسننس الالكننتروني خ نني

بهدف الاطنلا  عنلى بينا ت او معلومنات تنير متاحنة للجممنور تمنس الامنن المعلومات او خي وس يلة كا ت 

"رجية للمملكة او السلامة العامة او الاقتصاد الوطئالوطئ او العلاقات الخا
2
 .    

 سنلبي لب ن ،خس تخدام التكنولوجينا الإرها  أ شملثلا شل من  ،والتجسس الالكتروني خلمع  المذكور

حننداثمننن اجننا  منندمرة  طننات الننتح  وشنن بمت التصننال، لك  هننناك مننن يننربط بننين التجسننس  أ ثار اإ

العدوان او التخويف او التهديد المنادي او المعننوي الالكتروني خعتبارهن ثللان  وعا من  والإرها الالكتروني 

، عرضي او عقله او ماله بغير حنق  والصادر ممن الدول او الجماعات او ال فراد على الإلكسان، في ديني او  فسي ا

 العلمية والتقنية الإمم ياتعن طريق اس تخدام 
3
  

الالكتروني عنن جرثنة القرصننة الالكترو ينة، في أ ن هنذه ال خنيرة تعتنبر منن الجنرائم تختلف جرثة التجسس و 

الواقعة على الملكية الفكرية، في حين التجسس الالكتروني أ كي شمول يكنون بقصند التنصنت أ و انتهناك سرينة 

البيا ت
4
  . 

 صصا ص التجسس الرقمي . 0.0.0

 :يديز التجسس الالكتروني بعدة صصا ص وهي

ك ل فعا التجسس الرقمي أ و الالكتروني جرثنة معاقنب عليهنا في القنوا ين الجنا ينة لنلدول، تتسنم  -

صفااننا ومحننو أ ثارهننا، لك  تواجنني ال جهننزة ال منيننة  بحداثننة أ سنناليب ارتمبهننا وسرعننة تنفيننذها وسننمو  اإ

ف المجنرم لك  صعوخت كليرة خاصة في مرحلة التحري والحقيق لن ال سناليب التقليدينة ل تصنلح لك ن

يقتضي أ ن يكون الجمات المكلفة خلتحقيق والتحري على معرفة بأ  ظمة المعلوماتية وبرامجما المتطورة
5
 . 

التجسس الرقمي جرثة عابرة للحدود، بس ب اس تخدامي ل  بمت المعلومات التي ل تعترف خلحندود  -

ذ أ ن المقندرة المنا لة النتي تدتننع بهنا الحواسنب وشن ب م،ا في  قننا اينات كبنيرة منن المعلومننات الجغرافينة، اإ

لى تأ ثر أ شخاص كليرة من دول مختلفة خلتجسنس الالكنتروني  وتبادلما بين ال  ظمة المختلفة والبعيدة أ دت اإ

الكي قد يرتكب في حاسو  موجود في دو  معينة لكن النتيجة الإجرامية تتحقق في دو  أ صرث
6
 . 

                                                           
1
 .30 مرجع سابق، صاحمد النعيمي،  أ سامةيولكس هادي،  اإسراء - 
2
-،المركنز الدثقراطني العنري00،العندد4التجسس الالكتروني في ظا التشريع ال ردني، مجلة العلوم الس ياس ية والقا ون، مجنلد ،أ بو ذر شاكر عبد -

 .43ص ،0707برلين، الما يا، 
 .047ص ، 0704، 05عبد المادي محمود الزيدي، التجسس الإسرا يلي الالكتروني على الدول العربية، مجلة دراسات دولية، العدد -3
4
 .20، ص 0700، المركز العري ، لمعلوماتياضرتام جابر عطوش أ ل مواش، جرثة التجسس  - 
5
طار الملاحقة ال منية والقضا ية الدولي، مكتبة الوفناء القا و ينة  -  ، الطبعنة الس يد عبد الحميد احمد، جرائم ال  بكة العنكبوتية وغسا ال موال في اإ

 .00، ص 0705ال ولى، الإسكندرية، 
6
، 0اوشن حنان، وادي عند الدين، التجسس الالكتروني واليات ممفحتي في التشريع الجنال الجزائنري، مجنلة الحقنوق والعلنوم الس ياسن ية،العدد -

 .030، ص 0704جامعة عباس لغرور خن لة، 
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س في المجنال العسنكري  ظنرا ل همينة الجا نب العسنكري في تتنو  مجالت التجسس الرقمي اإلى تجسن -

حفظ امن الدول وتجسس في المجال التجاري خاصة مع توسع التعاما خلتجارة الالكترو ية
1

لى  ، خلإضنافة اإ

 .  التجسس ال خصي الكي يعئ التنصت ومراقبة شؤون ال فراد الخاصة في الفضاء الرقمي

ثبات جرثة التجسنس في الفضناء  - الرقمني صنعب شنانها شنان الجرثنة المعلوماتينة، خعتبنار أ ن النركن اإ

طار واقع تير ملموس، وهو مجال الحاسو  والا تر يت عبر النظام المعلومناتي،  المادي للجرثة يرتكب في اإ

جنراءات  وهو ما يلير م نكلة يديند الدو  صناحبة الاصتصناص القضنال والقنا ون الواجنب التطبينق واإ

 يةالملاحقة القضا
2
 . 

 أ  وا  التجسس الالكتروني أ و الرقمي . 0.0

للتجسس الالكتروني أ  وا  تختلف خلنظر للوس يلة الالكترو ية التي ينتم بهنا، فقند ينتم التجسنس عنلى 

أ و عن طريق المواتنف النقنا  أ و ،ال شخاص عبر ش بكة الا تر ت أ و من خلال ال  بمت السلكية واللاسلكية

عننبر الموجننات والننترددات، وكننذ  التجسننس الالكننتروني مننن خننلال ال قمننار الجننوال، كننن ثكننن أ ن يحنندث 

 .الصناعية

 التجسس الرقمي على ال شخاص عبر الا تر ت .0.0.0

( المكنر)ينتشر هذا النو  من التجسس أ ثناء الاس تخدام ال خصي للكمبيوتر، كس تخدم الجاسنوس او

بر مج الخادم الكي يعما في  ظنام المندف ليقنوم المكنر برامج خارجية ظاهرها تقدم خدمات مبنية على فكرة 

 .خلتصال من خلال بر مج العميا او الخادم وهنا تبدأ  عملية التجسس

اإلى صسارة كبيرة للبيا ت ال خصية صنفت ال ولى من  وعمنا  0700فقد تعرضت سمورية كوريا الجنوبية س نة 

مليون عميا وسرقة البيا ت ال خصية 30صة  في تاريخ البلاد، حي  تم اختراق المعلومات الخا
3
.  

 التجسس الالكتروني عبر ال  بمت السلكية واللاسلكية .0.0.0

سلة منن يتم التجسس الالكتروني في ال  بمت السلكية واللاسلكية، عن طريق اصطياد البيا ت المر 

الكي يصنطاد ( (sniffer، ومن أ شمر التجسس بداخا ال  بمت نجند بنر مج طرف المس تخدمين في ال  بكة

حنزم البينا ت المرسنلة، حين  تم تجربنة احند أ  واعنني وهنو مخنتص في خصنطياد كلننت المنرور في احند مقنناهي 

الا تر يت وكا ت النتيجة الحصول على كلننت المنرور السرنية لثنيلات ال شنخاص، ومنن أ شنمر هنذه النبرامج 

وتيرها windumpوtcpdumpو etherealبر مج : ل  ظمة ويندوز ولينكس نجد
4
. 

                                                           
1
اإلى الحصول على  وعية وحجم الخندمات المقدمنة منن طنرف شركات الدول، الحصنول عنلى البحنوث والدراسنات،  التجسس الاقتصادييهدف  - 

اسراء ينولكس . ، ويكي هذا الننو  خاصنة عنندما يحتندم التننافس الاقتصنادي بنين الشرنكات او الدول.....التصنت على الاجاعات الخاصة السرية

 .07 هادي، أ سامة احمد النعيمي، مرجع سابق، ص
2
 .400-407، ص  0705، 00معاشي سميرة، الجرثة المعلوماتية، مجلة المفكر، العدد  -
3
 حسن بن احمد ال مري، ال  ظمة الالكترو ية الرقمية المطنورة لحفنظ وحنينة سرينة المعلومنات منن التجسنس، المجنلة العربينة للدراسنات ال منينة -

 00، ص 0700، 00، العدد05والتدريب، المجلد
4
 .033ص اوشن حنان، وادي عند الدين، مرجع سابق،  - 
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 التجسس الالكتروني عن طريق الماتف النقال .3.0.0

تعد تكنولوجيا المواتف النقنا  الرا ندة في عصرن  الحنالي، حين  تتنيح الك نير منن الخندمات في مجنال 

، ثم تطور جهاز الماتف وأ صنبح كسنمح بتحمينا حجنم كبنير  smsالتصالت ولعا أ همما الرسا ا النصية القصيرة

مم ية الدصول على الا تر نت ال منر الكي سنما لل شنخاص تصنفح الك نير منن  ضافة اإ من الملفات خاصة بعد اإ

 .المواقع والبريد الالكتروني والتواصا عبر خدمة المراسا الخطي وتيرها

منمن الجمينع  كل هذه التطبيقات المتاحة على الماتف النقال سمحت ذ خإ خلتجسس عنلى صصوصنية ال نخص، اإ

لتجسس على الجميع، وأ كي من ذ  أ ن التجسس أ صبح مشروعا تت ناه كبرث دول العالم، فقند اقنر الكنو قرس 

أ مر من خلاله سيع شركات صناعة المواتف بتصنيع هواتف تسنما مراقبتهنا وتتبعمنا  0224قا ون التنصت لعام 

ةمن قبا ال جهزة الحكومي
1

     . 

 التجسس الالكتروني عبر الموجات والترددات . 4.0.0

ممنهنم اسن تخدامم في محطنات الرادينو  تعد كل الموجات والترددات في العصر الحالي معروفة للجمينع خإ

او قنوات التلفزيون او المواتف أ و أ جهزة الحاسو ، الا ا ني هنناك بعن  الموجنات تنير معروفنة او منا كسنمبا 

ية الدولية وهي التي تكون محلا للتجسس، شرع امتلاك جهناز التقناع لسنلكي هوجنات فنوق خلترددات السر 

متوسطية مع الحصول على مجال الترددات، خلإضافة الى امتلاك خبرة في مجال البرمجيات والت فير
2
. 

 التجسس الالكتروني عبر ال قمار الصناعية   .0.0.0

جنراء برغم المزايا التي توفرها ال قمار  الصناعية والتي من بي ا م اهدة الب  التلفزيوني العنابر للقنارات واإ

ل أ نها تخفي وراءها تطبيقات تتيح التجسس على حرمنة الحيناة الخاصنة منن  المملمات الماتفية لمسافات بعيدة، اإ

مم ية تتبع حركة المدف ومراقبة ال خص في أ ي  قطة يكون فيها   .خلال اإ

ة التي تديز بها الاقمار الصناعية المخصصة للتجسنس جعلتهنا خممنهنا مراقبنة كل حركنة منن فالقدرة والدقة الكبير 

مننمن يكو ننون، ومننن ابننرز الاقمننار الصننناعية الننتي اسنن تخدمت في  أ يالمسنن تهدفين في  ال شننخاصحننركات 

التجسس  ذكر
3
: 

م نا القمنر الصنناعي ، التي ا طلقت في اس تخداما منع نهاينة ا سن ينيات، ال مريكيةالتجسس  أ قمار -

 (gambit)وتامبيننت (Lanyard)ول يننار  (Argon)، وارغننوه(Samos)، وسنناموس (corona)كننورو 

 …وتيرها (crystal)وكركس تال

، (rorstal)، رورسنات(cosmos)التجسنس التابعنة للايناد السنوفياتي سنابقا، م نا كوسمنوس أ قمار -

ضافة، (almaz)الماز لى اإ  ...والصين وكوريا الجنوبية وأ لما ياكبريطا يا والمند  أ صرثدول  أ طلقتها أ قمار اإ

                                                           
1
، صبرينة بن سعد، حنية الحق في حرمة الحياة الخاصة في عمد التكنولوجيا الإعلام والتصنال، أ طروحنة دكتنوراه، كلينة الحقنوق، جامعنة ختننة  -

 .000، ص0700
2
 .030اوشن حنان، وادي عند الدين، مرجع سابق، ص  -
3
عبد العزيز شري، مشروعية التجسس عبر ال قمار الصناعية في القا ون الدولي العام، مجلة جامعة الا بار للعلوم القا و ية والس ياسن ية،  عبير علي - 

 .055، ص 0،0702، العدد2المجلد



 تأثير التجسس الالكتروني على الحق في الخصوصية المعلوماتية

309 
 

 الخصوصية المعلوماتية ق لح التجسس الالكتروني  انتهاك .0

تعمد كبرث المؤسسات والشركات الدولية في العصر الرقمي اإلى تجميع وتخنزين البينا ت الخاصنة خل فنراد 

وفير ال مان المطلق لسرية منا ينقنا منن بينا ت، التي تتعلق بوضعمم الصحي أ و التعليمي أ و العا لي، في غيا  ت

لى هنذه المعلومنات سنما بصنورة تنير مشرنوعة ممكننا عنن طرينق التجسنس  وهو منا يجعنا فنرص الوصنول اإ

لى توضيح ال سناليب المتاحنة للتجسنس الرقمني  الالكتروني  وخلتالي المساس بخصوصية ال فراد، وعليي  تطرق اإ

 .وطرق الحماية المتوفرة في العصر الحالي ،على صصوصيات ال شخاص

 الخصوصية المعلوماتية حق التجسس الرقمي على مظاهر اعتداء .0.0

تس تخدم العديد من ال ساليب من اجا التجسس على الخصوصية المعلوماتية، م نا زر   الفيروسنات 

، (الفر  ال ول) لبيئة الرقميةالتي تعد من أ هم ال ساليب التي يتم بواسطتها التجسس على البيا ت ال خصية في ا

 (الفر  اللاني)وكذ  اس تخدام تقنيات أ صرث كاإصفاء المعلومات داخا المعلومات وتقنية أ بوا  المصيدة وتيرها

 دس الفيروسات الالكترو ية . 0.0.0

ثلا الفيروس بر مج صغير يزر  في الاسطوا ت وال قراص الخاصة خلحاسو  بقصد تخريبي، حين  

ذه الفيروسات فتجعا الحاسنو  خناملا ومنن ثم يندمر النبرامج والبينا ت وكل المعلومنات، وتالبنا منا تتمثر ه

لى الحواسيب عبر ش بكة الا تر يت تنتقا الفيروسات اإ
1
   . 

ونجنند مننن بننين الفيروسننات الم ننمورة اسنن تخدام بننر مج حصننان طننروادة بصننورة صفيننة في الننبرامج التطبيقيننة 

لى  رسال الماكر صورة أ و ملف يحتنوي عنلى وخلتالي ثكن الوصول اإ قاعدة البيا ت الخاصة خلحاسو ، وم الما اإ

نزال برامج أ و صور  ذ  الفيروس عبر ا ادثات أ و ال ات أ و عبر رسا  في البريد الالكتروني، أ و عن طريق اإ

أ و ملفات لمواقع م  بوهة كالمواقع الجنس ية وتيرها
2
  . 

الننبرامج والبيننا ت والمعلومننات داخننا الحاسننو ، وهننذا النننو  صننعب  كننن يعمننا حصننان طننراودة عننلى تغيننير

تمنام ممتني فيصنعب تتبعني  ذ هجرد دصوله في جهاز الضحية من هيئتني وأ حينا  يندمر  فسني عنند اإ الاكت اف اإ

والقضاء عليي
3
 .  

يزر  الفنيروس خلحاسنو  بقصند الحصنول عنلى معلومنات عنلى الحيناة الخاصنة لل نخص، ثم اسن تخدام هنذه 

المعلومات بصورة تير مشروعة، حي  يقوم الفنيروس المنزرو  هعنالم المعلومنات الاسمينة لل نخص منن اجنا 

عننداد  الحصننول عننلى معلومننات جدينندة عننني خسنن تخدام وسننا ا معينننة، كالتقريننب والمقننابلة بننين المعلومننات واإ

دماج العناصر وربطما ببعضما لينتهىي  لىالإحصا يات واإ ن معدودةترسة حياة الفرد في ثوا اإ
4

  . 

                                                           
1
، ص  0،0702، العدد4دع، المجلدشريفي الشريف، مدث احترام الحق في الخصوصية في الحساخت الالكترو ية على الا تر ت، مجلة القا ون والمج  - 

000. 
2
 .304، ص 0703/0704، أ طروحة دكتوراه،جامعة تلمسان، (دراسة مقار ة)هروال هبة   يلة، جرائم الا تر ت  - 
3
 .007صبرينة بن سعد، مرجع سابق، ص - 
4
، 02، المجنلد (دراسنة مقار نة)سوزان عد ن ال س تاذ، انتهاك حرمة الحياة الخاصة عبر الا تر ت، مجلة جامعة دم ق للعلوم الاقتصادية والقا و ية  -

 .430ص ، 0703، 3لعدد 
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في هذا الصدد فان التطور الما ا ل ساليب التجسس الالكنتروني منن خنلال تطنوير الفيروسنات الالكترو ينة 

 0704سن نة  kaspersky labفاق تطور  ظم الحماية الالكترو ية، ففي دراسنة أ جر،نا شركنة كاسبرسنكي ل 

أ لنف تطبينق  300ت الماركز، أ ظمرت أ ن نحنو في مجال ممفحة الفيروسات وحنية ال جهزة الالكترو ية من هجن

صبينن  يحنناول اخننتراق أ جهننزة التصننالت الالكترو يننة يوميننا، وهننو مننا ك ننل ،دينندا وصطننرا عننلى سيننع 

المس تخدمين
1

  . 

 اس تخدام أ ساليب تقنية أ صرث للتجسس الرقمي .0.0.0

التقنيات ال تية نجد من بين ال ساليب المس تحدثة للتجسس على الخصوصية المعلوماتية اس تخدام
2
: 

صفاء المعلومات داخا المعلومات  - صفاء المعلومات المممة :  اإ لى اإ يلجا المجرم من خلال هذا ال سلو  اإ

بداخا معلومات أ صرث عادية في الحاسو ، ثم يجد بعند ذ  وسن يلة لتهرينب هنذه المعلومنات الحساسنة 

لى الطباعة المعلومات أ و عرضما على ال اشنة لن في  دون أ ن ك ك أ حدا، خعتبار أ ن الجاسوس ل يلجا اإ

أ ن ينك ف أ مره من طرف الضحية الكي يوقفما أ و منن طنرف الحاسنو  الكي كسنجا ذ  مخاطرة في 

محاولتي، ويتم تالبا بكتابة الجاسوس بر مجا وتنفيذه بسرية على حاسو  الضنحية ، حين  يقنوم النبر مج 

 بفحص كل البيا ت المخز ة على الحاسب ثم يوم  المصابيح الموجودة على الحاسو ، ليتم بطريقة متخفينة

قراءة كل المعلومات الموجودة على الحاسو  دون اس تطاعة احد ك ف ذ 
3
. 

اس تخدمت هاتي التقنية منن طنرف احند المبرمجنين الكي : اس تخدام تقنية ال بوا  المصيدة أ و الخفية -

حدث الشركات التي تس تخدم حاسنب للم ناركة الزمنينة  اعد خخ صفيا في البر مج المس تخدم من طرف اإ

 .  خلتقاع برامج وبيا ت مس تخدمين أ صرينوقد سمح له ذ

ثكن عن طرينق الموا ينات التقناع الموجنات الكمرومغناطسن ية : ربط الموا يات مع حاسو  خاص -

مم ينة تسنجيلما ثم معالجتهنا وترستهنا  377المنبعلة من الحاسب  عن مسافة  قدم خلال فترة ت نغيله منع اإ

لى معلومات  . اإ

 المعلوماتية من جرثة التجسس الالكترونيوسا ا حنية الخصوصية . 0.0

لى عندم  لى تسميا التجسس الالكتروني، والسن ب يعنود خلدرجنة ال ولى اإ أ دث النقا الرقمي للبيا ت اإ

قدرة ش بمت التصال على توفير ال مان المطلق لسرية ما يتم  قله عبرها من معلومات، لك  يتم اعناد وسنا ا 

كن أ ن هناك من التشريعات من تصدت له كفعا مجرم عن طريق ممفحتني ، ترونيتقنية لممفحة التجسس الالك

    .قا و يا

 الوسا ا التقنية لممفحة التجسس الالكتروني او الرقمي .0.0.0

 :من بين الوسا ا التقنية التي تس تخدم لممفحة وك ف التجسس الرقمي نجد

                                                           
1
 .43سليم حميداني، مرجع سابق، ص -
2
 .300-304هروال هبة   يلة، مرجع سابق، ص ص  - 
3
 .303المرجع  فسي، ص  - 



 تأثير التجسس الالكتروني على الحق في الخصوصية المعلوماتية

311 
 

تعما هذه البرامج على ممفحنة ال ضرار : Antivirusاس تخدام بر مج ك ف ومقاومة الفيروسات -

جهنة  الفيروسنات مننالتي تخلفما الفيروسات وك فما، لك  أ صبح هناك  و  من التسنابق بنين مطنوري 

ومطوري المضادات من جا ب أ صر
1
. 

تقنيات وبرامج متطورة للحنية من التجسس الالكتروني او على الاقا التقليا من مخاطره، م نا حنينة وهناك 

ذ، (IP Address)عوضا عن تقنية  ((Mac addresمت اللاسلكية الداخلية خس تخدام  تقنية ال  ب كسن تطيع  اإ

لى خلإضنافة؛ المصرح لما خلتصال واس تخدام ال ن بكة ال جهزةمدير الشركة من خلالما يديد عدد  اسن تخدام  اإ

برامج متطورة شميرة م ا
2
 : 

الكي يقوم بدور المراقب لمنع اية ملفنات تجسنس منن اقتحنام  (SPYWARY BLASTER) بر مج -

ضافةالجماز او ال  بكة ،   .الى القضاء على تلك البرامج اإ

ال مير في ممفحة التجسس اذ يزيا ملفات التجسس تنير المرغنو  فيهنا  (AD AWARE) بر مج -

 .مباشرة

كنتروني، فمنو وهو بر مج قوي لممفحة التجسنس الال( WEBROOT SPY SWEEPER)بر مج -

 .يعما على مراقبة وازا  ملفات التجسس

لى : الت فير المعلوماتي - وهو عبارة عن عملية تقنية سرية تؤدي الى يويا المعلومات مفمومة مقنروءة اإ

شارات تير مفمومة ل ثكن قراء،نا، وبنذ  ثكنن ا افظنة عنلى سنلامة البينا ت وحنيتهنا منن السرنقة  اإ

والتجسس والاختراق
3

والت فير بهذا المع   وعين، 
4
 : 

نا والمسن تقبوا المفتناح  - الت فير الماثا، او ما كسمبا خلمفتاح السري، حين  كسن تخدم كل منن المرسو

السري ذاتي في ت فير الرسا  وفك ت فيرها، وقد تراجع اس تخدام هذا النزا  بس ب التبادل تنير الامنن 

 .للمفتاح السري

با خلمفتاح العام، فعوضا عن اس تخدام مفتاح واحد كس تخدم مفتناحين الت فير اللاماثا، او ما كسم -

اثنين احندهن عنام وال صنر خناص، تنربط بين ن علاقنة ، حين  يكنون المفتناح الخناص معروفنا منن جهنة 

ا، كس تخدم لت فير الرسا  وفك شفر،ا، أ ما المفتناح العنام فيكنون معروفنا لدث أ كني منن جهنة او  المرسو

ضافة البصمة الالكترو ية للرسا  ص، وقد تم تطوي  .ر هذا النو  ليصبح أ كي أ ما  من خلال اإ

ذاوعلى العموم فان حنية البيا ت ذات الطبيعة الالكترو ية خاصة  كا ت محفوظة على ش بكة الا تر ت لم تعند  اإ

ة، ، لك  يتطلب حنيتها من خلال ضننن دصنول امنن وحفظمنا ب نل سري خسن تعنل كلمنة سر تامضنأ منة

تكون طويلة ومركبة من أ حرف وأ رقام ورمنوز، والابتعناد عنن ان مكو نة منن بينا ت  صنية كالب واللقنب 

                                                           
1
 .070صبرينة بن سعد، مرجع سابق، ص  -
2
 .44، ص مرجع سابقاإسراء يولكس هادي، أ سامة احمد النعيمي،  - 
3
 .000-000شريفي الشريف، مرجع سابق، ص ص  - 
4
 .04-03حسن بن احمد ال مري، مرجع سابق، ص ص  - 
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وتاريخ الميلاد او رقم الماتف، ويجب تغييرها بعد فترة منن الاسن تعنل، ول ينصنح خسن تعنل  فنس كلمنة السرن 

لحساخت مختلفة
1
       . 

 الوسا ا القا و ية لممفحة التجسس الرقمي . 0.0.0

تباين موقف التشريعات بخصوص ممفحة التجسس الالكنتروني، فمنناك منن التشرنيعات منن اكتفنت 

زاء  ةخاصن تخلنصوص التقليدية المجرمة للتجسس، وهناك من أ صدرت تشرنيعا أ قنرت هوجبني حنينة جنا ينة اإ

 قررت تشرنيعات أ صنرث تعنديا قنا ون العقنوخت هنا ك نما الاعتداءات على الخصوصية المعلوماتية، في حين

تجرم م ا هذه الانتهاكات
2
 . 

كن أ ن التشريعات المقار ة اس تخدمت عبارات وأ لفاظ تير التجسنس، م نا التصننت ، الالتقناع، الاعنتراض، 

تجسنس الدصول دون تصريح وتيرها، وهنذا دون تجنرم خناص لفعنا التجسنس الرقمني، خلنرغم منن تجرثمنا ال 

التقليدي المتعارف عليي
3
. 

مننن قننا ون  00أ مننا المشرنن  الجزائننري فنجننده هننو ال صننر اكتفننبا بتجننرم فعننا التجسننس التقلينندي في المننادة  

لى هذا النو  الحدي  للتجسس في البيئة الرقمية، تير ا ي منن جا نب  عمنا عنلى   أ صنرالعقوخت دون الإشارة اإ

حنية صصوصية ال فراد بطرق قا و ية، حي  نجده تمم الفصا اللال  من البا  اللاني منن الكتنا  اللالن  منن 

المسناس بأ  ظمنة المعالجنة ال لينة )المتضنمن قنا ون العقنوخت، خلقسنم السنابع مكنرر المعننون بنننن 00/000ال مر 

 0مكرر 324مكرر الى  324، في المواد من (للمعطيات
4
. 

 اتمةالخ

ل أ ن هنذا  تعد جرثة التجسس الالكتروني مظمرا من مظاهر ،ديد الحياة الخاصة في الفضناء الرقمني، اإ

النو  منن الإجنرام المسن تحدث ثنس أ كني الدول ومصنالحما الس ياسن ية والاقتصنادية، كنن ثنس كنذ  الحيناة 

لم يجننرم كفعننا جننراو ب ننل الخاصننة لل شننخاص، ورغم ذ  بقننبا محصننورا  ننن دائننرة الإجننرام المعلومنناتي و

لىتوصلنا  مس تقا، بناء عليي  :سلة من النتائج  وردها في ال تي اإ

 بيننا ت ومعلومننات سريننة الحصننول بطريقننة تننير مشرننوعة عننلى اإلىيهنندف التجسننس الالكننتروني  -

 .للاعتداء على ش بكة المعلومات السرية وأ  ظمتيالحاسو  وبرامجي  أ جهزةبطبيعتها، خس تخدام 

لىتسعبا للوصول  ،متنوعة وأ ساليب ومجالتللتجسس الالكتروني مظاهر  - الاقتصنادية المعلومنات  اإ

، لك  يصنعب تعقنب مرتكبيني ، تنير المتناح الاطنلا  عليهنا منن طنرف العامنة...الس ياس ية أ واو الاجاعية 

 .المادية بعد ارتمبي أ ثارهواكت افمم، بفعا محو 

                                                           
1
 .44سليم حميداني، مرجع سابق، ص -
2
 .00ص ،0700، دار الفكر والقا ون، المنصورة، (دراسة مقار ة)لجرائم الكمبيوتر والا تر ت محمود احمد طي، المواجهة التشريعية  -
3
 .00 -42ص مرجع سابق، ،أ بو ذر شاكر عبد -
4
 .032ص اوشن حنان، وادي عند الدين، مرجع سابق،  - 
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المشر  الجزائنري كغنيره منن التشرنيعات المقار نة  أ درك، وقد ماك ل التجسس الالكتروني فعلا مجر  -

طنار صطورتي من حي  ا ي ثلنا اعتنداء صنارلى عنلى الحنق في الخصوصنية المعلوماتينة ، فتصندث لمظناهره في اإ

لي، دون الإشارة " المساس بأ  ظمة المعالجة ال لية للمعطيات"  . جرثة التجسس الالكتروني  اإ

، بفعنا التطنور المسن در ل منن ال فنراد والدول المعلومناتيتجسنس الالكنتروني وانتهاكني وعليي، و ظرا لخطورة ال 

 :   مايلي  قترح ل ساليبي، 

على ال مية الرقمية، من خنلال تعلنيم ال نخص عامة والجزائر على وجي الخصوص، القضاء  على الدول -

 .ما يصطلح عليي خللقافة الرقميةمع  الخصوصية الرقمية ورفع الوعي لديي ب ان التقنيات الجديدة وهو 

 .وضع قوا ين وتشريعات تقنن صصوصية البح  على الا تر يت -

يدد مظاهره، وأ سناليبي، وجزا ني  صوص واليات قا و ية وضع ، بالتجسس الالكترونيتنظيم ممفحة  -

 .القا وني

كنركس مبندأ  ، هنا فيني تتعزيز وتفعيا دور التعناون الدولي منن اجنا ممفحنة التجسنس الالكنتروني -

 .الاصتصاص الجنال العالمي
 قائمة المراجع

 الكتب -0

الس يد عبد الحميد احمد، جرائم ال  بكة العنكبوتية وغسنا ال منوال في اإطنار الملاحقنة ال منينة والقضنا ية الدولي،  -

 .0705مكتبة الوفاء القا و ية، الطبعة ال ولى، الإسكندرية، 

 .0700المعلوماتي، المركز العري ، ضرتام جابر عطوش أ ل مواش، جرثة التجسس  -

، دار الفكنر والقنا ون، المنصنورة، (دراسنة مقار نة)محمود احمد طي، المواجهة التشريعية لجرائم الكمبيوتر والا تر ت  -

0700. 

 الرسا ا والمذكرات -0

دكتنوراه،  صبرينة بن سعد، حنية الحق في حرمة الحياة الخاصة في عمد التكنولوجيا الإعنلام والتصنال، أ طروحنة -

 0700كلية الحقوق، جامعة ختنة، 

 .0703/0704، أ طروحة دكتوراه،جامعة تلمسان، (دراسة مقار ة)هبة   يلة هروال، جرائم الا تر ت  -

 المقالت -3

بنننو ذر شننناكر عبننند - التجسنننس الالكنننتروني في ظنننا التشرنننيع ال ردني، مجنننلة العلنننوم الس ياسننن ية والقنننا ون،  ،أ 

 .03-47، ص 0707برلين، الما يا، -،المركز الدثقراطي العري00،العدد4مجلد

قنا ون جنرائم المعلوماتينة  مشرنو  اإطاراحمد النعيمي، جرثة التجسس الالكتروني في  أ سامةيولكس هادي،  اإسراء -

 .00-30،ص 0700، 30، العدد07، مجلة كلية القا ون للعلوم القا و ية والس ياس ية، المجلد0700العراقي لس نة 

اوشن حنان، وادي عند الدين، التجسس الالكتروني واليات ممفحتي في التشريع الجنال الجزائري، مجنلة الحقنوق  -

 .040-037، ص 0704، جامعة عباس لغرور خن لة، 0والعلوم الس ياس ية،العدد
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بن احمد ال مري، ال  ظمة الالكترو ية الرقمية المطورة لحفظ وحنية سرية المعلومات منن التجسنس، المجنلة حسن  -

 .30-0، ص 0700، 00، العدد05العربية للدراسات ال منية والتدريب، المجلد

-00ص ، 0700، 0، مجلة معين، العندد -دراسة فقمية-حسين بدر نجف، التجسس والاطلا  على أ سرار الغير -

55. 

حسننين ربيعنني، المراقبننة الالكترو يننة وحننق الفننرد في الخصوصننية داخننا الفضنناء الرقمنني، المجننلة ال كادثيننة للبحنن   -

 .405-472، ص0700، 0، العدد03القا وني، المجلد 

، العندد 00حفصي عباس، التجسس الالكتروني في الشريعة والقا ون، مجلة الواحات للبحوث والدراسات، المجلد  -

 .020-007، ص 0702ال ول، 

، مجنلة ال سن تاذ الباحن  (دراسنة مقنارن)الدهبي خدوجة، حق الخصوصية في مواجهة الاعتنداءات الالكترو ينة، -

 .007-043، ص 0700للدراسات القا و ية والس ياس ية، المجلد ال ول، العدد اللامن،جامعة المس يلة،

ومطالنب الحماينة القا و ينة، مجنلة البحنوث في حندود الظناهرة : سليم حميداني، اختراق الخصنوصي في العنالم الرقمني -

 .40-33، ص 0702، 0، العدد4الحقوق والعلوم الس ياس ية، المجلد

سوزان عد ن ال س تاذ، انتهاك حرمة الحياة الخاصة عبر الا تر ت، مجلة جامعة دم ق للعلوم الاقتصادية والقا و ية  -

 .400-400،ص 0703، 3، لعدد 02، المجلد (دراسة مقار ة)

شريفي الشريف، مدث احترام الحق في الخصوصية في الحساخت الالكترو ية على الا تر ت، مجلة القنا ون والمجدنع،  -

 .053-000، ص 0،0702، العدد4المجلد

، 05عبد المادي محمود الزيدي، التجسس الإسرا يلي الالكتروني على الدول العربية، مجلة دراسنات دولينة، العندد -

 .007-030، ص 0704

الصناعية في القا ون الدولي العام، مجلة جامعة الا بار  ال قمارعبد العزيز شري، مشروعية التجسس عبر  ير عليعب -

 .572-050، ص 0،0702، العدد2للعلوم القا و ية والس ياس ية، المجلد

القا و ينة  الدين صلاح حبيب، التجسس وأ حممي اإخن النزاعات المسلحة الدولية، مجلة جامعة الا بار للعلنوم ي ل  -

 .303-377ص  0، العدد0والس ياس ية، المجلد

 .400-320، ص 0705، 00معاشي سميرة، الجرثة المعلوماتية، مجلة المفكر، العدد  -

 


