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 حماية الخصوصية المعلوماتية للمس تهلك عبر الأنترنت

 محمد ابن أأحمد 2وهران  بجامعة (؛طور الثالث ل م د علوم جنائية )دكتوراهجديلي خديجة 

 تيارت؛ أأس تاذ محاضر "أأ"؛ جامعة ابن خلدون/ هبة نبيلةهروال 

 ملخص:

ذا ما وجود الانساااان نكلسااااإ     و    مج عات  حق الانساااان في الخصاااوصااايةإ حق مد  اإ

را لما اعتداءإ لقد تضاعف الاهتمام بهذا الحقإ نظ انتهاك أأومن أأي  وككلالة حمايتاإ على صايانتا والدول

 .وتهددهتعر  له من مخاطر تحيط با 

لخصااااوصااااية اب الجديدة للحق في الحياة الخاصااااة تعر   التكنولوجيا حيث برزت صااااوره وأأبرز تقدم

 .تراضي خاصةفي العالم الاف وحياة المس تهلكالمعلوماتية أأفرزتا مخاطر التقنية على حياة الأفراد عامة 

Abstract: 

The right of the individual to privacy is an old right. If the human being is present, 

and therefore all societies and states are engaged in maintaining and protecting him 

from any violation or aggression, the interest in this right has been increased due to 

the dangers he faces and threatens. 

He highlighted the progress of technology, where the new image of the right to private 

life has emerged. It is known as the privacy of information, which has resulted in the 

dangers of technology to the lives of individuals in general and consumer life in the 

virtual world in particular. 

 تمهيد:

س تقلا مائما بذاتاإ م  وتعتبره حقاخصاوصية الانسان  الديمقراطية منها على ككلالةت خاصاة تحرص المج عا

 اتا الأسريةوعلام والاحتكلاظ ب أفكارهذ  أأن حاجة الانساااان ب أن  لو بهكلساااا بعيدا عن أأعس الها  

 وراء س تار السرية. وارتباطاتا الخاصة

خرنن التدخل في خصاااوصااايات ال    تحرص الدول على سااان القوانس  اية وردمت المتن كللس من  و

.1هاصلب دساتي  ككلالة هذه ا اية بالهص عليها في وتحرص علىبل  وكشف أأسرارهم

                                                      
ميا على أأن } المراسلات  04ا ي نص في المادة  0992ومن أأمثلة ذ   دس تور المملكة العربية السعودية الصادر في أأول مار   /   1

منا على أأن }  01البرمية و البريدية و المخابرات الهاتكلية  و غيها من وسائل التصال مضمونة{  كما يهص الدس تور الاين الي في المادة 

 سالة أأو أأي شكل للاتصالت مضمونة ل تنتهك و ل يجوز تقييدها...{حرية و سرية الر 
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الاعلام والحق نظرا للمخاطر التي أأصاابي كلشااعها عليا التقدم التكنولو   الاهتمام بهذاولقد تضاااعف 

ساااالق وت  واختراق حواجزها ي أأصاااابي يتخذ أأشااااكال عدة في امت ام حصااااون هذا الحق  المعلوماتي

 لأخن ار. ا وطبيعة هذه يتكلقدخل المشرمت  ايتا بالأسلوب ا ي إ الأمر ا ي يقتضي تأأسواره

وأأصاابي  إوالعلميةياة الامتصااادية والاجتماعية الحديثإ أأصاابحت المعلومات عصااب الح  وفي العصاا

 ء على مس توى روابطاالتهظيم الإداري للدولة سو  وضرورات حسانمن سامات  ام الحاساوباسا تخد

هذا العصااا وق وصاااف عصااا  و ا اسااا تحقالقانون العام أأو على مسااا توى روابط القانون الخاص 

 الحاسوب.

لمسااااا تعملة في ا وتهومت التقنياتال ونة الأخية اإلى تجدد  والتكنولو  فيهاذا التن ور العلم   وماد أأدى

نسان  كبهوك  دامهافي اس تخ الحياة الخاصةالحاس بات على  وتكمن خن ورةانتهاك حرمة الحياة الخاصاة للاإ

 ا منوامتصاااااادية ومانونية وطبية ومههية وغيهتحوي كافاة البياتت أأ  كان نوعها اجتماعية  1للمعلوماات

 .2الأمور المتعلقة بهواح الحياة المختلكلة

ليا و هو جالس في  4أأصاابحت توفر للكلرد المساا تهلك 3وبما أأن شاا بكة الأنترنت    ما يحتاجا وين مي اإ

نها في الومت نكلسااا صااارت أأكبر خن ورة على حياة هذا الأخي نظرا لما يصاا  ا من معلومات ب حبيتا فاإ

ك حياتا تها ينبم اشخصاااية خلال تعامع مذ هذه الشااا بكة في حياتا اليومية و التي مد كلسااااء اسااا ت لاله

الخاصااة نظرا لساا تخدام الحاساا بات كبهوكك خاصااة للمعلومات مثل بهوك  كات الت أمس و  كات 

                                                      
و يؤكدون على أأن هذا  les banques de données ( أأنا ل يوجد حاليا تعريكلا مانونيا لمصن لي بهوك المعلومات 0/ ونرى البعض ) 1

لكترونية  المصن لي يعني تكونن ماعدة بياتت تكليد موضوعا معيها و تهد  لخدمة غر  معس و معالجتها بواسن ة أأجهزة الحاس بات الإ

ية  اية الجهائ ا» لإخراجها في صورة  معلومات تكليد مس تخدمس مختلكلس في أأغرا  متعددة. لمزيد من الاطلامت أأنظر: د. أأسامة  فايد

 .04و  99إ ص 0992ط « للحياة الخاصة و بهوك المعلومات

/ عكليكل  كامل عكليكل إ جرائم الكمبيوتر و حقوق المؤلف و المصهكلات الكلنية و دور الشرطة و القانون } دراسة مقارنة{ منشورات الحلبية  2

 .292إ ص 2442الحقومية طبعة الثانية

يعني الش بكة أأي ش بكة التصال  netو تعني التصال و  Interتتكون من مقن عس هما ( كلمة انجليزية الأصلInternet/ الأنترنت ) 3

لوجيا مجموعة من أأجهزة الحاسب ال لي مرتبن ة ببعضها البعض بن ريقة تمكن من تبادل المعلومات باس تخدام التكنو » و عرفت كلمة أأنترنت ب أنها 

لكترونيةإ مجلس النشر العلم إ الكويأأنظر في هذا الصدد: ابراهيم الدسوقي أأبو الليل« الحديثة إ 2449ت إ الجوانب القانونية للتعاملات الإ

 .29ص 

/ المس تهلك في نن اق تعاملات التجارة الالكترونية هو ذاتا المس تهلك في نن اق العقد التقليديإ لكنا فقط يتعامل من خلال وسائط  4

وصية أأن التي ن تذ بها المس تهلك في نن اق التجارة التقليديةإ بالإضافة اإلى مراعاة الخص الكترونيةإ مؤدي ذ  أأن له كافة الحقوق و المزا 

لكترونية عبر الأنترنتإ دار النهضة لكترونية. أأنظر: في هذا الخصوص: هدى حامد مشقوشإ ا اية الجهائية للتجارة الإ  عقده يتم بوس يلة اإ

 .51إ ص 2444العربيةإ القاهرةإ 
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الأموال و غيها من المؤساااساااات التي تقوم بجمذ معلومات خاصاااة بالمتعاملس معها  مد تكون متعلقة 

مكانية اس تخدام هذه المعل ة أأو في غي ومات بصورة سيئبجميذ نواح حياتهم الأمر ا ي مد يتصور معا اإ

الأغرا  المخصاااااص من أأجلهااا اذ هااذه المعلومااات الأمر ا ي يعااد انتهاااكا خن يا و غي مسااااا بوق 

 لخصوصية العميل أأو المس تهلك و حريتا الشخصية.

نا يجدر بها أأول تعريف وبما أأن  موضومت وثها هو حماية الخصوصية المعلوماتية للمس تهلك عبر الأنترنت فاإ

عليا سااو  فيا التكنولوجيا الحديثة و  المعلوماتية( وكيف أأثرت الخصااوصااية)المصاان لي د بهذا المقصااو 

على  أأخن ار التكنولوجيا الحديثة وما هينن رح الإشاااكال التالي: ما هو حق الخصاااوصاااية المعلوماتية   

 خصوصية المس تهلك عبر الأنترنت 

جابة على ص المحور صاامحورنن حيث سااو  خ هاتس الإشااكالس سااو  نلناول هذا الموضااومت في وللاإ

جابة على الإ  ولدة وتن ور حق الخصوصية المعلوماتيةإ أأما  :ااااااااااااب وا ي عهوتهشكال الأول الأول للاإ

مخاطر التكنولوجيا الحديثة على الخصاااااوصاااااية المعلوماتية للمسااااا تهلك عبر ب: المحور الثاني فهو معهون 

 على الإشكالية الثانية للبحث. وهو كاإجابةالأنترنت 

 الخصوصية المعلوماتية وتن ور حقالمحور الأول: ولدة 

نساااان مثل ك  وتن   اإلىههاك نومت من المعلومات ين لق عليها خاصاااة كونها تتعلق بالشاااخص ذاتا  يانا كاإ

المعلومات فهي  معلومات ت أخذ شاااكل بياتت تلزم الالتصااااق  وغيها من والعهوان ورقم الهاتفالاسم 

 بكل شخص طبيع .

 من المعلومات أأصااااابحت في ومتها الحالي على درجة كبية من الأ ية في سل فلساااااكلة وهاذه الهوعية

نسان  كبة اهتماماتومواور السي في التن  يمكن لهارقم إ ل العالم ال وأأن فكرةالمعلوماتية المعاصرة س يما  الإ

في  تن رقن  وعليا سااو  بالخصااوصااية المعلوماتيةسااوي باساا تخدام المعلوماتإ من هها سهر ما يعر  

لى المسائل التالية:  هذا المحور اإ

 مكلهوم الخصوصية المعلوماتية 

 تن ور الحق في الخصوصية المعلوماتية 

 علامة الأنترنت بالخصوصية المعلوماتية 

 المعلوماتيةالمس ألة الأولى: مكلهوم الخصوصية 

ن فكرة الخصاااوصاااية و ارتباطها بتقنية المعلومات هي أأول مساااائل مانون الكمبيوتر وما من الوجهة عم اإ

 التقنية على الهظام القانوني و مساااائلة و مد انن لقت في يةإ وهي أأول مناطق اللسااااعل عن أأثرالتار  
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بة و امات  المتزايدة للحوساا  الساا تينيات و في أأجواء التن ور التكنولو   الواسااذ و أأجواء الاساا تخد

انشاااء بهوك المعلومات و عمليات المعالجة ال لية  للبياتتإ وفي ساا ياق حماية الأفراد من مخاطر التقنية 

التي تهدد حياتهم الخاصاااااةإ ف س على او مبا  اصاااااوصاااااياتهم و أأسرارهم و لهذا ارتبن ت ولدة 

 .1خصوصية المعلومات بالخش ية من مخاطر التقنية ذاتها

الساا بعيهات و ويعود الكلضال في توجيا الانلباه لمكلهوم خصااوصااية المعلومات خلال فترة نهاية الساا تينات 

لى  Privacy andوالحرية المؤلكلس أأمرنكيس هاامس في هاذا الحقال فاالأول كتااب خصاااااوصاااااياة  اإ

Freedom   المؤلكلة وكلساااWestin nAla  الاعتداء على الخصاااوصاااية  والثاني كتاب 09522عام

Privacyon  AssaultThe  لمؤلكلة ميلرMiller 3لفهوما لخصااوصااية المعلومات فوفقا  وكلاهما مدما: 

لى أأيالأفراد في تحديد متى  حق»تعني: وكلسااا إ فاإن خصاااوصاااية المعلومات  دى تصااال م وكيف واإ

 «.عنهم لل خرننالمعلومات 

التي  الأفراد على التحكم بدورة المعلومات مدرة»ب أنها خصااوصااية المعلومات  أأما تعريف ميلر فقد عر 

 «.تتعلق بهم

لى عدة مكلاهيم ت ويمكن تقس يم  :4وهيرتبط معاني الومت ذاتا الخصوصية اإ

دارات البياتت الخاصة كمعلومات بن امات خصاوصاية المعلومات:  –أأ  تتضمن القواعد التي تحكم ايذ اإ

 .والمعلومات الماليةالهوية 

جراءات ماسااة  والتي تتعلقالمادية: و أأ الخصاوصااية الجساادية  –ب  وماية الجساادية للأفراد ضااد أأية اإ

 بهواحي المادية ككلحص المخدرات.

 الإلكتروني والبريدالهاتكلية  وخصااوصاايات المراساالاتسرية  والتي ت ن  التصااالت:  خصااوصااية-ج 

 التصالت. وغيها من

مل ية:  –د  لى وتتعلق بالقواعد المهظمة الخصااااوصااااية الإ لأماكن العامة أأو ا وبيئة العملمنازل لدخول اإ

 .والرمابة الإلكترونيةالتكلتيش  والتي تتضمن

                                                      
وسويإ جان سييل فضل لله،إ الخصوصية المعلوماتية و مخاطر التقنيات الحديثة عليهاإ مركز ووث  السوق و حماية /  منى تركي الم 1

 .45إ ص 2409المس تهلكإ جامعة ب دادإ مجلة كلية ب داد للعلوم الامتصادية للجامعةإ العدد الخاص بمؤتمر العية س هة 

 .92إ ص 2402ت و الش بكات في العص الرقم إ دار الكلكر الجامع إ طبعة /  سعيدي سل ةإ حجاز بلالإ جرائم المعلوما 2

9/ Miller, A," The assault in Privacy, university of Michigan Press, 1971. 

 .45جذ سابقإ صتقنية الحديثة عليهاإ مر  يإ جان سييل فضل لله،إ الخصوصية المعلوماتية و مخاطرو منى تركي الموسمرجذ مذكور لدى  

 .92سعيدي سل ةإ حجاز بلالإ جرائم المعلومات و الش بكات في العص الرقم إ مرجذ سابقإ ص /  4
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ذن الخصاااوصاااية بصاااكلة عامة  حدودها من مج ذو تعريكلها  وبالتالي  تلفغي موضاااوع  تعتبر مقيا   اإ

ل أأنها ت  ولكن مال خر   د ع يتكلق عليا ايذ التعريكلات هو أأن الخصاااوصاااية حق من حقوق الانساااان اإ

 .والس ياقأأساسا على البيئة 

دام لمهذ اسااااءة اسااا تخمعها كحق وعليا يمكن القول أأن الخصاااوصاااية من حيث مكلهومها جرى التعامل 

لكترونيا أأو تقييد اسااا تخدامها وفق القانون فقط و حمانته ا الحكومة للبياتت التي يصاااار لمعالجتها أ ليا أأو اإ

ليها بن رق مشراااااوعة أأو غي  ل يإمبال اة عليهاا من من الاعتاداءات المختلكلاة الوامعا ا ي يتوسااااال اإ

 مشروعة.

 المس ألة الثانية: تن ور مكلهوم الخصوصية المعلوماتية

جراء عملياتومد كان للتن ورات التقنيةإ وتحديدا انشاااء بهوك المعلومات   ليل بواساان ةالمعالجة والت  واإ

ليا ساااابقاإ الكمبيوترات الأثر في خلق مكلهوم خصاااوصاااية المعلومات بالمحتوى ا الكلقهاء  مد كانو لمشاااار اإ

ليهم  ثارة مساائلمن أأوائل من ساا وا في  {وميلر ورولي وكلسا }المتقدم الإشاارة اإ صاوصية الهظام خ اإ

 .وتوضيي ملامحاالمعلومات 

اايعات حماية البياتت انن لاما من المن لذ اللساااعيهات الكلتر  وفي ذات ةإ مامت الدول ال ربية بصااان تشرا

مذ دراساااات مقارنة بس القوانس الوطهية وفي هذا الصااادد برز مثلا جهد الكاتب بروكرت  وتوافق ذ 

Burkert وتغتر Nugter 1وبداية اللسعيهات خلال الثمانينات. 

عداد دراساات واساعة أشا أن المساائل المتصالة بالخصاوصاية و حقوق الانسان  0990ومد شاهد عام  اإ

 Michaelعالميا في ضاوء التن ورات التقنية الحديثة منها مثلا الدراسة التي أأعدها البروفيسور ميش يل 

ا  اليونسااكو تحت ا     riyhts Privacy and Human بعهوان الخصااوصااية و حقوق الانسااان

ية و يم المحتوى الاجتماع  و السا يا  و الثقافي المتضامن في تشرايعات الخصاوص مام المؤلف بتقيحيث 

ثقافية في ال  تبايهاتت و ال د في المؤلف ميشااا يل أأنا اسااا تعر  الصااااعوبايو المكل  2حماية البياتت عالميا

 .3اس تخدام اصن لاح الخصوصية و اختلا  المكلهوم القانوني للخصوصية بس الهظم القانونية المختلكلة

                                                      
 .45يإ جان سييلإ الخصوصية المعلوماتية و مخاطر التقنيات الحديثة عليها إص و / منى تركي الموس 1

 .42و 45نكلساإ ص منى تركي الموسويإ جان سييلإ مرجذ /  2

/ أأوضح هذا المؤلف ثلاث موامف في نن اق المكلهوم القانوني للخصوصية: ) مومف مؤتمر دول الشمال الأوروبيإ و مومف نظام القانون  3

توكهولم س   المدنيإ اللاتينيسإ و مومف نظام القانون العام )الأنجلو أأمرنكي( فعر  في نن اق مكلهوم الأول مومف لقاء الخبراء القانونيس  في

ا ي نتج عها اعلان غي ملزم حول معنى الحق في الخصوصية تضمن المبادئ التي مام عليها فيما بعد أأول تشريذ شمولي  اية  0952عام 
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وغيها  يا وفرنساااااوأألمان الول ت المت دة  تكنولوجيا مثلمن الدول المتقدمة  الكلقا في العديد ولقد أأاذ 

الحرية و الحاسااا بات كبهوك للمعلومات من شااا أنا أأن كلشاااكل تهديدا للحياة الخاصاااة  أأن اسااا تخدام على

 .1الشخصية

ااورة تدخع لتقرن لم نكل الكلقا في الأمرنكيةإ المت دة فكل  الول ت اامت بةا ر الضااااماتت من البتا للمشرا

ن حريتا م باهظاالةااورية من أأجل حماية الحياة المواطن محذرا أأن الشااعب الأمرنكي سااو  يدفذ  ها 

ذا لم توضااذ هذه  واحترام ذاتا م كذ  الكونجر  الأمرنكي بةااورة ا اذ ما يلز  كما طالبالضااماتت...اإ

ن بيقا للقول الهاائلة ت  والتن ورات التكنولوجياةمن خن وات من أأجال احيااء وثيقاة الحقوق حتى تتما  

ن»الم أثور   .2«اليقظة الدائمة هي  ن الحرية اإ

لك امانونيا خاص المشرامت الأمرنكي بوضاذ نظامايقم  وبرغم من ذ  لم ترونية كبهوك باس تعمال الحاس بات الإ

ل أأنا مد أأصاابح حمايةمعلومات أأو كوساا يلة لمعالجة البياتت موانس  وجبالشااخصااية بمالبياتت  على إ اإ

   وضعها  اية البياتت أأو الحياة الخاصة.

امت الأمرنكي في هذه الصاادد: مانون الخصااوصااية الصااادر في  ومن أأهم  90القوانس التي أأصاادرها المشرا

هذا القانون على العديد من الضااماتت في مجال حماية البياتت الشااخصااية  ومد احتوى 0990دكلساامبر

 من أأخن ار بهوك المعلومات نذكر منها:

لزاما ب أن يتم نشرا البن امات في القائمة الخاصاة بها في ا -أ رة نشر مواعد لجريدة الرسمية مذ ضرواإ

ليها.  التوصل اإ

ذا هلبياتت الموافقة الكتابية بذ  من طر  صاحب الش أن سواء تم ا اشاترط للانتقالكما   -ب

ا ي  «الروتينية اسااا تخدامات»الانتقال داخل الإدارة أأو خارجها مذ اسااا تءناء حالة التبادل من خلال 

 أأعمال الموسكلس لتخزنن البياتت. يقتضيا

ن ا الحق البياتت الخاصة با مذ م  ويصان لي علىمني هذا القانون الحق لكل فرد في أأن يتعر   كما-ج 

علام هذا التصااااحيي لل ي ا ي ساااا بفي طلب تصااااحيي ما ورد فيها من أأخن اء مذ الالتزام  وأأن  قباإ

                                                      
و مد اعتبر هذا الاعلان خصوصية المعلومات مزيج من مكنات أأو حقوق الأفراد من خلال  0929البياتت و هو القانون السويدي لعام 

لى المعلومات و التهظيمات الإدارية لملكلات الكمبيوتر. أأنظر منى تركي و جان سييلإ نكلس المرجذإ ص التوا  .42زن بس الحق في الوصول اإ

 .940/ عكليكل  كامل عكليكل إ جرائم الكمبيوترإ مرجذ سابقإ ص  1

 و ما بعدها. 099إ ص / حيدر لوكلسإ أأثر التن ور التكنولو  على الحر ت العامةإ منش أة المعار  اسكندرية 2
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ة الإدارة صاااحيي من جهبالت  اي نرفض طلبعلى أأساااا  البياتت الخاطمة مذ مني الشاااخص ا  تعامل

لى القضاء لكي يكلصل له فيا. لج أ الحق في أأن ي  اإ

أألزم هاذا القانون الهيمات الحكومية القائمة بعملية اذ البياتت ب أن تع  الأفراد الخاصاااااة بهم هذه  كما-د

علامهمهذا الجمذ  وبال ر  منالبياتت   .1وقومهم في هذا المجال وكذ  باإ

 الثالثة: علامة الأنترنت بالخصوصية المعلوماتية المس ألة

ن وضاذ نظام  اية الخصاوصية في بيئة الأنترنت عليا أأن نراع  طبيعة التهديدات الخاصة التي تتعر   اإ

لها الخصاوصية في نن اق اس تخدام عمليات الأنترنتإ فالأنترنت  لق سلسلة من الت د ت الجديدة في 

 2الت د ت بما ي أتي: وت ثل هذه وحماية الخصوصيةمواجهة خن ط حماية المس تهلك 

ن الأنترنت شهدت نم: والمعالجة والمنش أةالأنترنت تزيد كمية المعلومات المجمعة  (0 ء التوجا او ااإ

 اذ البياتت المتوفرة في العالم الحقيق  باعتبارها تصابي أأك  سهولة في الأنترنت من حيث مدرة الوصول

ليهاإ  ادل وء وسااائل تبللتبادل في ضاا وتصاابي أأسااهلبب تقنيات الحوساا بةإ للتبويب أساا  وأأك  ملائمةاإ

 .والتبادل والهقل وبرمجيات التصكليأأتاحتها الأنترنت المعلومات بكل أأشكالها التي 

في بيئااة الأنترناات تتاادفق المعلومااات : والتصاااااالتالأنترناات أأتاحاات عولمااة المعلومااات  (2

ات داخلية معلوماتهم لجه والساا يادة والأفراد يعن ونالحدود دون أأي اعتبار للج رافيا  والتصااالت عبر

سااااااءة اسااااا تخدام هذه البياتت يث وهو ما إليس لها مكان معرو  وخارجية وربما جهات ي مخاطر اإ

 ا اية القانونية للبياتت الشخصية.مس تو ت الخاصة في دول ل تتوفر فيها 

اامت التحكم:  فقدان المركزية وأ ليات الساا ين رة و الت دي الهاشااع عن (9 م تديح بالرغم من الصا

على السااا ين رة على الأنترنت من خلال الساااع  للسااا ين رة  على أأسااااماء الهن امات و عهاونن الموامذإ 

 بالمعلومات  الخوادم التقنية والتوجيا أأحيات للتحكمبرسا ين رة على ساوق اسا تضافة الموامذ عوالتهافس لل 

ا عبر التحكم بالحلول التقنية و احتكارها لتكون وساا يلة التحكم بمصاااار  المساا تخدمس و و طرق تبادله

دارة السااااا ين رة الكل  افقا من نشااااااط مضااااااد  لجهة منذ الاحتكار عليةإ وبالرغم من   ذ  مذ ما نر اإ

ن الأنترنت تتصاااف  المعلوماتي و تبانن المصااااين بس أأمرنكا و أأوروبا و ق أأسااا يا في هذا الشااا أن فاإ

بلامركزية و غياب السالن ة التحكمية و عليا فاإن حماية الخصاوصاية للأفراد هو أأمر غاية في صعوبة في 

جهة  وكة لأحد و التي ل تتوفر فيها سااااالن ة مركزية و لسال الأنترنت التي يملكها   شخص و غي لل

   .كنة للحماية القانونية عهد حدوث الاعتداءو الم س يادة توفر ا اية أأو تليي الكلرصة 

                                                      
 .945و  941/ عكليكل  كامل عكليكل إ جرائم الكمبيوترإ مرجذ سابقإ ص  1

 .42/  منى تركي الموسويإ و جان سييلإ مرجذ سابقإ ص  2
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 منها:  وكيكلية ا ايةالمحور الثاني: المخاطر المهددة لخصوصية المس تهلك 

ن مسا ألة الخصاوصاية بدأأت تظهر مذ انلشار اس تخدام  س تبس ال لي في الس بعيهات ح اسبأأجهزة الحاإ

إ أأن تهجم عنها مخاطر جدية تن ال الحياة الخاصاااااة للأفراد والمعلومات يمكنأأن المعاالجة ال لية للبياتت 

ذا تمت هذه المعالجة من دون ع  أأصحابها أأو موافقتهم الصيحة.  خصوصا اإ

ن الأنترنات أأكبر أ لة اذ و معالجة ية و يب الرقم و نقل للبياتت الشاااااخصاااااية و أأن تن ور الحواسااااا  اإ

يا  و الاجتماع  و التجاري و الس   و أشكل خاص الأنترنت أأتاح نقل النشاطتكنولوجيا الش بكاتإ 

لى العاالم الثقاافي من العاالم تتكامل الشااااا بكات  يوم يوما بعدالافتراضي و البيئة الإلكترونيةإ و  الماادي اإ

ن التن ور العالمية للمعلومات  رافقا وسيف التقنية ت الثقافي فيمذ مختلف أأنشن ة الحياة و بهكلس الومت فاإ

 .1واسذ أش أن حماية خصوصية الأفراد توجا

ن بدء مشاااات الكمبيوتر السااا تينات ترافق مذ الحديث في العديد من الدول العربية عن مخاطر  في اإ

صااوصااية المعلومات في ميدان المسااا  بالخ ومخاطر تكنولوجياالشااخصااية  و زنن وتبادل البياتتاذ 

قدرة دد الحرية الشااخصااية أساابب   المتهإ وانلشراا الحديث عن الخن ر الكبي ا ي نوالحر ت العامة

لىالمتقدمة لهظم المعالجة الإلكترونية على كشااف   اساا ت لالها فيو المعلومات المتعلقة بالأفراد  والوصااول اإ

ات التي ثمانينااات ت ي الوامذ التكنولو  فيما يتعلق بالجهااخلال الغي الأغرا  التي تجمذ من أأجلهااا. و 

هاإ و طلاق الحواسايب الشاخصاية و انلشار نظم الكمبيوتر و كان ذ  أسابب ا تملك و تسا ين ر على

لى الكمبيوترات  الخاصة و أأن يتم احداث توازن  أأصابي من الواضح أأن حماية الخصوصية يتعس أأن تمتد اإ

لى المعل  صااوصااية أأو الحق في الحياة الخاصااة و بس الحقما بس الحق  في الخ وماتإ هذا في الوصااول اإ

ها التهظ ية و على حقل ا اية القانونية في الخصوصية ب أبعادعكس نكلساا الت يي في الوامذ التكنولو  

ئق الاس تخدام  غي المشرمت للمعلومات و الوثا و بدأأت تك  الأحاديث أش أن دعاوى المدنية و الجزائية

 .2الشخصية

 وعليا سو  نعالج في هذا المحور المسائل التالية:

 أأشكال المخاطر التي تهدد خصوصية المس تهلك عبر الأنترنت 

 حماية خصوصية المس تهلك في اللشريعات الدولية 

                                                      
 .00و  09/ منى تركي الموسوي وجان سييلإ مرجذ سابقإ ص  1

عهدما تمكن  0999/ سهرت أأحداث شهية في حقل الاعتداء على البياتت الخاصة من بينها على سبيل المثال: حادثة حصلت عام  2

ليها  ين ا يحتوي على أأرصدة عدد من الزباان  أأحد كبار الموسكل  أأحد البهوك السوكلسرية  بمساعدة سلن ات الةائب الكلرنس ية ب أن سرب اإ

 .02ذه القضا  أأنظر: منى تركي واصف و جان سييلإ مرجذ سابقإ ص لمزيد من الاطلامت على ه
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 حماية خصوصية المس تهلك في اللشريذ الجزااري 

 أأشكال المخاطر التي تهدد خصوصية المس تهلك عبر الأنترنتالمس ألة الأولى: 

 كات وبهوك خاصاااة للمعلومات مثل البهوك  كات الت أمس أأما عن أأخن ار اسااا تخدام الحساااابات ك 

المؤساساات التي تقوم بجمذ معلومات خاصة بالمتعاملس معها مد تكون متعلقة بجميذ  وغيها من الأموال

 غي فيالهواح حياتهم الأمر ا ي مد يتصااور معا امكانية اساا تخدام هذه المعلومات بصااورة ساايئة أأو 

صوصية لخ وغي مس بوقاذ هذه المعلومات الأمر ا ي يعد انتهاكا خن يا الأغرا  المخصص من أأجلها 

 .1الشخصية وحريتا لكلرد ا

 وت ثل هذه المخاطر في:

  لختراق: -0

ن خرق الخصوصية على ش بكة الأنترنت يمكن أأن يتم من مبل جهات ثلاث أأساس ية هي: مزود خدمة  اإ

التي نزورها المتصااكلي بالإضااافة اإلى محترفي  والموامذ Internet service providerالتصااال بالأنترنت

ن باس تن اعة مزود الخدمة أأن نرصاسا تخباراتية أأمنية وأأفرادا أأو أأجهزة  Hackersالشا بكة   ما   . اإ

لى الشااا بكة وزمان الدخول مكانا على الأنترنت يقوم ب مات التي جرى إ العإ الموامذ التي تم تصاااكلحهااإ

لخ. وذ  البحث عنهاإ الرساااااائل لمسااااا تخدم بامن خلال رقم الأنترنت الخاص  الإلكترونية المتبادلة...اإ

Internet Protocol   ب أأدوات أأخرى يعر  وProxy  وPacket sniffer ت مادرة و هي برمجياا

 على الش بكة الإلكترونية.على تحليل    حركة تجري 

ن الموامذ الإلكترونياة التي نزورهاا المتصاااااكلي ماادرة بادورهاا على تحاديد حركتا فيها  خلال  ذ  منو اإ

دخال ملكلات صااااا ية باسم   { في جهاز الكمبيوترHard Disk{ على القرص الصااااالب }Cookies}اإ

لى ن المهتد ت الإلكترونية  وبالإضااافة اإ  وتوتي غالباك تماع  وأأ ها فيساا بو الاج وموامذ التواصاالذ  فاإ

ن كس فيها للمشااتر  تتضاامن ث رات تمكن المتن كللس من الاطلامت على أأدق التكلاصاايل الشااخصاايةما  واإ

 هذه الموامذ تعمل باس  رار على ابتكار س بل ا اية الخصوصية. كانت

اااكات و الموامذ الإلكترونية Hackingأأما الاختراق  إ ف ثل الت دي الأكبر ا ي يواجا الأفراد و الشرا

وهو يبدو أأشا با ورب مكلتوحة ل ماعدة ثابتة لها سوى اس تكلادة   طر  من ث رات الن ر  ال خرإ 

اخل دتحركاتها الشخصيةإ عبر اختراق أأجهزة الكمبيوتر المحمولة و ربما مرامبتها في مد تصال اإلى حد رصاد

منازلهاإ فكل  العالم الرقم  و عالم ش بكات المعلومات العالميةإ يترك المس تخدم أأثار و دللت كثية تتصل 

                                                      
 .949/ عكليكل  كامل عكليكل إ جرائم الكمبيوترإ مرجذ سابقإ ص  1
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 وث تيلى الشاا بكة و الأمور البا أشااكل تلات رقمية حول مومذ ا ي زاره و الومت ا ي مضاااه ع

ن لبها و  ائهاإ ذ التي مام با و المواد التي مام بتزييلها و الرسااائل التي أأرساالها و الخدمات و البضااائعنه

نها تلات تتضمن تكلاصيل دميقة عن شخصية و حياة و ميول المس تخدم على الش بكة و هي تلات  اإ

 .1ذات محتوى شخصي يتصل بالكلرد

 2المرور وسرمة كلماتالاحتيال  -2

ذا سرق شخص ما كلمة المرور ف كن لمن كلسراااااق كلمة المرور القيام يمكن  حدوث مشاااااا  عديدة اإ

 ب أعمال كثية منها:

 مد كلس تخدم بن امة الئتمان الخاصة بك لشراء بضائذ ب  ل  الدولرات عبر الأنترنت. 

  لى مناطق خاصة في موامذ الو  ب التي قمت باللسجيل فيها.يمد يدخل شخص ما اإ

  رسااااالمد ين لذ شخص ما على بريدك الإلكتروني ريدك رسااااائل تهديد عن طريق ب ويقوم باإ

 .الإلكتروني

  الها   ومد يظنمد كلساا تخدم شخص ما حسااابك لشاان تمات احتيال على ايذ أأااء العالم

 .أأنك الكلاعل

  كيف كلسرق المحتالون كلمة المرور 

 :وهي Passwordتوجد طرق كثية لسرمة 

ساائل التي كلسا تخدمها المحتالون لسرامة كلمة المرور أأن يتصل بك مدعس أأنهم أأأساط الو  من -0

 كلمة المرور. وكلس ألون عنخبراء في أأمن الكمبيوتر 

وهي من الوساااائل الشاااائعة أأيضاااا هي التخمس مثل الحرو  الأولى من أأسااامائهم أأو تاريخ  -2

 ميلاد أأحد أأماربهم.

علومات التي المبكلحص  ويقوم المحتالون   الاكلشاااأأي محاولة وهي التلمسالوساا يلة الأخية  -9

 .واس تخدامهامعرفة كلمة المرور  وتمكنهم منتعر  عبر الأنترنت 

 انت ال شخصية الكلرد -9

ا الإلكترونية أأسوأأ م تبدأأ عملية انت ال الشاخصاية عبر الأنترنت عهدما كلسا ت ل اللصوص بياتت شخص

ول على صذ  من أأجل الح وما شابا ورقم الضامان وتاريخ الميلادالبياتت العهوان  ومن هذهاسا ت لال 

                                                      
 .00/ منى تركي موسويإ جان سييلإ مرجذ سابقإ ص  1

 .02إ 05إ مرجذ سابقإ ص  منى تركي موسويإ جان سييل/  2
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 ياتهمالمجرمون من خلال هذه المعلومات أأن  كلوا شخص  وعليا كلس تن يذالقيادة بن امات الئتمان أأو رخص 

 شويا السمعةنت ال الشاخصاية بهد  ت نكون ا وغالبا ماتحت اسم مسا تعار  ويتصافون وريةالحقيقية 

 .1على بعض العمات لاءالاس تالئتمان أأو  واس تخراج بن امات

 جرائم السن و على بن امات الئتمان -0

هوادةإ  أأعقابها دون والملساااااللون في وحتى ال نعبر الشااااا بكة  الئتمان اسااااا تخدام بن اماتنذ بدأأ م 

لكترونية والاساا تلاء عليهادا فبن امات الئتمان تعد نقو  را لسااهولة عد اساا تلاء على الأموال ال يإ ونظي اإ

 الأرمام من أأجل استرجامت تلك الابتزازالحوادثإ كما تزايدت عمليات  تزايدت هذهالحصاول عليها فقد 

 .2أأو لعدم نشرها أأو عدم اس تخدامها من مبل من اس تولى عليها

  Social Engineeringالههدسة الاجتماعية  -1

 الاجتماعيةدسااااة الهه تعر »الوطني دي مدنر أأمن المعلومات في البهك العربي دي فهد الربيوضح الرب

Social Engineering  ة والسرية يغي مشراومت على المعلومات تلسام بالحسااس   عملية الحصاولب أنها

لى البياتت ذاتها  مثل كلمات السراا أأو اسم المساا تخدم عن طريق التلاعب أأو التهديد بهد  الوصااول اإ

 أأو لسرمة الهوية.

يات كلساااا تخدمون عدة طرق و تقن  الاجتماعيةالمحتالس في الههدسااااة دي أأن القراصااااهة أأو و أأوضح الرب

وب التكلاعل مس ت لس بذ  أأسلن العميل ة و السرية ميلمحاولة الحصاول على معلومات تلسم بالحساس  

ااية عن طريق الهاتفإ  مذ  العميلإ ومن أأهم هذه الن رق المتبعة محاولة  الحصاااول على المعلومات السرا

ل العميلإ لوجاإ وعادة في مقر عمجها بمقابلة  العميل و  المحتال أأنا يمثل أأحد البهوكإ أأو حياث يدع  

مدعيا ) المحتال(  أأنا يمثل أأحد البهوك  و محاولة الحصاااااول  على المعلومات السراااااية عن طريق البريد 

 الإلكتروني أأو عن طريق الموامذ المزيكلاة على الأنترنات التي تبادو  من ابقة  لمومذ البهك الرسم  أشاااااكل 

من الأمور الساااهلة لل اية  تزييف رساااائل البريد الإلكتروني و موامذ الأنترنت حتى تبدو كبيإ علما ب أن 

 .3نها حقيقية و من مصدر موثوق باكأ و 

ليها كلهافهذه الأشااااكال السااااابق التن رق   أأخن ار تمس الكلرد المساااا تهلك عبر الأنترنت أشااااكل ملكلت اإ

وملحوظ لأنا من الب بتقد  بياتت خاصاة با من أأجل اتمام عمليات الشرااء أأو الحصااول على خدمات 

أأفاما كثية أأمام  يوا ي فتللتقدم التكنولو   ال خر الساااااليعبر العالم الافتراضي بما يظهر معا وجا 

                                                      
لكترونيةإ / الجهبيهي  محمد مني الجهبيهي إ لدو  1  .2441الاسكندريةإ دار الكلكر الجامع إ ح محمدإ البهوك الإ

 .90/ سعيدي سل ةإ حجاز بلالإ جرائم المعلومات و الش بكات في العص الرقم إ مرجذ سابقإ ص 2

 .91/ سعيدي سل ةإ حجاز بلالإ المرجذ نكلساإ ص  3
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ل أأنا يحمل بس طيال ضاال أأف توىوتحقيق مساا   تقدم الانسااانية ت مخاطر ضخمة الوم تا في ذاتلحياة اإ

 .وره وأأسرارهوصالحكلاظ على سرية معلوماتا الخاصة  الانسان فيحق  وعلى رأأسهاتهدد حقوق الأفراد 

خاصاااة وأأن الكثي من المؤساااساااات الكبرى والشراااكات الحكومية الخاصاااةإ تجمذ عن الأفراد بياتت  

الصاااااح  أأو التعل   أأو العائلي أأو العادات الاجتماعية أأو  بوضاااااذ المادي أأو ومكلصااااالة تتعلقيدة عاد

لخ.  ليها على يجعل فرص الوصول اإ  وهو ماخزنها  والحاس بات فيالتصال  وتس تخدم الش بكاتالعمل...اإ

مها واساااااعا لإسااااااءة اسااااا تخدا ويكلتي المجالبا أأو بن ريق الت ايل أأك  من ذي مبل  م أذون او غي

 .1أشكل خن ي وتعرية خصوصياتهمراد ففكرة شاملة عن الأ  كلسهل تكوننرفا اس تخداما منح

 المس ألة الثانية: حماية الحق في الخصوصية على المس توى الدولي

خصاوصاية حق معتر  با أأو ببعض مظاهره أأو مكوتتا في الكتب السماويةإ ومعتر  با في عدد غي 

ثارتا القديمة اللشراايعاتمليل من  لى اإ ضااافة اإ منذ القرن التاسااذ عشراا في العديد من الأحكام المحا إ إ اإ

المدنية  الدولي للحقوقالعهد و  2وفي العص الحديث اعتر  بهذا الحق الاعلان العالم  للحقوق الانسان

 حقوق الانسان الأوروبية واتكلامية الأمرنكية للحقوق الانسان وغيها. 3اتكلاميةالس ياس ية والثقافية و و 

ية لأولى: الاعترا  بالخصاااوصاااية الماداتن ورها التار   ثلاث محن ات رئيسااا يةإ  وخصاااوصاااية وفق

وصااية للشااخص وهي ما عر  بالخصاا والعهاصر المعهويةوالثانية: انن واء الخصااوصااية على حماية القيم 

: الخصاوصاية كحق يمتد نن اما  اية الشخص من كافة الاعتداءات والتدخل في حياتا والثالثةالمعهوية 

قنية المعنى الأخيإ ولد مكلهوم جديد للخصاااوصاااية ارتبط ب أثر الت  وفي نن اقن مظهرها أأو طبيعتها أأ  كا

البياتت و تمثل اصاااوصااية المعلومات أأو حق الأفراد في السااا ين رة على المعلومات  على الحياة الخاصااة

 .4في مواجهة تحد ت العص الرقم  الخاصة

                                                      
إ وهي تملك الكمبيوترات مد تصبي على درجة بال ة من القوة ويث تحبس الحياة الخاصة أأن التقنومراطية Robert .M. Bouie/ يقول  1

داخل حدود ضيقة إ وتكييف حيا  الكلرد و أأسرتا بهذه الأجهزة في اللحظة التي تكون لها في ذ  مصل ة امتصادية أأو اجتماعيةإ وبذ  

نس  اذ مراراتا بوع  و اس تقلالإ و مكلرغا من شخصيتا إ أأن ما يهدد الج يصبي الانسان معاملا كالأرمام بكمبيوتر مسلوب الإرادة في ا

البشري ليس حربا نوويةإ بل جهاز كمبيوتر. لمزيد من الاطلامت أأنظر: صاين جواد كاسم إ التكنولوجيا الحديثة و السرية الشخصيةإ 

 .0990الن بعة الأولىإ ب دادإ 

حماية الكلرد من »  0999نسان الصادر من الجمعية العامة للأ ا المت دة في دكلسمبر من الاعلان العالم  لحقوق الا 00/ تهص المادة  2

 .«التدخل التعسكل  في حياتا الخاصة أأو مراسلاتا و لكل شخص الحق في ا اية القانونية ضد هذا التدخل أأو تلك الاعتداءات

عدم » على  0922الصادر عن الجمعية العامة للأ ا المت دة في س هة من التكلامية الدولية للحقوق المدنية و الس ياس ية  02/ نصت المادة  3

 «.جواز التدخل أشكل تعسكل  و غي مانوني في الأفراد الخاصة

 .02/ منى تركيإ الموسويإ وجان سييلإ مرجذ سابقإ ص  4
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ن كانت كافة دول العالم على وجا التقريب مد أأخرت أشااكل أأو ب  خر الحق في الخصااوصاااية أأحد أأو  واإ

نهاا نجاد هاذه ا ااية  وهاذا لأأك  من مظااهره  يعني توافر حماياة كافياة أأو شمولياة لدى كافاة الدول فااإ

حماية  ينما تضاايقإ ب واتساااعاشاا يوعا  بمكلهومها المادي وهي المظهر الأك  حماية الخصااوصاايةتقتصاا على 

ن كانتخصااوصااية المعلومات  الشاا ل الشاااغل في الومت الحاضر للمؤسااسااات تعتبر هذه الأخية  واإ

 اللشريعية ومؤسسات القرار في العديد من الدول العالم.

اااايعية في ميدان حماية البياتت عام   Land ofلند هيس ولية في  0924وجااءت أأول معاالجة تشرا

Hesse  با ألماانيااIn Germany لعتبارات عديدة أأولها أأنا لكن هاذه المعاالجاة ل تعاد مانوت متكاملا 

ثم الول ت المت دة  0929متكامل في السااويد عام تبعا سان أأول مانون وطنيإدولةإ ومد  ليس مانون

وضاااذ مجلس  0990وفي عام  0929ثم فرنساااا عام  0922ثم أألمانيا المسااا توى الكلدرالي عام  0920عام 

 .1للبياتت الشخصية أأوروبا اتكلامية حماية الأفراد من مخاطر المعالجة ال لية

اايع وفي خن وة متن ورة على  مل  إ بل  المسااا توى اللشرا روبي أأثر عالم  أأصااادر الاتحاد الأو  وذاتالإ

عادة  0991الحدود لعام  ونقلها عبرالأمر اللشرايع  الخاص وماية البياتت  ا ي مثل مرحلة جديدة في اإ

ايعات جديدة أأو تن ونر تهظيم خصااوصااية المعلوما عادة وضااذ العديد من دول أأوروبا تشرا لى اإ ت أأدى اإ

 .تشريعاتها القائمة في هذا الحقل

يجاااز أأن مكلهوم حمايااة البياااتت في مواثيق الم  وعلى العموم  ن تكون قاادمااة يتن لااب أأ تيمكن القول باإ

 البياتت الشخصية:

  ومانونيمد تم الحصول عليها بن ريق مشرومت  -0

 تكشف ل ي المصح لهم الاطلامت عليها والمحدد ولتس تخدم لل ر  الأصلي المعلن  -2

 ومحصورة بذ  ول تتجاوزهتتصل بال ر  المقصود من الجمذ  -9

 والتصحييالت ديث  و ضذ لعملياتصحي ة   -0

ليها مذ حق الإ تتوا -1  صاااحييوحق الت خن ار ب أنشااان ة المعالجة أأو الهقل فر على حق الوصاااول اإ

 الال اء  طلبوالتعديل وحتى

 تحكلظ وتحمى سرنتها وفق معايي أأمن ملائمة  اية المعلومات وتظم المعالجة  -5

 .2تتلف عهد اسلنكلاذ ال ر  من اعها  -2

                                                      
 .90/ سعيدي سل ةإ حجاز بلالإ مرجذ سابقإ ص  1

 .09ابقإ ص /  منى تركي الموسويإ  وجان سييلإ مرجذ س 2
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لى موجة تشريعية جديدة وموجة التعديل التدابي أأدى ومد  هذا الاهتمام الدولي اصاوصية المعلومات اإ

دت ذ  على باقي دول العالم من خارج أأوروبا والتي وجاللشرااايعية القائمة في مختلف دول أأوروبا وأأثر 

مرار أأمكنها الاعتماد ع  ونموذجا متقدمااد  لها ة البياتت الشااااخصاااااية ههذه التجربة الهاضجة  اي ليا لإ

 تشريعات حماية خصوصية البياتت في دولها.

 ااريللشريذ الجز الخصوصية المعلوماتية للمس تهلك في ا الثالثة: حمايةالمس ألة 

ايعات لتهظيم حق في احترام الحياة الخاصااة للأفراد  عتداء يقذ عليها ا وحةاا  تدخلت مختلف اللشرا

لقانون المادية أأو الكلكريةإ فالمشرمت في ا والقرصاهة سواءالمعلوماتي  وعقوبات للاإجرامووضاعت جزاءات 

اصاااة خ وككلل حمايةمت على أأنظمة التصاااالت ومن دخل بن ريق غي مشرااا  ليعامب  المقارن تدخل 

ن ومعت من جان وشاادد العقوبةعبر وسااائل التصااال  التي يتم تداولهاللمراساالات الخاصااة  أأحد ب ما اإ

 .1بالتصالت المتعاملس

طار مانون العقوبات  تولى المشرمت الجزااري توفي حماية جنائية عامة للبياتت الشخصية الإلكترونية في اإ

 إالمتعلق بالجرائم المعالجة ال لية للمعن يات 2440نوفمبر عاام  04 المؤرخ في 40/01بموجاب ماانون رقم 

ال ي المشراااااوعة في  والتعامل بالمعن يات 0مكر 990عاب بالمعن ياات في الماادة من خلال تجر  التلا

ا ي يتخذ صاااورة التعامل في معن يات متحصااالة من جريمة أأو معن يات صاااالحة 22مكرر 990المادة 

 .3لرتكاب جريمة معلوماتية

فشااااء من مانون العقوبات الجزااري على  940الأسرار المهصاااوص عليها في المادة  وتن بق أأيضاااا جريمة اإ

 .4البياتت الشخصية

يوفر حماياة الأفراد عااماة و المسااااا تهلكس خاصاااااة من العبث  40/01القول أأن القاانون  وعلياا يمكن

 بمعلوماتهم الشخصية و حماية حياتهم الخاصة من أأي انتهاك.

                                                      
لكترونية عبر الأنترنتإ مرجذ سابقإ ص  1  .52/ هدى حامد مشقوشإ ا اية الجهائية للتجارة الإ

 من مانون العقوبات الجزااري. 2م  990و المادة  0م  990/ راجذ المادة  2

 . 204إ ص 2442خليكلةإ ا اية الجهائية لمعن يات الحاسب ال ليإ دار الجامعة الجديدة الاسكندرية  /  محمد 3

ل أأن الكلقا نرى أأن المادة  4 لكترونية ذ  أأن محل جريمة افشاء الأسرار هو البياتت السرية  940/ اإ ل تصلي  اية البياتت الشخصية الإ

ما أأسرار رسمية أأو متعلقة ببعض المهن التي تقوم على الثقة. أأنظر   من محمد راكلسإ مسؤولية الأطباء  و التي كلشرط فيها أأن  تكون اإ

إ 2449العدد الأول  21المدنية  عن افشاء السر المهني في ضوء القانون الجزااريإ مجلة دمشقإ كلية العلوم الامتصادية و الحقوقإ المجلد 

الحاسب و الأنترنتإ الن بعة الأولىإ دار الثقافة للنشر و التوزيذإ عمان الأردنإ ص . و محمد أأمس أأحمد الشوابكة إ جرائم  252ص 

040. 
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لى  كون المس تهلك ن والتي مدانعدام نصاوص خاصاة بالجرائم المعلوماتية  أأن وفي حالكما تجدر الإشاارة اإ

كاب جرائم تقليدية ارت وذ  عهديمهذ في بعض الأحوال تن بيق الهصاااااوص التقليدية  فهذه لضحية لها 

 بواسن ة تقنية المعلومات.

 خاتمة:

 قدات حيثوالكرامة والأفكار والمعتكالشر   يم المعهويةتهن وي الشخصية الانسانية على مجموعة من الق

ص وقوق لكل شخ وينب   الاعترا  .تقوم بدونها للشااخصااية لتشااكل هذه القيم عهاصر أأساااساا ية 

 والتعويض عن إلدفذ ما يقذ عليها من اعتداءات وتعد ساااا هدا .على هذه المقومات لت أمينها معهيةإ مبهية

ل مظهرا وم  .الأضرار الهااة عنها جديد من مظاهر الحق في الخصاااوصاااية  الخصاااوصاااية المعلوماتية اإ

نساان أأفرزتا التن ورات التقنية و التكنولوجية كاتب و ما أأصابحت تشعا من خن ر يصوره لها ال إللاإ

أأن الحاسااب أشراااهتا التي ل تشاا بذ للمعلومات و الساامعة التي ذاعت حول عدم وموعا »أأرثر ميلر:  

ز العصااااي لهظام تصاااابي  المركمد ح إ فيها أأن ينسىاااا أأو نم تي ل يمكن لما  تزنفي الخن  أ و ذاكرتا ال

لى عالم شااكلا  ترمد فيا عارية بيوتها و معاملاتها المالية و اجتماعاتها و حالتها العقلي ة و رمابي يحول المج ذ اإ

لى خصاوصاية ع التكنولوجية ور الخن ي لأثر التقنيةإ وفي سل هذا التصا«الجسامانية لأي مشااهد عابر

نا له إ و المس تهلك ككلرد في الجماعمعلومات الأفراد ككل خصوصية   ةكامل الحق  في حماية الانسانية فاإ

عالم الافتراضي  مضااء لحواها الإنسانية في إدلي بها في اطار تعامع اليوميمعلومات الشاخصاية  التي ي

اتقان التعامل معها لا كلسااا توجب معا تككلل الدولة بتوفي الأمن  يجهل هذا الأخي إ ةمحاط بمخاطر ا

يجة و تلك الانتهاكات المكلروضااة فرضااا على   مج ذ نل  إو ا اية الشاااملة لمواطهيها ضااد هذه المخاطر

    بادرت الدول التي أأدركاات حجم هااذه .الزوال الحاادود و الحواجز الج رافيااة في العااالم الافتراضي

صاادارالمساا ألة باد لى اإ تشراايعات خاصااة وماية خصااوصااية المعلومات للأفراد من  رت منذ الساا تينات اإ

اااا  بهاا من دون ع  أأصحاابهااا  إخلال فر  الالتزام بال ااياة المحاددة من اذ المعلومااات وعادم التصا

لى المعلومات  إذ  وموافقتهم على فضااالا عن مني مجموعة من الحقوق للأفراد من بينها حق الوصاااول اإ

 ال اءه. وحق طلبها لتصحيح 

ر كبي من مد خاصااة على والمساا تهلك بصااكلةخصااوصااية المعلومات بالنساا بة للكلرد ككل  ولأن مساا ألة

نا بات منالأ ية من أأجل خلق الثقة في الامتصاااد الرقم  ا ي هو امتصاااد المساا تقبل الةااوري  إ فاإ

 إ الأنترنتوشامل  اية الحياة الخاصة للمس تهلكس عبر تشريذ متكلردالمشرامت الجزااري سان  والح   على

ن مزا  التن ور م وبالتالي الاساا تكلادة .الشااخصااية من العبث بها على أأوجا غي مشرااوعة موحماية بيانته

اااايعية في مجال ا اية من الإجرام  إوالتكنولو التقني  وتكلاادي مخااطره وتماشااااا يا مذ النهضاااااة اللشرا

 لحاصل على مس توى المج ذ الدولي.اأأصهافا المعلومات بكل 
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ابراهيم الدساااااوقي أأبو الليالإ الجواناب القاانونية للتعاملات الإلكترونيةإ مجلس النشرااااا العلم إ  -(0

 .2449الكويت 

كر الجامع إ الاساااكندريةإ دار الكلالجهبيهي  محمد مني الجهبيهي إ لدوح محمدإ البهوك الإلكترونيةإ  -(2

2441. 

 حيدر لوكلسإ أأثر التن ور التكنولو  على الحر ت العامةإ منش أة المعار  اسكندرية. -(3

 .0992ط « ا اية الجهائية للحياة الخاصة و بهوك المعلومات» د. أأسامة  فايد-(4

ساعيدي سال ةإ حجاز بلالإ جرائم المعلومات و الش بكات في العص الرقم إ دار الكلكر الجامع إ  -(1

 .2402طبعة 

 .0990صاين جواد كاسمإ التكنولوجيا الحديثة و السرية الشخصيةإ الن بعة الأولىإ ب دادإ  -(5

ااااطة و  -(2 عكليكل  كامال عكليكل إ جرائم الكمبيوتر و حقوق المؤلف و المصاااااهكلات الكلنية و دور الشرا

 .2442القانون } دراسة مقارنة{ منشورات الحلبية الحقومية طبعة الثانية

أأحمد الشااااوابكة إ جرائم  الحاساااب و الأنترنتإ الن بعة الأولىإ دار الثقافة للنشراااا و محمد أأمس  -(9

 التوزيذإ عمان الأردن.

 .2442محمد خليكلةإ ا اية الجهائية لمعن يات الحاسب ال ليإ دار الجامعة الجديدة الاسكندرية  -(9

إ مجلة ضااوء القانون الجزااريمحمد راكلسإ مسااؤولية الأطباء المدنية  عن افشاااء السراا المهني في  -(04

 .2449العدد الأول  21دمشقإ كلية العلوم الامتصادية و الحقوقإ المجلد 

منى تركي الموساويإ جان ساييل فضال لله،إ الخصاوصاية المعلوماتية و مخاطر التقنيات الحديثة  -(00

صااااادية علوم الامتعليهاإ مركز ووث  السااااوق و حماية المساااا تهلكإ جامعة ب دادإ مجلة كلية ب داد لل

 .2409للجامعةإ العدد الخاص بمؤتمر العية س هة 

هدى حامد مشاااااقوشإ ا اية الجهائية للتجارة الإلكترونية عبر الأنترنتإ دار النهضاااااة العربيةإ  -(02

 .2444القاهرةإ 

19) - Miller, A," The assault in Privacy, university of Michigan Press, 1971. 

 


