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Abstract:

Cybercrime is an emerging crime because it is linked to the advanced technology which is
Information Technology, and it is one or crimes of a special nature because it has individual
characteristics that are not available in other conventional crimes, because it transcends the
geographical boundaries of its connection to the world of the Internet and information
technology, where many countries may be affected by this crime at the same time, and Because
of the great speed with which they are executed, the amount of funds and the persons targeted
through them, and thus the difficulty of detecting or determining their origin and proportion to the
perpetrator, Hence, problems arise about the possibility of applying procedures to arrest and
prove a crime committed in a digital word

Key words : Internet, information system, characteristics, cybercriminal.

73



mailto:Benamirouche.ry@gmail.com

Asboglall day | Ao guas (o

-

P dadda
o e pad Las) Lol s S dsleglall piae ol 4Byl Lz loiSll yime of coBY) yimce
il (8 Logele (S Lalad oyl &1 il £535 (sutag ccmuiins (31 AL Aalall 3280 Aol
e ol Bldl 215 28K e couail @l cal ) uanll Slidmiue (e byylacl 54531 2ig¥l 3
Ol (el 20,8089 duliwy olatdl 358 suiae Comel dus Glash Sleglall jac jaall
5 S algd Il layamiy @l cagaddl 3 sallie (o Ilas Leaudy Lpseals (£611 (sminly (LDlaed
Suliie Lioyds bz LBLT camzd &g o 25liSally aladl pudall Lol @I ol bl e
9 aexl adgs g Aaliall el sl laslons mplem sassy o381y aga dll duns JlgoT e
JOER
ris oLl Jams laylas e Ayl A lyiSall clelially Jilugll sda calymil of ac
G Adlar¥l Awgll oda Jadd gw al¥l (o pgn @ 4l mlay ¥ (£ (o dol 050 @l Lgps
SIS BT S ol gads Calisen oo Juasly das, 31sTs Auilaglall 71 Laumgs 284l alua]
o Baiz Aaslls seeds I (651 §o,de ae 9o (e LMl Loltdenl B luoly 2l Ld Mo o1 dasyz|
laglall Zas,lly e iY@l
23 8y Logdag Ldlkas (§ Luady 49 ASTY! @il Ji> (§ Mile Leolis al> Ll s oo
Ll coylsy cloglall 3Sd aleadly Zalasdll Jyses clilead Jauad o 0¥l ASh diast Lo Jady
Solial) Aleally aLall o daing a5 pllas Julaai 3,85 e 2945 Llasl
2l yilus § olelas 2ozl e Lellaasl s 1 Roll cio¥! adlon dis Googe Lo STy
9 Slaleld 25 dulony psas (G & 9 AT 281511 pe il pall Jdd @3l cdaddg (oL
sia SEEY asloll e tumll oS L elaill samiie e ekl "3SL wlla Jlesial §Las zalal
09ylall ¢ ¥5a (s ganll @ d5as sldaly Slaghall ol Solas rdfmll &uty @ Dyguazxe Jlb JLaddl
SIS e 3yuall Spdas dualya] (212l gedall Geatll Gilaglall aymll log cdualin] 81T lgmigal
Bae Loy Zylazs¥ls &yl Sbldl Lo o SLiadl ol Gl ol JUI e oL Cagasd JLas]
4,Sally Ay
O 13] Lo celaze¥) CanSs Alie Lo SLi e Aacimiad] 2ol 2¥1 5pallsll s oyl a!
e Gubatll el gilally Slasll polans ¥l dyums AUSCie (e ot Lo JI A8LSYL ¥ ol dasy> (S0
dogimi Gubat L] e L (£oaoll Gladl 0gilall @lan Lud &l lage ASEL @l
Al pogaill Geall suatlly due,ddl e alisly wiladl oo goidl ia (e 2pudadl]
2 BN ke (Sas L (o
¢ &yudad! @ilpad! oo Lajeed o Aloglall dasyzll Ao guas oo Lo

74



doleglall das )l Ao guas (e

pocie 3929 pue (5o o1 @ ozl ¢ solome U ) gounsll muuis 73 AJISCEY oda e 22D
(P cmd ) dsloghall daspdl paibias J zpas o3 (Jg¥) cemdl) Asloglall dasyaell us g0 9 i
(S Eeml ) Aloglall Lasyell S5,k mgumiell plladl Bylass 145

acloglall daspzell o ga g SIldn pgda 3929 pue : Jo¥ | Cumdd |

Lo Lpagein datzes JoT e Slaolydl cya 1S o sy dualya] 8yalls Aleglall dasymdl el
b Adldl aadll @l ccladl @l L oo lele AV cilxllhias Bue ang e =il
d>ly lhias de HHA) aue ptag c CoAY @iha J] Ysiog «Glaglall il @il (Ausleslall
Aas olalel Al ol @l Lele 3380l Glsamll (o ¥l pe LS5 daydl e @YU
Aloglall dagyoell d> g0 pggie (e g lo Bl ol dumgs ) (ool ot @ 3] Ledapad § Aaliies

o L i pgian 3929 puay a3 OF ¥ 2 9 ST danyel) 2l casyladl J) Glasll J4d
Al bl ez § 2l dologlall Ladas¥l CaMes ) 3] 23 § cuadl gag cllall Jgo Calise

Ailaglall daspold A aall casylanll ol s Jo¥l g4l

ol sae Ogslall dl 5,8, 23T 831] oo solio g oyt e Jad IS Lel e Wile Ay Zanpdl widye
S Baglall ey ool a8l g oyadl pe alasradl e Aaldl @l detaiy (Llisl s
D sl oo paall lia e Aglaglall dasyzdl mllaias L] ) 501 gl 1 dag « suds)

Brallall o umge cispad ayng (e Blas¥l aue ) Joud! o Audlattly Agilall wlasdl sl g0l
& Lalizen e (e p9a3 Silalzesl &anyT ) sl g0 48l (o olga Bl caylazll alis 9 Agal,2Yl
iRy i pe AL Aasyedl il

LSSy Asng bl e Yol

ol galll ga Lasymdl LISE) Al oF Wlad oyl QISS,) Ay (e laspaill sia daiald
@ Aidtl) (oS CaiSle anyad IS ey a1 @y (e piadd 4y Al Aasdl daddl bl o)
2. Ly 139 Ailoglall zmaldly 255 0aSIN bl Lpd cals (31 @iyl Ly 80 81 szl ¥yl

el oY) ae ASE L Ayl daall (any dpe

Wyloy (ol a8k (3,01 JY1 gulonl) 29 ASTY) 2anll dud pusiusd oly2] blad (2
3"l el ¥ Jaall dpannd alusS 8y ale e ol 8dlis

el 3 (aadl Ldpe 5T 22 lay

F 8 & I ldl b yery ol g 9pid) pe Jaall Ll "

ol S ceald) aluziad biagaie oSGy Jad 6l ¢ 3laill 1da oye 2uileglall Zasyzl puiad
S 5y LY Slewlad) Lz gloiss wle OSs §9,de p2 Jad S (2 53T s o (dleslall aSa))

75



doleglall das )l Ao guas (e

putdsiig gtk s sl S 448 Uty ¥ g LWy Apagand) Al iyl i sy o S5 Loy
0 | REPDIES [0
lalan) Bue el § enseriadl diwgll e derall cu ¥l e ASS L Aoyl canyad Al
Losiad) Jilaogll ) ualy 7 Ld 0oSAI (ulially Jaall ) gyl gt syl cangal o Laslas
Beg A @il o lapial ol nats Zesyr (@ pusein] colad) of 3yl glccouesd Lagaxd]
@zl (e ol 1 Chnyai auig (S ¥ T (Laslie cinyanll s guizie Lple dazel (&) 2zl
ilaogll ) add pom J1 camy ¥ Byl 8y (ST 5T Gas (61 L 08U (goladdl Jaadl ) 9201 09
oo Ll Banpddl 8 Y1 loedl ol syzme piad ooF S0 ¥ a6l elld e (g Lagaoen) Lodseiad|
oY @il
Auianll 4dyal) 5193 bl e : Lals
09 O czgiun sl «gased Hlas J] Asloglall Aoyl cinyad (§ slons¥l la slasl wiluy
"Thomson David 3liwd| Casyad aoei cilas,aill sda on cay Coleglall duan Lo @3lyadl ol Jeld
ey
10" cosalonl Az, Ay Ldeld g L3155 O L81A8Y Ldlazo 0650 dany S
laan Lol LU b &) @bl e goall eI "1 Ll e 428l (o pany cUiS Ly
" Lpleld SLaling Led Guazmtll of LolSEY cilaglall qlasy J¥1 sl
Lppaieds Slos H3l95 LAY e LS Ayl cinyadd piliug olas¥l sda sl slate (e
" aganl) 28,alls bl 3 Lulul colesdl oda | gy aaly oSGy gt
Al 4d 09 of ¥ (g Jelall Apasd (e cui¥l se LSS dapndl Caspad Latdl ()
fodgar Aabaally 6,51 ablac¥l ¥l W 3] ol aray J¥ caladl 832l 40a5 pe Jolasdly
Y 5laas 9 conlod) elay 2oadll 2pall 18195 syme OF Joaall ¥ 5 Jouall ae (e 4l s« Palesyl)
eladl el Aalazll @lymddl o syl Caintl (6,381 yunliall Lalss aue s § 4SS
Lo ss90 (obaod o LG
BloT laslall allaidl 06Ss 1 (2 o) ¥ pe 2S,L Byl o cinyall s Gloes]
ye gl "rosenblatt 42l olxs¥l s clad il ey P dBllas @ of dude pas G 2 s (LSS
el oY) Ay
crunldl J5 1 sl caleglall J) dgumsld ol bl ol uad of cradd dga g9y pe bolas”
ik e Jsms S
P gl e IS oY) e 2S5, Ayl by LS

76



doleglall das )l Ao guas (e

beluly Aala¥l 3 8y950 bl Jsa) oo Bea bl Loyl (2 cosi¥l pe 2SGL0 Loyl "
Jotad Jte 2padll 2elll oo Togaad AST @ile JS45 a0 Jladl J) 03la) caleysll alasiul
BRI S
I lel cotY) e ASEL Aoyl cligmy Cus colmi¥l L Busill el dalaie Siple
MLetlad @1 s lolly Asloglall Aalas¥l craly uad 2 g ASY) lbony alall JaT 0 § 9540 A& Bl
e S Byl Canpad dpuses § Lo pute cauy Slalan! suad 2Ll Casyladll IS cusyal
OSas G peizll s of @S a2 o (sletal ae oludl 09 O caslanll s Lady 4SS 3] syl
Lals s el 9 Ayl Caimg e ozad canlall sda o LS e il Juid o0 o)lizel
LA (Sall dal 2 sgsall (o dpuiall auds Yy
sin S mes e olexe¥l J) daall jaay cad Zaladl canlasll 10 Zasll clalamd |l
Ngas AST Canyan daall Gl of Hlanl § s ols JLSI 2o didany Las « plall
So3lall s pardl ;S Cdlall
U3 Aage 155,59 Auiloglall dasymld (a0, 80 Canyad ausg a5kl Aelai¥l § cneyddl el cums
Oglall Canyad ) Bylative 1) cSlaslall allasd Canlad bus ausg 1908 @uiamy oof p& cslinally 4aall
- &3 Joull alisyal (aay J) 28LSYL (g5l
13l il 3 aslaghall dasyd! o pad s Jo¥1 ¢ 5all
e olaally Sy Alaglall @Shmll 8ym @] il metlly Juall gy3ladl wlgaall 0gilal Loy
16" daaeld 391 Azellall allaidly 2l @l lgie cams JLad¥l jany
oelad! " mllaime Byl e YA 45 (S Ldye 704/09 Ogild o0 02 33U (e § ST 3
Lol e alda o 201 dallall) dadasl
9 S5y Ay &1 ol cnbisaall (gil8 3 Baazll Slaglaell 40U dllall) Aadasly oladl @il2"
"4 9 AT ¥ Las I allss of Aslaglas Aeglate Bl ore LalSSyl Je
s Lo copanll i (e 1asdlg
Sbeas Lol 49 ASIN! Zagydl Caspat] yulas Sue o podl sleae (e dezel w8 Gliall gyadl o -
adasly Geludl @ Jteall Ayl poamnga sline Leiliy ¢ g ASTHN clas¥l ollas sy cdosyaell Auns
& ke ogmaill Aasymll (581 oS ol Gudatll ol Og3Lall sline Ly ccnlibaacld 2, 0¥1 2llall
wligaall (gild
Loyl O 81 aigS A 9 AT Aoyl Bllas s @ s sleae e bl gyadl el LS -
G 29 AT il Jlme Bllas pugn Lo Mg c4s8 el e of Jlaghas pllas 3 855 24 g ASTY
ALl Og3lall

77



Asboglall day | Ao guas (o

LAl clasy 4l Ladg Asleglal | dasyed! caupad s LI g il
2 9 S0V izl sgal Lsolal LigSa day gy < Gloglall alladl cidye 1 culan, 200 oy (e
LS4
12001 Ll 85 w8y i ¥l 49 780Y1 cDalall (15315,
(Asloglall Azllall) cloglall allas 10 8,43 02 8ol as S (4o 6590 Ogilall lda Bye s
sl e
e Lo of Laapses o Ladud o Ldlaoy) of ciloglall il o LAY puseradl g ASTYI allast) "
S8y a T dmg A
12002 L 02 03, 2 9 ASIY Bylmtlly cDolally (oLl 93 3)e) 015315 .2
1l e 06 8,3 02 8oLl Las I3 o1 Og3laI1 i Ldye g
o Sleglall axtlas of (aye ol cnyses of iwl of Jly] ol 75l of cLady G ASI) pllas "
1259 780) Jilao ]!
ASLall @ Asloglall @il bl allas IS o laglall allas Cdye uad gagaudl gradl L3
bl Amllal Buae <oy moly Ao gazma” il ilaglall allaidl 01 55U (o caz gy <A gaud | Ayl
ML el Leddy il
1 9 ASIY) Ayl ailias 1 G| Cx
Jlai¥l Jilwgy cdale damy ¥l aSdy coguldl Sl 2 AN Ayl bl |las
sda ealy Gadall deemll e patbazdl o degemay laje a8 clld 8 Aol Aamy (£laazd]
1k o paslasd]
dguceld Byle dasyar oY) & a1l
Al Ayl cogalsdl 85T o0 S e oyt Aaialy 251S] Jael 61 AS0s LA o
dle Gxlly al @ pymll 05 o Wsad! crad USO8 lajdl sgusd apass o 9 AuigSiall
@l e gl lin 2mdlSl dae @die (A5139 Jos palais dg2s) An bl yilas g « 51 aly § Lesdo
20 Lalele Loy
dpazs Jgo JSUi Bue cals sgamll 5ple LS dilaglall Loyl L cinad (&1 Aagdall sa
dl LY Gudadll iz 151l Ogilall s Jgo Sy ol ol lLadll poliaisdl 2 Lo 2l
Aglaall dasdll clel by glass 4804
oo ya ol 20 9pall Aaall ells « Aloglall @izl Joul dadl J) sl cazal ) LLaall (e
Ldda ol @l gadll (am misn polea¥l usl ald § Laildy jaslsy (Gu¥1) LewdSU Aclll (o

78



Asboglall day | Ao guas (o

S @sims il Baial) § Ll Y1 AU bl paki oo pes Rualid) lasll pan sllac] jallall §
(8a19;b Hla>) g nd
39 s @il Lol g o 1l ilewdl 0gslall Blas § cat¥l e A8 @l (5o
o A9 SOV Blmtll gl e Dlasy  Joudl 3Ll gilall lialys 3llas 3 U505 (408 oIl Al
05555 Flaglall GLud ¥l Heels ol iy ¢ g)letll Og3lally Aapal cimials (bl Ly <L I
Laal Loyl ol 4 s9icetll (il gall Ll ) 2,00l culopodly Ggdondl Mgl s ) 39 ASTYI aizel|
Sosiwdly SHla¥ Oeslally
(bl 1l Ogilall ¢ 9,8 auan ae 5l co N A8 plaseiw] 8ol o) Ale dayay
Lebdly LALAIST dugaio 1 LI &)
s BT Gl 20,5 acad U3 8 ol 3gas «Lirlitls L3LAIST Bugaimy 2 SIYI el 3po33
i Lo Ldle g LALAIST Coaimy T 43485 00955 8531 odag «ald)ls joe) A wslyy o5 @illld el ] e
Auall 3ok e LLAIS]
09 eodladl JYandl oSy logeds <lis ¥ clldng Luogale 131 I ¥ 49 48T¥1 @Szl o
4id Jilag Gl plaseisl ) cclld @ caadl sgang (2 9 A8 @ilizdl 9 golo s (e sgtall ciagall
e Lod ol Bagas Uilst W Byatun ¥ LLLGI 3 golll SsLall ling (Lol (el § Budas 2y
A el J !
ldaael] A9 Anllall Ay § Lo gy sl g4l
Lol wldaally cbledd A9 Axtlall dules oLl ad5 Ll Asloglall dasyzdl (aibias (e
Ol alid pue of L @ Jsall LuSes G 90 O o I (bl Loyl s Jiesg « y39unaSTL
syl s Loyl Ida calies I3[ cnbiledd Aallall allas e goanlly ol Asloglall desyll
21 4leglall
Arleglall das | £589 (oo PILYI ALS sl I il
Lleiadl b (oo BLATSYI aotad cll3g ol 056 i i¥l Jlme 8 G &1 Aasyl e $LY1 )
LS5yl o ool by 59y cay ol Ao 0055y il (3 LALAIST (s Ul o )l o A of (L
Ll By etun Wl Bumiue Loy piad Gy Asloglall @l e bl sl
22 3,0l lgilly i, ill @S0 ablol) s s iy gl Gadlasly il

4] oo gl U85 20ias Jilug po939 Jdudl goma Ae pua 1 (oLl 11
Bole iy 3) Ul Laimsell alpdl Jloaials wlsd (a3 @ HigweaS il (o Juddl gxn by

79



doleglall das )l Ao guas (e

Gl ¥ 5o 9 yalgdl oda s lally sole g CadSiuw ayel Ol Gl o O Log Ll ) sauas el
alsdl HLAEY 3 creale Aolidl sing Piligaall Hle § 1ol Lo dpamty oyl CadS Jazm
3,8¥ sty oyl @lladl 952 e ciSles lua sad dy @ Lidlas o 0yl Ayl asld
tlows Joadl e @ oyl Sl SlsbasYly lulyudl ipoie daidl b Iday Bladl c¥lzs puan (3 Joudly
Al of Lo douasl|

Ossle 5555k <4 9 ATV @ilydly cilazel bl sue oF "Jlizmes a1 adsl dulys oyloly
¢ 153l ASTy Slazmdl o 20l IS Ao 285 (> (G cLoagy Lemid Oguls 1.5 (0 ASTy cLigis aieiins
ASY @ slaax¥l Jolszll adlge o duolyull ydaly (88,0 Goule 224 lasacy «bisa 48yw @il
Lgiad) 22l ¢ delyudl g Loagy LK @iy Hauutd Gl all 600 oo AST o ey 3] (L8155
09 2011 die g3 Hleks 63,1 90> (§ il Lacay « Vs Hleke 100 5 cyud laglall oM dayaszl
2 qaslall Slgiadl § Aldl1da a8l

Cyber ¢ lgiay (CYBERSECURITY VENTURES) il el ool au)liin 4S5 3,85 4,85 ey
G AN IM5 s 9eliyi 1 diesd Lo 3w @llall ol . Security Economy predictions 2017-2021
lia 3 9 &9 ASIY) Aasyndl AmdlSL ilpad ! (a¥l Slonisg cilmiin (de 2021 Ll (11 2017 (e uial
09Ss oof 235l (a9 2016 L IS Glawad| (¥l 2ols Aailsg Ogule Jlo> td Jomwe ad Y
2.2021 ale P> Aadsg Ogule 1,5 Jlgx=y je lia

Aslaglall Aoyl Syl (o guaied| ayllall: EIL Cim |

sda SlSHY adlsudl e Cyamll (ST elatll emiie e all "SI llias Jleaial gla
O9slall e ¥5a STy ganll wdoas Hlboly laslall ol Solas cndfiell Aty @ Lgsama Jbo Jladd|
S5 e 8yl alas dpalya] (2Lt l pasull Gearll Glashall ayzll soidsy (dualyz] B1s1 Igpal
A laa¥lg LalaidWly dyudl SbLd) e il of uezmtdl of JUT e Diedd) Cugad Jlasdi
4,Sally Ay
Luased al9s 0955 Lo LWL (@1 5 Aloglall despddl QlSH) Cliwl (e el (0 ¥ O 1L

50 281l 0985 8 9 edl 9 posand| CeneSTl Guimdd dudle 2l ] Lady (S Alaglall @iyl 5,1
Salemdl Sy a9 AV Alas¥l 3As 18 (ol ity Glaglall allaill (8 § 4k, Ny gumally Zazl
Aelyd clagl Adaant Ay LS, 8BS dase (S 18 Aalas¥ s Aol 2a¥|

IS5 adles (e s @F (Jof cullas) ilaslall ayzell § dolidl ciligall § oW § Gylazin 1]
(OU cadlas) @ilyzedl (e goadl 14

P agols Silage 9b laglall oyl Jo¥i cllal

80



doleglall das )l Ao guas (e

) 1 sy «Gleshall apmll ol slaglall Remll (S g dll pazddl e sl
s el @l 0sSan A Grayzll (10 opd (e Aol Adiay sied albiaddl (e Aegazma
¥ dalize ol Loy Leyrld IS5 wicy By 2d,ally 5LLS dpls ciliay atedy paded
b Losd il sin Jiadi diasy> CadS (e il
:ByLed f: Jo g a1l
ot LeadSo (oY) LA dpaial 2,900 (29 < Slaglall pyzll (atlias eal o 8L L1 ias
Gaa ¥ 1 0T ¥ ologlall Jlme 8 2eaSU 55l 3oyl e ol Ul 1in (§ mpmiall Zulyull 3o)bo
aaal) 48l die Cllany I3 LUl a3 edall e S 58 e ileslall el (66 o 859,040
el @ wsdly Jyandl e 85089 JY1 Gl dalasl ) Jos ) 244,80
Aol S g,a11
cde bl Jhusdl wind, Ll e pased (o ST Oglans Bale Alaglall @il QISS)) s
Ay pody Ul Caguelll SLidS § pavadis pasd sg2oll sl ) S z105] @ palug L Ldles
] w8 Jagamsy el duloe sty y5 1 pased pgds LS« ol2¥ 5 9,4l (e (all ol
o0 il o Ceasally ey gl 529 Lidas 0555 0B 529l o ] dasymdl oda 2 15] (@ 1N
Ad Suclus @ Jhon Lo LILE a9 Loleyl 0680 08 LS cLalas] i die gloen Ayl 9890 olay
26 2,509
oyl syl Jf ekl S g it
pill e lda cped @hadl QIS ) Jelly dual 2 de il 3o gy A 9 ASTH @Sl 58550 ey
Oy elaty A9 AT Laspomll CSGpad ((2roloaSall puadl) Jlme 3 e @ Shiles (00 iguaidSs Los
0,8l Al e ) (g Aol A1 lls (5G9 @iyl QIS e putelud (KT 2z 1gaSall L
socbug dpiz 31 patay Jalgall el GLAS! ang casedd) BLAS Cumlio Buas Jalsey Liguane Jalgay
9 2aatll pebles S o Ormnsd] palid Bl pese 3l o Sy LS« a2 Al 3500l (Je
bl s auiad LSl
e ymal] o2l dodadl 3 an sl sgdaill: aal I ¢ a1
Adaall 45508 3 sl J) 2Ll of dedall Lppus il Loge Asalyz] 2elon @ 0,401 5929 635
Gl @ 4y pody g el Apagazme e G spetdl ] 4y 6085 @I Anadl ol BLAIST deyg
il 9ulls aLiall e 45508 bl (3 Aesl! Aanll LA e¥aae (el I Jsmg! Aglos J 2oayz|
Pyl dais 3
(3 9 ASIY) oyl iSipe bl s LN il

81



doleglall das )l Ao guas (e

el s Lo e o (o slayadl ol il seaddl e Lads A llld cadloul] Al 3usd Lo Bole
Lyl e plaBY1 adlos gailiy «guaidl Lyl (o Ul lauzlss iz & Slaladl sda g ld) (o
Ayl 281939 Aase s 2819 iindiue | adloll sda Caiiat (Sesg (LS L Aslaglall
RVE SA|PE PRI ERP> (F3e5]
a9l 403 adloag Adle adlgs JI Lady Sy Aslaglall @il LS5 Amse sdl adlodl )
Il a9 gy eSO 3t Aol adlgad! ¥
S Baizms ) B g illy Aslaglall @iladl QIS e adlgad) @al (po golll adludl piay
oo 4iazet (Sl Al mll qzm> o cuilydl sida Slnes ey (Jeladl e G § sa s ddly JUWI
2153 (oo dBaoe Loy pdldl 1 33ay gl ogallly ag Ul JLasdl of gkl it 2sls @il Gy
58 Pl Jox g 88, Bl IS5 (o Ll OIS E> 1986 Lo Ludyd § Eia> Lo 213 oy (i
670.000 e Giltl Lao duas Sloglaall 391 dztlall Jlms § Sl Zasya Lol guidyé <liyd 70000

55038 oy AST Jolay Lo oudyd cliyd
S S 3uams 9o 4TgueSTl S| Ala i gt Il ad ol o ) cylaly cluolyudl sl aal
Lgiall adlgudl:Lsls

Sleglall e Jgimmll degiall 2dloll GlAs] 4aS @lad (§ s S 0So iguesSIl Lial,d
Lo Bl 0656 A gazma O3l LS 8iSlan 508 Jsb¥ 5l paraadl S| 0 U39 G lgzme dialyall (15509
2 Ls¥s el ! elisg laglall Jalig Oalasll 9o
Sty lashall allall 18 3 ae g gamilly Aazkl g wilyall sin CISEHY adladl (6% Lo Ll
BauS daie JSan 08 Aalas¥l s Aamll Audl o lgmdl 1uSy d g ASIIYI dlas¥l 31| (le ol )
Aelyd gl adasn Auldy LeSS, L
L adlgall : LA a1
Jtatsy @il pany 4Gl Ll adlsatly ol aall ludusg cadloll pany @ 5l olud¥l o
b o 3 adlodl s
oyl Blaedly ALaENI pdls ¥y
ORI PO VP UPPIIPE SRV T [RW-NVAGY INE R W PYUPSUEDVE S U P IPRU Y
0. daadl oy oy 9l Joadl (any 8 Asliadd ) Aa 23 ¥ (g
9 Sl e pduad @iy pola¥l e S O dmid Ay didl Geaidl § sszge alAmYl ()
sda Llaz, 48K ddyaay cloglas 0sSlay (olied¥l oWsa 0o, Cums Lpd Ooleny (&1 lucwsld
ALETY § die Aty Lanyll ol Jamad alam¥l 3 die ety Bosyell sida CISEL Silall agdad clucusll

82



doleglall das )l Ao guas (e

gl Sz Shaal e L den Lo sl 0 808 Alle iluciy lias 2l of 48,41 oda Jazxd
Ty el ¥ gy sy
¥l e sholgilly Goladl adlgs :Lils
oo il bl psdy dumy Asloglall Llai¥l 3 paimsis (o Sitom Lo WLe gl 1da o]
L Baoley w8 (bigady cedld) Zulae Aghastd dile Gl duasll yls of lagmll oo j319 ¢ 9,4l
32 eadil Jo> dalatin Ay cilaglall Jolgs Adas¥ e (ainiil) Ggulas
Agatd) Sl udad e Ggailly allaill yd § 4kl LIS
s gl ogels s3] el 85| Spiuny 4B9a5 Lonymll Sirn slela] 5o palull 1da e Bl )
oy il Lo Lole il o Lalasiul Wglma § ciid o) Loyl Sipe old 1 Aixiue
Apasddl mpuly> alel sk 18y Oguaas caddl coradl Hline 223 gl adlall s, a0 Lauidal
Aganll Sl (e 0 B9as Lol cloglall Sl oty Aalald (¥ 32 19> S pre Ugloa
Lals
S9dell Bysle Aasyar Ll (3 altailly cBeaill Lyaslias @ Aloglall das sl dpoliell Anpdall (eSS
b oyl w8y (LalSs)l @ poludll selatlly laduass deyug 7ot LS el Gk e 855 laylaely
ool Ly Ladil A g Layilas dludy claylhas] Beluced 1yl Bugus 5yalls Laylacls 5,68 e¥5lud
Lonyll oda O LS Luaibiasg Logie doizmt] Glaghall o8l cnatdly Grazsell (oo a1 plozal aoge
o Sshi 12985 G a4l Ayl Lols Slaiay Oy oyl (0 B Aaslls oz ysT 23 9 ASTY
 odlas) Uglxa o
Lo IM5 (o LayLadsl oy el 2sloglall dasyaell dzlod Liass ol ikl g Joloedl Jinny putas el
oo G Blagll pds5 5 colds¥l Auegs oty 0 e peimall pulad (2 5,¥ ol Slaely V)
(dol Bl aS Mo @9 Ll eadelud o Lelss
Lpd 355 Bmalall 5ol e Sy e Basgt 95 JAY) e ol sl slsa zlsl Y
AN | IMad! [bolses e
alizs g Lpd Yglxa Lpailiasy Laaby Auloslall @ilr an pedlly Caiyal i v
Lse 0555 0ly @bl oiadl (e dide Wadte 05 Cuzmy « Allall 3,806 Jlea) 095 L <Aalasll ilay el
ladll (o sdgaSall sslaill oyslus 4 (Say gy

83



doleglall das )l Ao guas (e

g e o Ayl Dol oMl G938 9 als Buds Ligild agiai Silumiul Bygy v
L) e ) AL iyl ada A lge @ Tlanl] cilel oW1 Aaidle actal Gaamnlly Lagall Jlma
Lllms & Ly sie Jlasll o@loymg 0,331 G apam (o 093 Ailoglall @il § Aasall A,y

Lol o 9 AT Jgamell § s lplly cpiatll o atSU slatlly sl die 59,0V
Syetll Amya (po ehinsl pElaliyly mlas (e 83Laadll (ilag 593 JSin SLiadlly Aulaall dlay il
cSlaslall Jlzll (8 Boliadly spslly 3lagy Lasd 2ols (@ Slall alSal clily UsY) pazg J¥uzly
iYL Aalasll sl Jlee 3 Joearad) sLasll Bgdl soull Jeaass

saldl dasls
s sz Y
2006 « ym0 a8l Hls gl Aagdall Asleslall @ilydl clalll 2ads a1
2009 yias el Sl ls (Jo¥ Aads Aglaglall @izl cpalyl zodes ulls 2
2003 ¢yl sl cilegudall s e ¥l aesSIl @il (09,0l el deza 3
S Sbgaally dlajsio el dhesogn Lauale gl @il (Gud) zasm slo> dama 4
bl Sl adl) CaBgag cagaolaedl L oyt &1 il died) adld A lilons Sunlys Lo
2006 <531« 39ally il malill Hlo « Jo¥l A dall Lis
Ladl s o Al g opadl b alusnd) e 2alll @l (qaSl ape dame 5
200954511 Aoyall
03 cauisilly yadld asladll s (Adeall Laslaly caguldl @il Anle dasi 35axa 6
.2005
sl Sl (L=l k) 2addl Luanll Awla] collal (ouge doms Gilaias 7
2005 pins (Agsslall
2008 (521 Bylall sLidie  Gloglall ayzelly Aslaglall Aoyl c4uti dpamdl die oy .8
2009 5152l can3eall 9 il Aslatdl Hls cAglaglall @izl «gusll Halall ae S 9

R PE YIS FEN JCRT § PO I I | W

sl 39Sl Sl /1
Al ulall e 4a8ls5 suag A9 ASIYI adloll & laglall (¥l (quiall dame (o s N
Lasl> el polall 3 dasulall ol 9380 Azys e Jgsamdl oildlat YleSiiwl doin a9, (Ataully
2010 ol o lo¥ aslall @uud Lladl claslyudl 080 Aadl aglald dyall Cayls

84



doleglall das )l Ao guas (e

(ct¥ly cwladl) Alaglall @iladl (o Agilall ledl ¢ ccd) ) plea ooyl e g3le 2
2004 oled « Boaml S oMl dnaladl Ogilall @ ol ssaSall 8ol Jud A g,

i W )8 /s

Sl 0gslall oy ¢ Oglall (3w Wl Bold Jud 8,800 cAsloglall dayzdl ¢ Jll 8518 N
2002 il3zl Zanls Bodzdl 208 Aglixll aglall

Jed 8,S e (lae Aaelys B g ASIY @il yzell Aigilally dualall oML (qmall Jhes il e 2
2014 cJosog¥! 3yiid] Zrale cple Og3l8 « piue Wl 8ol

Lloslall @il A3lSa allss § Amguasdl My Asull A osudl ¢ wladl 2l o sgumia 3
i35 Baaly ALl Alaall § e Wl azs e Jgvamdl bl YS! dodde Ul g3saul|
2010 « a1 Al Alaall e Lladl claol,ud) 208 2l o glall 2yl

el W
Aogilally Aue,all aslall A8)LA01 Ama o "(Alas dulys) oY @2, aue sl ils Byle 1
2008 5381 <3 suall (5 il
o Lalall 2 ypill e jas Absy il Alme o« Lz lan caodlaly gkl @il » o de Ghgl=S 2
2007 Acbig>. 84 saall ( gbosll 14

iy E T P
il Jleel Ll cnilsally Giliall Ogilall @ Ao AT ilall ppmguns (hdes ey 1
il (2017 usle 25 24 a9 AT @Syl
235l oboll e Aleglall Aoyl lapts &1 dualod) GLISEY) (Aagomyl sgniin uge 2
oeilyle cLeladl byl Aagn8T.2009 < (193lally duslaglall Ja Jg¥1 ylall
doye 3T L) 71481y @adl lizd) Guamtl Josol Aslaglall @zl coiu) doyd dams plia 3
el Zasal>.2000 gl 3-1 (pe «iB¥ly yi9aSTly O3l yaige Eigzmy ¢ gasaieill cuyuill Busga
Bzl B pall LYl (Ogilally A, 41 AS Bueall dpyall
aelsdlly Houally pasbasdly Glladly pgall § slml) cot¥ly yigaSdl @il coye oudsy 4
12-10 (52 bl Ggzmdly Slaalyuld all SSACall el ya3ga ¢ (Sld¥ly AasMall 45]2Y)
(b 5412002 (5,4.5

85



doleglall das )l Ao guas (e

1gilall yoguail! Lusls

Pl onilgall /i
Sbgdall 093l ety 156-66 @8) ¥l meisy Jizy 2004/11/10 & #3581 15-04 @8, (53l N
oibly Jaall 22004/11/10 s #5807 duke Zuasey]l 3oyl
Uil @ilyzdl (o 2Bsl) dolidl aelgall faazy 2009 /08/ 5 3 #,5kl 04-09 @3) ogils 2
2009 391 06 § 50 47 @ Aoyl Byl oLz dlSag Jlas¥ly el

s aiedl wleall /o
o8y Aoyl B yadl el ) aSleol) A g ASIY EDlalakl esaill 20014iw 85 @y 0g3ld 1
.2001/12/31 fliy solall 4524
>l 12 iyl soliall (a9 AT Blmadly cDhalally 3laie 2002 2iwd 02 @3 o Bylo) 0gsls .2
2002

A PO-{E S § Y XY Y

ozl (Aslaghall @ila) lsie cims Spunlee (Al 2eSos g A ygead] Sy oo a9
2006 ()l 20 (il Slaall

<Y gb.o Ll
Jlzss saléj pige Byl (e doude dwlys (Slaglall oadl @il e Aoty deole alilas|
t http://digital argaam.com adgs (e 8,947 2015/10/25 gl
— cyber security economy predictions 201 7-2021,cybersecurity ventures

https://cybersecurityventures.com/2019/05/ 14 .

o] g

dppall Aa@l Sl ccaiYl Aad poyadl ae alasmiadl e LAL @hdl (S due deme - 1
320 2009.5,ala]|

3300 ¢ Bl a= e ‘Lé.\aSJ\ A dazea-
2005 « pan Angilall Casl ls (LredlSe Lauale)iued Il Aol dnlye ] codlud (ouge doms alias -3

560

86


https://cybersecurityventures.com/%d8%a8%d8%aa%d8%a7%d8%b1%d9%8a%d8%ae

doleglall das )l Ao guas (e

oM Balall Bpuull e susas Ay ad) Ama Lz Tse cullaly cogwladl @il » (e (isl=S s IS Las)
5142 2007 Aeligz>. 84 suall (gbosll 14

@bl easll Jleel (a5l ouleally @bl Ogilall @ 2b s ASTY @bl duogas (ued de>y -
98 o ¢ ubily15:2017 ule 25 024 agy wdaill g ASTY!

5 almll (Agilally Aoy il aglall 48,Ladl Ame o (Blae Aulpy) Yl @b, due ol Juds Byle -°
820 <2008 5553871 .3 suadl

1o gybol adoully Auloell ulall pe daslss gutag 29 ASTY a8lskl (3 lashall a¥l (quiall doms ¢y yoe-®
4 2l pglall Appall ()l Baals 2l polall § Aawdall 515585 A2y e Jpmamdl lilazl YlaSiwl 2oude
21400 2010 (ol 1oyl slall pud (Ldall ol

polall o Gl Ogilall jasmss ¢ Ogilall § el Sold it 3,80 Agleglall Zasymdl (Jlal 5yl8 -7
19,0 2002, L3l danls Beasdl 48 . 25l

Jad 2o gybol (adly conlal) Asloglall aladl oo 2igilall Blesdl cidpdl glaa ooyl e g3le -°
107 o 2004, ol « Bsamll S Aedlayll Aaalaell (Og3lall § sl yeiSull 5ol

16 o 2005 a1 39l il aslatll Hls Adgudl Laslayly skl @il Anlie dasl Sgams -

Busge Aoye a1 cLid) 71481y @il Sl Guamdl Jgsol dloglall @iladl (e wiyd dexme alia -'°
Sl dasl> Ogilally day, adl 4 02000 glo 3-1 (o i i¥ly HiguaSdl Ogslall jaiga Cigomy ¢ (aiasedll eyl
407 jo Bzl @,..J\

Sbadll =l (Asloglall @ Olsie it Bysles Al LaSme o) Ljsezt) JuSy coa] aliogs -

.7 oo <2006 Glgx 20 sl

gosaudl Alaglall @ily> AxdlSa pllai 3 Aogiastl Ala¥ aoall alosudl o wladl o ¢ sssaio -2
48 Al aglall Zoyall (o)l dasls ol Wlaall § prue Wl days e Jgsmmdl coldlal YlaSia! 2ouie Ul
1632 < 2010 « (ol dsbiell Aluall e Ldadl coluoly )

86-85 0 (o: 2006 « pan «ralzll JSall s Agleglall @iyl calll 2ads aasi -

Lz lss @l obigaially o ol Lessse el sl @lr (Gudl mam sle> dazme :2lliS s
el Al Sl Jo¥ Aadall Lie Asliell colas, &) CaBgng cogoloedl L o yany (S lel el adlg) Aulilns 2l
780 2006 53,1 (a5l

1060 < Brlos azpa coadi )l Gl eyl e (g5le - ™

LYl aelsally soually paibasdly Gllailly psall & slml) ¥y igneSdl @il ey (udge - °
Buoe b 5102002 (6,445 12-10 (Asbill Sgzedly byl Liyall 30 ¢ pall (¥l paiga « (@l Wly 2asdkell

Byl cnbigaall 098 (pasaats (156-66 0B, ¥l qang Jaay 2004/11/10 § #5k1 15-04 o3, (53l8 '
';wlb Jaall 2004/11/10 fylis ¢ 530 771 dke daso, ]!

Jlas¥ly MYl Aiazll @ilyzll (o 285l Aol e lgall (rasazy 2009 /08/5 § ¢ 5Ll 04-09 o, (g5l -"7

2009 2551 06 § 7 53 47 08 Apasayd| 3yl LxedlSag

87



doleglall das )l Ao guas (e

23ball 4524 @8 daydl Bus el Aadl ) ASlaald 45 9 ASTY M lall (pagaill (200180 85 @8, (195l - 18
6010 o 2001/12/31 ks
2002 1148 12 oyl oball cds o ASTY) 8 leilly cMlalally (3late 2002 dud 02 o8, 13 8)le] 015318 -9
ol Jud 8,Se lae Aulyy Ao IV @ilymll Augilally dpalall USAL) (oamall Gies dll ape -2
2040 2014 cLasig¥ 3,80l dnala cale 15318 ¢
8302 «2009¢ jian (paldl Kol 1o Jo¥l Al Asleglall @l cpsalyl Zodes WL 2
8602 « 31l a2 0 el zodes I 2
3o 581 il yasgll ol e Zuilaslal) syl Loty 1 Rl ) LISEN Ragonyl 35acaa sase - 2
3ue byl 2009 (Lbatl cluelyadl dasa ST O gilatly Asloglall
ol Jlmss pl8)1 adse b (0 dedde Awlys (Gloglall oa¥l @il (e duyey Aasbs wlibas! -
- htep://digital.argaam.com p9a e 8,941 2015/10/25
B _ cyber security economy predictions 2017-2021,cybersecurity ventures 2016
https://cybersecurityventures.com/ 2019/05/ 14 .
5840 2009 ,il5zll (a9l 9 yadld Aslazll s cdsleglall @ilyadl ¢ gwgll Holall uye M -*°
135 Go (Gl a2 0 cpial ] Zoden Wls =
137 o i pye 20
240 2003 ¢ 5ol Aeasled) Slegdall Hla ccn ¥ g STl @il (091 (! azes -2
940 (il az e ¢ Gl salall e M -
250 2008 (3,41 o, lall sLaie cFlaglall ayelly dsloglall dauyoed) cduts desd) s oyl 3
900 <2006 « yan «raldl Sall Hls capldl Aadall  laglall @il ! calll 4605 oo 32

88


https://cybersecurityventures.com/%d8%a8%d8%aa%d8%a7%d8%b1%d9%8a%d8%ae

	" بأنها الفعل غير المشروع الذي يتورط الحاسب الآلي في ارتكابه" .
	المطلب الثاني: التعريف القانوني
	تجنب أغلب المشرعين في الأنظمة المقارنة وضع تعريف تشريعي للجريمة المعلوماتية، وتركوا مهمة ذلك للفقه والقضاء، غير أن بعضهم قاموا بوضع عدة تعاريف لنظام المعلومات، لذا سنتطرق إلى تعريف القانون الجزائري، بالإضافة إلى بعض تعريفات الدول الأخرى  .
	الفرع الأول : تعريف الجريمة المعلوماتية  في التشريع الجزائري
	طبقا لقانون العقوبات الجزائري المعدل والمتمم الذي لم يعرف الجرائم المعلوماتية، واكتفى بالعقاب على بعض الأفعال تحت عنوان "الجرائم الماسة بالنظام المعالجة الآلية للمعطيات" .
	و لكن في نص المادة 02 من قانون 09/04  عرفها، ولكن تبنى للدلالة على الجريمة مصطلح  " المساس بأنظمة المعالجة الآلية للمعطيات"على أنها:
	"جرائم المساس بأنظمة المعالجة الآلية للمعلومات المحددة في قانون العقوبات، أو أية جريمة ترتكب    أو يسهل ارتكابها عن طريق منظومة معلوماتية أو نظام للاتصالات الإلكترونية".
	ويلاحظ على هذا التعريف ما يلي:
	-  أن المشرع الجزائري قد اعتمد على معيار الجمع بين عدة معايير لتعريف الجريمة الإلكترونية أولها معيار وسيلة الجريمة، وهو نظام الاتصالات الإلكتروني، وثانيها معيار موضوع الجريمة المتمثل في  المساس بأنظمة المعالجة الآلية للمعطيات، وثالثها معيار القانون ال...
	-  كما اعتمد المشرع الجزائري على معيار رابع في تحديد نطاق الجريمة الالكترونية، كونه أقر أن الجريمة الإلكترونية ترتكب في نظام معلوماتي أو يسهل ارتكابها فيه، وهذا ما يوسع نطاق مجال الجرائم الإلكترونية في القانون الجزائري.
	الفرع الثاني : تعريف الجريمة المعلوماتية وفقا للتشريعات المقارنة :
	من بين التشريعات التي عرفت النظام المعلوماتي، والذي يعد مكونا أساسيا لصور الجرائم الإلكترونية نذكر:
	1.قانون المعاملات الإلكترونية الأردني رقم 85 لسنة 2001:
	حيث عرف هذا القانون بدوره من خلال نص المادة 02 فقرة 10 نظام المعلومات (المعالجة المعلوماتية) على أنه:
	" النظام الإلكتروني المستخدم لإنشاء رسائل المعلومات أو إرسالها أو تسلمها أو تخزينها أو تجهيزها على أية وجه آخر" .
	2. قانون إمارة دبي الخاص بالمعاملات والتجارة الإلكترونية رقم 02 لسنة 2002:
	وقد عرفها هذا القانون من خلال نص المادة 02 فقرة 06 على أنه:
	" نظام إلكتروني لإنشاء أو استخراج أو إرسال أو استلام أو تخزين أو عرض أو معالجة المعلومات أو الرسائل إلكترونيا" .
	3.أما المشرع السعودي فقد عرف نظام المعلومات من خلال نظام مكافحة جرائم المعلوماتية في المملكة العربية السعودية، بموجب نص المادة 01 النظام المعلوماتي بأنه "مجموعة برامج وأدوات معدة لمعالجة البيانات وإدارتها، وتشمل الحاسبات الآلية".
	يتميز مرتكبو الجرائم الإلكترونية بوجود النزعة الإجرامية والميل إلى ارتكاب الجرائم لديهم، هذا على الرغم مما يكتسبونه من مهارات في مجال في مجال التقدم التكنولوجي، فمرتكب الجريمة الإلكترونية يتعلم ويتقن المهارات التكنولوجية لكي تساعده على ارتكاب الجرائم،...
	الفرع الرابع :التطور السريع في السلوك الإجرامي للمجرمين
	يؤدي وجود الفرد في جماعة إجرامية مهما بلغت قدرتها العلمية أو المهارية إلى التأثير في قدرته العقلية، وسرعة اكتشاف المهارات التقنية التي تؤدي به إلى التمرد الذاتي على محدودية الدور الذي يقوم به في تنفيذ الجريمة إلى محاولة الوصول إلى أعلى معدلات المهارة ...

