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 ﴾وَأَمَّا بنِِعْمَةِ ربَِّكَ فَحَدِّثْ ﴿

الحمد والشكر لله تعالى الذي ألهمني وأعانني على إتمام بحثي ىذا، والذي آمل أن 

 أكون قد حققت الغاية المرجوة منو

الذي تفضل بالإشراف على * بوشي يوسف*أتقدم بالشكر والتقدير إلى الأستاذ الدكتور 

ىذه المذكرة وتقديم النصح والإرشاد طوال فترة إعداد المذكرة فلو مني فائق الاحترام 

 والتقدير

 كما أتقدم بالشكر إلى كل أعضاء اللجنة المحترمة الذين قبلوا مناقشة ىذا البحث

التي لطالما استفدنا من نصائحها حفظها الله * ىروال نبيلة ىبة*وأخص بالذكر الأستاذة 

 وأطال في عمرىا

وأتقدم بالشكر إلى جميع أساتذة كلية الحقوق وجميع من ساعدني من قريب أو بعيد 

 في إعداد ىذه المذكرة

 

 



 

 

 :أىدي عملي ىذا و جهدي المتواضع
إلى من علمني معنى الحياة و الحياء و الحب و التضحية و العطاء، إلى 

حفظو الله وأطال في عمره " أبي العزيز"من تكتحل عيناه برؤية ما جنيت 
 وأمده بالصحة والعافية

إلى من أضاءت لنا درب الحياة بنور الأخلاق والتربية الفضيلة فعلمتنا أن 
" أمي الغالية"العلم تواضع و العبادة إيمان و نجاح إلى منبع الحنان  

 أطال الله في عمرىا 
 عبد الحق وإيمان : إلى من أشد بهم أزري إخوتي

والذي لا يفوتني أن أشكره على كل ما قام بو من " محمد"إلى أخي 
 مجهودات من أجلي خلال مساري الدراسي 

 إلى صديقاتي العزيزات 
 و إلى كل من ساعدني من قريب أو من بعيد في إعداد ىذه المذكرة
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  مقدمة

 أ

  :مقدمة
شهدت الإنسانية في العقدين الرابع كابػامس من القرف ابؼاضي عن ابتكار أعظم ما قدمتو 

البشرية، بؼا حدث من تطورات كبتَة في بؾاؿ تكنولوجيا الإعلاـ كالاتصاؿ، فالعالد اليوـ يعيش 

أزىى عصوره العلمية كالتكنولوجية بسبب ىذا الابتكار الذم يتمثل في ابغاسوب، بفا نتج عنو 
ثورة معلوماتية بالغة الأبنية أحدثت تغتَا في المجتمع، حيث سابنت في تطوره، كذلك نتيجة 

لتدخلها في بـتلف نواحي ابغياة، حيث أصبحت مصدرا أساسيا للأشخاص كابؼؤسسات 
باعتمادىم عليها في كافة شؤكنهم نظرا لامتيازىا بالسرعة كالدقة في معابعة ابؼعلومات كبززينها في 

 .ظرؼ قصتَ
 حيث انو في ىذه الفتًة عرؼ المجتمع الدكلر في بؾاؿ تكنولوجيا الإعلاـ كالاتصاؿ تطورا 
مذىلا في بؾاؿ شبكات الاتصاؿ، حيث أصبحت ىذه الشبكات من أىم الوسائل التي تتم بها 

ابؼعاملات على ابؼستول الدكلر، بفا أضحى من الصعوبة الاستغناء عنها، كمن أىم الشبكات 

الاتصالية التي يتعامل بها الأفراد كابؼؤسسات كالدكؿ في ابغياة اليومية على حد سواء ىي شبكة 
 .الانتًنت

 في الآكنة الأختَة شملت استعمالات الانتًنت بـتلف نشاطات الإنساف التجارية 
كالاقتصادية، بالإضافة إلذ بؾالات التعليم كالتًفيو، برزت أيضا في بؾاؿ الاتصالات كتبادؿ 

 .الأفكار كابؼعلومات، بشكل بهعلها لا تعتًؼ بابغدكد ابعغرافية كلا سياسية
الأمر لذم أدل بأصحاب النوايا الإجرامية إلذ الابذاه إلذ استعماؿ ابؼنظمات ابؼعلوماتية 

على بكو غتَ مشركع، من أجل ارتكاب أعمابؽم الإجرامية ابؼختلفة، كالتخلص من ابؼسؤكلية 
 .ابعزائية



  مقدمة

 ب

 كمع ىذا التطور ابؼتزايد لأنظمة ابؼعلومات ظهر شكل جديد للإجراـ كىو ما يسمى 
 ".ابعرائم ابؼعلوماتية"، أك بدفهوـ آخر "ابعرائم الالكتًكنية"بدصطلح 

 فالنشاط الإجرامي لد يعد مقتصرا على الوسائل التقليدية ابؼعركفة فقط، بل صار يعتمد 

 .بالإضافة إلذ ذلك على كسائل أكثر حداثة، كذلك بالاستعانة بنظم ابؼعلومات كالاتصالات
 كىذا ما بهسد ابعانب ابؼظلم الذم يواجهو ابؼشرع ابعنائي خاصة في إثبات ىذا النوع من 

 .ابعرائم
 الأمر الذم أدل إلذ تدخل المجتمع الدكلر من أجل كضع حد لانتشاره، فكاف لابد من 

كضع قوانتُ ملائمة جديدة أك تعديل القوانتُ سارية ابؼفعوؿ بدا يتلاءـ مع ىذه الظاىرة، بالإضافة 
إلذ بردد شركط استعماؿ ىذه الوسائل في بلتلف ابؼعاملات من خلاؿ نصوص جزائية بغماية 

 .الأنظمة ابؼعلوماتية، كردع إساءة استعمابؽا سواء بؿليا أك دكليا في إطار الاتفاقيات الدكلية

 كابعزائر باعتبارىا كاحدة من الدكؿ التي تعرضت بؽذا النوع من التطور التكنولوجي سواء 

كاف إبهابيا أك سلبيا فهي أيضا معنية بالتصدم بؽذه الظاىرة، فكاف لابد من إبهاد حلوؿ مناسبة 
لسد الفراغ القانونتُ انطلاقا من بذريم كعقاب مرتكبي ابعربية الإلكتًكنية، كذلك بتحديد بؾموعة 

من الأحكاـ لقياـ ىذه ابعرائم كبرديد العقاب ابؼقرر بؽا، بالإضافة غلى كضع بؾموعة من 
الإجراءات، منها ما يعتبر قابظا مشتًكا بتُ ابعرائم التقليدية كابعرائم ابؼستحدثة عن طريق تعديل 

قانوف الإجراءات ابعزائية باستحداث كسائل كإجراءات خاصة تتماشى كطبيعة ابعرائم ابؼستحدثة 

كمنها إجراءات تطبق فقط على ابعربية الإلكتًكنية تم النص عليها في قانوف . كابعربية الإلكتًكنية
مستقل يتضمن القواعد ابػاصة للوقاية من جرائم ابؼساس بتكنولوجيا الإعلاـ كالاتصاؿ 

 .04-09كمكافحتها 



  مقدمة

 ج

 تكمن أبنية البحث أساسا في كوف ابعرائم الإلكتًكنية حديثة النشأة، كبيتد تأثتَىا إلذ 
بصيع الأصعدة لارتباطها بتطور تكنولوجيات الإعلاـ كالاتصاؿ، حيث تستخدـ في بصيع بؾالات 

 .ابغياة سواء من طرؼ الأفراد أك ابؼؤسسات بفا بوتم إبهاد طرؽ كتدابتَ جديدة كنافعة بؼكافحتها

 بالإضافة إلذ كوف ابعرائم الإلكتًكنية جرائم جديدة، فبالتالر لتا بيكن تطبيق نفس 
الإجراءات التي تطبق على ابعرائم التقليدية لأنها من ابؼوضوعات التي لد تنل حظها من البحث 

كالتحقيق كالمحاكمة على ابؼستول ابعزائي، حيث لا بيكن تطبيق القواعد الإجرائية التقليدية عليها، 
بالإضافة إلذ الصعوبات كابؼعوقات التي يواجهها رجاؿ العدالة في إجراءات الضبط كالتحرم، 

 .كالصعوبة البالغة في بصع الأدلة بناء على ما ىو متوفر في ابعربية الإلكتًكنية
 كتأسيسا على ذلك حاكلنا من خلاؿ ىذه ابؼذكرة مناقشة ابؼفاىيم القانونية ابؼتعلقة بابعربية 
الإلكتًكنية، كربطها بابؼفاىيم القانونية ابؼتعلقة بإجراءات برصيل كاستقصاء الدليل في إثبات 

ابعربية، ككضع التصورات ابؼتعلقة بابعوانب الإجرائية في إطار التعامل مع ابعربية الإلكتًكنية في ظل 

 .النصوص القانونية ابغالية ؼ التشريع ابعزائرم
 على الرغم من الصعوبات التي كاجهناىا في إعداد ىذه ابؼذكرة منها قلة ابؼراجع التي بيكن 

الاعتماد عليها خاصة في ابعانب الإجرائي، لاسيما ىذا ابؼوضوع الذم يتم بابغداثة، كنظرا 
 .لصعوبة ابؼوضوع كتشعبو

 يرجع في حقيقة الأمر إلذ العديد من ة كمن أسباب اختيارنا بؼوضوع ابعربية الإلكتًكني

 .الأسباب منها أسباب ذاتية كأخرل موضوعية
 فالأسباب الذاتية تكمن في اىتمامنا بدجاؿ ابعرائم ابؼستحدثة كلا سيما ابعربية الإلكتًكنية 

لأنها باتت ترتكب بكثرة في الوقت الراىن، بالإضافة إلذ أف ىناؾ الكثتَ من الدراسات التي 
عنيت بهذه ابعرائم ترتكز على ابعانب ابؼوضوعي فقط، فوجدنا ندرة في ابؼؤلفات التي تتعرض 



  مقدمة

 د

للجانب الإجرائي، بؽذا حاكلنا من خلاؿ ىذه ابؼذكرة إثراء النقاش القانوني كابؼكتبة ابعزائية بدراجع 
 .في ىذا ابؼوضوع من الناحية ابؼوضوعية كالإجرائية

 أما الأسباب ابؼوضوعية تكمن في كوف ابعرائم الإلكتًكنية موضوع حديث بيس الواقع 

ابؼعاش، كما أنها بسس كل القطاعات، إذ أف الدكلة تسعى إلذ إنشاء إدارة إلكتًكنية كحكومة 
إلكتًكنية كىذا ما يساعد على انتشار ىذا النوع من ابعرائم، نظرا بغداثة ابؼوضوع فلابد من 

الوقوؼ للجانب ابؼوضوعي لتجريم الأفعاؿ أك الاعتداءات ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات 
ابؼنصوص عليها في قانوف العقوبات، كالقواعد الإجرائية ابغديثة التي جاء بها تعديل قانوف 

 ابؼتضمن القواعد ابػاصة بالوقاية من ابعرائم ابؼتصلة 04-09الإجراءات ابعزائية ككذا القانوف 
 .بتكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها

 كعليو سنحاكؿ من خلاؿ ىذه الدراسة أف نبتُ أبرز النقاط ابؼهمة ابؼتعلقة بهذه ابعربية 

 :ابغديثة كذلك من خلاؿ طرح الإشكاؿ التالر

 فيما تتمثل خصوصية ابعربية الإلكتًكنية من الناحية ابؼوضوعية كالإجرائية؟
 :كمنة ىنا نطرح عدة تساؤلات فرعية تتمثل

 ما ابؼقصود بابعربية الإلكتًكنية؟-
 ماىي السمات كابػصائص التي بسيز ابعربية الإلكتًكنية عن ابعربية التقليدية؟-

 ىل النصوص التقليدية قادرة على الإيفاء بالغرض بؼواجهة  ىذه ابعرائم الفنية ابؼعقدة؟-

 فيما تتمثل إجراءات متابعة ابعربية الإلكتًكنية طبقا للتشريع ابعزائرم؟-
 ىل بزضع ابعربية الإلكتًكنية للقواعد الإجرائية العامة أك قرر بؽا ابؼشرع أحكاما خاصة؟-
 إلذ أم مدل تقيد ابؼشرع ابعزائرم بالإجراءات العادية في ابعرائم الإلكتًكنية؟-

 كاعتمدنا في دراستانا ىذه على ابؼنهج التحليلي، الوصفي كونو الأنسب بؼثل ىذه 

الدراسات، من خلاؿ كصف ىذه الظاىرة كبياف ابؼفاىيم القانونية ابػاصة بها، بالإضافة إلذ برليل 



  مقدمة

 ي

بـتلف ابؼواد القانونية التي تتضمن ابعربية الإلكتًكنية، ككذا إجراءات ابؼتابعة فيها كاختلافها عن 
 .النصوص الإجرائية التقليدية

 لقد تطرقت عدة دراسات سابقة إلذ ابعرائم الإلكتًكنية من الناحية ابؼوضوعية فقط، مع 

كجود بعض الدراسات التي تطرقت بؽا من الناحية الإجرائية، لكن ليس بالتفصيل، الأمر الذم 
 :جعلها قاصرة، كمن بتُ ىذه الدراسات التي تم الاعتماد عليها في بحثنا ىذا ىي

كتاب مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، للدكتور عبد الفتاح بيومي -
، حيث تناكؿ موضوع إجراءات التحقيق في ابعربية الإلكتًكنية 2007حجازم، مصر، لسنة 

تفصيلا كبرليلا، حيث تطرؽ بؼختلف ابؼشكلات ابؼتعلقة بالدليل الإلكتًكني كابؼتعلقة بسلطات 
 .الاستدلاؿ كالتحقيق

ككتاب ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات، للأستاذة ىراكؿ ىبة -

، تناكلت ىي الأخرل ىذا ابؼوضوع بشكل موسع، حيث 2007نبيلة، الإسكندرية، لسنة 

تطرقت إلذ ماىية جرائم الانتًنت كأنواعها، بالإضافة إلذ إجراءات متابعة ىذه ابعرائم في مرحلة 
 .بصع الاستدلالات باعتمادىا على دراسة مقارنة

 بينما تطرقنا بكن في ىذه ابؼذكرة إلذ إجراءات متابعة ابعربية الإلكتًكنية في بصيع مراحل 
الدعول العمومية بداية بدرحلة بصع الاستدلالات، مركرا بالتحقيق، كصولا إلذ إجراءات المحاكمة 

 .في ىذه ابعربية،  بالإضافة إلذ ابعانب ابؼوضوعي للجربية الإلكتًكنية

 كمن أجل معابعة الإشكالية الرئيسية كالإشكاليات الفرعية التي تم طرحها، كجب تقسيم 
 :الدراسة كفقا بػطة منهجية تتمثل في مايلي

 :تطرقنا في الباب الأكؿ إلذ الإطار ابؼوضوعي للجربية الإلكتًكنية قسمناه إلذ فصلتُ بنا
 .الإطار ابؼفاىيمي للجربية الإلكتًكنية: الفصل الأكؿ

 .أركاف ابعربية الإلكتًكنية: الفصل الثاني



  مقدمة

 و

 :أما الباب الثاني تطرقنا فيو إلذ الإطار الإجرائي للجربية الإلكتًكنية قسمناه إلذ فصلتُ بنا
 .إجراءات البحث كالتحرم في ابعربية الإلكتًكنية:  الفصل الأكؿ

 .إجراءات التحقيق كالمحاكمة في ابعربية الإلكتًكنية في كب مبحث مطلبتُ: الفصل الثاني

 .لنختم جهدنا ىذا بخابسة بؽذا ابؼوضوع
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 الباب الأول
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 الإطار الموضوعي للجريمة الإلكترونية: الباب الأول
 منذ قديم الأزؿ كابعربية جزء لا يتجزأ من سلوؾ الإنساف في المجتمع، حيث ندرة ابؼوارد 

كحاجة ىذا الأختَ كأطماعو التي ليس بؽا حدكد بذعل من تضارب ابؼصالح كالتناحر عليها بظة 

يتميز بها كل بؾتمع، بصرؼ النظر عن درجة ثقافتو كتقدمو الاقتصادم كالعلمي، كعلى الرغم من 
ابعهود ابغثيثة  التي تبذبؽا كل دكلة بؼقاكمة الظاىرة الإجرامية إلا أف الإحصائيات تشتَ دكما إلذ 

زيادة نسبة الإجراـ في الغالبة العظمى من دكؿ العالد، كخصوصا خلاؿ القرف الأختَ، الذم شهد 
ثورة معلوماتية من بمط بفيز، كما أفرزتو تلك الأختَة من جرائم مستحدثة لد يسبق أف عرفها 

  1.العالد
 كبدكرنا في ىذا ابؼوضوع سنحاكؿ في ىذا الباب التطرؽ إلذ ابعانب ابؼوضوعي للجربية 

، ثم تبياف (الفصل الأول)ابؼرتكبة عبر الانتًنت، من خلاؿ التعرؼ على ماىية ابعربية الإلكتًكنية 

 (.الفصل الثاني)أركاف ىذه ابعربية 

 
 
 

 

 
 
 

 
                                                 

، دار الفكر 1، ط(دراسة مقارنة)نبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الأنتًنت في مرحلة بصع الاستدلالات  - 1
 .20، ص 2007ابعامعي، الإسكندرية، 
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 الإطار المفاىيمي للجريمة الإلكترونية: الفصل الأول
 تعتبر ابعربية ابؼرتكبة عبر الانتًنت من الآثار السلبية التي خلّفتها التقنية العالية، حيث 

  1.أخذت ىذه الظاىرة الإجرامية حيزا كبتَا من الدراسات من أجل برديد مفهومها

فإف بؿاكلة تعريف كضبط ابؼقصود بجرائم ابغاسب الآلر بعد استعراض النماذج ابؼوضوعية 
 كإساءة Computer Crimeلتعريفها، كالتي تتسم بتنوعها كتعدد تسمياتها جربية ابغاسب 

 Computer Related، كابعربية ابؼرتبطة بابغاسب Computer Abuseاستخداـ ابغاسب 

Crime كجربية ابؼعابعة الآلية للبيانات ،Automatic Data Processing  كابعربية ابؼعلوماتية ،

Informatic crime كل ىذه التسميات تكشف عن اختلاؼ في مفهوـ ىذه ابعرائم لدل ،
  2.كاضعيها، الأمر الذم يزيد الوضع تعقيدا

كضع ابؼشرع في بـتلف أبكاء ابؼعمورة في موضع ابؼتفرج رغم المحاكلات التي جاء بها، فإذا 

كانت ابعرائم التقليدية قد نالت جانبا من الاعتناء، كذلك بتحديد بـتلف ابؼفاىيم كالتعاريف 

ابػاصة بها، إضافة إلذ طرؽ مكافحتها فإف ابعربية ابؼرتكبة عبر الانتًنت مازالت قيد البحث من 
  3.طرؼ الفقهاء كالقانونيتُ

كفي ىذا الفصل سنحاكؿ برديد الإطار ابؼفاىيمي بؽذه ابعرائم، من خلاؿ تناكؿ ىذا 

، كبىصص (المبحث الأول)ابؼوضوع بدبحثتُ، بىصص الأكؿ لتحديد مفهوـ ابعربية الإلكتًكنية 

 (.المبحث الثاني)الثاني للتعرؼ على خصائص ىاتو ابعربية كأنواعها 

 

                                                 
القانوف الدكلر للأعماؿ، : صغتَ يوسف، ابعربية ابؼرتكبة عبر الانتًنت، مذكرة لنيل شهادة ابؼاجستتَ في القانوف، بزصص - 1

 .07، ص 2013كلية ابغقوؽ كالعلوـ السياسية، جامعة مولود معمرم، تيزم كزك، 
 . 11، ص 2005ط، دار الثقافة للنشر كالتوزيع، عماف، .بؿمود أبضد عبابنة، جرائم ابغاسوب كأبعادىا الدكلية، د - 2
عبد ابؼومن بن صغتَ، الطبيعة ابػاصة للجربية ابؼرتكبة عبر الانتًنت في التشريع ابعزائرم كالتشريع ابؼقارف، بؾلة ابغقوؽ  - 3

 .69، ص 2014كابغريات، سعيدة، العدد الثاني، 
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 مفهوم الجريمة الإلكترونية: المبحث الأول
عرفّت ابعربية بصفة عامة على أنها كل فعل غتَ مشركع صادر عن إرادة آبشة، يقرر لو 

القانوف عقوبة أك تدبتَا احتًازيا، كتعتمد ابعرائم الناشئة عن الاستخداـ غتَ ابؼشركع لشبكة 

الانتًنت على ابؼعلومة بشكل رئيسي، كىذا الذم أدل إلذ إطلاؽ مصطلح ابعربية ابؼعلوماتية على 
  1.ىذا النوع من ابعرائم

، (المطلب الأول)كمن بشة سوؼ نتناكؿ الابذاىات ابؼختلفة في تعريف ابعربية الإلكتًكنية 

 (.المطلب الثاني)كسنتطرؽ إلذ التطور التاربىي بؽذه ابعربية كإحصائيات حوبؽا 

 تعريف الجريمة الإلكترونية: المطلب الأول
لقد تعددت كاختلفت التعاريف بشأف ابعربية الإلكتًكنية باعتبارىا ظاىرة جديدة مازالت 

قيد البحث كالدراسة من طرؼ القانونيتُ كالعديد من الفقهاء، كبابؼثل لا يوجد تعريف بؿدد 

  2.كمتفق عليو بؽذا النوع ابؼستحدث من ابعرائم
كلقد خصصنا ىذا ابؼطلب لتحديد ابؼقصود من ىاتو ابعرائم، كذلك من خلاؿ تقسيمو 

، كبعد ذلك (الفرع الأول)إلذ فرعتُ، نتناكؿ تعريف ابعربية الإلكتًكنية من الناحية القانونية 

 (.الفرع الثاني)نتطرؽ إلذ تعريفها من الناحية الفقهية 

 التعريف القانوني للجريمة الإلكترونية: الفرع الأول
يعبأ كعلى  (سواء في البلداف العربية أك الغربية)منذ عشر سنوات مضت لد يكن ابؼشرع 

بكو جدم بانعكاسات استخداـ شبكة الانتًنت كغتَىا من التطبيقات التقنية ابغديثة، سواء 
إبراـ كتنفيذ كتسهيل ابؼعاملات ابؼدنية كالتجارية عن طريق )أكانت تلك الانعكاسات إبهابية 

                                                 
ف، .س.بؿمد عبيد الكعبي، ابعرائم الناشئة عن الاستخداـ غتَ ابؼشركع لشبكة الانتًنت، دار النهضة العربية، القاىرة، د - 1

 .32ص
 .16-15، ص ص 2015، الدار ابعزائرية للنشر كالتوزيع، ابعزائر، "دراسة مقارنة"بالطي غنية، ابعربية الإلكتًكنية  - 2
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، تسهيل كتنفيذ مهاـ سلطات ...عقود تسمى بالعقود الإلكتًكنية كعن طريق التجارة الإلكتًكنية
ارتكاب ابعرائم ابؼستحدثة )أك سلبية  (...الدكلة عن طريق ما يسمى بابغكومة الإلكتًكنية

 .(كبالضبط جرائم الانتًنت

كنظرا لتفوؽ ابعانب السلبي بؽذه الانعكاسات على ابعانب الإبهابي أصبح من الضركرم 
كضع قوانتُ عقابية بركم كتواجو إجراـ الانتًنت، كالإشكاؿ ابؼطركح ىنا ىو ىل تناكؿ ابؼشرع في 

  1.ىذه القوانتُ العقابية بتعريف جرائم الانتًنت؟
الأصل كما ىو متعارؼ عليو في القانوف أف ابؼشرع لا يعرّؼ ابعربية لأف ذلك ليس من 

اختصاصو بل من اختصاص الفقو كالقضاء في بعض الأحياف، غتَ أنو كللضركرة ابؼلحة بهد نفسو 
ابػاصة، أك برديد السلوؾ الإجرامي , مضطرا إلذ ذلك إما لتحديد أركاف ابعربية العامة أ

 كالشأف ذاتو بالنسبة بعرائم الانتًنت، فابؼشرع لد يعرفها تاركا ذلك للفقو 2ابؼستحدث للجربية،

 إلا أف بعضهم من جهة أخرل ابذهوا إلذ كضع تعاريف للجربية 3كالقضاء كما سبق ذكره،

الإلكتًكنية لكن برت مسميات أخرل متقاربة أك مشتقة من الإجراـ الإلكتًكني، كلاسيما ابعربية 
 .ابؼعلوماتية

كبؽذا بقد ابؼادة الأكلذ من القانوف ابؼصرم النموذجي ابؼوحد في شأف مكافحة سواء 
كل فعل مؤثم يتم : "استخداـ تكنولوجيا ابؼعلومات كالاتصالات قد عرفت ابعربية الإلكتًكنية بأنها

ارتكابو عبر أم كسيط إلكتًكني، كيقصد في تطبيق أحكاـ ىذا القانوف بالكلمات كالعبارات 

كىكذا بقد أف ابؼشرعّ قد عرّؼ ...". الوسيط الإلكتًكني-1الآتية، ابؼعاني ابؼبينة قرين كل منها 

                                                 
دراسة مقارنة، أطركحة لنيل شهادة الدكتوراه، كلية ابغقوؽ كالعلوـ السياسية، جامعة "ىركاؿ ىبة نبيلة، جرائم الانتًنت  - 1

 ."15-14، ص ص 2013/2014أبي بكر بلقايد، تلمساف، 
ط، دار الكتب القانونية، مصر، .عبد الفتاح بيومي حجازم، جرائم الكمبيوتر كالانتًنت في القانوف العربي النموذجي، د - 2

 .18، ص 2007
 . 15، ابؼرجع السابق، ص "دراسة مقارنة"ىركاؿ ىبة نبيلة، جرائم الانتًنت  - 3
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ابعربية ابؼعلوماتية، كعرّؼ كذلك ابؼفردات أك ابؼصطلحات ذات العلاقة بابعربية ابؼعلوماتية من 
 1.ذلك الوسيط الإلكتًكني، كالشفرة كالبطاقة كتعطل النظاـ كالبيانات ككلمة السر كغتَىا

كقد جاء في توصيات مؤبسر الأمم ابؼتحدة العاشر بؼنع ابعربية كمعاقبة المجرمتُ ابؼنعقد في 

أم جربية بيكن ارتكابها بواسطة نظاـ حاسوبي : " تعريف ابعربية الإلكتًكنية بأنها2000فيينا سنة 
أك شبكة حاسوبية أك داخل نظاـ حاسوبي كابعربية تلك تشمل من الناحية ابؼبدئية بصيع ابعرائم 

  2"التي بيكن ارتكابها في بيئة إلكتًكنية
أم فعل يرتكب متضمنا : "أما ابؼشرع السعودم فقد عرّؼ ابعربية ابؼعلوماتية بأنها

  3"استخداـ ابغاسب الآلر أك الشبكة ابؼعلوماتية بابؼخالفة لأحكاـ ىذا النظاـ
كعرّؼ القانوف الإماراتي ابعربية الإلكتًكنية من خلاؿ قانوف مكافحة جرائم تقنية 

كل فعل عمدم بقصد اختًاؽ موقع مؤمن نتج : "ابؼعلومات في ابؼادة الثانية منو على النحو التالر

عن ذلك إلغاء أك حذؼ أك تدمتَ أك إفشاء أك إتلاؼ أك تغيتَ أك إعادة نشر بيانات أك 

  4"معلومات حكومية كانت أك شخصية
كأيضا بقد ابؼشرع ابعزائرم عرّؼ ابعرائم الإلكتًكنية برت مسمى ابعرائم ابؼتصلة 

 ابؼتضمن القواعد 04-09 من القانوف رقم 01الفقرة/ 02بتكنولوجيا الإعلاـ كالاتصاؿ في ابؼادة 
يقصد في : "ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها كما يلي

جرائم ابؼساس بأنظمة ابؼعابعة : ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ: مفهوـ ىذا القانوف بػ

                                                 
 .18عبد الفتاح بيومي حجازم، جرائم الكمبيوتر كالانتًنت في القانوف العربي النموذجي، ابؼرجع السابق، ص  - 1
ط، .خالد عياد ابغلبي، إجراءات التحرم كالتحقيق في جرائم ابغاسوب كالانتًنت، دار الثقافة للنشر كالتوزيع، الأردف، د - 2

 .30، ص 2011
 . من نظاـ مكافحة ابعرائم ابؼعلوماتية السعودم01/08ابؼادة  - 3
 .2006 من قانوف مكافحة جرائم تقنية ابؼعلومات الإماراتي، 02ابؼادة  - 4
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الآلية للمعطيات المحددة في قانوف العقوبات كأم جربية أخرل ترتكب أك يسهل ارتكابها عن طريق 
 1"منظومة معلوماتية أك نظم اتصالات إلكتًكنية

 ابؼؤرخ 15-04بذدر الإشارة إلذ أف ابؼشرع ابعزائرم لد يعرؼ جرائم الانتًنت في القانوف 

 ابؼعدؿ كابؼتمم لقانوف العقوبات، بل عدد ابعرائم ابؼاسة بأنظمة ابؼعابعة 10/11/2004في 
 .الآلية للمعطيات كالتي تعتبر جزء من ظاىرة إجرامية حديثة كخطتَة تسمى ابعربية ابؼعلوماتية

كاكتفى بالعقاب عليها في الكتاب الثالث ابؼعنوف بابعنايات كابعنح كعقوبتها في الفصل 
الثالث ابؼعنوف بابعنايات كابعنح ضد الأمواؿ في القسم السابع مكرر برت عنواف ابؼساس بأنظمة 

  7.2 مكرر394 مكرر غلى غاية ابؼادة 394ابؼعابعة الآلر للمعطيات في ابؼواد 

 التعريف الفقهي للجريمة الإلكترونية: الفرع الثاني
بيكن القوؿ أنو من الصعوبة الاتفاؽ على تعريف موحد جامع مانع بؽذه ابعربية، كذلك 

راجع إلذ التطور ابؼتلاحق الذم بسر بو، كتنوع كاختلاؼ كسائل ارتكابها كظهور أشكاؿ جديدة 

  3.مستحدثة، إضافة إلذ اختلاؼ الزاكية التي ينظر من خلابؽا من بواكؿ تعريفها
كلصعوبة إبهاد ىذا التعريف أدل بالبعض إلذ القوؿ بأف ىذه ابعربية مستعصية على 

التعريف كيستدلوف على ذلك بالمحاكلات العديدة التي بذلت لتعريفها كالتي استخدمت العديد من 
 أنو 5 كيرل البعض الآخر،4.الكلمات من أجل ذلك، لكن دكف التوصل إلذ تعريف موحد بؽا

بهب كضع تعريف بؽذه الظاىرة، بحيث يكوف شاملا للعناصر ابعوىرية التي تسهل برديدىا بغية 
                                                 

 ابؼتضمن القواعد ابػاصة للوقاية من جرائم الإعلاـ كالاتصاؿ كمكافحتها ابؼؤرخ في 04-09 من القانوف رقم 2/1ابؼادة  - 1
 .47، ج ر ج ج، العدد2009 غشت 05ىػ ابؼوافق لػ 1430 شعباف 14

 .18، ابؼرجع السابق، ص "دراسة مقارنة"ىركاؿ ىبة نبيلة، جرائم الانتًنت - 2
 .14بؿمود أبضد عبابنة، ابؼرجع السابق، ص  - 3
 .31ط، منشورات ابغلبي ابغقوقية، الإسكندرية، دت، ص .، د(دراسة مقارنة)عفيفي كامل عفيفي ، جرائم الكمبيوتر  - 4
ط، دار ابؽدل .زبيحة زيداف، ابعربية ابؼعلوماتية ؼ التشريع ابعزائرم كالدكلر، د: كينظر كذلك. 31ابؼرجع نفسو، ص  - 5

 .43، ص 2011للطباعة كالنشر كالتوزيع، ابعزائر، 
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نشاط إجرامي تستخدـ فيو تقنية ابغاسب الآلر بطريقة : "التعرؼ عليها فهناؾ من عرفّها بأنها
  1"مباشرة أك غتَ مباشرة كوسيلة أك ىدؼ لتنفيذ الفعل الإجرامي ابؼقصود

سلوؾ غتَ مشركع معاقب عليو قانونا : "ككذلك قد عرفّها جانب آخر من الفقو بأنها

  2"كبؿلو معطيات ابغاسب الآلر- مذنبة-صادر عن إرادة إجرامية 
كىناؾ من يعرفّها بأنها تلك ابعرائم النابذة عن استخداـ ابؼعلوماتية كالتقنية ابغديثة ابؼتمثلة 

بالكمبيوتر كالانتًنت في أعماؿ كأنشطة إجرامية عادة ما ترتكب بهدؼ برقيق عوائد مالية ضخمة 
جراء أعماؿ غتَ شرعية يعاد ضخها في الاقتصاد الدكلر عبر شبكة الانتًنت باستخداـ النقود 

الإلكتًكنية أك بطاقات السحب التي برمل أرقاما سرية بالشراء عبر الانتًنت أك تداكؿ الأسهم 
 3.كبفارسة الأنشطة التجارية عبر ىذه الشبكة

كل فعل أك امتناع عمدم ينشأ عن الاستخداـ غتَ ابؼشركع : "كىناؾ من عرفّها بأنها

، كيوسع البعض في مفهوـ "لتقنية ابؼعلوماتية كيهدؼ إلذ الاعتداء على الأمواؿ ابؼادية أك ابؼعنوية

كل فعل إجرامي متعمد أيا كانت : " بأنهاParkerىذه ابعربية حيث يعرفها ابػبتَ الأمريكي 
  4"صلتو بابؼعلوماتية ينشأ عنو خسارة تلحق بالمجتٍ عليو أك مكسب بوققو الفاعل

 Marweكمن التعريفات ابؼضافة للجرائم ابؼعلوماتية، ما جاء بو الفقيو 
الفعل غتَ ابؼشركع الذم يتورط في ارتكابو : "حيث يرل أف ابعربية ابؼعلوماتية تتمثل في

كل نشاط إجرامي يؤدم فيو نظاـ الكمبيوتر دكرا : "، كىناؾ من عرفّها بأنها5"ابغاسب الآلر
                                                 

 .18عبد الفتاح بيومي حجازم، ابؼرجع السابق، ص  - 1
 .22ابؼرجع نفسو، ص  - 2
ف، ص .س.ط، منشورات ابغلبي ابغقوقية، د.، د(دراسة مقارنة)عبد الله عبد الكريم عبد الله، جرائم ابؼعلوماتية كالانتًنت  - 3

15. 
 .32عفيفي كامل، ابؼرجع السابق، ص : نقلا عن - 4
، ص 2004، دار الثقافة للنشر كالتوزيع، عماف، 3طبؿمد أمتُ أبضد الشوابكة، جرائم ابغاسوب كالانتًنت، : نقلا عن - 5

08. 



 الإطار الموضوعي للجريمة الإلكترونيةالباب الأول                                             

-15- 

 

لإبسامو على أف يكوف ىذا الدكر مؤثر في ارتكاب ابعربية، كلا بىتلف الأمر سواء كاف الكمبيوتر 
 1"أداة لإبساـ الفعل الإجرامي أـ كاف بؿلا بؽا

 التطور التاريخي للجرائم الإلكترونية وإحصائيات حولها: المطلب الثاني
لقد أحدث التحوؿ ابغضارم كالتقدـ الذم اجتاح عابؼنا في العصر ابغديث تغتَا ملموسا 
في نوعية ابعرائم كالمجرمتُ، فبعد أف كانت الغلبة للجرائم القائمة على العنف أك القسوة أصبحت 

الغلبة للجرائم القائمة على ابؼقدرة الذىنية كالذكاء، بحيث استغل المجرموف ىذا التقدـ في تطوير 
 2.ابؼختًعات العلمية ابغديثة بػدمة أىدافهم الإجرامية

حيث تعتبر الانتًنت إحدل كأىم نتائج ىذا التقدـ العلمي إذ حوّؿ العالد بأكملو إلذ قرية 
صغتَة يتبادؿ الناس أخبارىم فيها انطلاقا من أماكنهم دكف ابغاجة إلذ مبارحتها، كفي ابؼقابل 

 .أصبح يهدد ابؼصالح نتيجة سوء استغلابؽا

 كبدكرنا في ىذا ابؼطلب 3.كىذا ما تبينو الإحصائيات كالدراسات التي أجريت حوبؽا

، كإرفاقو بإحصائيات حوؿ ىاتو (الفرع الأول)سنحاكؿ التطرؽ إلذ التطور التاربىي بؽاتو ابعرائم 

 (.الفرع الثاني)الأختَة 

 التطور التاريخي للجرائم الإلكترونية: الفرع الأول
ظهرت جرائم الانتًنت لأكؿ مرة في نهاية الثمانينات من خلاؿ إطلاؽ فايركس عرؼ 

 حيث بسكن طالب يبلغ من العمر 1988عبر الانتًنت في تشرين الثاني عاـ  (دكدة مورس)باسم 
 Morris)من إطلاؽ كنشر ىذا الفايركس الإلكتًكني " Rober Morris" سنة يدعى 23

Worms)  نظاـ عبر الانتًنت 60.000 آلاؼ جهاز يرتبط معها حوالر 06أدل إلذ إصابة 

                                                 
 .75-74، ص ص 2019ط، دار الفكر ابعامعي، الإسكندرية، .خالد بفدكح إبراىيم، ابعرائم ابؼعلوماتية، د - 1
 .28، ابؼرجع السابق، ص (دراسة مقارنة)ىراكؿ ىبة نبيلة، جرائم الانتًنت  - 2
 .ينظر إلذ ابؼلاحق - 3
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من ضمنها أجهزة العديد من ابؼؤسسات كالدكائر ابغكومية، كقد قدرت ابػسائر لإعادة تصليح 
الأنظمة كتشغيل ابؼواقع ابؼصابة بحوالر مائة مليوف دكلار، كقد حكم على موريس بالسجن بؼدة 

  1. آلاؼ دكلار غرامة10 سنوات ك03

كقد مرت ابعرائم الإلكتًكنية بثلاث مراحل في تطورىا التاربىي تبعا لتطور التقنية 
كاستخداماتها، بداية من شيوع استخداـ ابغواسيب في الستينات كالسبعينات، اقتضت ابؼعابعة 

كترافقت . على مقالات كمواد صحفية تناقش التلاعب بالبيانات ابؼخزنة كتدمتَ أنظمة الكمبيوتر
ىذه النقاشات مع التساؤؿ حوؿ ما إذا كانت جرائم بابؼعتٌ القانوني أـ بؾرد سلوكيات غتَ 

كمع تزايد استخداـ ابغواسيب الشخصية في السبعينيات ظهر . أخلاقية في بيئة أك مهنة ابغوسبة
عدد من الدراسات ابؼسحية كالقانونية التي اىتمت بجرائم الكمبيوتر كعابعت عددا من القضايا 

الفعلية، كبدأ ابغديث عنها بوصفها ظاىرة إجرامية لا بؾرد سلوكيات مرفوضة، حيث طغى على 

السطح في الثمانينات مفهوـ جديد بعرائم الكمبيوتر كالانتًنت ارتبطت بعمليات اقتحاـ نظاـ 

الكمبيوتر عن بعد كأنشطة نشر كزرع الفتَكسات الإلكتًكنية التي تقوـ بعملية تدمتَية للملفات أك 
ابؼعبر عن مقتحمي النظم، لكن ابغديث عن الدكافع " ابؽاكرز"البرامج، حيث شاع اصطلاح 

لارتكاب ىذه الأفعاؿ ظل بؿصورا في رغبة المحتًفتُ بذاكز أمن ابؼعلومات كإظهار تفوقهم التقتٍ، 
لكن ىؤلاء ابؼغامركف أصبحوا أداة إجراـ، حيث شهدت التسعينات تناميا ىائلا في حقل ابعرائم 

الإلكتًكنية كتغيتَا في نطاقها كمفهومها، ككاف ذلك بفعل ما أحدثتو شبكة الانتًنت من تسهيل 

   2.لعمليات دخوؿ الأنظمة كاقتحاـ شبكة ابؼعلومات

                                                 
، ص 2008ط، دار ابؼطبوعات ابعامعية، الإسكندرية، .أمتَ قرج يوسف، ابعرائم ابؼعلوماتية على شبكة الانتًنت، د -  1

99. 
، بحث منشور 2018 نوفمبر 16، 21في القرف " القرصنة"علاء رضواف، ابعربية ابؼعلوماتية من النشأة في الستينات إلذ  - 2

 على 2021أفريل 22: ، اطلع عليو بتاريخ www.soutalomma.com: على الانتًنت، نقلا عن ابؼوقع الإلكتًكني
. 14:00الساعة 

http://www.soutalomma.com/
http://www.soutalomma.com/
http://www.soutalomma.com/
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 الإحصائيات التي أجريت حول الجرائم الإلكترونية: الفرع الثاني
يؤدم الاستخداـ ابؼتزايد للتقنيات الرقمية في قطاع الأعماؿ دكرا حيويا في بمو الأعماؿ 

التجارية، غتَ أف ىذا الاستخداـ لو بـاطر أيضا تستهدؼ ابعرائم الإلكتًكنية الضحايا من الأفراد 

كحتى الشركات الكبتَة، كذلك عبر طرؽ بـتلفة مثل التصيد الاحتيالر كالتثبيت غتَ ابؼشركع 
للبرامج الضارة، الأمر الذم يؤدم إلذ خسارة الدخل، كالإضرار بالسمعة كتكبد خسائر مالية 

كتشفتَ البيانات بالفتَكسات التي لا بيكن معابعتها إلا عن طريق دفع مبالغ مالية لقراصنة 
الانتًنت، كعلى الرغم من أف غالبية المجرمتُ بيتلكوف قدرات تقنية بسيطة جدا، إلا أف ابؽجمات 

الرقمية تشهد تزايدا في استخداـ الأدكات ابؼتطورة ابؼتاحة في السوؽ الإجرامي الإفتًاضي على 
الانتًنت، مع تطوير بعض ابعماعات الإجرامية لأنشطتها، فإف ابعرائم الإلكتًكنية تتطور أيضا 

  1.كتنمو بسرعة

بالرغم من أف ىذه الأختَة حديثة كمتميزة، إلا أنها بسكنت في كقت قياسي قصتَ جدا من 

 2.غزك كاجتياح العالد بأكملو، كىذا ما تثبتو الإحصائيات التي أجريت حوبؽا

 :الإحصائيات-
 تتنوع العمليات الإلكتًكنية بتنوع المجالات التي تستخدـ شبكة الأنتًنت، فنجد أمثلة بؽا 

في الأعماؿ ابؼصرفية، الإدارة الإلكتًكنية، التجارة الإلكتًكنية، لذلك فإف بتصور تنوع ابعرائم التي 

تقع على ىذه العمليات الإلكتًكنية ابؼستخدمة في ارتكابها، حيث تقتضي عمليات البحث 
ابعنائي كالتحقيق في ابؼعلوماتية الاستعانة بخبرات عديدة كمتنوعة، كمن أىم ىؤلاء ابػبراء في بؾاؿ 

مساعدة المحققتُ على ضبط ابعربية في ابعزائر ىو ابؼعهد الوطتٍ للأدلة ابعنائية كعلم الإجراـ 
 325حيث عابعت دائرة الإلكتًكنيك كالإعلاـ الآلر التابعة للمعهد ببوشاكم " بابعزائر العاصمة"

                                                 
  www.business.algeria.hsbc.com: ينظر ابؼوقع الإلكتًكني - 1
 .31، ابؼرجع السابق، ص (دراسة مقارنة)ىركاؿ ىبة نبيلة، جرائم الانتًنت  - 2

http://www.business.algeria.hsbc.com/
http://www.business.algeria.hsbc.com/
http://www.business.algeria.hsbc.com/
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 أم بزيادة قدرىا 2013 طلب سنة 268، في حتُ تم معابعة 2014طلب برليل كخبرة سنة 
  1: كقد جاءت ىذه القضايا كالآتي%21.26 بنسبة تطور بلغت 57

 .قضية تتعلق بانتهاؾ الآداب11 -

 .قضايا تتعلق بتكوين بصعية أشرار04 -
 . قضايا تتعلق بالاعتداء على الأمن كالنظاـ ابؼعلوماتي العمومي03 -

 . قضايا تتعلق بالتشهت04َ -
 .قضايا تتعلق بالتهريب04 -

 .قضايا تتعلق بالقرصنة ابؼعلوماتية03 -
 .قضية تتعلق بدعلومات قضائية34 -
 . قضيتاف تتعلقاف بتبييض الأمواؿ02 -

 . قضية تتعلق بالرشوة01 -

حيث تقوـ دائرة الإعلاـ كالإلكتًكنيك بدهمة معابعة برليل كتقديم للعدالة كل دليل رقمي كبساثلي 
 .كما تقدـ مساعدة تقنية للمحققتُ في التحقيقات ابؼعقدة

 كما سجل مركز الوقاية من جرائم الإعلاـ الآلر كابعرائم ابؼعلوماتية كمكافحتها للدرؾ 
 أم 2013 قضية سنة 46 مقابل 2014 قضية سنة 102الوطتٍ ببئر مراد رايس في معابعة 

 2: كمن بينها%95 حيث بلغت نسبة حل القضايا %21 قضية بنسبة تطور 56بزيادة قدرىا 

 قضية تتعلق بجرائم ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات، كما بسكنت من جهة أخرل 13-
 بناء على شكاكل من معابعة 2014الفرؽ ابؼتخصصة في مكافحة ابعرائم للأمن الوطتٍ سنة 

                                                 
 .إحصائيات من ابؼعهد الوطتٍ للأدلة ابعنائية كعلم الإجراـ - 1
2
 .2015جاوفي18بيانصحفيلإدارةالإعلاموالعلاقاتالعامةبالمديريةالعامةللأمهالوطىيبتاريخ-
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 مشتبو فيو منهم 205 قضية تتعلق بجرائم الأنتًنت قدـ من خلابؽا الدليل ابؼادم عن تورط 211
 . امرأة، كمن بتُ ىذه القضايا قضايا تتعلق بابعربية الإلكتًكنية28

 . قضية ماسة بأنظمة ابؼعابعة الآلية للمعطيات75-

 . قضايا متعلقة بالنصب كالاحتياؿ عن طريق الأنتًنت03-
 . قضايا متعلقة بالإىانة كالسب عن طريق الانتًنت06-

 .  قضايا متعلقة باستعماؿ الغتَ للبطاقات الإلكتًكنية02-

 خصائص وأنواع الجريمة الإلكترونية: المبحث الثاني
إف الارتباط ابغاصل بتُ ابعربية الإلكتًكنية كتقنية ابؼعلومات، باعتبار ىذا النوع من ابعرائم 
إفرازا لتقنية ابؼعلومات، جعلها تكتسب طابعا قانونيا خاصا ميزىا عن غتَىا من ابعرائم التقليدية، 
كنتيجة للطبيعة ابؼستحدثة للأفعاؿ الإجرامية التي ترتكب من خلابؽا أصبحت تكتسب خصوصية 

  1.غتَ عادية إذا ما قارنها بابعرائم التقليدية

، (المطلب الأول)كىذا ما سنحاكؿ تربصتو من خلاؿ إبراز أىم ابػصائص التي بستاز بها 

 (.المطلب الثاني)ككيف صنفها فقهاء القانوف ابعنائي كقانوف العقوبات 

 خصائص الجريمة الإلكترونية: المطلب الأول
تتميز ابعربية الإلكتًكنية بطبيعة خاصة بسيزىا عن ابعربية التقليدية، كلذا اتصفت بعدة 

بظات كحقائق سواء تعلق الأمر بدرتكبيها أك ما يسمى بالمجرـ ابؼعلوماتي، أك بالنسبة بغدكدىا 
  2.باعتبارىا جربية ذات بعد عابؼي

                                                 
، عدد خاص بدؤبسر كلية ابغقوؽ ابػامس 19أبضد أسامة حسنية، ابعربية الإلكتًكنية بتُ الشرعية ابعنائية كالإجرائية، مج - 1

 .07، ص 2017المحكّم، بؾلة جامعة الأزىر، غزة، 
يونس عرب، جرائم الكمبيوتر كالانتًنت، كرقة عمل مقدمة إلذ مؤبسر الأمن العربي، ابؼركز العربي للبحوث كالدراسات  - 2

 .07، ص 2002ابعنائية، أبو ضبي، 
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كسوؼ نبتُ ىذه ابػصائص التي ميزت ابعربية ابؼرتكبة عبر الانتًنت عن غتَىا، بداية بأنها 

، كبأنها جربية خفية (الفرع الأول)جربية عابرة للحدكد الدكلية كصعبة الاكتشاؼ كالإثبات 

، على النحو (الفرع الثالث)، كخصوصية ابعاني ابؼرتكب بؽذه ابعربية (الفرع الثاني)كمستتًة 

 :التالر

 جرائم عابرة للحدود الدولية وصعبة الاكتشاف والإثبات: الفرع الأول
من أىم ابػصائص التي تتميز بها ابعربية الإلكتًكنية أنها جربية تتخطى ابغدكد ابعغرافية 

 (.ثانيا)، كأنها صعبة الاكتشاؼ كالإثبات (أولا)لاتصابؽا بتقنية ابؼعلومات كالانتًنت 

 الجرائم الإلكترونية عابرة للحدود الدولية: أولا
تتسم ابعربية الإلكتًكنية غالبا بالطابع الدكلر، ذلك لأف الطابع العابؼي لشبكة الانتًنت 

، يسهل ارتكاب 'online'كما يرتبو من جعل معظم دكؿ العالد في حالة اتصاؿ دائم على ابػط 

ابعربية من دكلة إلذ دكلة أخرل، فابعربية الإلكتًكنية لا تعتًؼ بابغدكد بتُ الدكؿ كالقارات، لذلك 
فهي جربية عابرة للقارات، فهي تعتبر شكلا جديدا من أشكاؿ ابعرائم العابرة للحدكد الإقليمية 

جرائم : بتُ دكؿ العالد كافة، إذ بيكن من خلاؿ النظاـ ابؼعلوماتي ارتكاب العديد من ابعرائم مثل

التعدم على قواعد البيانات، كتزكير كإتلاؼ ابؼستندات الإلكتًكنية، كالاحتياؿ ابؼعلوماتي، كسرقة 
 1.بطاقات الائتماف، كالقرصنة، كغسيل الأمواؿ

كتثتَ خاصية عابؼية ابغدكد للجربية الإلكتًكنية عدة آثار قانونية أبنها القانوف الواجب 
التطبيق عليها، كالقضاء ابؼختص بها، فهل ىو قانوف الدكلة التي كقع فيها النشاط الإجرامي، أـ 

الدكلة التي يقيم فيها ابعاني، أك الدكلة التي أضرّ بدصابغها ىذا التلاعب، لذا بات من الضركرم 

                                                 
 .77خالد بفدكح إبراىيم، ابؼرجع السابق، ص  - 1
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إبهاد الوسائل ابؼثالية للتوفيق بتُ التشريعات ابػاصة بهذه ابعرائم عن طريق إبراـ الاتفاقيات الدكلية 
  1.ابػاصة بتسليم المجرمتُ كالوسائل الكفيلة بدكافحة ىذا النوع من ابعرائم

كبذدر الإشارة أف ابؼشرع ابعزائرم قد خطى خطوة إلذ الأماـ في ىذا المجاؿ بصدكر القانوف 

 كالذم استحدث 2 ابؼتضمن قانوف العقوبات،156-66 ابؼعدؿ كابؼتمم للأمر رقم 15-04رقم 
 مكرر إلذ غاية ابؼادة 394بدوجبو أحكاـ خاصة بابعرائم ابؼاسة بالأنظمة ابؼعلوماتية من ابؼادة 

 من القسم السابع مكرر ابػاص بابؼساس بأنظمة ابؼعابعة الآلية للمعطيات، إضافة 7 مكرر 394
السابق الذكر ابؼتضمن القواعد ابػاصة بالوقاية من ابعرائم ابؼتصلة 04،3-09إلذ القانوف رقم 

بتكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها؛ إذ تضمن بعض القواعد الإجرائية ابػاصة بالتفتيش 
كابغجز في بؾاؿ ىذه ابعرائم كما أنشأت ىيئة كطنية للوقاية من الإجراـ ابؼتصل بتكنولوجيا 

 .الإعلاـ كالاتصاؿ كمكافحتو، كسنّ أحكاـ خاصة بالتعاكف كابؼساعدة القضائية الدكلية

 الجرائم الإلكترونية صعبة الاكتشاف والإثبات: ثانيا
من أىم خصائص ابعربية الإلكتًكنية أنها صعبة الاكتشاؼ كالإثبات لأسباب ترجع إلذ 

ابعاني أك إلذ المجتٍ عليو، كإلذ كسيلة تنفيذىا، حيث تتم ىذه ابعربية بشكل منظم من إقليم دكلة 
كما اسلفنا الذكر بؾرـ بؿتًؼ  (المجرـ ابؼعلوماتي)كاحدة باستخداـ الانتًنت، أضف إلذ أف ابعاني 

ذكي مثقف لا يتًؾ أثارا جانبية خارجية للجربية بفا يصعب إثباتها، كما أف المجتٍ عليهم كىم غالبا 

                                                 
-24بميدلر رحيمة، خصوصية ابعربية الإلكتًكنية في القانوف ابعزائرم كالقوانتُ ابؼقارنة، أعماؿ ابؼؤبسر الدكلر الرابع عشر،  - 1

 .07، طرابلس، ص 2017 مارس 25
 ابؼعدؿ 1966 يونيو 06ىػ ابؼوافق لػ 1326 صفر 18 ابؼتضمن قانوف العقوبات ابؼؤرخ في 156-66الأمر رقم  - 2

 ، ج رج ج، 2004 نوفمبر 10 ابؼتضمن تعديل قانوف العقوبات ابؼؤرخ في 15-04بالقانوف رقم 
كقد .  ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها04-09القانوف رقم  - 3

علّق ابؼشرع ابعزائرم على التعاكف القضائي الدكلر في بؾاؿ مكافحة ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ على شرط 
احتًاـ الاتفاقيات الدكلية ذات الصلة كالاتفاقيات الدكلية الثنائية كمبدأ ابؼعاملة بابؼثل، كمن بشة نستخلص أنو لا غتٌ عن 

 .الاتفاقيات الدكلية في بؾاؿ مكافحة ىذه ابعربية
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مؤسسات عامة أك خاصة بوجموف عن الإبلاغ عنها بذنبا للإساءة إلذ السمعة كىز الثقة، فضلا 
  1.عن إمكانية تدمتَ الدليل في مدة زمنية قياسية

فإذا كانت ابعربية التقليدية بستاز بكونها تتًؾ خلفها آثارا خاصة مرئية كابعثث أك الدماء 

ابؼسفوكة، فإف ذلك غتَ متوافر في إطار ابعربية الإلكتًكنية كونها ترتكز على تغيتَ أك تعديل أك 
مسح البيانات كليا أك جزئيا، بالدخوؿ إلذ السجلات ابؼخزنة في ذاكرة ابغاسب الآلر، الأمر 

   2.الذم بهعل إمكانية اكتشافها في غاية الصعوبة، كبالتالر الصعوبة في توقيع ابعزاء على مرتكبها
كىذا النوع من ابعرائم لا يتًؾ أثرا خارجيا كمرئيا نتيجة ارتكابها في ابػفاء، كبشكل لا 

يلحظو المجتٍ عليو، أك لا يدرم حتى بوقوعها، أضف إلذ الإمعاف في حجم السلوؾ ابؼكوف بؽا 
  الأمر الذم بهعل عملية إثباتها 3.كإخفائها بحكم ابػبرة كابؼعرفة التي بيتاز بها مرتكبي ىذه ابعرائم

 .بالطرؽ التقليدية في الإثبات أمرا مستحيلا

 خفاء الجريمة وسرعة التطور في ارتكابها: الفرع الثاني
تتسم ابعرائم الناشئة عنها استخداـ الانتًنت بأنها خفية كمستتًة في أغلبها؛ لأف الضحية 
لا يلاحظها رغم أنها قد تقع أثناء كجوده على الشبكة؛ لأف ابعاني يتمتع بقدرات فنية بسكنو من 

جربيتو بدقة مثلا عند إرساؿ الفتَكسات ابؼدمرة كسرقة الأمواؿ كالبيانات ابػاصة أك إتلافها، 
  4.كالتجسس كسرعة ابؼكابؼات كغتَىا من ابعرائم

كجرائم الانتًنت في أكثر صورىا خفية لا يلاحظها المجتٍ عليو أك لا يدرم حتى بوقوعها 
كإمعاف ابعاني في حجم السلوؾ ابؼكوف بؽا، كإخفاءه بطريق التلاعب غتَ ابؼرئي في النبضات أك 

                                                 
 .32-28غنية بالطي، ابؼرجع السابق، ص ص  - 1
شمس الدين ابراىيم أبضد، كسائل الاعتداءات على ابغياة الشخصية في بؾاؿ تقنية ابؼعلومات في القانوف السوادني  - 2

 .104، ص 2005، دار النهضة العربية، القاىرة، 1، ط"دراسة مقارنة"كابؼصرم 
 .16، ص 1994، مكتبة الآلات ابغديثة، أسيوط، 1ىشاـ بؿمد فريد رستم، ابعوانب الإجرائية للجرائم ابؼعلوماتية، ط - 3
 .32بؿمد عبيد الكعبي، ابؼرجع السابق، ص  - 4
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الذبذبات الإلكتًكنية التي تسجل البيانات عن طريقها أمرا ليس في الكثتَ من الأحواؿ إثباتو بحكم 
توافر ابؼعرفة كابػبرة في بؾاؿ ابغاسبات غالبا لدل مرتكبيها، يستفيد المجرموف في بـتلف ابؼواقع من 
الشبكة في تبادؿ الأفكار كابػبرات الإجرامية فيما بينهم، كيظهر لنا ذلك جليا في بـتلف ابؼواقع 

التي تضمن بؽم الاتصاؿ فيما بينهم من أجل تبادؿ  (ابؽاكرز)الإلكتًكنية كمنتديات القراصنة 
 1.ابؼعارؼ كابػبرات في بؾاؿ القرصنة، كذلك من أجل ارتكابهم بعرائمهم بعيدا عن أعتُ الأمن

بذدر الإشارة في ىذا الصدد أف ابعربية ابؼرتكبة عبر الانتًنت أسرع تطورا من التشريعات، 
كذلك راجع إلذ التطور التكنولوجي ابؽائل كابؼتسارع، كالذم بذسده شبكة الانتًنت بالإضافة إلذ 

بـتلف ابؼؤبسرات التي يعقدىا القراصنة، كالتي تسمح بؽم بابتكار كسائل كطرؽ في غاية التعقيد لد 
  2.تعرفها التشريعات من قبل، كذلك من أجل ارتكابهم بعرائمهم

 خاصية الجاني في الجريمة الإلكترونية: الفرع الثالث
مرتكب ىذه ابعرائم غالبا ما يكوف شخصا بيتاز بالذكاء كالدىاء، كذك مهارة تقنية عالية 

كدراية بأنظمة ابغاسوب، كىذا عكس ابغاؿ في ابعربية التقليدية التي غالبا ما يكوف ابعاني فيها 
شخصا عاديا بسيطا، كيكوف مرتكب ىذه ابعرائم في أغلب ابغالات متكيفا اجتماعيا كقادرا 

ماديا، ىدفو من ارتكاب ىذه ابعرائم ابغصوؿ على الربح أك النفع ابؼادم، كىو عكس الواقع في 
حالة ابعرائم التقليدية التي يكوف فيها ابعاني شخصا غتَ متكيف اجتماعيا، كباعثو في ارتكاب 

 3.ابعرـ النفع ابؼادم السريع

                                                 
 .74-73عبد ابؼومن بن الصغتَ، ابؼرجع السابق، ص ص  - 1
 .74ابؼرجع نفسو، ص  - 2
 .78-77، ص ص 2010، دار الثقافة للنشر كالتوزيع، عماف، 2نهلا عبد القادر ابؼومتٍ، ابعرائم ابؼعلوماتية، ط - 3
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كلا يقتصر ارتكابو بؽذه ابعرائم بغسابو ابػاص، بل قد يكوف ذلك بغساب أحد 
 1.الأشخاص ابؼعنوية، كشركة عامة أك خاصة تعمل في ميداف ابؼعلوماتية، أك حتى في بؾاؿ آخر

 :يوجد عدة أنواع من المجرمتُ ابؼعلوماتيتُ، فهناؾ

طائفة الأشخاص الذين يرتكبوف جرائم ابؼعلوماتية بغرض التسلية كابؼزاح مع الآخرين دكف -01
 ".Pranskers"إحداث أم ضرر كيسمونهم 

طائفة الأشخاص الذين يستهدفوف الدخوؿ إلذ أنظمة ابغاسبات الآلية الغتَ مصرح بؽم - 02
بهدؼ الفضوؿ أك اكتساب ابػبرة، أك لمجرد القدرة على اختًاؽ ىذه الأنظمة كيسموف 

"Hackers." 
طائفة الأشخاص الذين يستهدفوف إبغاؽ خسائر بالمجتٍ عليهم، دكف أف يكوف بغرض -03

ابغصوؿ على مكاسب مالية ضمن ىذه الأىداؼ، كيندرجوف برت طائفة بـتًعي فتَكسات 

 ".Malicieuse Hackers"ابغاسبات الآلية كموزيعيها، كيسموف 

طائفة الأشخاص الذين يهدفوف إلذ إبغاؽ الأذل بالمجتٍ عليهم، كيكوف الباعث إبهاد - 04
 Personnel"حلوؿ بؼشاكل مادية تواجو ابعاني لا يستطيع حلها بالطرؽ العادية كيسموف بػ 

Problème Solvers ." 
طائفة الأشخاص الذين يهدفوف إلذ برقيق ربح مادم بطريق غتَ مشركع كيسموف بػ - 05

"Green criminels."2 

 

                                                 
، ص 2003، ابؽيئة ابؼصرية للكتاب، القاىرة، 1بؿمد سامي الشوا، ثورة ابؼعلومات كانعكاسها على قانوف العقوبات، ط - 1

56. 
": أسبابها كخصائصها-تعريفها"عبد العاؿ الديبي، ابعربية ابؼعلوماتية  - 2

www.acconline.com/article.detail.aspr?id;7509  ، بميدلر رحيمة، ابؼرجع السابق، ص : نقلا عن
 .08-07ص 

http://www.acconline.com/article.detail.aspr?id;7509
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 أنواع الجريمة الإلكترونية: المطلب الثاني
 اختلف الفقو كالقانوف في تصنيف ابعرائم الإلكتًكنية باختلاؼ الزاكية التي ينظر منها إلذ 

 . الاعتداء ابؼوجو ضد أحد مكونات النظاـ ابؼعلوماتي

الفرع )كعليو سنقوـ في ىذا ابؼطلب بتقسيم ابعرائم الإلكتًكنية كفقا بؼا أقره فقهاء القانوف ابعنائي 
 (.الفرع الثاني)، ثم تقسيمها كفقا لقانوف العقوبات ابعزائرم (الأول

 التقسيم الفقهي للجرائم الإلكترونية: الفرع الأول
 اختلف الفقو ابعنائي في تقسيم ابعربية الإلكتًكنية، حيث قد يكوف النظاـ ابؼعلوماتي ىو 

، كقد يكوف من ناحية أخرل أداة أك كسيلة ارتكاب (أولا)نفسو موضوع أك بؿل ىذه ابعربية 

 (.ثانيا)ابعربية 

 الجرائم الواقعة بواسطة النظام المعلوماتي: أولا
 يعد ابغاسب الآلر في ىذا النوع من ابعرائم كسيلة لتسهيل النتيجة الإجرامية كمضاعفا 

بعسامتها، كيهدؼ ابعاني من كرائها إلذ برقيق ربح مادم بطريقة غتَ مشركعة، يستخدـ النظاـ 

 : كتنقسم ىذه ابعرائم بدكرىا إلذ1.ابؼعلوماتي في حد ذاتو أك برابؾو كوسيلة لتنفيذ ابعربية

 الجرائم الإلكترونية جرائم واقعة على الأشخاص-01
 رغم تطور ابغياة اليومية للأفراد كالمجتمع بفضل استعمابؽم للفضاء الافتًاضي، إلا أنو 

أصبح سلاحا فتاكا في يد المجرمتُ للدخوؿ إلذ ابؼعلومات ابػاصة للأشخاص، كعليو ظهرت عدة 
أنواع خاصة من ابعرائم الإلكتًكنية الواقعة على الأشخاص، كجربية التهديد كابؼضايقة كابؼلاحقة، 

                                                 
سوير سفياف، ابعرائم ابؼعلوماتية، رسالة لنيل شهادة ابؼاجستتَ في العلوـ ابعنائية كعلم الإجراـ، كلية ابغقوؽ، جامعة أبي  - 1

 .33، ص 2010بكر بلقايد، تلمساف، 
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خاصة عن طريق البريد الإلكتًكني بإرساؿ رسالة خاصة للتًكيع كالتهديد، أك عن طريق كسائل 
   1.كالفايسبوؾ، كالفايبر، كالوتساب: ابغوارات ابؼختلفة على شبكة الانتًنت

 أيضا جربية القذؼ كالسب كتشويو السمعة للمساس بشرؼ الغتَ ككرامتهم عن طريق 

كسائل التواصل الاجتماعي، أك الكتابة أك عن طريق ابؼطبوعات أك ابؼبادلات الإلكتًكنية، 
كقد يتم السب أك القذؼ عبر البريد الإلكتًكني للمقذكؼ أك . صفحات الويب، غرؼ المحادثة

 ، ابؼسبوب فيتم إرساؿ رسالة إلذ الشخص كحده، كقد ترسل إلذ عدة أشخاص فيعظم بذلك ابعرـ
 2.كيشتد الأذل على من كقع عليو القذؼ أك السب لانتشاره بتُ الناس

 كما تعتبر من أىم ابعرائم الإلكتًكنية الواقعة على الأشخاص صناعة كنشر الإباحة 
كابعنس سواء للبالغتُ أك الأطفاؿ خاصة، حيث يتعرض الأطفاؿ للاستغلاؿ ابعنسي على 

الانتًنت، بأشكاؿ متعددة انطلاقا من الصور إلذ التسجيلات ابؼرئية للجرائم ابعنسية العنيفة 

 3.حيث تستمر معاناتهم ما بعد ارتكاب ابعربية بسبب إمكانية تناقل الصور عبر الانتًنت

يضاؼ إلذ ابعرائم الإلكتًكنية الواقعة على الأشخاص جرائم انتحاؿ الشخصية كالتغرير 
 .كالاستدراج كغتَىا من ابعرائم

 الجرائم الإلكترونية جرائم واقعة على الأموال-02
 صاحب ظهور شبكة الانتًنت تطورات كبتَة في شتى المجالات، حيث أصبحت معظم 

البيع كالشراء بفا ابقرّ عليو تطور كسائل : ابؼعاملات التجارية تتم من خلاؿ ىذه الشبكة، مثل
الدفع كالوفاء كأضحت جزء لا يتجزأ من ىذه ابؼعاملات، كفي خضم ىذا التداكؿ ابؼالر عبر 

                                                 
 .50يوسف الصغتَ، ابؼرجع السابق، ص  - 1
، (ابغاسب الآلر كشبكة ابؼعلومات كالانتًنت)عبد الربضن بن عبد الله السند، الأحكاـ الفقهية للتعاملات الإلكتًكنية  - 2
 .213، ص 2006ط، دار الوراؽ للنشر كالتوزيع، بتَكت، .د
، الندكة الإقليمية حوؿ ابعرائم ابؼتصلة بالكمبيوتر، ابؼملكة "طبيعتها كخصائصها"كريستا سكوبؼاف، جرائم الانتًنت  - 3

 .09بميدلر رحيمة، ابؼرجع السابق، ص: نقلا عن. 102، ص 2006 يونيو 20 ك 19ابؼغربية، 
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الانتًنت انتهز بعض المجرمتُ من أجل السطو عليها، حيث ابتكرت عدة طرؽ من أجل ذلك، 
على غرار السطو كالسرقة، كالتحويل الإلكتًكني غتَ ابؼشركع للأمواؿ كقرصنة أرقاـ البطاقات 

 1.ابؼمغنطة

 فلم تقتصر أساليب إساءة استخداـ الثركة ابؼعلوماتية على الاعتداء على الأشخاص فقط، 
بل تعدتها لتطاؿ الذمة ابؼالية للغتَ، لاسيما فيما بىص إساءة استخداـ تقنية الانتًنت التي أتاحت 

الفرصة لمجرمي ابؼعلوماتية كىيأت بؽم ابؼناخ - نظرا بؼا تتمتع بو من خصائص فريدة من نوعها-
ابؼناسب في تسهيل ارتكاب شتى أنواع ابعرائم ابؼالية كذلك بكل ارتياح كطمأنينة بجلوس الشخص 

كراء حاسوبو ابؼرتبط بالانتًنت كبارتكاب ما شاء لو من ابعرائم التي كانت في السابق تصعب 
عليو، كذلك بدجرد النقر بأقل بؾهود بفكن كمن دكف خسائر مالية على لوحة مفاتيح ابغاسوب 

ابؼربوط بالانتًنت، كعلى ىذا ظهرت صور مستحدثة من ىذا النوع من ابعرائم بؿلها الأمواؿ 

  2.ككسيلة ارتكابها الانتًنت

 :كجرائم الاعتداء على الأمواؿ عبر الانتًنت ىي
 .جرائم السطو على أرقاـ بطاقات الائتماف كالتحويل الإلكتًكني غتَ ابؼشركع للأمواؿ-

 .جرائم غسيل الأمواؿ كابؼخدرات- 
 .جرائم الاعتداء على ابؼلكية الفكرية- 

 .جرائم السرقة كالنصب- 

 .جرائم الاعتداء على التجارة الإلكتًكنية- 
 
 

                                                 
 .44صغتَ يوسف، ابؼرجع السابق، ص-  1
 .176، ابؼرجع السابق، ص (دراسة مقارنة)ىركاؿ ىبة نبيلة، جرائم الانتًنت -  2
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 الجرائم الإلكترونية جرائم واقعة على أمن الدولة-03
 استغلت الكثتَ من ابعماعات ابؼتطرفة الطبيعة الإتصالية للانتًنت من أجل بث معتقداتها 

كأفكارىا، بل تعداه الأمر إلذ بفارسات تهدد أمن الدكلة، خاصة ابؼتمثلة في الإرىاب كابعربية 

ابؼنظمة، اللذاف أخذا منحتٌ آخر في استعماؿ الانتًنت، التي بظحت بؽم في ارتكاب جرائم غاية 
في الفتك في حق المجتمعات كالدكؿ، بل الأخطر من ذلك أتاح الانتًنت للكثتَ من الدكؿ بفارسة 

التجسس على دكؿ أخرل، كذلك بالاطلاع على بـتلف الأسرار العسكرية كالاقتصادية بؽذه 
الأختَة خاصة فيما يتعلق بالدكؿ التي يكوف بينها نزاعات، كيبقى ابؼساس بالأمن الفكرم من بتُ 

أخطر ابعرائم ابؼرتكبة عبر الانتًنت، حيث تعطي الانتًنت فرصا للتأثتَ على معتقدات كتقاليد 
 1.بؾتمعات بأكملها بفا يسهل خلق الفوضى

كمن أبرز كأشهر ىذه ابعرائم التي تقع على أمن الدكلة عبر الانتًنت ىي جربيتي الإرىاب 

 .كالتجسس

 الجرائم لواقعة على النظام المعلوماتي: ثانيا
 إضافة إلذ ابعرائم ابؼعلوماتية التي تقع باستخداـ النظاـ ابؼعلوماتي، ىناؾ نوع آخر من 

ابعرائم ابؼعلوماتية بيس النظاـ ابؼعلوماتي كيستهدؼ إما ابؼكونات ابؼادية للنظاـ ابؼعلوماتي، أك 

 : كتنقسم ىذه ابعرائم بدكرىا إلذ2ابؼكونات ابؼنطقية أك ابؼعلومات ابؼدرجة بالنظاـ ابؼعلوماتي،

 الجرائم الواقعة على المكونات المادية للنظام المعلوماتي-01
 يقصد بابؼكونات ابؼادية للنظاـ ابؼعلوماتي بالأجهزة كابؼعدات ابؼلحقة بو كالتي تستخدـ في 

تشغيلو كالأسطونات كالشرائط كالكابلات، كنتيجة للطبيعة ابؼادية بؽذه ابؼعدات تكوف ابعرائم 

الواقعة عليها تقليدية كأف تكوف بؿل للسرقة كخيانة الأمانة أك الإتلاؼ العمدم أك الإحراؽ أك 
                                                 

 .54صغتَ يوسف، ابؼرجع السابق، ص  - 1
 .39سوير سفياف، ابؼرجع السابق، ص  - 2
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العبث بدفاتيح التشغيل، بفا يتًتب عنها خسائر كبتَة، كلقد حدث ىذا النوع من ابعرائم في 
فرنسا، كأدل إلذ إتلاؼ معدات مؤسسة كبتَة كمتخصصة في بيع الأنظمة كتوثيق ابؼعلومات 

  1. ملايتُ فرنك فرنسي05ابغسابية كقدرت ابػسائر بػ 

 الجرائم الواقعة على البرامج الإلكترونية-02
 كتنقسم ىذه ابعرائم بدكرىا إلذ ابعرائم الواقعة على البرامج التطبيقية، حيث يقوـ ابعاني في 

ىذه الصورة بتحديد البرامج أكلا ثم التلاعب فيو لتحقيق أكبر قدر من الاستفادة ابؼادية، كمن 
أمثلتها قياـ مبرمج بأحد البنوؾ الأمريكية بإدارة ابغسابات بتعديل برنامج بإضافة دكلار كاحد 

على كل حساب يزيد عن عشرة دكلارات، كقاـ بقيد ابؼصاريف الزائدة في حساب خاص بو أطلق 
ككذلك تضم ىذه ابعرائم ابعرائم الواقعة على برامج التشغيل كىي تلك . zzwickعليو اسم 

البرامج ابؼسؤكلة عن عمل النظاـ ابؼعلوماتي من حيث قيامها بتنظيم كضبط ترتيب التعليمات 

ابػاصة بالنظاـ، كتقوـ ابعربية في ىذه الصورة عن طريق تزكيد البرامج بدجموعة تعليمات إضافية 

يسهل الوصوؿ إليها بواسطة شفرة تسمح ابغصوؿ على بصيع ابؼعطيات التي يتضمنها النظاـ 
  2.تصميم برنامج كبني من خلالو تنفذ ابعربية: ابؼعلوماتي، كمثابؽا

 :الجرائم الواقعة على المعلومات المدرجة بالنظام المعلوماتي-03
 جويلية 29عرّؼ القانوف الفرنسي ابػاص بالاتصالات السمعية كالبصرية الصادر في 

 Sons d’images de documents, de données ou de: " ابؼعلومة بأنها1982

message de toute nature" كما عرفّها الفقيو الفرنسي ،"Catala "رسالة : "على أنها
  3"معبر عنها في الشكل بجعلها قابلة للنقل أك الإبلاغ للغتَ

                                                 
1 - Lucas (A) : droit de Informatique, paris, PUF, 1987, p 519-521. 

 .42-41سوير سفياف، ابؼرجع السابق، ص ص -  2
 .59-58غنية بالطي، ابؼرجع السابق، ص ص  - 3
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كتعد ابؼعلومة ابؼعابعة آليا ذات أبنية كبتَة باعتبارىا أساس عمل النظاـ ابؼعلوماتي، بؼا بؽا 
من قيمة اقتصادية، كتتم ابعرائم عليها من خلاؿ التلاعب فيها بصفة مباشرة أك غتَ مباشرة أك 

عن طريق إتلافها أك استبدابؽا أك بؿوىا، كىذا ما يسمى بجربية الغش أك التزكير ابؼعلوماتي كمثابؽا ما 

 بالكياف الصهيوني باستخداـ طريقة تدعى Vladimir Loriblittقاـ بو شخص يدعى 
bluff كىو موظف بوزارة ابؼالية، حيث قاـ بإدخاؿ فواتتَ كبنية لا حصر بؽا كبرويل ما تم سداده ،

 1.من ىذه الفواتتَ بغساب الشركات الوبنية التي قاـ بإنشائها

 التقسيم القانوني للجرائم الإلكترونية: الفرع الثاني
ففي ابعزائر . تعددت ابعرائم الإلكتًكنية بتعدد كسائلها كأبماطها في بـتلف التشريعات

كضع ابؼشرع ابعزائرم قسم في قانوف العقوبات كىو القسم السابع مكرر من الفصل الثالث ابػاص 
 2.بجرائم ابعنايات كابعنح ضد الأمواؿ برت عنواف ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات

، 3مكرر394، 2مكرر1،394مكرر394مكرر، 394: حيث نصت عليها ابؼواد

 .7مكرر394، 6مكرر394، 5مكرر394، 4مكرر394
باستقرائنا بؽذه ابؼواد يتضح أف ابؼشرع ابعزائرم قد قسم ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ 

 :كالاتصاؿ أك ابعرائم الإلكتًكنية إلذ
جرائم الولوج إلذ ابؼعطيات ابؼعابعة آليا عن طريق الغش كالتزكير، ككذا جربية ابغذؼ كالتغيتَ -01

 مكرر من قانوف العقوبات، يعاقب ابعاني بابغبس 394كالتخريب في ىذه ابؼعطيات طبقا للمادة 
دج كتضاعف العقوبة إذا 200.000دج إلذ 50.000من ثلاثة أشهر إلذ سنة كبغرامة من 

                                                 
 .34بؿمد سامي الشوا، ابؼرجع السابق، ص -  1
 .44 ابؼعدؿ كابؼتمم لقانوف العقوبات، ج ر ج ج، العدد2004 نوفمبر 10 ابؼؤرخ في 15-04أنظر القانوف رقم -  2
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 أشهر 06ترتب على الفعل الإجرامي حذؼ أك تغيتَ ابؼعطيات، كما يعاقب ابعاني بابغبس من 
  1.دج في حالة بزريب النظاـ ابؼعلوماتي300.000دج إلذ 50.000إلذ سنتتُ كغرامة من 

ابعرائم الإلكتًكنية بواسطة النظاـ ابؼعلوماتي كأبنها استعماؿ أك إفشاء أك نشر معلومات -02

منصوص عليها في قانوف العقوبات، ككذلك التصميم أك البحث أك التجميع أك الإبذار في 
 394معطيات بـزنة أك معابعة أك مرسلة عن طريق نظاـ معلوماتي، كىذا ما نصت عليو ابؼادة 

دج إلذ 1000.000 سنوات كبغرامة من 03 كعقوبتها ابغبس من شهرين إلذ 2مكرر
  2.دح10.000.000

ابعرائم الإلكتًكنية ابؼتعلقة بأمن الدكلة كمؤسساتها كجرائم التجسس كالإرىاب كعقوبتها -03
تضاعف العقوبات ابؼنصوص عليها في ىذا القسم من قانوف العقوبات بػطورتها كىذا ما نصت 

 .3 مكرر394عليو ابؼادة 

ابعرائم الإلكتًكنية التي يرتكبها الشخص ابؼعنوم، كعقوبتها تعادؿ بطس مرات ابعرائم -04

  3. من قانوف العقوبات ابعزائرم4 مكرر394ابؼرتكبة من طرؼ الشخص الطبيعي طبقا للمادة 
 كما عاقب ابؼشرع ابعزائرم على الشركع في ابعربية الإلكتًكنية كما ىو ابغاؿ في ابعربية 
 كنص 4.العادية بنفس العقوبة للجربية الكاملة مع تكييفها جنحة كفقا لقانوف العقوبات ابعزائرم

أيضا على الاشتًاؾ في ابعربية الإلكتًكنية بنفس العقوبة ابؼقررة للشريك في ابعربية العادية طبقا 

كنص أيضا على جربية الاتفاؽ ابعنائي الإلكتًكني بغرض الإعداد بعربية . لقانوف العقوبات ابعزائرم

                                                 
 .15-04 مكرر من القانوف 394ابؼادة -  1
 .15-04 من القانوف 2 مكرر394ابؼادة -  2
 .15-04 من القانوف 4مكرر 394 ك 3 مكرر394ابؼواد  - 3
 .15-04 من القانوف 7 مكرر394ابؼادة  - 4
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أك أكثر من ابعرائم ابؼنصوص عليها في ىذا القسم يعاقب بالعقوبات ابؼقررة للجربية ذاتها طبقا 
 1. ابؼعدؿ كابؼتمم لقانوف العقوبات15-04 من القانوف 5 مكرر 394للمادة 

  أركان الجريمة الإلكترونية:الفصل الثاني
 شكلا فلا بد أف تتبلور ماديا كتتخذ ،لا تقوـ ابعربية إلا بتوافر الركنتُ ابؼادم كابؼعنوم

معينا كىو الركن ابؼادم، أك ابؼظهر ابػارجي لنشاط ابعاني، إلا أنو لا يكفي كحده لإسناد ابؼسؤكلية 

 الذم قد ،ةيمإلذ شخص معتُ بل بهب أف تتوفر لديو النية ابعرمية التي تشكل الركن ابؼعنوم للجر
كبالإضافة إلذ ىذين الركنتُ لابد من نص قانوني بهرـ الفعل إذ لا جربية - يأخذ أيضا صورة ابػطأ

 أف بؽا 3، كقد انقسم الفقو ابعنائي إلذ مذاىب شتى في برديد  ابعربية فهناؾ من يرل2بغتَ قانوف
ركنتُ، بنا الركن ابؼادم كابؼعنوم فقط، أما الركن الشرعي فيعتبركنو شرطا أساسيا للتجريم كىو من 

. 4بىلق ابعربية، فليس من الصواب أف يقاؿ أف ابػالق عنصر فيما بىلقو

كعلى ابػلاؼ من ذلك، ىناؾ من يرل أف القانوف ركن من أركاف ابعربية، كىو ركن 

. 5ضركرم بؽا، إذ لا جربية بدكف نص قانوني
 تتخذ ابعربية الإلكتًكنية من الفضاء الافتًاضي مسرحا بؽا، بهعلها تتميز بخصوصيات تنفرد 

بها، إلا أف ذلك لا يعتٍ عدـ كجود تشابو بؽا مع ابعربية ابؼرتكبة في العالد التقليدم أك ابؼادم، 
فهي تشتًؾ بوجود الفعل غتَ ابؼشركع كالمجرـ يقوـ بهذا الفعل، كمن خلاؿ ىذا التشابو سوؼ 

                                                 
 .15-04 من القانوف 5 مكرر394ابؼادة -  1
 .63، ص 2018، ابعزائر، 17أحسن بوسقيعة، الوجيز في القانوف ابعزائي العاـ، دار ىومة للطباع كالنشر كالتوزيع، ط-2
-135، ص 2002ط، الإسكندرية، .سليماف عبد ابؼنعم، القسم العاـ من قانوف العقوبات، دار ابعامعة ابعديدة، د-3

القسم العاـ، الكتاب الأكؿ، دار ابؼطبوعات ابعامعية، القاىرة، -  كعلي عبد القادر القهوجي، شرح قانوف العقوبات؛136
 .42-41، ص 1997

 .38، ص1983ط، القاىرة، مصر، .القسم العاـ، دار النهضة العربية، د-بؿمودبؿمود مصطفى، شرح قانوف العقوبات-4
اب الأكؿ، دار القسم العاـ، الكت- ، فتوح عبد الله الشاذلر، قانوف العقوبات64سابق، ص اؿرجع الدأحسن بوسقيعة، -5

 .66، ص 1998ابؼطبوعات ابعامعية، الإسكندرية، 
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، كبالتالر نعمد إلذ تبياف النموذج القانوني 1نتطرؽ إلذ تبياف الأركاف التي تقوـ عليها ىذه ابعربية

المبحث )، ثم الركن ابؼعنوم فيها (المبحث الأول)كابؼادم للجربية الإلكتًكنية  (الشرعي)
(. الثاني

النموذج القانوني والمادي للجريمة الإلكترونية : المبحث الأول
إف ابعربية ىي نتيجة الأفعاؿ ابؼادية الصادرة عن الإنساف، ىذه الأفعاؿ بزتلف حسب  

نشاطات الإنساف، كىذا ما جعل ابؼشرع يتدخل لتجريم ىذه الأفعاؿ الضارة بدوجب نص قانوني 

بودد فيو الفعل غتَ ابؼشركع كإعطاءه صفة ابعربية بتحديد الركن ابؼادم فيو، الذم يتمثل في 
.  2السلوؾ الذم يقوـ بو ابعاني من أجل برقيق غاية ما كبودد لو القانوف العقاب اللازـ

 فلا بزتلف ابعربية الإلكتًكنية عن أم جربية أخرل، إذ أنها تتطلب ضركرة تواجد الشرط 

، (المطلب الأول )3ابؼبدئي في كل جربية أم النص الشرعي المجرـ أك الصفة غتَ ابؼشركعة

(. المطلب الثاني)لمجرمة ابالإضافة إلذ الركن ابؼادم كابؼتمثل في السلوكيات ابؼادية 

 (الركن الشرعي)النموذج القانوني للجريمة الإلكترونية : المطلب الأول
 يقصد بالركن الشرعي للجربية كجود نص بهرـ الفعل كيوضح العقاب ابؼتًتب عليو كقت 

لا جربية كلا عقوبة كلا '، كيتجسد ىذا النص من خلاؿ مبدأ شهتَ ىو مبدأ 4كقوع ىذا الفعل
. ؛ أم ما يعرؼ بدبدأ شرعية ابعرائم كالعقوبات'تدبتَ أمن بغتَ قانوف

                                                 
 .59سابق، ص اؿرجع الدصغتَ يوسف، -1
 .64سابق، ص اؿرجع الدأحسن بوسقيعة، -2
 .43سابق، ص اؿرجع الدعلي عبد القادر القهوجي، -3
عبد المحسن بدكم بؿمد أبضد، استًاتيجيات كنظريات معابعة قضايا ابعربية كالابكراؼ في كسائل الإعلاـ ابعماىتَم، - 4

الندكة العلمية حوؿ الإعلاـ كالأمن، مركز الدراسات كالبحوث، قسم الندكات كاللقاءات العلمية، جامعة نايف العربية للعلوـ 
 ،  .5، ص 2005الأمنية، ابػرطوـ
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 فمبدأ الشرعية ابعنائية بينع ابؼساءلة ابعنائية ما لد يتوفر النص القانوني، كمتى انتفى النص 
على بذريم مثل ىذه الأفعاؿ التي لا تطابؽا النصوص القائمة امتنعت ابؼسؤكلية كبرقق القصور في 

غتَ أف السؤاؿ ابؼطركح ىو ما بؿل ابعربية الإلكتًكنية مبدأ شرعية ابعرائم  .1مكافحة ىذه ابعرائم

العقوبات؟ 
 تناكلت التشريعات ابعرائم التقليدية التي تقع على الأمواؿ الأشخاص كغتَىا بالتجريم، إلا 

أنو كمع تزايد ظاىرة قرصنة برامج ابغاسوب، كتعدد العمليات الإلكتًكنية غتَ ابؼشركعة ككقوؼ 
ابؼشرع عاجزا أماـ ىذه الظاىرة ابػطتَة، أدل بو إلذ التدخل ليتناكؿ ما يستجد من ىذا الشكل 

يلي بماذج عن بعض التشريعات على ابؼستول الدكلر  ، كفيما2ابعديد للإجراـ تطبيقا بؼبدأ الشرعية

(. الفرع الثاني)ني طكعلى ابؼستول الو (الفرع الأول)

على المستوى الدولي : الفرع الأول
 تعتبر ابعربية الواقعة من نتاج التطور التكنولوجي أنها من ابؼستحدثات التي عجزت مواد 

القوانتُ العقابية التقليدية مواجهتها، لذلك سعت معظم دكؿ العالد كلاسيما تلك ابؼتقدمة قانونيا 
. 3إلذ سن التشريعات كالقوانتُ بؼواجهة ىذه ابعرائم

 تعتبر  الولايات ابؼتحدة الأمريكية من بتُ الدكؿ السباقة التي جسدت تشريع مستقل 

كما تتميز الولايات ابؼتحدة . بشأف جرائم الكمبيوتر بصفة عامة كجرائم الإنتًنت بصفة خاصة

                                                 
يونس عرب، قراءة في الابذاىات التشريعية للجرائم الإلكتًكنية  مع بياف موقف الدكؿ العربية كبذربة سلطنة عماف، كرشة -1

، ص 2006 أفريل 4-2عمل في تطوير التشريعات في بؾاؿ مكافحة ابعرائم الإلكتًكنية، ابؼنعقدة بدسقط، سلطنة عماف،
43 ،55. 

بخي فاطمة الزىراء، إجراءات التحقيق في ابعربية الإلكتًكنية، لنيل شهادة ابؼاستً في ابغقوؽ، بزصص قانوف جنائي، كلية -2
 .31-30، ص 2013/2014ابغقوؽ كالعلوـ السياسية، جامعة ابؼسيلة، 

 .58سابق، ص اؿرجع الدبؿمد عبيد الكعبي، -3
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الأمريكية بوجود أكبر قدر من التشريعيات التي تغطي مسائل جرائم الكمبيوتر كالانتًنت 
. 1كالاتصالات

 كضعت الولايات ابؼتحدة الأمريكية قانونا خاصا بحماية ابغاسوب كشبكات ابغوسبة 

 حدد معهد العدالة القومي فيها بطسة أنواع رئيسية بؽذا 1985، كفي عاـ 1976كذلك عاـ 
: النوع من ابعرائم كىي

. جرائم ابغاسوب الداخلية-1
. جرائم الاستخداـ غتَ ابؼشركع عن بعد، شبكة ابؼعلومات المحوسبة-2

. جرائم التلاعب بابغاسوب، أم التلاعب غتَ ابؼخوؿ كغتَ ابؼشركع في الشبكات المحوسبة-3
.  من قبل الآخرينكإسنادىادعم التلاعبات الإجرامية للنظم كالشبكات المحوسبة، -4
. 2سرقة البرامج ابعاىزة كابؼكونات ابؼادية-5

ع خاص فيما بىص الإجراـ  ابؼعلوماتي كذلك في م قاـ كذلك ابؼشرع الفرنسي بسن تشر

باقتًاح قانوف تم اعتماده من البربؼاف ' جاؾ جودفراف'، حيث تقدـ النائب 1986أغسطس 
، كتم "ابعرائم في ابؼواد ابؼعلوماتية" برت عنواف 19 برقم 1988 يناير 05الفرنسي كصدر في 

. 462/93 إلذ 432/2إدماجو في الفصل الثاني من قانوف العقوبات كخصصت لو ابؼواد من 
 كابعدير بالذكر أف الفصل ابؼخصص بؽذه ابعرائم أبغق بالباب ابؼخصص بابعنايات كابعنح 

ضد الأشخاص؛ أم بعد الفصل الثاني من ابعرائم ابؼخصصة بابعنايات كابعنح ضد ابؼلكية، كقد 

بضاية النظاـ ابؼعلومات ضد أم ' جودفراف'ركزت اللجنة التشريعية على ابؽدؼ الذم توخاه اقتًاح 

                                                 
رجع الديونس عرب، قراءة في الابذاىات التشريعية للجرائم الإلكتًكنية مع بياف موقف الدكؿ العربية كبذربة سلطنة عماف، -1

 .55، 3سابق، صاؿ
 .85سابق، صاؿرجع الدعبد ابؼومن بن صغتَ، -2
 .126، ص 2006، الإسكندرية، 2أبضد خليفة ابؼلط، ابعرائم ابؼعلوماتية، دار الفكر ابعامعي، ط-3
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اعتداء خارجي، فقررت أف ابؽدؼ من النصوص ابعديدة بذريم كردع الدخوؿ غتَ ابؼشركع على 
. 1برامج ابؼعلوماتية

، 2001 نوفمبر 22' بودابست' أيضا ىناؾ الاتفاقية الأكركبية بؼكافحة ابعربية الإلكتًكنية 

تناكلت كل ما يتعلق بابعربية الإلكتًكنية، سواء ما يقع ضد الشبكات أك ابعرائم التقليدية التي 
تستخدـ في ارتكابها شبكات ابؼعلوماتية، فقد جاء في الفصل الأكؿ منها تعريف لبعض 

ابؼصطلحات ابؼتعلقة بابغاسوب كالانتًنت، أما الفصل الثاني فتناكؿ الإجراءات الواجب ابزاذىا 
 02ابؼواد من  على ابؼستول المحلي، كقد كردت بعض من صور ابعربية الإلكتًكنية كذلك من خلاؿ

 التي أكجبت التعاكف الدكلر بؼكافحة 31 إلذ 23، كالفصل الثالث احتول ابؼواد من 10إلذ 
. 2ابعربية كالقبض على المجرمتُ، كقد أكردت بعض صور ىذا التعاكف

 أما على ابؼستول ابعهود العربية فقد اعتمد بؾلس كزراء العدؿ العرب للقانوف ابعزائي 

 حيث تناكؿ ابعربية الإلكتًكنية في 1996 لسنة 229العربي ابؼوحد قانونا بموذجيا بدوجب القرار 

، "الاعتداء على حقوؽ الأشخاص الناتج عن ابؼعابعات ابؼعلوماتية"الفصل التاسع منو بعنواف 
ق ذ من ىذا الفصل صور للجربية الإلكتًكنية كعقوبة التحريض على ق461حيث جاء في ابؼادة 

، أما 463 ك462ابعربية في الفقرة الأكلذ كالثانية، كالفقرات الثالثة كالرابعة من نفس ابؼادة كابؼواد 
 فقد عاقبت على الاشتًاؾ في الأفعاؿ التي تشكل ابعربية الإلكتًكنية بذات عقوبة 465ابؼادة 

.  3الفاعل الأصلي

                                                 
 .126، ص السابق ابؼرجع ،أبضد خليفة ابؼلط- 1
، 229اني، رقم ثنوف ابعزائي العربي ابؼوحد، جامعة الدكؿ العربية، ابعزء اؿ.256سابق، ص اؿرجع الدخالد عياد ابغلبي، -2
 .1996 نوفمبر 19، بتاريخ 12د
 نوفمبر 19، بتاريخ 12، د229مذكرة توضيحية للقانوف ابعزائي العربي ابؼوحد، جامعة الدكؿ العربية، ابعزء الثاني، رقم -3

1996. 
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 غتَ أف ابؼلاحظ على ابؼستول الدكلر كجود فجوة رقمية رىيبة بتُ الدكؿ، فبالنسبة للدكؿ 
التي تعاني من التخلف في المجاؿ ابؼعلوماتي، لد تسن بعد قوانتُ بذرـ بها الأفعاؿ غتَ ابؼشركعة عبر 

الانتًنت، كاكتفاءىا بتطبيق قواعد قانوف العقوبات ابػاصة بها، غتَ أف ىذه القوانتُ أثبتت 

قصورىا في ىذا المجاؿ، الأمر الذم يستوجب منها التوسع في تفستَ ىذه النصوص لتطبيقها على 
. 1ابعرائم الإلكتًكنية

على المستوى الوطني : الفرع الثاني
تطرؽ ابؼشرع ابعزائرم إلذ بذريم الأفعاؿ ابؼاسة بأنظمة ابغاسب الآلر كذلك نتيجة تأثره بدا  

أفرزتو الثورة ابؼعلوماتية من أشكاؿ جديدة من الإجراـ التي لد تشهدىا البشرية من قبل، كرغبة منو 
في التصدم لظاىرة الإجراـ الإلكتًكني كما يصاحبها من أضرار من جهة، كبؿاكلة منو لتدارؾ 

قاـ من خلاؿ ذلك إلذ إصدار قوانتُ عامة . الفراغ التشريعي القائم في ىذا المجاؿ من جهة أخرل

. بؼواجهة ابعربية الإلكتًكنية (ثانيا)كقوانتُ خاصة  (أكلا)

القوانين العامة المنظمة للجريمة الإلكترونية : أولا
نظم ابؼشرع ابعزائرم ابعربية الإلكتًكنية بقوانتُ عامة ىادفا بذلك إلذ ردع ىذا النوع  

، كقانوف (ب)، كقانوف العقوبات (أ)ابؼستحدث من ابعرائم، كذلك عن طريق الدستور ابعزائرم 

. (ج)الإجراءات ابعزائية 

 
 
 
 

                                                 
 .63سابق، ص اؿرجع الدصغتَ يوسف، -1
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الدستور الجزائري -أ
 بضاية ابغقوؽ الأساسية كابغريات الفردية كالسهر على أف تضمن 1كفل الدستور ابعزائرم 

، كقد تم تكريس ىذه ابؼبادئ الدستورية في التطبيق بواسطة الإنسافالدكلة عدـ انتهاؾ حرمة 

نصوص تشريعية أكردىا قانوف العقوبات كالإجراءات ابعزائية كقوانتُ خاصة أخرل برذر كل 
.  مساس بهذه ابغقوؽ

: كمن بتُ ابؼبادئ الدستورية بقد بحسب ابؼواد التالية

كبالتالر . 2«تضمن الدولة الحقوق الأساسية والحريات»: يلي التي تنص على ما 35ابؼادة 

. ابؼشرع ابعزائرم سعى بغماية ابغقوؽ من بصيع الانتهاكات
 على أف حرية الإبداع الفكرم كالفتٍ كالعلمي مضمونة للمواطن، 75 ك74بينما نصت ابؼادتتُ 

حقوؽ ابؼؤلف بوميها القانوف، لا بهوز حجز أم مطبوع أك تسجيل أك أية كسيلة أخرل من 

كسائل التبليغ كالإعلاـ إلا بدقتضى أمر قضائي، ابغريات الأكادبيية كحرية البحث العلمي مضمونة 
كبسارس في إطار القانوف، تعمل الدكلة على ترقية البحث العلمي كتنميتو خدمة للتنمية ابؼستدامة 

                                                 
 ديسمبر 07 ابؼؤرخ في 438-96دستور ابعمهورية ابعزائرية الدبيقراطية الشعبية، الصادر بدوجب ابؼرسوـ الرئاسي رقم -1

:   ديسمبر معدؿ كابؼتمم بػػػػػ08 الصادر في 76، ابعريدة الربظية، عدد1996 نوفمبر 28 ابؼصادؽ عليو في استفتاء 1996
 14 الصادر في 25، يتضمن تعديلا للدستور، ابعريدة الربظية، العدد 2002 أفريل 10 مؤرخ في 03-02قانوف رقم -

. 2002أفريل 
 16 الصادر في63، يتضمن تعديلا للدستور، ابعريدة الربظية، العدد 2008 نوفمبر 15مؤرخ في 19-08قانوف رقم - 

. 2008نوفمبر 
 07  الصادر في 214، يتضمن تعديلا للدستور، ابعريدة الربظية، العدد 2016 مارس 06 مؤرخ في 01-16قانوف رقم - 

. 2016مارس 
، يتضمن استدعاء ابؽيئة الانتخابية للاستفتاء ابؼتعلق بدشركع تعديل 2020 سبتمبر 15مؤرخ في 251-20قانوف رقم - 

 .2020 سبتمبر 16، الصادر في 54الدستور، ابعريدة الربظية، العدد 
 .الدستور ابعزائرم، ابؼتضمن 251-20 من القانوف رقم 35ابؼادة -2
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للأمة، كلا بهوز انتهاؾ حرمة حياة ابؼواطن ابػاصة؛ كحرمة شرفو كبوميها القانوف، سرية ابؼراسلات 
. كالاتصالات ابػاصة بكل أشكابؽا مضمونة

 يفهم من سياؽ ابؼادتتُ، أف ابؼشرع سعى بغماية حق ابؼؤلف من جهة فلا بهوز حجز أم 

مطبوع أك تسجيل أك أية كسيلة أخرل من كسائل التبليغ كالإعلاـ إلا بدقتضى أمر قضائي، كبضاية 
. ابغياة ابػاصة من كل أشكاؿ الاعتداءات

قانون العقوبات الجزائري -ب
 من قانوف العقوبات ابعزائرم سالفة 1انطلاقا من مبدأ الشرعية كفقا للأحكاـ ابؼادة الأكلذ 

ابعربية الإلكتًكنية، كنص على العقوبات ابؼقررة   بعض صور15-04الذكر جرـ القانوف رقم 
 من "ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات"بؼرتكبيها في القسم السابع مكرر برت عنواف 

ابعنايات " من الباب الثاني ابؼتعلق بػػػػػػ "ابعنايات كابعنح ضد الأمواؿ"الفصل الثالث ابؼعنوف بػػػػ 

 من قانوف العقوبات 07 مكرر 394 مكرر إلذ 394 كذلك في ابؼواد من "كابعنح ضد الأفراد

. 2ابؼعدؿ كابؼتمم

قانون الإجراءات الجزائية -ج
 لقد قاـ ابؼشرع ابعزائرم بتعديل قانوف الإجراءات ابعزائية بؼواكبة التطور ابؼعلوماتي الذم 

حيث كع . بغق بابعربية الإلكتًكنية، بؿاكلة منو القضاء عليها، أك على الأقل ابغد من انتشارىا

قواعد كأحكاـ خاصة لسلطة التحرم كابؼتابعة الغرض منها ىو مواجهتها، كقد كردت ىذه 
. 3الأساليب في قانوف الإجراءات ابعزائية

                                                 
 «لا جريمة ولا عقوبة ولا تدبير أمن بغير قانون»: ابؼادة الأكلذ من قانوف العقوبات ابعزائرم-1

. من ىذه ابؼذكرة30ص: بؼزيد من التفاصيل ينظر- 2 
، الصادر 47، يتضمن قانوف الإجراءات ابعزائية، ابعريدة الربظية، العدد 1966 جواف 8، ابؼؤرخ في 156-66أمر رقم -3

، ابعريدة الربظية، العدد 2019 ديسمبر 11 ابؼؤرخ في 10-19، ابؼعدؿ كابؼتمم لا سيما بالقانوف رقم 1966 جواف 09في 
78. 
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 متابعة ابعربية الإلكتًكنية تتم بنفس الإجراءات التي تتبع بها ابعربية التقليدية كالتفتيش 
إلخ، كما قاـ باستحداث أساليب أخرل خاصة كاعتًاض ابؼراسلات، ابؼراقبة ...كابؼعاينة كالضبط

الإلكتًكنية، التسرب، تسجيل الأصوات، كالتقاط الصور كالتي سنتطرؽ بؽا بالتفصيل في الباب 

. 1الثاني من ىذه ابؼذكرة

القوانين الخاصة المنظمة للجريمة الإلكترونية : ثانيا
كما أقر القانوف ابعزائرم ابغماية القانونية لنظم ابؼعلومات في قوانتُ خاصة بؼواكبة ىذا  

 ابؼتضمن قانوف البريد 2000-03من ىذه القوانتُ القانوف رقم . النوع ابؼستحدث من ابعرائم

، (ب)013-08، كقانوف التأمينات الاجتماعية رقم (أ)2كابؼواصلات السلكية كاللاسلكية

 ابؼتضمن القواعد ابػاصة لوقاية من تكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها 04-09كالقانوف 

. سالف الذكر (ج)

قانون البريد والمواصلات السلكية واللاسلكية -أ
سعى قانوف البريد كالاتصالات بؼواجهة ىذه الظاىرة الإجرامية، من خلاؿ ابؼواد التي 

تضمنها بؽذا الغرض، كما نص القانوف سالف الذكر إلذ استخداـ حوالات دفع عادية أك 

. إلكتًكنية أك برقية

أو استغلال شبكات /يجوز إنشاء و»: يلي  منو على ما23بينما نصت ابؼادة 
المواصلات السلكية واللاسلكية مهما كان نوع الخدمات المقدمة، وفق الشروط المحددة 

. في ىذا القانون وفي النصوص التنظيمية المتخذة لتطبيقو
                                                 

 .الباب الثاني من ىذه ابؼذكرة: بؼزيد من التفاصيل ينظر-1
، بودد القواعد 2000 أغسطس سنة 05 ابؼوافق لػػػ1421 بصادل الأكلذ عاـ 05 ابؼؤرخ في 03-2000قانوف رقم -2

 .48العامة ابؼتعلقة بالبريد كابؼواصلات السلكية كاللاسلكية، ابعريدة الربظية، العدد
 ابؼوافق 1403 رمضاف عاـ 21، ابؼؤرخ في 11-83 يتمم القانوف رقم 2008 يناير 23 ابؼؤرخ في 01-08قانوف رقم -3
 . ابؼتعلق بالتأمينات الاجتماعية1983 يونيو 2لػػػ
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لا تشمل أحكام ىذه المادة منشآت الدولة المعدة لتلبية حاجات الدفاع الوطني أو 
. 1«الأمن العمومي

بحسب ىذه ابؼادة بهوز كأصل عاـ إنشاء استخداـ شبكات الاتصاؿ السلكية 
ط المحددة قانونا، باستثناء منشآت ابكاللاسلكية، باختلاؼ نوع ابػدمة ابؼقدمة، لكن كفقا للرك

. الدكلة ابؼعدة لتلبية حاجات الدفاع الوطتٍ أك الأمن العمومي

لا يمكن بأي حال من الأحوال »: يلي  الفقرة الأختَة على ما93كما نصت ابؼادة 

. ؛ بدعتٌ أنو بهب احتًاـ سرية ابؼراسلات2«انتهاك سرية المراسلات

قانون التأمينات الاجتماعية -ب
 إلذ تنظيم ابعربية الإلكتًكنية من خلاؿ ىيئات الضماف 01-08 رقم تطرؽ القانوف 

الاجتماعي، في نصوص قانونية عديدة بزص البطاقة الإلكتًكنية، التي تسلم للمؤمن لو اجتماعيا 

. بؾانا بسبب العلاج كىي صابغة في كافة التًاب الوطتٍ
حدد ىذا القانوف ابعزاءات ابؼقررة في حالة الاستعماؿ غتَ ابؼشركع أك من يقوـ بتعديل أك 
نسخ أك حذؼ كلي أك جزئي للمعطيات التقنية أك الإدارية ابؼدرجة في البطاقة الإلكتًكنية للمؤمن 

لو اجتماعيا أك في ابؼفتاح الإلكتًكني بؽيكل العلاج أك في ابؼفتاح الإلكتًكني بؼهن الصحة للبطاقة 
  من قانوف التأمينات الاجتماعية، حيث نصت على ما2 مكرر93الإلكتًكنية كفقا لنص ابؼادة 

 بالعقوبات المنصوص عليها في التشريع المعمول بو يعاقب بالحبس الإخلالدون »: يلي

دج، كل من يسلم أو 200.000دج إلى 100.000 سنوات وبغرامة من 5من سنتين إلى 

                                                 
 .03-2000 من القانوف 23ابؼادة -1
 .03-2000 الفقرة الأختَة من القانوف 93ابؼادة -2
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يتسلم بهدف الاستعمال غير المشروع البطاقة الإلكترونية للمؤمن لو اجتماعيا أو مفتاح 
. 1«إلكتروني لهيكل العلاج أو المفتاح الإلكتروني لمهني الصحة

طبقا لنص ابؼادة، بقد أف ابؼشرع ابعزائرم يعاقب كل من يستخدـ البطاقة الإلكتًكنية، أك 
ابؼفتاح الإلكتًكني بؽيكل العلاج أك بؼهتٍ الصحة، أغراض غتَ شرعية، كما قاـ أيضا ابؼشرع كفقا 
بؽذا القانوف بتجريم بؾموعة الأفعاؿ غتَ ابؼشركعة، من القياـ عن طريق الغش بتعديل أك حذؼ 

كلي أك جزئي للمعطيات التقنية أك الإدارية التي تتضمنها البطاقة الإلكتًكنية للمؤمن لو اجتماعيا 

. أك في ابؼفتاح الإلكتًكني سواء بؽيكل العلاج أػو بؼهتٍ الصحة

قانون خاص بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتها -ج
على مراقبة الاتصالات الإلكتًكنية كذلك بتحديد ابغالات التي  04-09 القانوف نص 

 على ابغالات التي يسمح فيها 2 منو4تسمح باللجوء إلذ ابؼراقبة الإلكتًكنية؛ حيث نصت ابؼادة 

الوقاية من الأفعاؿ ابؼوصوفة بجرائم الإرىاب : للسلطات الأمنية باللجوء للمراقبة الإلكتًكنية كىي
. أك التخريب أك ابعرائم ابؼاسة بأمن الدكلة

 حالة توفر معلومات عن احتماؿ الاعتداء على ابؼنظومة ابؼعلوماتية على بكو يهدد النظاـ 
. العاـ أك الدفاع الوطتٍ ك مؤسسات الدكلة أك الاقتصاد الوطتٍ

 في إطار تنفيذ طلبات ابؼساعدة القضائية الدكلية ابؼتبادلة، كاشتًط ابؼشرع إجراء عمليات 

. 3ابؼراقبة بإذف مكتوب من السلطة القضائية ابؼختصة
 

                                                 
 .01-08 من القانوف 2 مكرر 93ابؼادة -1
 . 04-09 من القانوف 4ابؼادة -2
، 2011ط، ابعزائر، .زبيحة زيداف، ابعربية ابؼعلوماتية في التشريع ابعزائرم كالدكلر، دار ابؽدل للطباعة كالنشر كالتوزيع، د-3

 .129ص 
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 كما نص كذلك ىذا القانوف على قواعد إجرائية تساىم بدكرىا في كشف ابعربية 
. 1كمعابؼها، من تفتيش كحجز للمعطيات ابؼعلوماتية كحفظ ابؼعلومات ابؼتعلقة بحركة الستَ

 يسمح ىذا القانوف للسلطات التي تباشر التفتيش في منظومة معلوماتية، بنسخ ابؼعطيات 

بؿل البحث، ككذؿ ابؼعطيات اللازمة لفهمها على دعامة بززين إلكتًكنية تكوف قابلة للحجز 
. 2كالوضع في كفقا للقواعد ابؼقررة في قانوف الإجراءات ابعزائية

جزائر في بؾاؿ مواجهة ابعربية الإلكتًكنية من ناحية، لل خطوة أكلذ 04-09قانوف اؿ يعتبر 
لكن ىذا لا يكفي .  للفراغ التشريعي الذم كاف يعتًم القانوف ابعزائرم من ناحية أخرلاكسد

.  3لردع ابعرائم الإلكتًكنية بدختلف أنواعها
 كبعوء ابؼشرع إلذ تقنتُ أك النص على مثل ىذه ابعرائم كجعلها في نطاؽ مبدأ الشرعية بينع 

القاضي من اللجوء إلذ القياس؛ بدعتٌ عدـ جواز بعوء القاضي ابعنائي إلذ قياس فعل لد يرد النص 

على بذربيو على فعل كرد نص بتجربيو؛ فيقرر القاضي ابعنائي للأكؿ عقوبة الثاني بسبب التشابو 

. 4بتُ الفعلتُ

 (الركن المادي)النموذج المادي للجريمة الإلكترونية : المطلب الثاني
يعتبر الركن ابؼادم في ابعربية التقليدية الفعل أك السلوؾ المجرـ الذم يقوـ بو ابعاني ملامسا  

، كما بهب أف يرتبط السلوؾ الإجرامي كالنتيجة الضارة كإثباتولأرض الواقع حتى بيكن التحقق منو 

                                                 
 .04-09 من القانوف 3ابؼادة -1
 . من نفس القانوف5ابؼادة -2
 .131سابق، ص اؿرجع الدزبيحة زيداف، -3
 .10سابق، ص اؿرجع الدأبضد خليفة ابؼلط، -4
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بعلاقة سببية، بدعتٌ حتى يعاقب المجرـ على سلوكو الإجرامي لابد أف يتطابق ىذا الفعل المجرـ مع 
. 1النموذج الإجرامي ابؼنصوص عليو في قانوف العقوبات

 أما الركن ابؼادم في ابعربية الإلكتًكنية يتطلب قياـ السلوؾ الإجرامي كالنتيجة كالعلاقة 

علما أنو بيكن برقق الركن ابؼادم دكف برقق النتيجة كالتبليغ عن ابعربية قبل برقيق . السببية
إنشاء موقع للتشهتَ بشخص معتُ دكف طرح ىذا ابؼوقع على الشبكة إلا أنو لا )نتيجتها، مثلا 

. 2(مناص من معاقبة الفاعل
كيتخذ الركن ابؼادم للجربية الإلكتًكنية عدة صور بحسب ابعربية، كىو ما سنقوـ بتبيانو 

. (الفرع الثالث)، ثم العلاقة السببية (الفرع الثاني)، النتيجة (الفرع الأكؿ)بداية بالسلوؾ الإجرامي 

السلوك الإجرامي  : الفرع الأول
 يعتبر السلوؾ ابؼادم عبر الانتًنت بؿلا بعملة من التساؤلات لا سيما فيما يتعلق ببداياتو 

أك الشركع في ارتكاب ابعربية، كىو بىتلف عما ىو ابغاؿ في العالد ابؼادم، ذلك لأف ارتكاب 

ابعربية عبر الإنتًنت برتاج بالضركرة إلذ منطق تقتٍ، أم أنها تتم عبر الإنتًنت أك باستخداـ 
ابؼعابعة الآلية للبيانات، كما أنها برتاج إلذ بفارسة نشاط تقتٍ بؿدد يتمثل في استخداـ ابغاسوب 

. 3كالإنتًنت
: كيتخذ السلوؾ الإجرامي في ابعرائم الإلكتًكنية صورتتُ

                                                 
، مذكرة لنيل شهادة ابؼاستً في ابغقوؽ، (دراسة مقارنة)بوشعرة أمينة، موساكم سهاـ، الإطار القانوني للجربية الإلكتًكنية -1

، ص 2017/2018بزصص قانوف خاص كعلوـ جنائية، كلية ابغقوؽ كالعلوـ السياسية، جامعة عبد الربضن متَة، بجاية، 
27 . 

صص قانوف جنائي كعلوـ جنائية، كلية مرابط حياة، ابعربية الإلكتًكنية في التشريع ابعزائرم، مذكرة لنيل شهادة ابؼاستً، تخ-2
 13، ص 2018/2019ابغقوؽ كالعلوـ السياسية، جامعة عبد ابغميد ابن باديس، مستغالز، 

 .47-46سابق، ص اؿرجع الدىركاؿ ىبة نبيلة، ابعوانب الإجرائية بعرائم الإنتًنت، -3
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الصورة الأكلذ تتمثل في السلوؾ الإبهابي كالذم يتطلب بؾهود بدني يتمثل في الإقداـ على فعل -أ
ك مثاؿ ذلك كل الأفعاؿ التي يرتكبها ابعاني، كفعل الدخوؿ أك البقاء . 1 القانوف عن ارتكابولينو

عن طريق الغش في كل جزء من نظاـ ابؼعابعة الآلية للمعطيات، نص ابؼشرع الفرنسي على فعل 

فعل : " من قانوف العقوبات الفرنسي كالتي تنص على الآلر1-323/1الدخوؿ أك البقاء في ابؼادة 
داخل كل أك جزء من نظاـ ابؼعابعة الآلية للمعطيات، يعاقب - بطريق الغش–الدخوؿ أك البقاء 

. 2"أكرك60.000عليو بابغبس بؼدة سنتتُ كبغرامة مقدارىا 
 كما قاـ ابؼشرع السعودم في ابؼادة الثالثة من نظاـ مكافحة ابعرائم الإلكتًكنية بالنص 

على بعض الأفعاؿ التي تعتبر السلوؾ الإجرامي ابؼكوف للركن ابؼادم بؽذه ابعربية، نذكر البعض 
: منها

التنصت على ما ىو مرسل عن طريق الشبكة ابؼعلوماتية أك أحد أجهزة ابغاسب الآلر دكف -1

. مسوغ نظامي صحيح، أك التقاطو أك اعتًاضو

الدخوؿ غتَ ابؼشركع لتهديد شخص أك ابتزازه؛ بغملو على القياـ بفعل أك الامتناع عنو، كلو -2
. كاف القياـ بهذا الفعل أك الامتناع عنو مشركعا

الدخوؿ غتَ ابؼشركع إلذ موقع إلكتًكني، أك الدخوؿ إلذ موقع إلكتًكني لتغيتَ تصاميم ىذا -3
. 3 أك تعديلو، أك تغتَ عنوانوإتلافوابؼوقع أك 

 

                                                 
 .116سابق، ص اؿرجع الدأحسن بوسقيعة، -1

2-L’article 323/1-1 du code pénale français , www.Legifrance.gouv.Fr. 
 . من نظاـ مكافحة ابعرائم ابؼعلوماتية السعودم03ابؼادة-3
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 قد يكوف النشاط الإجرامي في ابعرائم الإلكتًكنية كقتيا؛ أم يبدأ كينتهي بدجرد بسامو، مثل 
السرقة ابؼعلوماتية أك الاعتداء على معطيات ابغاسب الآلر بإتلافها، كقد يكوف مستمر مثل إنشاء 

 .1مواقع لتحريض القصر على الفسق أك الانتحار

أما الصورة الثانية كىي السلوؾ السلبي؛ كىو الامتناع أك إحجاـ شخص عن القياـ بعمل  
يوجبو عليو القانوف إذا كاف باستطاعتو القياـ بو كعليو فلا بهوز للموظف أف بيتنع على أداء مهاـ 

. 2كظيفتو
 أما الامتناع في ابعرائم الإلكتًكنية يكوف مثل امتناع موظف أمن عن بضاية بيانات 

كمعلومات الشركة التي يعمل بها، أك عدـ الإبلاغ عن ابعربية للحفاظ على حقوؽ الغتَ 
. 3كخصوصياتهم

 كبالتالر فالسلوؾ الإجرامي في ابعربية الإلكتًكنية يتم عن طريق ابعهاز الإلكتًكني أيا كاف 

. نوعو أك شكلو متصلا بشبكة الانتًنت، كبدكف ىذه الوسيلة لا بيكن مباشرة السلوؾ الإجرامي

النتيجة الإجرامية : الفرع الثاني
يقصد بالنتيجة الإجرامية، الأثر ابؼادم الذم بودث في العالد ابػارجي كأثر للسلوؾ  

الإجرامي، فالسلوؾ قد أحدث تغيتَا حسيا ملموسا في الواقع ابػارجي، كمفهوـ النتيجة كعنصر في 
                                                 

 أك بردم ابغوت الأزرؽ؛ كىي لعبة على شبكة الإنتًنت، حيث قاـ فيليب blue whale كلعبة ابغوت الأزرؽ-1
ذم اعتبر أنو ليس لو قيمة، بودكتُ بابتكار ىذه اللعبة ككاف ىدفو منها تنظيف المجتمع من خلاؿ دفع الناس إلذ الانتحار اؿ

 يوـ كفي التحدم النهائي يطلب من اللاعب الانتحار، بدأت ىذه اللعبة بالانتشار الواسع 50تتكوف اللعبة من برديات بؼدة 
في ركسيا كبقم عنها العديد من الضحايا كخلق موجة من الذعر في ركسيا، لتنتشر بعد ذلك في بـتلف مناطق العالد، تعتمد 

ىذه اللعبة على غسل لدماغ ابؼراىقتُ الضعفاء، كأمرىم بالقياـ بأعماؿ معينة مثل مشاىدة أفلاـ الرعب كالاستيقاظ في 
: ساعات متأخرة من الليل كإيذاء النفس بعد أف يتم استنفاذ قواىم في النهاية يتم أمرىم بالانتحار، أنظر ابؼوقع الإلكتًكني

www.albawaba.com. 
، ديواف ابؼطبوعات ابعامعية، ابعزائر، (ابعربية)عبد الله سليماف، شرح قانوف العقوبات ابعزائرم، القسم العاـ، ابعزء الأكؿ -2

 .148، ص 1995
 .31سابق، ص اؿرجع الدبوشعرة  أمينة، موساكم سهاـ، -3
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الركن ابؼادم بعربية يقوـ على أساس ما يعتد بو ابؼشرع كيتًتب عليو نتائج، بغض النظر عما بودثو 
. 1السلوؾ الإجرامي من نتائج أخرل

 كتعتبر ابعربية الإلكتًكنية كغتَىا من ابعرائم التي يفتًض فيها كجود النتيجة الإجرامية 

 النوع ابؼستحدث من ابعرائم، حيث تعتبر من العناصر ابؼكونة اكأساس لقياـ الركن ابؼادم بؽذ
. 2للركن ابؼادم كالذم يعد من أىم أركاف ابعربية، كالذم بدكنو لا تقوـ ابعربية

 بصدد دراستنا للنتيجة ابعرمية كأحد عناصر الركن ابؼادم، فإننا نسلط الضوء فقط على 
ذكر النتيجة الإجرامية للجربية الإلكتًكنية بصفة عامة دكف ابغديث بالتفصيل عن  النتيجة 

الإجرامية لكل جربية إلكتًكنية، كبالتالر تثتَ النتيجة الإجرامية في ىذا النوع من ابعرائم مشاكل 
برديد ىل ابعربية الإلكتًكنية ىي جربية مرتكبة سلوكا كنتيجة في العالد : عديدة من أبنها

. 3أف ىناؾ امتداد للنتيجة ليتحقق منتهاىا في العالد ابؼادم؟أـ الافتًاضي 

العلاقة السببية : الفرع الثالث
تتمثل العلاقة السببية في الصلة التي تربط بتُ الفعل كالنتيجة كتثبت أف ارتكاب الفعل ىو  

الذم أدل إلذ حدكث النتيجة، كبنة الرابطة السببية ترجع إلذ أف اسناد النتيجة إلذ الفعل ىو 
شرط أساسي لتقرير مسؤكلية مرتكب الفعل عن النتيجة، كبردد العلاقة السببية تلازما ماديا بتُ 
الفعل كالنتيجة يؤدم إلذ كقوؼ مسؤكلية ابعاني عند حد الشركع، إذ لا يعد مسؤكلا عن النتيجة 

التي برققت، أما إذا كانت ابعربية غتَ عمدية فإف نفي العلاقة السببية يؤدم إلذ انتفاء ابؼسؤكؿ 
.  4كلية عنها؛ ذلك أنو لا شركع في ابعرائم غتَ العمدية

                                                 
 .149سابق، ص اؿرجع الدعبد الله سليماف، -1
 .33سابق، ص اؿرجع الدبوشعرة أمينة، موساكم سهاـ، -2
 .47سابق، ص اؿرجع الدىركاؿ ىبة نبيلة، ابعوانب الإجرامية بعرائم الانتًنت، -3
أشرؼ توفيق شمس الدين، شرح قانوف العقوبات، القسم العاـ، النظرية العامة للجربية كالعقوبة، طبعة خاصة لطلاب التعليم -4

 .82، ص2009ابؼفتوح بكلية ابغقوؽ بجامعة بنها، 



 الإطار الموضوعي للجريمة الإلكترونيةالباب الأول                                             

-48- 

 

قة السببية عنصر مهم من عناصر الركن ابؼادم للجربية؛ حيث تعتبر حلقة كصل لا تعد الع
بتُ السلوؾ الإجرامي كالنتيجة الإجرامية، ذلك بإثبات أف ىذا السلوؾ ىو سبب في حدكث 

. النتيجة الضارة

ساسية ليتم ىذا النوع ابؼستجد من أعلاقة السببية  أما في نطاؽ ابعرائم الإلكتًكنية، تعتبر اؿ
 لا يسأؿ إلا على النتائج التي يكوف الإنسافابعرائم، كابؼبدأ العاـ الذم بوكم العلاقة السببية أف 

لنشاطو دخلا في إحداثها، فاستحقاؽ العقاب في القانوف ىو رىن قياـ الرابطة السببية بتُ نشاط 
 كبالتالر ينبغي بؼسألتو أف تكوف ىناؾ رابطة بتُ ماديات الفعل كبتُ ،ابعاني كبتُ الواقعة الإجرامية

. 1النتيجة الإجرامية
 ففي جربية انتهاؾ ابغق في ابػصوصية عبر شبكة الانتًنت بهب أف يكوف ىناؾ دخوؿ 

غتَ مصرح بو، كاستخداـ ابغاسوب كالقياـ باختًاؽ ابػدمات ابؼختلفة في مسارىا، ثم بعد ذلك 

التعدم على خصوصية موقع ما، كتكوف العلاقة السببية قائمة بدجرد ثبوت الضرر الناتج عن 

. 2السلوؾ غتَ ابؼشركع

الركن المعنوي للجريمة الإلكترونية : المبحث الثاني
يتخذ الركن ابؼعنوم في أغلب ابعرائم بصفة عامة صورة القصد ابعنائي، كالذم يتحقق  

كبيكن التعبتَ عنو بأنو . 3بتوافر إرادة بعمل غتَ شرعي لدل ابعاني مع علمو بأف القانوف بهرمو

ابغالة النفسية للجاني كقت ارتكاب جربيتو، حيث لا تقوـ ابعربية قانونا بدكنو، فلا بد من توفر 
 الإجرامي، كما بهب أف تكوف الأفعاؿ إرادية ؾالإرادة الآبشة لدل ابعاني عند إقدامو على السلو

كإلا انتفى الركن ابؼعنوم للجربية، كأف تكوف ىذه الأفعاؿ متجو بكو بـالفة القواعد القانونية، 

                                                 
 .36-35سابق، ص اؿرجع الدبوشعرة أمينة، موساكم سهاـ، -1
 .36ابؼرجع نفسو، ص -2
 .145سابق، ص اؿرجع الدأحسن بوسقيعة، - 3
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زاء ابعنائي ابؼناسب، فمن التصور غالبا أف لا تقع ابعربية الإلكتًكنية إلا لجليتًتب على بـالفتها ا
بصورة عمدية سبقها التفكتَ في ابغصوؿ على  ابؼعلومة أك اختًؽ الشبكة، كالأصل في ابعرائم ىو 

. 1العمدية إلا ما استثتٍ بنص

 يتخذ الركن ابؼعنوم في ىذا النوع ابؼستجد من ابعرائم صورة القصد ابعنائي العاـ بعنصريو 
العلم كالإرادة، إذ بهب أف تتجو إرادة ابعاني إلذ فعل الاعتداء، كما بهب أف يعلم بػأف نشاطو 

. الإجرامي يؤدم إلذ ارتكاب سلوؾ يعاقب عليو القانوف
 كلقد ثار جدؿ فقهي حول مدل ضركرة توافر القصد ابعنائي ابػاص في بعض ابعرائم 

 أف القصد 3 ضركرة توافر ىذا القصد، في حتُ يرل البعض الآخر2الإلكتًكنية فهناؾ من يرل
ابعنائي العاـ كاؼ لوحده لقياـ الركن ابؼعنوم للجربية الإلكتًكنية، كبالتالر لا يتطلب كجود القصد 

ابعنائي ابػاص لاكتماؿ الركن ابؼعنوم، كبىتلف الركن ابؼعنوم باختلاؼ نشاط غتَ ابؼشركع 

، (ابؼطلب الأكؿ)لذلك نقوـ بعرض القصد ابعنائي العاـ . ابؼقتًؼ من طرؼ المجرـ ابؼعلوماتي

. (ابؼطلب الثاني)كالقصد ابعنائي ابػاص 

القصد الجنائي العام : المطلب الأول
 يهدؼ ابعاني عند ارتكابو للواقعة الإجرامية مع العلم بعناصرىا إلذ برقيق غرض معتُ، 

. 4بتحقيقو قد تتم ابعربية كيتوفر بؽا القصد ابعنائي العاـ

                                                 
 .48سابق، ص اؿرجع الدبالطي غنية، -1
 خليفة بؿمد، ابغماية ابعنائية بؼعطيات ابغاسب الآلر في القانوف ابعزائرم .121سابق، صاؿرجع الدأبضد خليفة ابؼلط، -2

ىركاؿ ىبة نبيلة، ابعوانب الإجرامية بعرائم . 213-212، ص 2007ط، الإسكندرية، .كابؼقارف، دار ابعامعة ابعديدة، د
 .50سابق، ص اؿرجع الدالانتًنت، 

، معتوؽ عبد اللطيف، الإطار القانوني بؼكافحة جرائم ابؼعلومات في 221الشوابكة بؿمد أمتُ أبضد، مرجع سابق، ص-3
التشريع ابعزائرم كالتشريع ابؼقارف، مذكرة لنيل شهادة ابؼاستً في العلوـ ابعنائية، كلية ابغقوؽ، جامعة ابغاج بػضر، باتنة، 

 .24، ص2015
 .261سابق، ص اؿرجع الدعبد الله سليماف، -4
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 بدعتٌ أف للقصد ابعنائي العاـ صورتتُ العلم كالإرادة؛ أم أف يتكوف من إرادة الفاعل التي 
تهدؼ إلذ برقيق عمل بهرمو القانوف مع علمو بكل عناصره التي بوددىا القانوف من كبىتلف 

القصد ابعنائي العاـ باختلاؼ السلوؾ ابؼؤدم لارتكاب ابعربية، فهناؾ بعض من ابعرائم ابؼعلوماتية 

بحكم طبيعتها لا يشتًط لقيامها كجود قصد خاص، كجربية الدخوؿ الغتَ ابؼصرح بها إلذ نظاـ 
ابؼعابعة الآلية للمعطيات، تتطلب قصدا جنائيا عاما يتمثل في العلم بأف الولوج إلذ داخل النظاـ 

ابؼعلوماتي بشكل غتَ مصرح بو يعد جربية باعتبار أف ابؼشرع ابعزائرم سعى بغماية بؿل ابغق كىو 
. 1جهاز ابغاسب الآلر بدا يتضمنو من معلومات كبرامج

 ابؼعلومات، حيث يكفي إتلاؼ كما اشتًط ابؼشرع توافر القصد ابعنائي العاـ في جربية 
نت عليها ابؼعلومات أك اكـ بأعماؿ من شأنها أف تؤدم إلذ تغيتَ ابغالة التي ؾؽـ ابعاني بأنو مؿع

. 2 كأف تتجو إرادتو إلذ برقيق ذلكإتلافهاابؼعطيات بدحوىا أك 

ىا ابؼشرع القصد ابعنائي العاـ، حيث م كبالتالر بقد معظم ابعرائم ابؼعلوماتية اشتًط ؼ

اكتفى بالضركرة إلذ توافر القصد ابعنائي العاـ لوحده لقياـ الركن ابؼعنوم بؽذا النوع من ابعرائم 
ابؼتحدثة على غرار التشريعات الأخرل التي دعت إلذ توافر القصد ابعنائي ابػاص إلذ جانب 

. القصد ابعنائي العاـ في بعض ابعرائم الإلكتًكنية كىو ما نقوـ بتبيانو في ابؼطلب الثاني

القصد الجنائي الخاص : المطلب الثاني
 إف أغلب ابعرائم ترتكب بصورة قصدية، كبالتالر يعد القصد ابعنائي من بتُ أكثر عناصر 

. الركن ابؼعنوم تصورا
 لقد اختلفت بعض التشريعات حوؿ مدل ضركرة توافر القصد ابعنائي ابػاص في البعض 

من جرائم ابؼعلوماتية، فنجد أف القضاء الأمريكي لد يستقر على حاؿ بالنسبة لبعض ابعرائم التي 
                                                 

 .24سابق، ص اؿرجع الدمعتوؽ عبد اللطيف، -1
 .221سابق، ص اؿرجع الدالشوابكة بؿمد أمتُ أبضد، -2
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. اترتكب باستخداـ الانتًنت من حيث مدل برديد ما إذا كانت تتطلب قصدا عاما أـ خاص
. 1فنجده لا بيانع في تطلب قصد جنائي خاص في جربية التهديد عبر البريد الإلكتًكني
 أما القضاء الفرنسي، فعلى غرار مثيلو الأمريكي، بقد أف منطق سوء النية يكتسح 

 من قانوف 226 ك15النصوص التي تطبق بشأف جرائم الانتًنت مثلما ىو مقرر في ابؼادة 
العقوبات الفرنسي، حيث يشتًط سوء النية في منطق القصد ابػاص حتُ كجود عدكاف على البريد 

. 2الإلكتًكني
 حيث بىتلف الركن ابؼعنوم في ابعرائم الإلكتًكنية من جربية إلذ أخرل، فجربية الاحتياؿ 

الإلكتًكني التي بدكرىا تعد جربية عمدية يتطلب لقيامها توافر القصد ابعنائي لقياـ مسؤكلية 
ابغاني، كالقصد ابعنائي ابؼشتًط ىو القصد ابعنائي بنوعيو العاـ كابػاص، فالمجرـ يعلم بأنو بىالف 

القانوف بسلوكو مع ابذاه نيتو إلذ برقيق ربح غتَ مشركع لو أك للغتَ أك بذريد شخص آخر من 

. 3بفتلكاتو على بكو غتَ مشركع

 كما يرل جانب من الفقو أف جربية التعامل في معلومات غتَ مشركعة تشتًط قصد 
جنائي عاـ بالإضافة إلذ قصد جنائي خاص سواء في صورة ابعربية الأكلذ كىي التعامل في 

معلومات صابغة لارتكاب ابعربية أك في صورتها الثانية ابؼتمثلة في التعامل في معلومات متحصلة 
. 4من جربية

 بقد أف ابؼشرع ابعزائرم لد يشتًط قصد جنائي خاص في الصورة الثانية من جربية التعامل 

. في معلومات غتَ مشركعة، كذات الوضع بالنسبة للمشرع الفرنسي

                                                 
، ص 2004ط، القاىرة، .عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت، دار النهضة العربية، د-1

294. 
 .294ابؼرجع نفسو، ص -2
 .121سابق، ص اؿرجع الدأبضد خليفة ابؼلط، -3
 .213-212سابق، ص اؿرجع الدخليفة بؿمد، -4
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 كبالتالر ابؼشرع ابعزائرم لد يشتًط توافر القصد ابعنائي ابػاص في ىذه ابعربية بصورتيها، 
كبالنسبة إلذ ابعرائم الأخرل ابؼتعلقة بالاعتداء على أنظمة ابؼعابعة الآلية للمعطيات بل اكتفى 

. 1بالضركرة توافر القصد ابعنائي العاـ لقياـ الركن ابؼعنوم بؽذا النوع ابؼستحدث من ابعرائم

 
 
 

 
 
 

 
 

 
 
 

 
 

 
 
 

                                                 
 .215، 213سابق، ص اؿرجع الدخليفة بؿمد، - 1



 الإطار الموضوعي للجريمة الإلكترونيةالباب الأول                                             

-53- 

 

: البابخلاصة 
تبتُ لنا .  بعد أف تناكلنا في ىذا الباب خصوصية ابعربية الإلكتًكنية من الناحية ابؼوضوعية

حيث اتسمت بطبيعة خاصة، كجدنا . أف ىذا النوع من ابعرائم يعد من أكثر ابعرائم خطورة

صعوبة في كضع تعريف عاـ جامع كموحد بؽا، فقد اختلفت ابؼفاىيم حوبؽا باختلاؼ الزاكية التي 
أين بينا بـتلف التعاريف الفقهية كالقانونية للجربية الإلكتًكنية، كانتهينا إلذ كونها . ينظر منها إليها

كل اعتداء على النظاـ ابؼعلوماتي أك يتم باستخداـ النظاـ ابؼعلوماتي حيث أف لو دكر رئيسي في 
، كىي بهذا ابؼفهوـ تتميز بعدة خصائص بسيزىا عن باقي ابعرائم الأخرل، إذ من أىم ؿا سلوؾ المجرـ

ىذه السمات طبيعتها ابؼتعدية للحدكد، كأنها جرائم خفية كمستتًة، كطابعها التقتٍ الذم يعقد من 
 الشيء الذم بييز مرتكبيها كبهعل دكافع ارتكابهم للجرائم الإلكتًكنية كإثباتهامسألة اكتشافها 

. بدختلف أنواعها بزتلف عن المجرمتُ العاديتُ

 كما تطرقنا أيضا إلذ أنواع ابعربية الإلكتًكنية ابؼتمثلة في التقسيم الفقهي كالتقسيم القانوني 

إضافة إلذ برديد أركاف ابعربية الإلكتًكنية فهي تقوـ بقيامها كتزكؿ بزكاؿ أحدىا كأم . بؽذه ابعرائم
. جربية أخرل، ابؼتمثلة في الركن الشرعي كالركن ابؼادم كالركن ابؼعنوم

 كبالنسبة للمشرع ابعزائرم بقده اصطلح على تسميتها بدصطلح ابعرائم ابؼتصلة بتكنولوجيا 
كما يعاب عليو أنو اىتم بها بالنص على بعض ابعرائم الإلكتًكنية كليس كلها، . الإعلاـ كالاتصاؿ

كأبنل المجرـ الإلكتًكني، إذ لد يتعرض لو في أم نص قانوني بالإشارة إلذ تعريفو أك بظاتو، سواء في 
، كما أف التطرؽ للجربية الإلكتًكنية من الناحية ابؼوضوعية 04-09قانوف العقوبات أك القانوف 

. كالتعرؼ عليها بعمق يفيدنا في إبهاد ابغلوؿ بؼواجهتها
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بزضع ابؼادة ابعزائية بشقيها ابؼوضوعي كالإجرائي بؼبدأ الشرعية، الذم يعمل على حصر  
سلطة التجريم كالعقاب في يد ابؼشرع، كيعمل على إقرار التوازف بتُ ابغقوؽ كابغريات كضماف 

كاعتبرت ىذه القاعدة من القواعد الراسخة كابؼنصوص عليها قانونيا كدستوريا؛ إلا . ابؼصلحة العامة

أف ظهور ابعربية الإلكتًكنية قد احدث ثورة في فلسفة التجريم كالعقاب كالإجراءات ابعزائية، فقد 
 ابعربية الإلكتًكنية بعض الصعوبات كالتحديات للأجهزة ابؼعنية بالقياـ بالإجراءات ابعزائية أثارت

. 1كفقا بؼا ىو منصوص عليو في القانوف
 تكمن أبنية البحث أساسا في كوف ابعرائم الإلكتًكنية جرائم جديدة، كبالتالر لا بيكن 

تطبيق الإجراءات التي تطبق على ابعرائم التقليدية، لأنها من ابؼوضوعات التي لد تنل حظها من 
البحث كالتحقيق كالمحاكمة على ابؼستول ابعزائي، حيث بقد القواعد الإجرائية التقليدية لا بيكن 

. أف تطبق عليها، لاسيما أف ىذا ابؼوضوع يتسم بابغداثة التي بيكن الاعتماد عليها

 بالإضافة إلذ كوف ابعرائم ابؼعلوماتية حديثة النشأة كبيتد تأثتَىا إلذ بصيع الأصعدة 

لارتباطها بتطور تكنولوجيا الإعلاـ كالاتصاؿ، كالتي تستخدـ في بصيع بؾالات ابغياة سواء من 
طرؼ الأفراد أك ابؼؤسسات إذ بذعل التعامل معها صعبا كمعقدا بفا بوتم إبهاد طرؽ جديدة 

. كمتابعتها بؼكافحتها
كمن بشة سوؼ نتطرؽ إلذ حاكلنا في ىذا الباب دراسة ابعانب الإجرائي للجربية الإلكتًكنية، 

إجراءات التحقيق ، بينما نتناكؿ (الفصل الأول )إجراءات البحث كالتحرم في ابعربية الإلكتًكنية

 (الفصل الثاني )كالمحاكمة في ابعربية الإلكتًكنية

 

 

                                                 
 .22سابق، ص اؿرجع الد حسنية، أسامةأبضد -1
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إجراءات البحث والتحري في الجريمة الإلكتروني : الفصل الأول
لد تكتف التشريعات ابغديثة بحماية معطيات ابغاسب الآلر بصفة عامة من خلاؿ بذريم  

صور الاعتداء عليها؛ أم بضاية موضوعية، كإبما نظرا بػطورة الإجراـ الإلكتًكني في حد ذاتو لكوف 
بؿل ابعربية بؾموعة معطيات ىي عبارة في ابغقيقة عن ذبذبات إلكتًكنية يسهل على ابعاني القياـ 

بعمل إجرامي عليها دكف ترؾ آثار، كدكف أف يستغرؽ ىذا العمل كقتا طويلا، كىو ما جعلها 

صعبة الاكتشاؼ كالإثبات، بفا أدل إلذ ظهور مشكلات إجرائية في ىذا النطاؽ؛ حيث أف 
ضابط الشرطة القضائية أك القاضي نفسو في حتَة أماـ ىذه ابعرائم نظرا لقصور التشريع الإجرائي 

خاصة كأف ىذه ابعرائم حديثة كلا بيكن تطبيق النصوص التقليدية عليها كعدـ القدرة الكافية 
 .لاستيعابهاكالفنية لرجاؿ القانوف 

 لذلك كضعت بؾموعة من الإجراءات منها ما يعتبر قابظا مشتًكا بتُ ابعرائم التقليدية 

كابعرائم الإلكتًكنية، كمنها لا يطبق إلا على ابعربية الإلكتًكنية خاصة في مرحلة بصع 

. الاستدلالات
 كمن خلاؿ طرح التساؤؿ الذم مفاده فيما تتمثل إجراءات البحث كالتحرم في ابعربية 

الإلكتًكنية؟ 
 الإجراءات العامة بؼتابعة ابعربية الإلكتًكنية: بيكن من ىذا ابؼنطلق تقسيم ىذا الفصل إلذ مبحثتُ

 (المبحث الثاني ) الإجراءات ابػاصة كقواعد الاختصاص، ك(المبحث الأول)

 الإجراءات العامة لمتابعة الجريمة الإلكترونية: المبحث الأول

 تنقسم الإجراءات العامة بؼتابعة ابعربية الإلكتًكنية إلذ إجراءات مادية تتمثل في ابؼعاينة 

، كأخرل إجراءات شخصية تتمثل في ابػبرة كشهادة شاىد (المطلب الأول)التقنية كالتفتيش 

(. المطلب الثاني)إلكتًكني كالتسرب 
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الإجراءات المادية : المطلب الأول
، (الفرع الأول)كتتمثل الإجراءات ابؼادية كما ذكرنا سابقا في ابؼعاينة التقنية من جهة  

(. الفرع الثاني)كالتفتيش في البيئة الإلكتًكنية من جهة أخرل 

المعاينة التقنية : الفرع الأول
ابؼعاينة التقنية ىي ابؼكاف الذم ارتكبت فيو ابعربية، كالوعاء الأساسي الذم بوتوم على  

أخطر الأدلة ابعنائية التي بىلفها ابعاني كراءه عقب ارتكابو للجربية، كفي بغظة يكوف فيها اضطرابو 
العصبي كالذىتٍ قد بلغ قمة الانفعاؿ بصورة لا تتيح ابؼراجعة الدقيقة لأعمالو كإزالة الآثار التي 
، 1بىلفها في مكاف ابغادث، فالمجرـ مهما كانت دقتو سوؼ يتًؾ كراءه ما قد يشتَ إلذ شخصيتو
لذلك كاف من الواجب على ضباط الشرطة القضائية الانتقاؿ إلذ ذلك ابؼكاف بؼعاينة كإثبات 

. الآثار ابؼادية للجربية كالمحافظة عليها

 كيقصد بابؼعاينة فحص مكاف أك شيء أك شخص لو علاقة بابعربية كإثبات حالتو، 
كيلاحظ أف ابؼعاينة قد تكوف إجراء برقيق أك استدلاؿ، كلا تتوقف طبيعتها على صفة من بهريها 

كىي ابؼرحلة الأكلذ للاستدلاؿ حوؿ . بل على مدل ما يقتضيو إجراؤىا من مساس بحقوؽ الأفراد

ملابسات أية جربية، كنظرا لاختلاؼ ابعربية ابؼعلوماتية كثتَا عن ابعرائم التقليدية نظرا لكوف 
 بؾموعة من الإجراءات بإتباعمسرحها الإجرامي قد يتعدل حدكد الدكلة، فإف ابؼعاينة التقنية تتم 

.  سنوردىا فيما بعد2ابػاصة
 كتظهر أبنية ابؼعاينة أنها تنقل بعهات التحقيق كالمحاكمة صورة بؾملة بؼوقع ابعربية بكل ما 

بوتويو ىذا ابؼوقع من تفصيلات سواء تعلقت ىذه التفصيلات بدكانو أك كصفو من الداخل أك 

                                                 
 .212سابق، ص اؿرجع الدنبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات، -1
 .220-219سابق، ص اؿرجع الدأمتَ فرج يوسف، -2
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الآثار ابؼوجودة بو، كالتي تنقلها بابعربية، ككل ما بيكن جهات الشرطة كالقضاء من كضع تصور 
. 1لكيفية كقوع ابعربية كاستخلاص بعض الأدلة من ابؼادة التي تم بصعها

 كحتى برقق ابؼعاينة بشارىا كتفي بأغراضها ابؼشهودة، بقد بعض التشريعات ابعزائية الإجرائية 

 قبل قياـ سلطة .2قررت عقابا جنائيا لكل من بودث تعديل أك تغيتَ في مكاف كقوع ابعربية
. 3التحقيق أك الاستدلالات بإجراء ابؼعاينة الأكلذ أيا كاف مرتكبها

 من قانوف الإجراءات ابعزائية ابعزائرم على ابؼعاينة بشكل عاـ 42 كقد نصت ابؼادة 
كإجراء يتم في مرحلة بصع الاستدلالات كىو جهاز بـوؿ بعهاز الضبطية القضائية سواء في 

 تغيتَ أك تعديل يطرأ على مكاف كقوع أمكيتًتب على . 4ابغالات العادية أك في حالات التلبس
 .5 من قانوف الإجراءات ابعزائية ابعزائرم43ابعربية ابعزاءات ابؼنصوص عليها في ابؼادة 

 كحتى يكوف التفتيش في بيئة إلكتًكنية لابد أف يتم على مستويتُ يتمثل الأكؿ في تفتيش 

ابؼكونات ابؼادية للحاسب الآلر التي بسثل مسرح ابعربية التقليدم، أما الثاني فيتمثل في تفتيش 

. 6ابؼكونات ابؼعنوية للحاسوب التي بسثل مسرح ابعربية الافتًاضي
 
 

                                                 
 .216سابق، ص اؿرجع الدنبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الإنتًنت في مرحلة بصع الاستدلالات، -1
ط، مصر، .عبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، دار الكتب القانونية، د-2

 .180، ص 2007
الأصل العاـ ابؼعاينة بيارسها ضباط الشرطة القضائية برت سلطة القضاة بدعاينة مسرح ابعربية كضبط الأدلة ككل ما يتعلق -3

بابعربية كابعناة، كما بهوز لقاضي التحقيق الانتقاؿ إلذ مكاف كقوع ابعرائم لإجراء بصيع ابؼعاينات اللازمة كبىطر بذلك ككيل 
 .ج، سالف الذكر.ج.إ. ؽ79ابعمهورية الذم لو ابغق في مرافقتو، طبقا للمادة 

 . من قانوف الإجراءات ابعزائية ابعزائرم42ابؼادة -4
 . من قانوف الإجراءات ابعزائية ابعزائرم43ابؼادة -5
 .182عبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، مرجع سابق، ص -6
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ينة امدى صلاحية مسرح الجريمة الإلكترونية للمع: أولا
إذا كانت ابؼعاينة في ابعرائم التقليدية تتم في مسرح ابعربية العادم، فإف ابعربية ابؼعلوماتية  

: تتم فيها ابؼعاينة على مستوين

  (الجرائم الواقعة على المكونات المادية)المسرح التقليدي -أ
يقع خارج البيئة الإلكتًكنية لأنو يتكوف من ابؼكونات ابؼادية للمكاف الذم كقعت فيو  

ابعربية، كىو أقرب إلذ مسرح ابعربية التقليدية، كيتًؾ فيها ابعاني عدة آثار كالبصمات كبعض 

متعلقاتو الشخصية أك كسائط بززين رقمية كغتَىا من مكونات ابغاسب الآلر ذات الطابع ابؼادم 
. 1المحسوس

 كليس ىناؾ صعوبة لتقرير صلاحية مسرح ابعربية الذم يضم ىذه ابؼكونات بؼعاينتو من 
قبل ضباط الشرطة القضائية، كالتحفظ على الأشياء التي تعد أدلة مادية على ارتكاب ابعربية 

كنسبتها إلذ شخص معتُ، ككذلك كضع الأختاـ في الأماكن التي بست ابؼعاينة فيها، كضبط كل 
. 2ما استعمل في ارتكاب ابعربية، كالتحفظ عليها، مع إخطار النيابة العامة بذلك

 في ىذه ابغالة تتميز ابؼعاينة بالسهولة، باعتبار أنها تتم على عناصر ملموسة كانت بؿلا 
. للجربية أك بزلفت عنها

 (الجرائم الواقعة على المكونات الغير مادية أو بواسطتها)المسرح الافتراضي -ب
يقع داخل البيئة الإلكتًكنية، لأنو يتكوف من البيانات الرقمية التي تتواجد داخل ابغاسوب  

. كشبكة الإنتًنت في ذاكرة الأقراص الصلبة ابؼوجودة بداخلو

                                                 
 . من قانوف الإجراءات ابعزائية ابعزائرم42/3ابؼادة -1
 .182عبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، مرجع سابق، ص - 2
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 كفي مقدمة ىذه ابعرائم تأتي الواقعة على برامج ابغاسب الآلر أك بياناتو، أك تتم 
بواسطتها، ككذلك ابعرائم التي تتم بطريق الإنتًنت، كمنها كذلك جرائم التزكير ابؼعلوماتي 

. 1كالتخريب الذم يتم بواسطة الفتَكس ابؼعلوماتي

كللمعاينة في جرائم الانتًنت كابغاسوب أشكاؿ بـتلفة بزتلف بحسب نوعية ابعربية ابؼرتكبة 
: على أف ىناؾ طرقا عامة تتوافق مع طبيعة الاتصاؿ بالإنتًنت أك الوسيلة التي تستخدـ مثلا

 كالتي تكوف بواسطة آلة impression de captures d’écranكسيلة تصوير شاشة ابغاسوب 
تصوير تقليدية أك عن طريق استخداـ بربؾة حاسوب متخصصة في أخذ صورة بؼا يظهر على 

. 2 كغتَىاfrozenالشاشة كىذا ما يصطلح عليو بذميد بـرجات الشاشة 

إجراءات المعاينة التقنية : ثانيا
 عدة قواعد فنية قبل الانتقاؿ إلذ مسرح ابعربية إتباعلابد على ضابط الشرطة القضائية  

:  3الإلكتًكنية، تتمثل ىذه الإجراءات في

. ضركرة كجود معلومات مسبقة عن مكاف ابعربية من حيث عدد الأجهزة ابؼطلوب معاينتها-1
كجود خريطة توضح ابؼوقع الذم سيتم معاينتو، كعدد الأجهزة كابػزائن كابؼلفات، كبودد ذلك -2

. من خلاؿ مصادر سرية بعهات الأمن
برديد الأجهزة المحتمل تورطها في ابعربية ابؼعلوماتية حتى يتم برديد كيفية التعامل معها فنيا قبل -3

. ابؼعاينة
. إعداد الفريق ابؼتخصص الذم يتولذ ابؼعاينة من ابػبراء كرجاؿ الضبط كالأمن-4

                                                 
 .183سابق، ص اؿرجع الدعبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، -1
 .218سابق، ص اؿرجع الدنبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات، -2
عائشة بن قارة مصطفى، حجية الدليل الإلكتًكني في بؾاؿ الإثبات ابعنائي في القانوف ابعزائرم كابؼقارف، دار ابعامعة -3

 .86، 84، ص 2006ط، الإسكندرية، .ابعديدة، د
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. إعداد خطة ابؼعاينة موضحة بالرسومات مع بساـ ابؼراجعة التي تكفل تنفيذىا-5
. أف تتم ىذه ابؼعاينة كفق مبدأ ابؼشركعية كفي إطار ما تنص عليو القوانتُ ابعنائية-6
.  ابؼستعملة في ارتكاب ابعربية1 كعناكين البريد الإلكتًكنيIPبرديد عناكين -7

الاستعانة بابػبراء في ابؼسائل العلمية كالتقنية التي برتاج إلذ خبرة خاصة كخبرة الطبيب -8
. الشرعي

استخداـ برامج التتبع؛ التي تسمح بؽم بالتعرؼ على الأشخاص ابؼشتبو فيهم كبرديد أماكن -9
. تواجدىم

. proxy2استخداـ تقنيات التخفي عن طريق نظاـ البرككسي -10

التفتيش المعلوماتي : الفرع الثاني
 البحث كالتحقيق كيهدؼ إلذ البحث عن أدلة مادية إجراءات إجراء من 3يعتبر التفتيش 

بعناية أك جنحة برقق كقوعها، كإف لإجراء التفتيش أبنية بالغة كخطورة معتبرة على ابغياة ابػاصة، 

، حيث تضمن الدكلة عدـ انتهاؾ حرمة 4بؽذا نص عليو ابؼشرع ابعزائرم بدقتضى قواعد دستورية
كفي إطار احتًامو فلا تفتيش إلا بأمر مكتوب صادر عن . مسكن، فلا تفتيش إلا بدقتضى القانوف

ىذا بالإضافة إلذ نصوص قانوف الإجراءات ابعزائية كأيضا القانوف . السلطة القضائية ابؼختصة
.  سالف الذكر09-04

                                                 
1-IP: ىو كسيلة للتواصل بتُ الأشخاص، حيث يرسل شخص ما رسالة إلذ شخص آخر عن طريق خط تلفوني. 
2-Proxy :  ىو باختصار نوع من أنواعfirewall حيث أنو ينظم ابغركة بتُ الشبكة المحلية كشبكة ابعامعة كبتُ شبكة

 .الانتًنت حتى بيكن الاتصاؿ بابؼواقع ابؼمنوعة
كقد حددت ضوابطو في قانوف . كىو إجراء من إجراءات البحث عن الأدلة لإثبات كقوع جربية ما في مكاف ما: التفتيش-3

 . منو47 إلذ 44الإجراءات ابعزائية ابعزائرم من ابؼواد 
 . ابعزائرم1996 من دستور 40ابؼادة -4
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 غتَ  أنو في ابعربية الإلكتًكنية يثور التساؤؿ حوؿ إمكانية تطبيق القواعد العامة للتفتيش 
لكن من ابؼعركؼ أف نظم ابؼعابعة الآلية تتكوف من . على صورة تفتيش نظم ابغاسوب كالانتًنت

. 1 غتَ مادية ترتبط بغتَىا عبر شبكات اتصاؿ بعديةكأخرلمكونات مادية 

محل التفتيش : أولا
بؿل التفتيش في جرائم ابغاسب الآلر يعتبر النافذة التي تطل بها الانتًنت على العالد،  

. كالشبكة التي تشمل في مكوناتها ابػادـ كابؼزكد الآلر كغتَىا
 كبذدر الإشارة ىنا إلذ أف مثل ىذا المحل لا يكوف قائما بذاتو، كإبما يشملو مكاف أك عقار 

أك يكوف بصحبة مالكو أك حائزه، لذا بهب على ضابط الشرطة القضائية عند استصداره لإذف 
. التفتيش أف بودد بؿل ذلك الإجراء برديدا دقيقا، ككذلك الغرض منو كإلا كاف باطلا
 إف إجراء التفتيش في ابعربية الإلكتًكنية بوتاج إلذ تقنيات خاصة بزتلف عن حالات 

لأف تفتيش نظم ابؼعلومات ليست سهلة كتتطلب دراية كمعرفة بدلفات  (التقليدية)التفتيش العادية 

أجهزة الإعلاـ الآلر كأماكن إخفاء ابؼعلومات فيها، لأنو يسهل إتلافها كليا اك جزئيا، كما يصعب 
. 2برديد مكاف الدليل

 كبالتالر يقع التفتيش في إطار ابعرائم الإلكتًكنية على تفتيش مكونات ابغاسب الآلر 
. (التفتيش عن بعد)كتفتيش الشبكات ابؼعلوماتية ابؼتصلة بابغاسوب  (ابؼادية كابؼعنوية)

ضوابط التفتيش : ثانيا
من الشركط كالضمانات التي بهب توافرىا لإجراء التفتيش، بقد شركط شكلية كشركط  

: يلي نبرزىا فيما. موضوعية

 
                                                 

 .378سابق، ص اؿرجع الدعبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، -1
 .234سابق، ص اؿرجع الدنبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات، -2
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الشروط الشكلية للتفتيش -أ
 في 22-06ج لاسيما بعد التعديل الذم حصل بدوجب القانوف .ج.إ. منق44حددت ابؼادة 

: 1 كىي2006 سبتمبر 20
 كجود إذف مكتوب صادر عن ككيل ابعمهورية أك قاضي التحقيق. 
 الاستظهار بالإذف قبل دخوؿ ابؼنزؿ ابؼراد تفتيشو. 

  أف يتضمن الإذف بياف كصف ابعربية موضوع البحث عن الدليل بشأنها، كعنواف الأماكن
 .ابؼقصودة بالتفتيش

 حضور الشخص ابؼعتٍ بتفتيش مسكنو أك من ينوب عنو. 
 في حالة رفض ابغضور يستدعي ضابط الشرطة القضائية شاىدين من غتَ ابؼوظفتُ عنده. 
 كىو الفتًة التي بهوز فيها التفتيش، : ابؼيقات الزمتٍ لإجراء التفتيش في ابعرائم الإلكتًكنية

من الساعة : " من قانوف الإجراءات ابعزائية ابعزائرم على أنو47نصت عليها ابؼادة 

ذا طلب صاحب ابؼنزؿ ذلك كجهت إابػامسة صباحا إلذ السعة الثامنة مساءا، أما 
نداءات من الداخل أك في الأحواؿ الاستثنائية ابؼقررة قانونا، كىناؾ حالات استثنائية 

 ".كحالة الطوارئ  كغتَىا بهوز التفتيش في كل ساعة من ساعات الليل كالنهار
 يتم بررير بؿضر لكي يثبت فيو ما تم من إجراءات :  بؿضر التفتيش في ابعرائم الإلكتًكنية

كما أسفر عنو التفتيش من أدلة كلد يتطلب القانوف شكل خاص للمحضر كبالتالر لا 

 .2"يشتًط لصحتو سول ما تستوجبو القواعد العامة في المحاضر عموما

الشروط الموضوعية للتفتيش -ب
: كيقصد بها الشركط اللازمة حتى يكوف التفتيش صحيحا، كتتمثل في

                                                 
 .21-20سابق، ص اؿرجع الدزبيحة زيداف، -1
 .104-103سابق، ص اؿرجع الدعائشة بن قارة مصطفى، -2
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، كىو ما 1 حتى يكوف التفتيش صحيحا، لابد أف تكوف ىناؾ جربية معلوماتية:سبب التفتيش-1

 .04-09 من القانوف 5أكدتو ابؼادة 

 لابد أف يكوف التفتيش بقصد ضبط أشياء تتعلق بابعربية أك تفيد في :الغاية من التفتيش-2

. 2ج، كإلا كاف باطلا إذا كاف بهرل لغاية أخرل.ج.إ. من ؽ44كشف ابغقيقة طبقا لنص ابؼادة 

كىو ابغاسب الآلر الذم يعتبر النافذة التي تطل بها الانتًنت، فقد يكوف بؿل : محل التفتيش-3

ابغاسب الآلر، مكانن أك عقار ما، أك يكوف بصحبة مالكو أك حائزه، أك ابؼكونات ابؼادية 
. 3كابؼعنوية للحاسب الآلر

طبقا للتشريع ابعزائرم فإف إذف التفتيش لابد أف يكوف مكتوبا من طرؼ إما :إذن التفتيش-4

. 4ككيل ابعمهورية أك قاضي التحقيق ابؼختص

الإجراءات الشخصية : المطلب الثاني
، كشهادة (الفرع الأكؿ)كىي إجراءات تتعلق بالشخص في حد ذاتو كتتمثل في ابػبرة  

. ، كىو ما سنتناكلو بالتفصيل(الفرع الثالث)، كالتسرب (الفرع الثاني)شاىد إلكتًكني 

الخبرة : الفرع الأول
ابػبرة ىي إجراء يستهدؼ استخداـ قدرات الشخص الفنية أك العلمية كالتي لا تتوافر  

لدل رجاؿ القضاء من أجل الكشف عن دليل أك قرينة يفيد معرفة ابغقيقة بشأف كقوع جربية 

كنسبتها إلذ ابؼتهم، كبؽذا فإف للخبرة التقنية في بؾاؿ ابعربية ابؼعلوماتية أبنية بالغة؛ حيث أنو لا 

يستطيع التعامل مع ىذه ابعربية إلا شخص ذك دراية في بؾاؿ الشبكات، كنظرا لأف ابعربية 

                                                 
 .229سابق، ص اؿرجع الدنبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الانتًنت في مرحلة بصع الاستدلالات، -1
 .358سابق، ص اؿرجع الدعبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، -2
 .168سابق، ص اؿرجع الدخالد عياد ابغلبي، -3
 . من قانوف الإجراءات ابعزائية ابعزائرم45ابؼادة -4
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الإلكتًكنية بؽا خصوصيتها؛ فإف ابػبتَ ابؼعلوماتي لابد أف تتوافر لديو القدرة الفنية كالإمكانيات 
.  1العلمية كالفنية في مسألة موضوع ابػبرة كلا يكفي في ذلك حصوؿ ابػبتَ على شهادة علمية

بير خمهام ال: أولا
 تركيب ابغاسب الآلر كنوعو كنظاـ تشغيلو كالأنظمة الفرعية التي يستخدمها. 
 2بيئة ابغاسوب أك الشبكة من حيث طبيعتها كتركيزىا أك توزيعها، بمط ككسائل الاتصاؿ. 

 ابؼكاف المحتمل لأدلة الإثبات كشكلها كىيئتها. 
 الآثار الاقتصادية كابؼالية ابؼتًتبة على التحقيق في ابعربية الإلكتًكنية. 

 3كيفية عزؿ النظاـ ابؼعلوماتي عند ابغاجة دكف إتلاؼ الأدلة أك الأجهزة أك تدمتَىا .

ضوابط الخبرة : ثانيا
. (ب) كالفنية(أ )بزضع ابػبرة لمجموعة من الضوابط القانونية

الضوابط القانونية -أ
كتنحصر في تلك الضوابط القانونية ابؼنصوص عليها في قانوف الإجراءات ابعزائية كاختيار  

. 4(حلف اليمتُ، خضوعو للرقابة القضائية)ابػبراء، ككاجبات كالتزامات ابػبتَ 

 القياـ بدهامو بنفسو كاستجابتو لطلبات ابػصوـ 
 5إيداعو التقارير خلاؿ ابؼدة المحددة 

 
 

                                                 
 .89-88سابق، ص اؿرجع الدصغتَ يوسف، -1
 .138سابق، ص اؿرجع الدعبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعزائية في جرائم الكمبيوتر كالانتًنت، -2
 .90سابق، ص اؿرجع الدصغتَ يوسف، -3
 . من قانوف الإجراءات ابعزائية ابعزائرم153، 148، 145، 144، 143: ابؼواد-4
 .04-09 الفقرة الأختَة من القانوف 5ابؼادة -5
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الضوابط الفنية -ب
تشمل خطوات اشتقاؽ الدليل الإلكتًكني، كالتي تتمثل في خطوات ما قبل التشغيل  

كالفحص، كخطوات التشغيل، كبرديد مدف التًابط بتُ الدليل ابؼادم، كالإلكتًكني كمرحلة تدكين 

: ، كتتمثل ىذه الضوابط في1النتائج

  القدرة على أداء ابؼهاـ دكف أف يتًتب على ذلك إعطاب أك تدمتَ الأدلة ابؼتحصل عليها

 .من الوسائل الإلكتًكنية
  الإبؼاـ بتًكيب ابغاسب كصناعتو كطرازه كنظم تشغيلو الرئيسية كالفرعية كالأجهزة الطرفية

 .ابؼلحقة بو ككلمات ابؼركر أك السر كرموز التشفتَ

 2بالإضافة إلذ إبؼاـ ابػبتَ بنظم ابغاسب الآلر بدكوناتو ابؼادية كالبرابؾية. 

 (الشهادة في الجريمة الإلكترونية)شهادة الشاىد الإلكتروني : الفرع الثاني
الشهادة ىي ما يدلر بو الشخص شفاىة أك كتابة سواء من تلقاء نفسو أك بدافع من غتَه  

كالشهادة كإجراء من إجراءات التحرم ىي ابؼعلومات التي تتعلق . بؼا رآه أك بظعو أك أدركو بحواسو
أما الشاىد في ابعربية الإلكتًكنية ىو الشخص الفتٍ صاحب  .3بابعربية التي يدلر بها الشاىد

ابػبرة كابؼتخصص في تقنية كعلوـ ابغاسب الآلر، كالذم يكوف لديو معلومات جوىرية لازمة 
لك بقد أف الشاىد ابؼعلوماتي ينحصر في عدة اللدخوؿ في نظاـ ابؼعابعة الآلية للبيانات، فلذ

                                                 
 .140عبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعزائية في جرائم الكمبيوتر كالانتًنت، مرجع سابق، ص -1
سعيداني نعيم، آليات البحث كالتحرم عن ابعربية ابؼعلوماتية في القانوف ابعزائرم، مذكرة مقدمة لنيل شهادة ابؼاجستتَ في -2

 .170، ص 2012/2013العلوـ القانونية، بزصص علوـ جنائية، جامعة ابغاج بػضر، باتنة، 
فتَكز عوض الكريم صالح متَغتٍ، إجراءات التحرم كالضبط في ابعربية الإلكتًكنية، أطركحة مقدمة لنيل شهادة الدكتوراه في -3

 .112، ص 2016/2017القانوف العاـ، كلية الدراسات العليا كالبحث العلمي، جامعة شندم، السوداف، 
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مشغلة ابغاسب الآلر، خبراء البرامج، المحللوف، مهندسو الصيانة كالاتصالات، : طوائف تتمثل في
. 1لذلك يطلق عليو اسم الشاىد ابؼعلوماتي بسييزا عن الشاىد التقليدم. مدير النظم

التسرب : الفرع الثالث
إف التسرب ىو تلك العملية المحضر بؽا كابؼنظمة قصد التوغل داخل كسط بؼعرفة أك  

استعلاـ عن نشاط جرمي، كمعرفة أدؽ التفاصيل فيو كخصوصياتو، أما من الناحية القانونية 

قياـ ضابط : " على أنو12 مكرر 65فابؼشرع ابعزائرم حدد مقصود ىذا الإجراء بدوجب ابؼادة 
الشرطة القضائية أك عوف برت مسؤكلية ضابط الشرطة القضائية ابؼكلف بتنسيق العملية، بدراقبة 

. 2"أشخاص مشتبو فيهم في ارتكاب جناية أك جنحة بإيهامهم أنو فاعل معهم أك شريك
 كيلاحظ بفا سبق ذكره أف التسرب عملية معقدة، تتطلب أف يتدخل العوف ابؼكلف 

بالعملية في اتصاؿ بالأشخاص ابؼشتبو فيهم، كيربط معهم علاقة من أجل برقيق ابؽدؼ النهائي 

. 3 من العملية، كتتطلب على ابػصوص ابؼشاركة ابؼباشرة في نشاط ابػلية الإجرامية

شروط التسرب : أولا
 ابػاصة للمشتبو ةيعتبر ىذا الإجراء من أخطر الإجراءات لكونو يقتضي انتهاؾ بغرمة ابغيا 

: حاطو ابؼشرع بجملة من الشركط، تتمثل فيأفقد . 4فيو

الشروط الشكلية -أ
 أف يكوف صادر بإذف قضائي إما من ككيل ابعمهورية أك قاضي التحقيق ابؼختص. 

 
                                                 

 .43-42مرابط حياة، مرجع سابق، ص -1
 .ج.ج.إ. من ؽ12 مكرر 65ابؼادة -2
 .169سابق، ص اؿرجع الدسعيداني نعيم، -3
باعتبار أف حرمة ابغياة ابػاصة حق مكفوؿ دستوريا، ككذا في الاتفاقيات التي صادقت عليها ابعزائر كلذلك حدد القانوف -4

 .ضوابط لإجراء عملية التسرب
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 1لا كقع برت طائلة البطلافإأف يكوف الإذف مكتوبا ك. 
  ذكر اسم الضابط الذم تتم عملية التسرب برت مسؤكليتو أك عوف الشرطة القضائية

 .2باعتباره مساعدا لو

  أشهر بؿددة قانونا قابلة للتجديد كبيكن توقيفها حتى 4ابؼدة ابؼطلوبة لعملية التسرب 
 .3انتهاء ابؼدة المحددة

الشروط الموضوعية -ب
  َتسبيب الإذف بالتسرب خاصة إذا اثبت أف الاعتداء على الوسائط الفعلة العادية غت

كاؼ للتوصل إلذ ابغقيقة، كمن بشة لابد من ككيل ابعمهورية أك قاضي التحقيق أف يقدـ 
 .تبريرا أك الأساس الذم تم اعتماده من أجل السماح بالقياـ بعملية التسرب

 4أف نوع ابعربية ىي من ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات. 

التسرب الرقمي : ثانيا
بيكن تصور التسرب في نطاؽ ابعرائم ابؼعلوماتية في دخوؿ ضابط شرطة قضائية أك عوف  

كذلك بتسجيلو على مواقع معينة كمواقع  (شبكة الانتًنت)شرطة قضائية إلذ العالد الافتًاضي 
التواصل الاجتماعي أك اشتًاكو في بؿادثات عبر غرؼ الدردشة أك حلقات الاتصاؿ ابؼباشر لرفع 

كمعاينة ابعرائم، أك ربط الاتصاؿ مع ابؼشتبو فيهم، كالظهور بدظهر كما لو كاف فاعلا مثلهم 

. 5مستخدما في ذلك أبظاء أك صفات مستعارة ككبنية سعيا منو للتعرؼ عليهم كبرديد أماكنهم
 

                                                 
 .ج.ج.إ. من ؽ15 مكرر 65ابؼادة -1
 .ج.ج.إ. من ؽ16 مكرر 65ابؼادة -2
 .ج.ج.إ. من ؽ3 فقرة15 مكرر 65ابؼادة -3
 .ج.ج.إ. من ؽ5 مكرر 65ابؼادة -4
 .177سعيداني نعيم، مرجع سابق، ص -5
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 الإجراءات الخاصة لمتابعة الجريمة الإلكترونية: المبحث الثاني
 إف سرعة ارتكاب ابعربية ابؼعلوماتية كسهولة بؿو آثارىا من ابعاني جعلها من أصعب 

ابعرائم للاكتشاؼ كبؽذا استحدثت التشريعات ابغديثة، كمنها التشريع ابعزائرم إجراءات خاصة 
من أجل ضبطها كتسهيل اكتشافها قبل تفاقم خطرىا، كبيكن تقسيم ىذه الإجراءات إلذ مراقبة 

 (.المطلب الثاني)كحفظ ابؼعطيات ابؼتعلقة بحركة الستَ  (المطلب الأول)الاتصالات الإلكتًكنية 

 مراقبة الاتصالات الإلكترونية: المطلب الأول
 تعتبر ابؼراقبة من أىم مصادر التحرم التي غالبا ما يستعاف بها في البحث كالتحرم عن 

  1.ابعرائم سواء تلك التقليدية أك ابؼستحدثة كجرائم الانتًنت كىي ما يعرؼ بابؼراقبة الإلكتًكنية
كقد نص عليها ابؼشرع ابعزائرم في قانوف الإجراءات ابعزائية في اعتًاض ابؼراسلات  

 2.كتسجيل الأصوات كالتقاط الصور

من خلاؿ ىذا يتضح أف أساليب التحرم ابػاصة ىي إجراءات خطتَة بسس بحرمة ابغياة ابػاصة 
 3.للأشخاص ابؼكفولة دستوريا

 الذم طرأ 2006 كمن أجل ذلك قرر ابؼشرع في قانوف الإجراءات ابعزائية خلاؿ تعديل 
 الذم حصر كجوبية اللجوء إلذ مثل ىذا الإجراء على ابعرائم الستة 22-06عليو كفق القانوف 

جربية ابؼساس بأنظمة ابؼعابعة الآلية "ابػطتَة كمن بينها ابعربية ابؼعلوماتية الذم أعطاىا اسم 

 :كتتمثل ىذه الأساليب في" للمعطيات
.اعتًاض ابؼراسلات -

                                                 
1
 . 197نبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الأنتًنت في مرحلة بصع الاستدلالات، ابؼرجع السابق، ص -
اختلف ابؼشرع ابعزائرم في إعطاء مصطلح كاحد للمراقبة الإلكتًكنية فأحيانا يقر بدصطلح ابؼراقبة الإلكتًكنية كما قررىا في -  2

، كأحيانا أخرل بدصطلح أساليب التحرم ابػاصة إلا أنها نفس الإجراءات بزتلف فقط في التسمية كالقانوف 04-09القانوف 
 .الذم قررىا

 .1996 من دستور 34ابؼادة -  3
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.التقاط الصور -
.تسجيل الأصوات -

 :كىو ما سنتطرؽ إليو بالتفصيل في بحثنا ىذا

 اعتراض المراسلات-01
 بصيع ابػطابات كالرسائل كالطركد كالبرقيات، كقد حصر ابؼشرع 1 يقصد بابؼراسلات

ابعزائرم مفهوـ ابؼراسلات في تلك التي تتم عن طريق كسائل الاتصاؿ السلكية كاللاسلكية فقط، 
 كيكوف بذلك قد استبعد 2 من قانوف الإجراءات ابعزائية ابعزائرم،05 مكرر65طبقا للمادة 

 .ابؼراسلات ابؼكتوبة العادية كابػطابات ابػطية التي تتم عن طريق البريد العادم أك الإلكتًكني

 تسجيل الأصوات-02
 يقصد بو مراقبة الأحاديث كتسجيلها ككل الاتصالات التي تتم عن طريق سلكي أك 

لاسلكي، أم أف عمليات ابؼراقبة تشمل كل أدكات الاتصاؿ سواء سلكية أك لاسلكية، كتتمثل في 
كضع تقنية دكف موافقة ابؼعنيتُ من أجل التقاط كتثبيت كبث كتسجيل الكلاـ ابؼتفوه بو بصفة 

    3.خاصة أك سرية من طرؼ شخص أك عدة أشخاص

 التقاط الصور-03
 ىي تلك العملية التقنية التي يتم بواسطتها التقاط صور لشخص أك عدة أشخاص 

 4.يتواجدكف في مكاف خاص

                                                 
 .1996 من دستور 39ابؼادة -  1
يقصد بابؼراسلات الإلكتًكنية ىي ابػدمة التي تسمح بانتقاؿ الرسائل ابؼرسلة عبر نظاـ الرسائل الإلكتًكنية عن طريق -  2

 .شبكة إلكتًكنية
 .2006 من قانوف الإجراءات ابعزائية، تعديل 10 مكرر 65 ك 5 مكرر65ابؼادة -  3
 .2006 من قانوف الإجراءات ابعزائية، تعديل 5ؼ/5 مكرر65ابؼادة -  4
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كتتم ىذه الإجراءات بالسرية التامة، لأنها إجراءات بسس بحرمة ابغياة ابػاصة للأشخاص ابؼكفولة 
 .دستوريا، غتَ أف ابؼشركع كفلها بضمانات كضوابط أساسية سيتم التطرؽ إليها فيما بعد

 تعريف مراقبة الاتصالات الإلكترونية: الفرع الأول
 كيقصد بها العمل الذم يقوـ بو ابؼراقب باستخداـ التقنية الإلكتًكنية بعميع بيانات 

كمعلومات عن ابؼشتبو فيو سواء كاف شخص أك مكاف أك شيئا حسب طبيعتو كبالتالر فمن خلاؿ 

ىذا التعريف يتضح لنا أف ابؼراقبة الإلكتًكنية ىي كسيلة حديثة بزص فقط ابعربية الإلكتًكنية دكف 
  1.غتَىا، كأيضا ىي من كسائل بصع البيانات كابؼعلومات عن ابؼشتبو فيو

 مراقبة الاتصالات الإلكتًكنية حيث تشمل 04-09 من القانوف 03 كقد عرفت ابؼادة 
الاتصالات السلكية كاللاسلكية كابػلوية كالفاكس كالبريد الإلكتًكني كمواقع الدردشة حتى 

 كىذا ليس إجراء جديد 2ابؼنتديات كساحات الرأم كالنقاش التي تسمح بنقل الأفكار كابؼعلومات،

على ابؼشرع ابعزائرم، فقد تعرض لو خلاؿ تعديل قانوف الإجراءات ابعزائية كذلك بإضافة الفصل 

 كتسجيل الأصوات 4 ابؼراسلات3الرابع من الباب الثاني من الكتاب الأكؿ برت عنواف اعتًاض
 .كالتقاط الصور

 حالات اللجوء إلى المراقبة: الفرع الثاني
 على ابغالات التي 04-09 من القانوف 04 لقد نص ابؼشرع ابعزائرم من خلاؿ ابؼادة 

 ابؼذكورة أعلاه كتتمثل 03بتوافرىا بيكن اللجوء إلذ ابؼراقبة الإلكتًكنية ابؼنصوص عليها في ابؼادة 
 5:ىذه ابغالات في

                                                 
 .204نبيلة ىبة ىركاؿ، ابعوانب الإجرائية بعرائم الكمبيوتر كالأنتًنت، ابؼرجع السابق، ص -  1
 .04-09 من القانوف 03ابؼادة -  2
 .الاعتًاض ىو ابغصوؿ على بؿتول الاتصاؿ السلكي أك الشفوم أك الإلكتًكني-  3
 .ابؼراسلات ىي انتقاؿ الرسائل ابؼرسلة-  4
 .04-09 من القانوف 04ابؼادة -  5
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 .الوقاية من الأفعاؿ ابؼوصوفة بجرائم الإرىاب أك التخريب أك ابعرائم ابؼاسة بأمن الدكلة-
في حالة توافر معلومات عن اتصاؿ اعتداء على ابؼنظومة على بكو يهدد النظاـ العاـ أك الدفاع - 

 .الوطتٍ أك مؤسسات الدكلة أك الاقتصاد الوطتٍ

مقتضيات التحريات كالتحقيقات القضائية عندما يكوف من الصعب الوصوؿ إلذ نتيجة بزدـ - 
 .الأبحاث دكف اللجوء إلذ مراقبة الاتصالات الإلكتًكنية

 .في إطار تنفيذ طلبات ابؼساعدة القضائية الدكلية ابؼتبادلة- 

 ضوابط المراقبة الإلكترونية: الفرع الثالث
 حتى يكوف إجراء مراقبة الاتصالات الإلكتًكنية صحيحا لابد أف بىضع إلذ بؾموعة من 

الإجراءات التي بركمو كىو ما كاف منصوص عليو في قانوف الإجراءات ابعزائية ابؼعنوف باعتًاض 

-09، كأخرل منصوص عليها في القانوف (أولا)ابؼراسلات كالتقاط الصور كتسجيل الأصوات 

 ابؼتعلق بالقواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ 04

 (.ثانيا)كمكافحتها 

 الضوابط المنصوص عليها في قانون الإجراءات الجزائية: أولا
 كما بعدىا من تعديل قانوف 1 مكرر65 كىي تلك الضوابط ابؼنصوص عليها في ابؼادة 

، كفي حالة عدـ احتًامها يتًتب بطلاف الإجراء، كتتمثل 2006الإجراءات ابعزائية ابعزائرم لسنة 

 :ىذه الضوابط في
لأف ىذا الإجراء كما رأينا  (قاضي التحقيق أك ككيل ابعمهورية)صدكر إذف من السلطة ابؼختصة -

 1.سابقا فيو مساس بحرمة ابغياة ابػاصة للأشخاص كإلا كاف ىذا الإجراء باطلا

                                                 
 .2006 من تعديل قانوف الإجراءات ابعزائية لسنة 5 مكرر65ابؼادة -  1
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لابد أف يتضمن كل العناصر التي تسمح للضابط بالتعرؼ على الاتصالات ابؼطلوب التقاطها - 
 1.كالأماكن ابؼقصودة سكينة أك غتَىا كابعربية التي تبرر اللجوء إلذ ىذه التدابتَ كمدتها

 2.لابد أف يكوف نوع ابعربية إحدل جرائم ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات-

 أشهر قابلة للتجديد حسب مقتضيات التحرم كالتحقيق ضمن نفس 04مدة الإجراء ىي -
 3.الشركط الشكلية كالزمنية

لابد من بررير بؿضر بابؼعطيات التي بست عليها العملية كأف يتضمن ذلك المحضر ساعة بداية - 
 4.كنهاية تلك العملية كتاربىها

 04-09الضوابط المنصوص عليها في القانون : ثانيا
 من القانوف السابق ذكره على ابغالات التي تسمح باللجوء إلذ ابؼراقبة 04نصت ابؼادة 

الإلكتًكنية، حيث نص ابؼشرع ابعزائرم على بصيع ابغالات التي بهوز اللجوء إليها إلذ القواعد 

كىي حالة ما إذا كاف الأمر يتعلق بأفعاؿ موصوفة " أ"ابػاصة لقانوف الإجراءات ابعزائية إلذ ابغالة 

 :بجرائم الإرىاب كالتخريب أك ابؼاسة بأمن الدكلة كتتمثل ىذه الشركط في
  5.لابد من صدكر إذف مكتوب من السلطة القضائية ابؼختصة: الإذف-

 6.صدكر الإذف من النائب العاـ لدل بؾلس قضاء ابعزائر العاصمة- 

                                                 
 .2006 من تعديل قانوف الإجراءات ابعزائية لسنة 1ؼ/7 مكرر65ابؼادة -  1
 .2006 من تعديل قانوف الإجراءات ابعزائية لسنة 1ؼ/5 مكرر65ابؼادة -  2
 .2006 من تعديل قانوف الإجراءات ابعزائية لسنة 2ؼ/7 مكرر65ابؼادة -  3
 .2006 من تعديل قانوف الإجراءات ابعزائية لسنة 9 مكرر65ابؼادة -  4
 .04-09 من القانوف 2ؼ/04ابؼادة -  5
 .04-09 من القانوف 2ؼ/04ابؼادة -  6
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يباشر عملية ابؼراقبة ضباط الشرطة القضائية ابؼنتمتُ للهيئة الوطنية للوقاية من ابعرائم ابؼتصلة - 
 04-09 من القانوف 13بتكنولوجيات الإعلاـ كالاتصاؿ كمكافحتها ابؼنصوص عليها في ابؼادة 

 .سالف الذكر

  1. أشهر قابلة للتجديد06تكوف مدة الإذف - 

 حفظ المعطيات المتعلقة بحركة السير: المطلب الثاني
قررت التشريعات ابغديثة كمنها ابؼشرع ابعزائرم إلزاـ مقدمي ابػدمات حفظ ابؼعطيات ابؼتعلقة 

 .بحركة الستَ ضمانا للوصوؿ إلذ آثار ابعربية مهما كانت

 تعريف المعطيات المتعلقة بحركة السير: الفرع الأول
 قبل التعرؼ على ابؼعطيات ابؼتعلقة بحركة الستَ لابد من التعرؼ على ابؼقصود بدقدمي 

 .ابػدمات

فيقصد بدقدمي ابػدمات أم كياف عاـ أك خاص يقدـ بؼستعملي خدماتو القدرة على الاتصاؿ 
بواسطة منظومة معلوماتية أك نظاـ اتصالات كأم كياف آخر يقوـ بدعابعة أك بززين معطيات 

 2.معلوماتية لفائدة خدمة الاتصاؿ ابؼذكورة أك مستعمليها
تلك ابؼعطيات ابؼتعلقة بالاتصاؿ عن طريق " كيقصد بابؼعطيات ابؼتعلقة بحركة الستَ؛ 

منظومة معلوماتية تنتهجها تلك الأختَة باعتبارىا جزء من حلقة الاتصاؿ توضع مصدر الاتصاؿ، 

 3"كالوجهة ابؼرسلة إليها كالطريق الذم يسلكو، ككقت كتاريخ كحجم كمدة الاتصاؿ كنوع ابػدمة
 
 

                                                 
 .04-09 من القانوف 13ابؼادة -  1
 .04-09من القانوف ' د'ؼ /02ابؼادة -  2
 .04-09من القانوف ' ق'ؼ / 02ابؼادة -  3
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 المعطيات الواجب حفظها: الفرع الثاني
 : فيما يلي1لقد حدد ابؼشرع ابعزائرم ابؼعطيات التي بهب على مقدمي ابػدمات حفظها،

 .ابؼعطيات التي تسمح بالتعرؼ على مستخدمي ابػدمة-
 .ابؼعطيات التي تسمح بالتعرؼ على ابؼرسل إليو أك ابؼرسل إليهم ككذا عناكين ابؼواقع- 
ابػصائص التقنية ككذا تاريخ ككقت كمدة الاتصاؿ كتكوف مدة ابغفظ لا تتجاكز سنة، كإلا - 

 .04-09 من القانوف 11تعرض مقدمي ابػدمة للعقوبات ابؼقررة في ابؼادة 
 .ابؼعطيات ابؼتعلقة بابػدمات التكميلية ابؼطلوبة أك ابؼستعملة كمقدميها- 

 .ابؼعطيات ابؼتعلقة بالتجهيزات الطرفية ابؼستعملة للاتصاؿ- 

. إجراءات التحقيق والمحاكمة في الجريمة الإلكترونية: الفصل الثاني
 تعتبر ابعربية الإلكتًكنية كأم جربية من ابعرائم ابؼنصوص عليها في قانوف العقوبات 

كالقوانتُ الأخرل، فلذلك تتسم بالدعول العمومية، كىذه الدعول تتم بدراحل كالتي ىي عمل 
دراستنا، بداية بدرحلة بصع الاستدلالات كما درسنا سابقا، كصولا غلى مرحلتي التحقيق 

. كالمحاكمة
 تعد البيئة الرقمية مسرحا لارتكاب ابعربية الإلكتًكنية كالتي تستدعي كافة الإجراءات من 

أجل الوصوؿ إلذ الدليل الذم لا بىلو من أم جربية، مهما كانت طبيعتها ابؼادية أك التقنية، كما 

. ىو ابغاؿ بالنسبة بؽذا النوع ابؼستحدث من ابعرائم، الذم يقوـ على الدليل الرقمي
 التحقيق في ابعربية الإلكتًكنية يعتبر ابؼرحلة الثانية بعد مرحلة بصع الاستدلالات، فهو 

مرحلة من اختصاص قاضي التحقيق الذم يتعتُ بدقتضى قرار من كزارة العدؿ، كصولا إلذ مرحلة 

. المحاكمة كىي آخر مرحلة من مراحل الدعول العمومية كالتي تؤدم إلذ انقضائها

                                                 
 .04-09 من القانوف 11ابؼادة -  1
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، كالمحاكمة في ابعربية (ابؼبحث الأكؿ) نقتصر في ىذا الفصل على دراسة إجراءات التحقيق 
. (ابؼبحث الثاني)الإلكتًكنية 

. إجراءات التحقيق في الجريمة الإلكترونية: المبحث الأول
التحقيق ابعنائي بوكوف في بصيع ابعرائم التقليدية كابؼستحدثة، كباعتبار أف ابعرائم  

. الإلكتًكنية حديثة ابؼنشأ بزضع لشخص ابؼشتبو فيو للتحقيق من طرؼ السلطات ابؼختصة

 إف عملية التحقيق ابعنائي بسر بدرحلتتُ، ابؼرحلة الأكلذ تسمى التحقيق الأكلر كابؼرحلة 
الثانية تسمى التحقيق الابتدائي، ابؼرحلة الأكلذ ىي مرحلة بصع الاستدلالات يباشرىا أعضاء 

 من قانوف الإجراءات ابعزائية ابعزائرم كالتي تنص 3ؼ/12الضبط القضائي، كذلك حسب ابؼادة 
يناط بالضبط القضائي مهمة البحث كالتحرم عن ابعرائم ابؼقررة في قانوف العقوبات كبصع : "بأنو

 كابؼرحلة الثانية تدخل في 1،"الأدلة عنها كالبحث عن مرتكبيها ما داـ لد يبدأ فيها برقيق قضائي

يناط : " من نفس القانوف حيث تنص على أنو38اختصاص قاضي التحقيق كىذا حسب ابؼادة 

لقاضي التحقيق إجراءات البحث كالتحرم كلا بهوز لو أف يشتًؾ في ابغكم في قضايا نظرىا 
 2".بصفتو قاضيا للتحقيق كإلا كاف ذلك ابغكم باطلا

ابؼطلب ) سنبتُ في ىذا ابؼبحث اختصاص قاضي التحقيق ككيفية اتصالو بدلف الدعول 
(. ابؼطلب الثاني)، كسلطات قاضي التحقيق كاستئناؼ أكامره (الأكؿ

. اختصاص قاضي التحقيق وكيفية اتصالو بملف الدعوى: المطلب الأول
، ككيفية اتصالو بدلف (الفرع الأكؿ)سنتناكؿ في ىذا ابؼطلب اختصاص قاضي التحقيق  

. (الفرع الثاني)الدعول 

 
                                                 

 .من قانوف الإجراءات ابعزائية ابعزائرم 12ابؼادة -1
 . من قانوف الإجراءات ابعزائية ابعزائرم38ابؼادة  2
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. اختصاص قاضي التحقيق: الفرع الأول
، (ثالثا)، كأختَا المحلي (ثانيا)، ثم النعي (أكلا)سنتطرؽ إلذ قواعد الاختصاص الشخصي  

. لقاضي التحقيق

. الاختصاص الشخصي لقاضي التحقيق: أولا
الأصل أف قاضي التحقيق بوقق مع بصيع الأشخاص دكف بسييز، إلا أف ابؼشرع ابعزائرم  

استثتٌ بعض الفئات كالأحداث، العسكريتُ، ضباط الشرطة القضائية، قضاة ابغكم كالتحقيق 

كمساعدم ككيل ابعمهورية، قضاة المجالس القضائية كرؤساء المحاكم كككلاء ابعمهورية، قضاة 
  1.المحكمة العليا، كرؤساء المجالس القضائية كالنواب العاموف  كأعضاء ابغكومة كالولاة

 كبىتص كذلك في التحقيق في بصيع جرائم القانوف العاـ سواء كانت جنائية أك جنحة أك 
بـالفة، التي من خلابؽا تقدـ النيابة العامة طلب افتتاحي أك ابعنايات أك ابعنح التي من خلابؽا 

 من قانوف الإجراءات ابعزائية 67يقدـ الطرؼ ابؼدني ادعاءا مدنيا، كىذا ما جاء في ابؼادة 
 2.ابعزائرم

. الاختصاص النوعي لقاضي التحقيق: ثانيا
بىتص قاضي التحقيق بالتحقيق في بصيع ابعرائم كيكوف ذلك كجوبي في ابعنايات كجوازم  

 من قانوف الإجراءات 66في ابعنح إذا كاف ىناؾ نص، كاختيارم في ابؼخالفات طبقا لنص ابؼادة 

التحقيق الابتدائي كجوبي في مواد ابعنايات، أما في مواد »: التي تنص على مايليابعزائية ابعزائرم 
ابعنح فيكوف اختياريا مالد يكن بشة نصوص خاصة، كما بهوز إجراؤه في مواد ابؼخالفات إذا طلبو 

 3«ككيل ابعمهورية

                                                 
 .228، 226سابق، ص اؿرجع الدف خلفي، اعبد الرحم-1
 . من قانوف الإجراءات ابعزائية ابعزائرم67ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 66ابؼادة -3
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 إف قاضي التحقيق بىتص في المحاكم ابعهوية في ابعرائم التي اختصها ابؼشرع بالنظر في 
جرائم ابؼخدرات كابعربية ابؼنظمة كابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات كجرائم تبييض 

 أكتوبر 05 ابؼؤرخ في 348-06الأمواؿ كالإرىاب، كجرائم الصرؼ طبقا للمرسوـ التنفيذم رقم 

2006.1 

. الاختصاص المحلي لقاضي التحقيق: ثالثا
يتحدد اختصاص قاضي التحقيق "من قانوف الإجراءات ابعزائية ابعزائرم  40 تنص ابؼادة 

بؿليا بدكاف كقوع ابعربية أك بؿل إقامة أحد الأشخاص ابؼشتبو في مسابنتم في اقتًافها أك بدحل 

 بيتد 2،..."القبض على أحد ىؤلاء الأشخاص حتى كلو كاف القبض قد حصل لسبب آخر
من قانوف الإجراءات  2ؼ/40اختصاص قاضي التحقيق إلذ أكثر من بؿكمة طبقا لنص ابؼادة 

 .ابعزائية ابعزائرم

. كيفية اتصال قاضي التحقيق بملف الدعوى: الفرع الثاني
يتصل قاضي التحقيق بدلف الدعول إما عن طريق ككيل ابعمهورية بدوجب إجراء برقيق  

ربظي لطلب افتتاحي لإجراء التحقيق، كإبما عن طريق شكول جزائية مقدمة من طرؼ ابؼضركر 
: حيث نصت علىمن قانوف الإجراءات ابعزائية ابعزائرم  3ؼ/38كىذا ما أكدتو ابؼادة 

بىتص بالتحقيق في ابغادث بناءا على طلب من ككيل ابعمهورية أك شكول مصحوبة بإدعاء ...»

 3«73 ك67مدني ضمن الشركط ابؼنصوص عليها في ابؼادتتُ 

                                                 
 ابؼتعلق بتحديد الاختصاص الإقليمي لبعض المحاكم 2006 أكتوبر 05 ابؼؤرخ في 348-06ابؼرسوـ التنفيذم رقم -1

 .63، العددابعريدة الربظيةكالوكلاء ابعمهورية كقضاة التحقيق، 
 .من قانوف الإجراءات ابعزائية ابعزائرم 40ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 3ؼ/38ابؼادة -3
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 سنتناكؿ في ىذا العنصر كيفية اتصاؿ قاضي التحقيق بالدعول العمومية، كىذا يكوف إما 
، كإما عن طريق شكول (أكلا)عن طريق ككيل ابعمهورية بدوجب طلب افتتاحي لإجراء التحقيق 

. (ثانيا)مصحوبة بإدعاء مدني من طرؼ ابؼتضرر من ابعربية 

. الطلب الافتتاحي لإجراء التحقيق: أولا
يتصل ككيل ابعمهورية بدلف ضباط الشرطة القضائية فيمكن لو أف يطلب فتح برقيق، ما  

لد ينص القانوف على كجوب التحقيق في بعض ابعنح؛ كبيكن لوكيل ابعمهورية أف يقدـ طلبا 
من قانوف الإجراءات  3ؼ/67إضافيا لقاضي التحقيق إذا ظهرت كقائع جديدة طبقا للمادة 

لا بهوز لقاضي التحقيق أف بهرم برقيقا إلا بدوجب : "حيث نصت على انوابعزائية ابعزائرم 
طلب من ككيل ابعمهورية لإجراء التحقيق حتى كلو كاف ذلك بصدد جناية أك جنحة متلبس 

 1".بها

من قانوف الإجراءات  4ك3ؼ/67كبتقييد قاضي التحقيق بالوقائع دكف الأشخاص طبقا للمادة 

كلقاضي التحقيق سلطة اتهاـ كل شخص ساىم : "...حيث تنص على مايليابعزائية ابعزائرم 
. بصفتو فاعلا أك شريكا في الوقائع المحاؿ برقيقها إليو

فإذا كصلت علم قاض التحقيق كقائع لد يشر إليها في طلب إجراء التحقيق تعتُ عليو أف بويل 
 2".فورا إلذ ككيل ابعمهورية الشكاكل أك المحاضر ابؼثبتة لتلك الوقائع

. الشكوى المصحوبة بإدعاء مدني: ثانيا
بهوز لكل شخص تضرر من "من قانوف الإجراءات ابعزائية ابعزائرم  72تنص ابؼادة  

 3".جناية أف يدعي مدنيا بأف يتقدـ بشكواه أماـ قاضي التحقيق ابؼختص

                                                 
 .من قانوف الإجراءات ابعزائية ابعزائرم 3ؼ/67ابؼادة -1
 .من قانوف الإجراءات ابعزائية ابعزائرم 4ك 3ؼ/67ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 72ابؼادة-3
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 إف إحدل طرؽ برريك الدعول من طرؼ الأفراد، ىي في نفس الوقت إحدل طرؽ 
اتصاؿ قاضي التحقيق بدلف الدعول، كيلجأ ابؼتضرر من ابعربية إلذ ىذه الطريقة بذنبا لطوؿ 

الإجراءات كتقليصها للوقت، كحرصا منو على أف يكوف الإشراؼ على ابؼلف من طرؼ قاضي 

التحقيق لا أف يكوف من طرؼ الضبطية القضائية التي عادة يكوف بؽا تأثتَ على بؾرل التحقيق، 
كما أف يستفيد من تتبع بؾريات الدعول العمومية بنفسو طابؼا كاف ىو من حركها، إلا أف أخطر 

سلبيات الإدعاء ابؼدني يتمثل في سوء استعماؿ ىذا الطريق لأف من شأنو أف يعرض الطرؼ ابؼدني 
إلذ متابعة جزائية بتهمة الوشاية الكاذبة إذا ما خسر دعواه، كبؽذا عليو أف يتأكد من أف اتهامو 

 1.كاف مبنيا على دليل قوم في الدعول

. سلطات قاضي التحقيق واستئناف أوامره: المطلب الثاني
، بالإضافة إلذ (الفرع الأكؿ)خصصنا ىذا ابؼطلب لدراسة سلطات قاضي التحقيق  

. (الفرع الثاني)ابعهات التي تستأنف أكامره 

. سلطات قاضي التحقيق وحدود الدعوى الجنائية أمامو: الفرع الأول
القياـ بابزاذ بصيع إجراءات التحقيق التي يراىا ضركرية للكشف عن ابغقيقة، كبالتحرم  

 2.من قانوف الإجراءات ابعزائية ابعزائرم 1ؼ/68عن أدلة الاتهاـ كأدلة النفي طبقا للمدة 

 بهوز لقاضي التحقيق أف يأمر بإجراء فحص طبي، كما لو أف يعهد إلذ الطبيب بإجراء 

من قانوف الإجراءات  8ؼ/68فحص نفساني أك يأمر بابزاذ أم إجراء يراه مفيدا طبقا للمادة 
 3.ابعزائية ابعزائرم

                                                 
 .233، 231سابق، ص اؿرجع الدف خلفي، اعبد الرحم-1
 .من قانوف الإجراءات ابعزائية ابعزائرم 1ؼ/68ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 8ؼ/68ابؼادة -3
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 ينسق القاضي ابؼكلف بالتحقيق ستَ إجراءات التحقيق كلو كحده الصفة في مسائل الرقابة 
من قانوف  3ؼ/70القضائية كابغبس ابؼؤقت ابزاذ أكامر التصرؼ في القضية طبقا لنص ابؼادة 

 1.الإجراءات ابعزائية ابعزائرم

 يستطيع القاضي بظاع كل من يشتَ إليهم في الشكول باعتبارىم شهودا طبقا لنص ابؼادة 
 2. من قانوف الإجراءات ابعزائية ابعزائرم5ؼ/73

 استدعاء كل شخص يرل فائدة من بظاع شهادتو بواسطة أحد أعواف القوة العمومية طبقا 
 3.من قانوف الإجراءات ابعزائية ابعزائرم 1ؼ/88لنص ابؼادة 

من قانوف الإجراءات ابعزائية  91 بهوز لقاضي استدعاء متًجم طبقا لنص ابؼادة 
 إصدار أمر بإحضار ابؼتهم أك بإيداعو السجن أك بإلقاء القبض عليو حسب نص ابؼادة 4،ابعزائرم
 5.من قانوف الإجراءات ابعزائية ابعزائرم 109

 تفتيش ابؼتهم، كتفتيش ابؼسكن غتَ مسكن ابؼتهم، كمراقبة المحادثات السلكية كاللاسلكية، 

كضبط ابػطابات كالرسائل كابعرائد كالطركد كابؼطبوعات كالبرقيات لدل مكاتب البريد كالبرؽ 
 6. من قانوف الإجراءات ابعزائية ابؼصرم95 ك94 ك91حسب نص ابؼادة 

 كأيضا ىناؾ بظات خاصة يتميز بها قاضي التحقيق بالنسبة للجربية الإلكتًكنية لكونها 
بزتلف عن ابعربية التقليدية، فلذلك لا بيكن أف بوقق فيها أم قاضي برقيق، كإبما لابد أف يكوف 

بؽا صفات خاصة؛ كاف يكوف لديو معرفة بلغات البربؾة كأنظمة التشغيل ابعديدة، كاف بييل إلذ 
                                                 

 .من قانوف الإجراءات ابعزائية ابعزائرم 3ؼ/70ابؼادة -1
 .من قانوف الإجراءات ابعزائية ابعزائرم 5ؼ/73ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 1ؼ/88ابؼادة -3
 .من قانوف الإجراءات ابعزائية ابعزائرم 91ابؼادة -4
 .من قانوف الإجراءات ابعزائية ابعزائرم 109ابؼادة -5
 ابؼعدؿ 2020 سبتمبر 5، ابؼؤرخ في 2020 لسنة 189 من قانوف الإجراءات ابعزائية ابؼصرم رقم 95 ك94 ك91ابؼواد -6

 .1950 لسنة 150كابؼتمم للقانوف رقم 
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تصميم البرامج أكثر من تشغيلها كأف يستطيع برليل كتصميم البرامج أك لأنظمة التشغيل بسرعة 
كاف يؤمن بوجود أشخاص آخرين مثلو لديهم القدرة على اختًاؽ الشبكة، ككل ىذه الأمور لا 

 1.تتوافر إلا بؼن كاف لديو إمكانيات عقلية تزيد على متوسط العاـ ابؼألوؼ

. استئناف أو أمر قاضي التحقيق: الفرع الثاني
، أك (ثانيا)، ابؼتهم (أكلا)ابعهات التي تستأنف أكامر قاضي التحقيق ىي النيابة العامة  

. (ثالثا)ابؼدعي ابؼدني 

. النيابة العامة: أولا
لوكيل ابعمهورية أك أحد مساعديو استئناؼ بصيع أكامر قاضي التحقيق دكف استثناء طبقا  

لوكيل ابعمهورية ابغق في أف يستأنف "من قانوف الإجراءات ابعزائية ابعزائرم  170لنص ابؼادة 
. أماـ غرفة الاتهاـ بصيع أكامر قاضي التحقيق

كيكوف ىذا الاستئناؼ بتقرير أمانة ضبط المحكمة، كبهب أف يرفع في ثلاثة أياـ من تاريخ صدكر 
 2...".الأمر

 يوـ على أف لا يكوف 20 بهوز للنائب العاـ الطعن في أكامر القاضي التحقيق في ظرؼ 
بؽذا الطعن أثر موقف في حالة استئناؼ أمر الإفراج، كيفرج على ابؼتهم رغم استئناؼ النائب، 

بوق الاستئناؼ أيضا للنائب العاـ في "من قانوف الإجراءات ابعزائية ابعزائرم  171طبقا للمادة 

بصيع الأحواؿ أف يبلغ استئنافهم للخصوص خلاؿ العشرين يوما التالية لصدكر أمر قاضي 
 3".التحقيق كلا يوقف ىذا ابؼيعاد كلا رفع الاستئناؼ تنفيذا الأمر بالإفراج

 

                                                 
 .231سابق، ص اؿرجع الدف خلفي، اعبد الرحم-1
 .من قانوف الإجراءات ابعزائية ابعزائرم 170ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 171ابؼادة -3
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. استئناف المتهم: ثانيا
إف ابؼتهم لا بهوز لو استئناؼ بصيع أكامر قاضي التحقيق، كيرفع الاستئناؼ بعريضة تودع  

 172أياـ من تبليغ الأمر إلذ ابؼتهم طبقا للمادة  (3)لدل قلم مكتب المحكمة في ظرؼ ثلاثة 
 1.من قانوف الإجراءات ابعزائية ابعزائرم

. استئناف المدعي العام: ثالثا
كما أجاز ابؼشرع ابعزائرم للمدعي ابؼدني ابغق في استئناؼ أكامر قاضي التحقيق التي بؽالا  

علاقة بالعقوبة ابؼدنية، كبدفهوـ ابؼخالفة لا بهوز لو استئناؼ الأكامر ابؼتملقة بابعانب ابعزائي مثل 
أياـ من تاريخ تبليغ  (3)ابغبس ابؼؤقت كالإفراج كالرقابة القضائية، كيرع الاستئناؼ خلاؿ ثلاثة 

الأمر ابؼراد استئنافو إلذ ابؼدعي ابؼدني كذلك بتقديم عريضة لدل قلم كاتب ضبط قاضي التحقيق 
 2.من قانوف الإجراءات ابعزائية ابعزائرم 173طبقا لنص ابؼادة 

. إجراءات المحاكمة في الجريمة الإلكترونية: المبحث الثاني
تطرقنا في العناصر السابقة إلذ كل من أعماؿ الضبطية كسلطاتهم الاستثنائية في البحث  

كالتحرم عن ابعربية ابؼعلوماتية كالإجراءات العامة كابػاصة لضبطها كاكتشافها، ككذا سلطات 
لا  (ابعربية الإلكتًكنية)قاضي التحقيق في بؾاؿ ابعربية الإلكتًكنية حيث من ابؼؤكد أف القضية 

بيكن بأم حاؿ من الأحواؿ أف تبقى حبيسة أك رىينة التحقيق كالتحريات، إذ لابد بؽا أف تدخل 

في مرحلة جديدة لتصل إلذ أركقة المحاكم التي بزتص بدحاكمة أك متابعة مرتكبي ابعربية الإلكتًكنية، 
كبالتالر كجود جاز قضائي من أجل بؿاكمة ىؤلاء المجرمتُ بىتص بالفصل في نوع معتُ من ابعرائم 

كذلك نظرا بػطورتها، كىو ما سنتناكلو في ىذا ابؼبحث، بداية باختصاص المحكمة كتشكيلتها 

(. المطلب الثاني)، كصولا إلذ الإجراءات كالقواعد العامة للمحاكمة (المطلب الأول)
                                                 

 .من قانوف الإجراءات ابعزائية ابعزائرم 172ابؼادة -1
 .من قانوف الإجراءات ابعزائية ابعزائرم 173ابؼادة -2
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. اختصاص المحكمة وتشكيلتها: المطلب الأول
–أما الطبيعة ابػاصة التي بستاز بها ابعربية الإلكتًكنية كابػصوصيات ابؼتعددة التي بريط بها  

، جعلها تستعصي على القواعد التي بركم مسألة -كلعل أبنها اعتبارىا جربية عابرة للحدكد
الاختصاص ابؼكاني، التي بزضع بؽا ابعرائم التقليدية، فطابعها الافتًاضي بهعلها لا تتلاءـ مع 

 1.معيار بؿل كقوع ابعرـ الذم يتم اعتماده لتمديد المحكمة ابؼختصة

بالإضافة إلذ الاختصاص النوعي الذم يتحدد تبعا لنوع ابعربية التي ينظر فيها، كىذا ما  
. (الفرع الثاني)، ثم التطرؽ إلذ تشكيلة المحكمة (الفرع الأكؿ)سنتناكلو في 

. اختصاص المحكمة: الفرع الأول
 منو على توسيع 329؟، 40، 37تم النص في قانوف الإجراءات ابعزئية ابؼعدؿ في ابؼواد  

الاختصاص المحلي لكل من ككيل ابعمهورية كقاضي التحقيق ككذا المحكمة إلذ دائرة اختصاص 

المحاكم الأخرل بردد عن طريق التنظيم كذلك بخصوص، جرائم مذكورة على سبيل ابغصر، كمن 
موضوع بحثنا ىذا،  (أك جرائم ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات)بينها ابعربية الإلكتًكنية 

حيث تم إنشاء بؿاكم أك أقطاب جزائية متخصصة ذات اختصاص إقليمي كبؿلي موسع كىو ما 
. (ثانيا)كالاختصاص النوعي  (أكلا)سنعرضو من خلاؿ الاختصاص المحلي 

. في الجريمة الإلكترونية (المحلي)الاختصاص الإقليمي  : أولا
تتميز الأقطاب ابعزائية ابؼتخصصة بأنها ذات اختصا بؿلي موسع طبقا القانوف الإجراءات  

.  فقد تم بسديد الاختصاص المحل لوكيل ابعمهورية كقضاة التحقيق2ابعزائية،

                                                 
 .296سابق، ص اؿرجع الدأبضد أسامة حسنية، -1
 .من قانوف الإجراءات ابعزائية ابعزائرم  329، 40، 37أنظر ابؼواد -2
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 كالذم تم بدوجب برديد كتعيتُ المحاكم ذات 3481-06 كبصدكر ابؼرسوـ التنفيذم رقم 
 الاختصاص الإقليمي ابؼوسع ككذا ابعهات القضائية بؽذه المحاكم، حيث تم برديد ىذه المحاكم كما

: يلي

: كبيتد اختصاصها الإقليمي إلذ المجالس القضائية التالية (سيدم بؿمد)القطب ابعزائي بابعزائر -1
 أم عشر 2ابعزائر، شلف، الأغواط، البلدية، البويرة، تيزم كزك، ابعلفة، ابؼدية، ابؼسيلة، بومرداس؛

. بؾالس قضائية
قسنطية، أـ : القطب ابعزائي بقسنطينة بيتد اختصاصو المحلي ليشمل المجالس القضائية التالية-2

 أم 3البواقي، بجاية، بسكرة، تبسة، جيجل، سطيف، سكيكدة، عنابة، قابؼة، كبرج بوعريريج؛
.  بؾلس قضائي12

كىراف، : القطب ابعزائي بوىراف كبيتد اختصاصو الإقليمي ليشمل المجالس القضائية التالية-3

.  أم تسع بؾالس قضائية4بشار، تلمساف، سعيدة، سيدم بلعباس، مستغالز، معسكر، غليزاف؛

كرقلة، أدرار، : القطب ابعزائي بورقلة، كبيتد اختصاصو الإقليمي ليشمل المجالس القضائية التالية-4
.  أم بطس بؾالس قضائية5بسنراست، إيليزم، غرداية؛

 كيتضح بفا سبق أف الاختصاص الإقليمي ابؼوسع للقطب ابعزائي ابؼتخصص يشمل بصيع 
. مراحل الدعول العمومية ابتداء من بصع الاستدلالات إلذ المحاكمة

 كفي نطاؽ ابعرائم الإلكتًكنية، فإف السلوؾ الإجرامي قد يتم في مكاف معتُ مثل جربية 
الإتلاؼ عن طريق بث الفتَكس، كتتحقق النتيجة بتدمتَ ابؼعلومات في مكاف آخر، فإف 

                                                 
 .348-06ابؼرسوـ التنفيذم رقم -1
 .348-06 من ابؼرسوـ التنفيذم 02ابؼادة -2
 .348-06 من ابؼرسوـ التنفيذم 03ابؼادة -3
 .348-06 من ابؼرسوـ التنفيذم 05ابؼادة -4
 .348-06 من ابؼرسوـ التنفيذم 04ابؼادة -5
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الاختصاص ينعقد إما في مكاف السلوؾ أك مكاف برقق النتيجة، كتعد ابعربية الإلكتًكنية إذا بست 
عن طريق شبكة الانتًنت جربية مستمرة، حيث تعتبر أنها ارتكبت في بصيع الأماكن التي امتدت 

 1.ابعربية فيها

 كمتى كانت ابعربية الإلكتًكنية، أيا كاف نوعها، فقد كسع ابؼشرع ابعزائرم من اختصاص 
المحاكم ابعزائية بالنظر في ابعرائم ابؼعلوماتية أك ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ إذا ارتكبت 

خارج الإقليم الوطتٍ، أك إذا كاف مرتكبها أجنبيا كتستهدؼ مؤسسات الدكلة ابعزائرية أك الدفاع 
 2.الوطتٍ أك ابؼصالح الاقتصادية الإستًاتيجية للدكلة كذلك في إطار التعاكف الدكلر

. الاختصاص النوعي في الجريمة الإلكترونية: ثانيا
يتحدد الاختصاص النوعي للمحكمة بالفصل في القضية ابؼعركضة عليها تبعا لنوع ابعربية  

التي ينظر فيها، حيث بزتص بؿكمة ابعنايات في افصل في ابعنايات كابعرائم ابؼوصوفة بأفعاؿ 

ج، .ج.إ. من ؽ248إرىابية أك بزريبية المحالة إليها بقرار نهائي من غرفة الاتهاـ حسب نص ابؼادة 

كما بزتص المحاكم في النظر في ابعنح كابؼخالفات فيما عدا الاستثناءات ابؼنصوص عليها في قوانتُ 
 3.ج.ج.إ. من ؽ328خاصة حسب ابؼادة 

 كلأف الطبيعة التقنية ابؼعقدة للجرائم الإلكتًكنية تفرض على رجاؿ القضاء تكوين بيكنهم 
من متابعة ىذه ابعرائم، فقد خصصها ابؼشرع مع بعض أنواع ابعرائم ابؼتعلقة بالتاجرة بابؼخدرات 

كابعربية ابؼنظمة عبر ابغدكد الوطنية كجرائم تبييض الأمواؿ كالإرىاب كابعرائم ابؼتعلقة بالتشريع 
ابػاص بالصرؼ بإجراءات خاصة، إذا جعل الاختصاص ينعقد إلذ دائرة اختصاص أخرل كىذا 

 من قانوف الإجراءات ابعزائية ابعزائرم إثر التعديل 329، كابؼادة 40 ك37ما نصت عليو ابؼواد 

                                                 
 .319سابق، ص اؿرجع الدف خلفي، اعبد الرحم-1
 .04-09 من القانوف 05ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 328ابؼادة -3
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، كالذم حددت أحكامو في 2004 نوفمبر 10 ابؼؤرخ في 14-04الذم جاء بو القانوف رقم 
 كابؼتعلق بالتنظيم القضائي حيث نص على إنشاء أقطاب 348-06ابؼرسوـ التنفيذم رقم 

ابعزائر العاصمة، : قضائية متخصصة ذات اختصاص إقليمي موسع لدل المحاكم بكل من

 1.قسنطينة، كىراف، كرقلة

. تشكيلة المحكمة: الفرع الثاني
بزتلف المحكمة ابعزائية بحسب قسم كنوع كل جربية، فقسم ابعنح على مستول المحكمة  

 2.يتشكل من قاضي فرد كيساعده كاتب ضبط كبحضور ككيل ابعمهورية أك أحد مساعديو

 أما الغرفة ابعزائية على مستول المجلس القضائي فالتشكيلة فيها ثلاثية، أم تتشكل من 
رئيس الغرفة كمستشارين اثنتُ بالإضافة إلذ كاتب الضبط كبحضور النائب العاـ لوحده أك أحد 

 3.مساعديو

 أما بؿكمة ابعنايات فتتشكل من رئيس المحكمة كمستشارين كبؿلفتُ ككاتب الضبط 

 4.كالنيابة العامة أك من بيثلها

. الإجراءات والقواعد العامة للمحاكمة: المطلب الثاني
، بالإضافة إلذ القواعد العامة (الفرع الأكؿ)سنتناكؿ في ىذا العنصر إجراءات المحاكمة  

. (الفرع الثاني)للمحاكمة 

 
 

                                                 
 .2004 نوفمبر 10 ابؼؤرخ في 14-04، من القانوف رقم 329، 40، 37ابؼواد -1
 .من قانوف الإجراءات ابعزائية ابعزائرم 30ابؼادة -2
 .من قانوف الإجراءات ابعزائية ابعزائرم 30ابؼادة -3
 .من قانوف الإجراءات ابعزائية ابعزائرم 258ابؼادة -4
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. إجراءات المحاكمة: الفرع الأول
باسم الشعب ابعزائرم : "تستهل المحكمة جلستها بالإعلاف أكلا على افتتاحها بالقوؿ 

، ثم ابؼناداة على أطراؼ ابػصومة بداية بابؼتهم كالضحية كالشهود كابؼسؤكؿ ابؼدني "ابعلسة ابؼفتوحة
كالتأكد من حضورىم أك غيابهم، ثم يتم التحقق من ىوية ابؼتهم كتبليغو بالتهمة ابؼنسوبة إليو 

 1.كابؼادة القانونية ابؼتابع بها

 كإذا كانت الدعول غتَ مهيأة للحكم، أمرت المحكمة بتأجيلها إلذ أقرب جلسة، كفي ىذه 
 جويلية 23 ابؼؤرخ في 02-15 ابؼستحدثة بدوجب الأمر 6 مكرر339ابغالة طبقا لأحكاـ ابؼادة 

:  تتخذ المحكمة إحدل الإجراءات التالية2 من قانوف الإجراءات ابعزائية ابعزائرم،2015
. ترؾ ابؼتهم حرا-1
 125إخضاع ابؼتهم لتدبتَ أك أكثر من تدابتَ الرقابة القضائية ابؼنصوص عليها في ابؼادة -2

.  من قانوف الإجراءات ابعزائية ابعزائرم1مكرر

.  كضع ابؼتهم في ابغبس ابؼؤقت-3
. مع الإشارة إلذ أنو لا بهوز الاستئناؼ في الأكامر التي تصدرىا المحكمة كفقا بؽذه ابؼادة

 إذا كاف ابؼتهم قد سبق حبسو من طرؼ قاضي التحقيق عن طريق ابغبس ابؼؤقت بدوجب 
إجراء ابؼثوؿ الفورم، فإنو يساؽ بواسطة القوة العمومية بغضور ابعلسة، كبىطره رئيس ابعلسة بأف 

( 03)لو ابغق في اختيار بؿاـ للدفاع عنو، فإف طلب ذلك أمهلو القاضي مهلة لا تقل عن ثلاثة 

                                                 
 .321سابق، ص اؿرجع الدف خلفي، اعبد الرحم-1
 155-66 ابؼعدؿ كابؼتمم للأمر 2015 جويلية 23 ابؼؤرخ في 02-05، ابؼستحدثة بدوجب الأمر 6 مكرر339ابؼادة -2

 .40، العدد ابعريدة الربظيةكابؼتضمن قانوف الإجراءات ابعزائية، 
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 ابؼعدؿ كابؼتمم لقانوف 02-15 من الأمر 5 مكرر339أياـ لتحضتَه دفاعو طبقا للمادة 
 1.الإجراءات ابعزائية

 ثم يواجو القاضي ابؼتهم بكل الأدلة القائمة ضده كيتم مناقشتها من طرؼ القاضي، 

. كبعدىا يقوـ القاضي بسماع الشهود
 كبعد الانتهاء من التحقيق تعطى الكلمة للطرؼ ابؼدني فقط دكف ابؼطالبة بالعقوبات 

ابعزائية، لتقوـ النيابة العامة بعد ذلك بابؼرافعة كتقديم التماساتها في الشق ابعزائي فقط، كفي الأختَ 
يقوـ دفاع ابؼتهم بتقديم مرافعتو كتقديم التماساتها، كيكوف بعدىا للنيابة العامة كابؼدعي ابغق في 

الرد على مرافعة بؿامي ابؼتهم، كتعطى الكلمة الأختَة بعدىا للمتهم كبؿاميو، ثم يعلن رئيس 
ابعلسة إقفاؿ باب ابؼرافعات كيصدر حكمو في نفس ابعلسة أك بودد تاريخ لاحق منطق 

 2.بابغكم

. القواعد العامة للمحاكمة: الفرع الثاني
تنفيذ المحاكمة بدجموعة من ابؼبادئ تنطبق على المحكمة ابعزائية لقسم ابعنح على مستول  

، (ثانيا)، شفوية ابؼرافعات (أكلا)المحكمة أك الغرفة ابعزائية، سنحاكؿ شرحها بداية بعلانية ابعلسة 
. (رابعا)، ثم تدكين التحقيق النهائي (ثالثا)حضور أطراؼ ابػصومة 

. علانية الجلسة: أولا
جل التشريعات تقر بدبدأ علانية ابعلسة، كذلك أف العلانية تسمح للجمهور بدراقبة عمل  

المحكمة، كمنو الاطمئناف كالشعور بالعدالة كىذا عكس التحقيق الأكلر الذم يقوـ بو ضباط 
الشرطة القضائية، ككذا التحقيق الابتدائي الذم تقوـ بو جهات التحقيق، فكلابنا يتم في سرية، 

إلا أف العلانية ليست في بصيع ابعلسات، بل للقاضي السلطة التقديرية لإخراج القصر من 
                                                 

 .02-15 من الأمر 5 مكرر339ابؼادة -1
 .من قانوف الإجراءات ابعزائية ابعزائرم 304ابؼادة -2
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ابعلسة، كما بيكن أف تكوف ابعلسة سرية إذا كاف في علانيتها خطر على النظاـ العاـ كالآداب 
 من 285العامة، إلا أف ابغكم بهب أف يصدر في جلسة علنية، كبوكم ىذا ابؼبدأ نص ابؼادة 

 1.قانوف الإجراءات ابعزائية ابعزائرم

. شفوية المرافعات: ثانيا
لأطراؼ ابػصومة ابغق في مناقشة كل دليل يعرض بابعلسة، حتى يتمكن ابعميع من  

 2.الدفاع عن نفسو، كلا يتم الاكتفاء بالتحقيقات الأكلية كالابتدائية التي سبقت المحاكمة
 كبعبارة أخرل بهب أف تكوف ابؼرافعات لمجمل الوقائع علنا كشفاىية، فيقرر قانوف 

الإجراءات ابعزائية أف تكوف ابؼرافعات شفوية أماـ القاضي ابعزائي، فالأصل في ابؼرافعات أف تتم 
، 233شفاىة، فيقدـ ابػصوـ طلباتهم فتناقش شفاىة كعلنا عملا بالأحكاـ الواردة في ابؼواد 

من قانوف الإجراءات ابعزائية ابعزائرم ، فتنص مثلا  353، 333، 304، 289، 288، 287

متى انتهى التحقيق بابعلسة بظعت أقواؿ : " من قانوف الإجراءات ابعزائية ابعزائرم304ابؼادة 

كيعرض المحامي كابؼتهم أكجو الدفاع كيسمح "، "كتبدم النيابة طلباتها"، "ابؼدعي ابؼدني أك بؿاميو
 3".للمدعي ابؼدني كالنيابة العامة بالرد، كلكن الكلمة الأختَة للمتهم كبؿاميو دائما

. حضور أطراف الخصومة: ثالثا
لا بهوز إجراء المحاكمة دكف أطراؼ ابػصومة لذلك أكجب ابؼشرع حضور كل من الضحية  

 4.كابؼتهم، أما بالنسبة للنيابة فهي جزء من التشكيلة

                                                 
 .من قانوف الإجراءات ابعزائية ابعزائرم 285ابؼادة -1
 .324-323سابق، ص اؿرجع الدف خلفي، اعبد الرحم-2
 .من قانوف الإجراءات ابعزائية ابعزائرم 353، 333، 304، 289، 288، 287، 233ابؼواد -3
 .324سابق، ص اؿرجع الدف خلفي، اعبد الرحم-4
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 كيقرر القانوف لأطراؼ القضية حق ابغضور، بسكينا بؽم من إبداء أكجو دفاعهم أماـ ابعهة 
، 287القضائية ابؼختصة، كرستو بؾموعة من النصوص في قانوف الإجراءات ابعزائية، كمنها ابؼواد 

288 ،289 ،290 ،294 ،296 ،343 ،344 ،345 ،347 ،348 ،349 ،351 ،

353 ،355 ،407.1 

. تدوين التحقيق النهائي: رابعا
لا بيكن للمحكمة أف تنعقد في حالة غياب أمتُ الضبط لأف دكره يتجسد في تدكين كل  

 2.ما يدكر بابعلسة

 حيث يقوـ كاتب الضبط بابؽيئة ابعزائية أك أمتُ الضبط كجوبا بتحضتَ بؿضر ابعلسة، 
، 340، 314، 257يدكف فيو بصيع الإجراءات التي تتم فيها، كيوقع عليو طبقا لأحكاـ ابؼواد 

 من قانوف الإجراءات ابعزائية ابعزائرم، لتتاح للقاضي ابعزائي أك ىيئة القضاء 429، 380

ابعزائي التفرغ كليا لإدارة ابعلسة كبصع ابؼعلومات كالسماع للمرافعات التي من شأنها أف تتيح لو أك 

 3.بؽم تكوين اقتناعهم كإصدار الأحكاـ على ضوء ما اقتنعوا بو
 كفي الأختَ نستنتج أف ابعربية الإلكتًكنية لد بىصص بؽا إجراءات بؿاكمة خاصة بها كإبما 

. بزضع لنفس إجراءات ابعربية التقليدية
 

 
 

                                                 
، 348، 347، 345، 344، 343، 296، 294، 290، 289، 288، 287: بؼزيد من التفاصيل ينظر ابؼواد-1

 . من قانوف الإجراءات ابعزائية ابعزائرم407، 355، 353، 351، 349
 .325سابق، ص اؿرجع الدف خلفي، اعبد الرحم-2
 .من قانوف الإجراءات ابعزائية ابعزائرم 429، 380، 340، 314، 257: بؼزيد من التفاصيل ينظر ابؼواد-3
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: خلاصة الباب
كفي الأختَ كبعدما تناكلنا في ىذا الباب الإطار الإجرائي للجربية الإلكتًكنية، حيث بينا  

الإجراءات العامة التي بزضع بؽا ابعربية الإلكتًكنية كالتي تشتًؾ فيها مع ابعربية التقليدية نوعا ما في 
مرحلة بصع الاستدلالات، حيث قسمناىا إلذ إجراءات مادية تقتصر فقط على ابؼعاينة التقنية 

، كتارة (ابؼكونات ابؼادية)كالتفتيش ابؼعلوماتي الذم بىضع تارة إلذ أحكاـ قانوف الإجراءات ابعزائية 

، كأخرل شخصية تتمثل في ابػبرة، كشهادة شاىد (ابؼكونات ابؼعنوية) 04-09أخرل قانوف 
إلكتًكني، كالتسرب كىو من أساليب التحرم ابػاصة، التي جاء بها تعديل قانوف الإجراءات 

. ابعزائية، كالذم قرر ىذا الأختَ إلا على ابعرائم ابػطتَة
 كإجراءات خاصة لا تطبق إلا على ابعرائم ابؼوصوفة بابػطتَة، كالتي من بينها ابعرائم 

الإلكتًكنية، كتتمثل في مراقبة الاتصالات الإلكتًكنية كحفظ ابؼعطيات ابؼتعلقة بحركة الستَ كالتي 

. ، كىذا كلو أثناء مرحلة البحث كالتحرم في ابعربية الإلكتًكنية04-09جاء بها القانوف 

 أما أثناء التحقيق الابتدائي أك القضائي فقد عرفت ابعربية الإلكتًكنية في ىذا المجاؿ 
لكونها )خصوصية خاصة من حيث اختصاصات قاضي التحقيق سواء كاف الاختصاص المحلي 

، أك الاختصاص النوعي، كأيضا كيفية اتصالو بدلف الدعول، (جربية عابرة للحدكد الدكلية
بالإضافة إلذ برديد سلطات قاضي التحقيق كالسمات التي يتميز بها في بؾاؿ ابعربية الإلكتًكنية 

. ككذا استئناؼ أكامره
 كنظرا للخصوصيات التي تتميز بها ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات كتطورىا 

السريع كابؼستمر، جعل من الدكؿ كمنها ابعزائر إلذ كضع آلية قانونية جديدة للحد من خطورة 
ىذه ابعربية على المجتمع ككل من خلاؿ بسديد الاختصاص المحلي لبعض المحاكم لقضاة التحقيق، 

كككيل ابعمهورية من خلاؿ آلية قضائية جديدة تعرؼ بالقطب ابعزائي ابؼتخصص، من خلاؿ 
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عرض كجيز لاختصاص ىذه الأقطاب ابعزائية سواء كاف اختصاص نوعي أم بزص في نوع معتُ 
 من قانوف 37من ابعرائم بؿددة على سبيل ابغصر كمنة بينها ابعربية الإلكتًكنية طبقا لنص ابؼادة 

الإجراءات ابعزائية ابعزائرم، ككذا توسيع اختصاصها المحلي ليشمل بعض المجالس القضائية، 

، بالإضافة إلذ تبياف 348-06كحددىا في أربعة أقطاب فقط طبقا للمرسوـ التنفيذم رقم 
 .تشكيلة المحكمة كعرض الإجراءات كالقواعد العامة للمحاكمة
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 :خاتمة
حاكلنا من خلاؿ دراساتنا بؽذا ابؼوضوع الإبؼاـ بابعوانب القانونية للجربية الإلكتًكنية في 

شقيها ابؼوضوعي كالإجرائي، حيث ميزنا بينها كبتُ ابعربية التقليدية، مستندين في ذلك على 

 ابؼتعلق بالوقاية من ابعرائم 04-09 كالقانوف 15-14تعديل قانوف العقوبات بدوجب القانوف 
. بؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها، بالإضافة إلذ قانوف الإجراءات ابعزائية

كلاشك أف ىذه القوانتُ كانت بؽا أبنية كبرية في تدارؾ الفراغ التشريعي الذم كاف يعتًم 
القانوف ابعزائرم، كما أف ىذا التعديل يعد قفزة في بؾاؿ التشريع، كونو كاكب التشريعات ابؼقارنة 

. بتجسيده معظم أحكاـ الاتفاقية الدكلية للإجراـ ابؼعلوماتي
بفا سبق بيكن القوؿ أف ابعربية الإلكتًكنية ىي كليدة الثركة ابؼعلوماتية كالتكنولوجية، حيث 
لد تسلم منها كل دكؿ العالد ابؼتطورة كانت أك النامية على حد سواء، بفا جعل ابعربية الإلكتًكنية 

متميزة عن ابعربية التقليدية من حيث تسميتها كتعريفها كخصائصها ككذا الأركاف التي تقوـ عليها 

. كصولا إلذ الإجراءات ابؼتابعة فيها
: كبفا سبق ذكره استخلصنا من البحث بؾموعة من النتائج بيكن إبصابؽا فيايلي

عدـ كجود تعريف جامع مانع للجربية الإلكتًكنية، حيث اختلفت التعريفات بتُ ابؼفهوـ الواسع */
. كابؼفهوـ الضيق

عدـ كجود مصطلح موحد للجربية الإلكتًكنية، فهناؾ من يسميها ابعربية ابؼعلوماتية أك */
إلخ، حتى ابؼشرع ابعزائرم بقده لد ...السيبرانية، أك جربية الياقات البيضاء، أك جربية الانتًنت
 بجرائم ابؼساس بأنظمة ابؼعابعة 15-04يستقر على تسمية كاحدة، حيث بظاىا طبقا للقانوف 

الآلية للمعطيات، في حتُ أعطاىا تسمية ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ طبقا 

. ، كرغم ىذه الاختلافات إلا أنها كلها تصب في معتٌ كاحد04-09للقانوف 
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ابعرائم الإلكتًكنية من بتُ ابعرائم التي لا يتطلب فيها العنف على الإطلاؽ، كيتصف المجرـ */
. ابؼعلومات فيها بالذكاء كالسرعة كالدقة كالتخصص في بؾاؿ تكنولوجيا ابؼعلومات

رغم كل الاختلافات بينها كبتُ ابعربية التقليدية إلا أنها تتوافق معها في مدل توفر القصد */

. ابعنائي العاـ
رغم اجتهاد كتدارؾ ابؼشرع ابعزائرم الفراغ القانوني في بؾاؿ الإجراـ الإلكتًكني، إلا أنو لد */

. يستطع التصدم بؽذه ابعربية
. لد بىصص ابؼشرع ابعزائرم قانوف خاص قائم بذاتو للتحكم في ىذه ابعربية كحسن ستَىا*/

تتميز ابعرائم الإلكتًكنية كغتَىا من ابعرائم التقليدية بابػطورة لكونها بسس الإنساف كابؼؤسسات */
كتتعداىا حتى لتكوف خطر على أمن الدكلة، نظرا لطبيعتها ابؼتعدية للحدكد لارتباطها بشكة 

. الانتًنت، كما تتميز بكونها تعتمد على التقنيات ابغديثة، كصعوبة اكتشافها كإثباتها

الشاىد في ابعربية الإلكتًكنية شخص فتٍ، صاحب خبرة كبزصص في بؾاؿ التقنية ابغديثة */

. كعلوـ ابغاسوب، كمشغلو ابغاسب الآلر كخبراء البربؾة
عجز قواعد الإجراءات ابعزائية كالنصوص العقابية التقليدية كقصورىا عن مواجهة ابعرائم */

. الإلكتًكنية كالمجرـ الإلكتًكني
إف التفتيش كإجراء برقيقي تعتًيو صعوبات كثتَة عملية كقانونية، نتيجة تعدد أماكن ارتكاب */

. الفعل ابعرمي كالطابع الغتَ مرئي للأدلة الإلكتًكنية

:  كفي ضوء النتائج التي أظهرتها الدراسة نستخلص بعض التوصيات كالاقتًاحات تتمثل في
. ضركرة إعطاء تعريف موحد للجربية الإلكتًكنية يشمل فيو كل السلوكات المجرمة*/
لابد من تعديل قانوف العقوبات كقانوف الإجراءات ابعزائية بدا يتلاءـ مع أنواع ابعرائم */

. الإلكتًكنية، أك إصدار قانوف خاص بابعرائم الإلكتًكنية ككطرؽ مكافحتها

. ضركرة بزصيص شرطة جنائية خاصة بجرائم الانتًنت، مع تكوين بعاف خبراء بؽذا الشأف*/
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. تعزيز التعاكف الدكلر كابؼساعدة الوطنية كالدكلية في بؾاؿ مكافحة ابعرائم الإلكتًكنية*/
ضركرة تسجيل أبظاء الأشخاص الذين يستخدموف الشبكة في مقاىي الانتًنت، كابؼدة التي */

. استغرقوىا

ضركرة تدريب كتأىيل أفراد الضبطية القضائية ككذا النيابة العامة على كيفية التعامل مع ىذا */
. النوع ابؼستحدث من ابعرائم، بالتعاكف مع التقنيتُ كأصحاب ابػبرة

. كضع إجراءات خاصة للتحقيق كالمحاكمة في ابعربية الإلكتًكنية بزتلف عن ابعربية التقليدية*/
توعية المجتمع، كخلق لو ثقافة اجتماعية جديدة عن ىذه ابعرائم بأنها أعماؿ غتَ مشركعة */

. كيتعرض صاحبها لعقوبات جزائية
. إعادة النظر في مدل تطبيق القوانتُ من عدمو*/
الأخذ بالتجارب السابقة بالنسبة للدكؿ ابؼتطورة، كالتي سابنت بشكل كبتَ في بؿاربة ابعربية */

 .الإلكتًكنية كالولايات ابؼتحدة الأمريكية ككندا
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 2017القضايا المسجلة خلال سنة : 01الملحق رقم 
 طبيعة الجريمة المسجلة عدد المتورطون

 ابؼساس بحرمة ابغياة ابػاصة للأشخاص 34 20

 
 انتحاؿ ىوية الغتَ عبر شبكة الأنتًنت 6

 التهديد كالابتزاز عبر الأنتًنت 7 3

 قرصنة حساب إلكتًكني 2 1

 التحريض على التجمهر ابؼسلح كالإخلاؿ بالنظاـ العاـ 1 1

 الادعاءات الكاذبة-انتحاؿ اسم منظمة كالتحريض على التجمهر  1 1

 التقاط صور كمقاطع فيديو من مكاف خاص بدكف إذف اك رضا صاحبها 1 1

 تبادؿ رسائل نصية مع الغرباء عبر موقع التواصل الاجتماعي فايسبوؾ 2 2

 النصب عبر شبكة الأنتًنت 1 1

 
 كانت 2017من خلاؿ الإحصائيات ابؼذكورة في ابعدكؿ أعلاه يتبتُ لنا أف ابعرائم الإلكتًكنية في سنة 

 قضية مسجلة عند مصالح 55حوالر - كلاية تيارت–قليلة نوعا ما فقد بلغت على ابؼستول المحلي 

 % 80الشرطة القضائية كأغلبها جرائم ابؼساس بحرمة ابغياة ابػاصة للأشخاص فقد بلغت أكثر من 
 -.02ابؼلحق رقم –كىذا ما يوضحو التمثيل البياني أدناه 
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 2017القضايا المسجلة خلال سنة : 02الملحق رقم 
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 2018القضايا المسجلة خلال سنة : 03الملحق رقم 
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 2019القضايا المسجلة خلال سنة : 04الملحق رقم 

 
 
 
 
 
 
 
 
 
 

ضد 
 مجهول

 ذكور إناث
عدد 

 المتورطين
في طور 
 الإنجاز

 طبيعة الجريمة المسجلة المنجزة

 ابؼساس بحرمة ابغياة ابػاصة للأشخاص 56 51 5 46 45 1 21

 
2 2 4 

 
 النصب كالاحتياؿ عبر شبكة الأنتًنت 3 3

  
 انتحاؿ ىوية الغتَ عبر شبكة الأنتًنت 4 3 1 3 3

1 1 4 5 
 

 التهديد كالابتزاز عبر شبكة الأنتًنت 4 4
2 

   
 قرصنة حساب إلكتًكني 4 2 2

 حيازة أسلحة من الصنف الثاني 1 1  1 1  

  
1 1 

 
 إىانة ىيئة نظامية عبر شبكة الأنتًنت 1 1

 
1 

 
1 

 
عرض منشورات لأنظار ابعمهور من  شأنها  1 1

 الإضرار بابؼصلحة الوطنية

  
 كضع منشورات برريضية 8 6 2 6 6

     
 معلومة قضائية 2 2

 المجموع 84 74 10 67 62 5 24
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 .2019القضايا المسجلة خلال سنة : 05الملحق رقم 
 
 

 
 

 
 

 
 
 

 

0

10

20

30

40

50

60

المسجلة

المنجزة

في طور الإنجاز

عدد المتورطين

ذكور

إناث

ضد مجهول



 

-104- 
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 إحصائيات الجريمة الإلكترونية على المستوى الوطني خلال فترة : 07الملحق رقم 

(2012 -2016) 
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 قائمة المراجع

. النصوص التشريعية والتنظيمية: أولا
: النصوص التشريعية-01

 438-96دستور ابعمهورية ابعزائرية الدبيقراطية الشعبية، الصادر بدوجب ابؼرسوـ الرئاسي رقم -1
 76، ج ر ج ج، عدد1996 نوفمبر 28 ابؼصادؽ عليو في استفتاء 1996 ديسمبر 07ابؼؤرخ في 

.  ديسمبر08الصادر في 

، يتضمن قانوف الإجراءات ابعزائية، ابعريدة 1966 جواف 8، ابؼؤرخ في 156-66الأمر رقم -2
 10-19، ابؼعدؿ كابؼتمم لا سيما بالقانوف رقم 1966 جواف 09، الصادر في 47الربظية، العدد 

 .78، ابعريدة الربظية، العدد 2019 ديسمبر 11ابؼؤرخ في 
 كابؼتضمن قانوف 155-66 ابؼعدؿ كابؼتمم للأمر 2015 جويلية 23 ابؼؤرخ في 02-05الأمر -3

 .40الإجراءات ابعزائية، ابعريدة الربظية، العدد 

 19، بتاريخ 12، د229القانوف ابعزائي العربي ابؼوحد، جامعة الدكؿ العربية، ابعزء الثاني، رقم -4
 .1996نوفمبر 

، يتضمن تعديلا للدستور، ابعريدة الربظية، العدد 2002 أفريل 10 مؤرخ في 03-02قانوف رقم -5
 .2002 أفريل 14 الصادر في 25

 ابؼعدؿ كابؼتمم لقانوف العقوبات، ج ر ج ج، 2004 نوفمبر 10 ابؼؤرخ في 15-04القانوف رقم -6
 .44العدد

 21، ابؼؤرخ في 11-83 يتمم القانوف رقم 2008 يناير 23 ابؼؤرخ في 01-08قانوف رقم -7
 . ابؼتعلق بالتأمينات الاجتماعية1983 يونيو 2 ابؼوافق لػػػ1403رمضاف عاـ 

، يتضمن تعديلا للدستور، ابعريدة الربظية، العدد 2008 نوفمبر 15مؤرخ في 19-08قانوف رقم -8

 .2008 نوفمبر 16 الصادر في63
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 ابؼتضمن القواعد ابػاصة للوقاية من جرائم الإعلاـ كالاتصاؿ كمكافحتها 04-09القانوف رقم -9
 .47، ج ر ج ج، العدد2009 غشت 05ىػ ابؼوافق لػ 1430 شعباف 14ابؼؤرخ في 

، يتضمن تعديلا للدستور، ابعريدة الربظية، العدد 2016 مارس 06 مؤرخ في 01-16قانوف رقم -10
 .2016 مارس 07  الصادر في 214

 أغسطس سنة 05 ابؼوافق لػػػ1421 بصادل الأكلذ عاـ 05 ابؼؤرخ في 03-20قانوف رقم -11

، بودد القواعد العامة ابؼتعلقة بالبريد كابؼواصلات السلكية كاللاسلكية، ابعريدة الربظية، 2000

 .48العدد
، يتضمن استدعاء ابؽيئة الانتخابية للاستفتاء 2020 سبتمبر 15مؤرخ في 251-20قانوف رقم -12

 .2020 سبتمبر 16، الصادر في 54ابؼتعلق بدشركع تعديل الدستور، ابعريدة الربظية، العدد 
 ابؼعدؿ 2020 سبتمبر 5، ابؼؤرخ في 2020 لسنة 189قانوف الإجراءات ابعزائية ابؼصرم رقم -13

 .1950 لسنة 150كابؼتمم للقانوف رقم 
 .2006قانوف مكافحة جرائم تقنية ابؼعلومات الإماراتي، -14
 .نظاـ مكافحة ابعرائم ابؼعلوماتية السعودم-15

: النصوص التنظيمية-02
 ابؼتعلق بتحديد الاختصاص 2006 أكتوبر 05 ابؼؤرخ في 348-06ابؼرسوـ التنفيذم رقم -16

 .63الإقليمي لبعض المحاكم كالوكلاء ابعمهورية كقضاة التحقيق، ابعريدة الربظية، العدد

. الكتب: ثانيا
، 17أحسن بوسقيعة، الوجيز في القانوف ابعزائي العاـ، دار ىومة للطباعة كالنشر كالتوزيع، ط-17

 .2018ابعزائر، 
 .2006، الإسكندرية، 2أبضد خليفة ابؼلط، ابعرائم ابؼعلوماتية، دار الفكر ابعامعي، ط-18
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أشرؼ توفيق شمس الدين، شرح قانوف العقوبات، القسم العاـ، النظرية العامة للجربية كالعقوبة، -19
 .2009طبعة خاصة لطلاب التعليم ابؼفتوح بكلية ابغقوؽ بجامعة بنها، 

ط، دار ابؼطبوعات ابعامعية، .أمتَ قرج يوسف، ابعرائم ابؼعلوماتية على شبكة الانتًنت، د-20
 .2008الإسكندرية، 

 .2015، الدار ابعزائرية للنشر كالتوزيع، ابعزائر، "دراسة مقارنة"بالطي غنية، ابعربية الإلكتًكنية -21

خالد عياد ابغلبي، إجراءات التحرم كالتحقيق في جرائم ابغاسوب كالانتًنت، دار الثقافة للنشر -22

 .2011ط، .كالتوزيع، الأردف، د
 .2019ط، دار الفكر ابعامعي، الإسكندرية، .خالد بفدكح إبراىيم، ابعرائم ابؼعلوماتية، د-23
خليفة بؿمد، ابغماية ابعنائية بؼعطيات ابغاسب الآلر في القانوف ابعزائرم كابؼقارف، دار ابعامعة -24

 .2007ط، الإسكندرية، .ابعديدة، د

ط، دار ابؽدل للطباعة كالنشر .زبيحة زيداف، ابعربية ابؼعلوماتية ؼ التشريع ابعزائرم كالدكلر، د-25
 .2011كالتوزيع، ابعزائر، 

ط، الإسكندرية، .سليماف عبد ابؼنعم، القسم العاـ من قانوف العقوبات، دار ابعامعة ابعديدة، د-26
2002 .

شمس الدين ابراىيم أبضد، كسائل الاعتداءات على ابغياة الشخصية في بؾاؿ تقنية ابؼعلومات في -27

 .2005، دار النهضة العربية، القاىرة، 1، ط"دراسة مقارنة"القانوف السوادني كابؼصرم 
عائشة بن قارة مصطفى، حجية الدليل الإلكتًكني في بؾاؿ الإثبات ابعنائي في القانوف ابعزائرم -28

 .2006ط، الإسكندرية، .كابؼقارف، دار ابعامعة ابعديدة، د

ابغاسب الآلر كشبكة )عبد الربضن بن عبد الله السند، الأحكاـ الفقهية للتعاملات الإلكتًكنية -29
 .2006ط، دار الوراؽ للنشر كالتوزيع، بتَكت، .، د(ابؼعلومات كالانتًنت
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ط، دار .عبد الفتاح بيومي حجازم، جرائم الكمبيوتر كالانتًنت في القانوف العربي النموذجي، د-30
 .2007الكتب القانونية، مصر، 

عبد الفتاح بيومي حجازم، مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت، دار الكتب -31
 .2007ط، مصر، .القانونية، د

، ديواف (ابعربية)عبد الله سليماف، شرح قانوف العقوبات ابعزائرم، القسم العاـ، ابعزء الأكؿ -32

 .1995ابؼطبوعات ابعامعية، ابعزائر، 

ط، منشورات ابغلبي .، د(دراسة مقارنة)عبد الله عبد الكريم عبد الله، جرائم ابؼعلوماتية كالانتًنت -33
 .ف.س.ابغقوقية، د

ط، منشورات ابغلبي ابغقوقية، .، د(دراسة مقارنة)عفيفي كامل عفيفي ، جرائم الكمبيوتر -34
 .الإسكندرية، دت

القسم العاـ، الكتاب الأكؿ، دار ابؼطبوعات - علي عبد القادر القهوجي، شرح قانوف العقوبات-35
 .1997ابعامعية، القاىرة، 

ط، .عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت، دار النهضة العربية، د-36
 .2004القاىرة، 

اب الأكؿ، دار ابؼطبوعات ابعامعية، القسم العاـ، الكت- فتوح عبد الله الشاذلر، قانوف العقوبات-37

 .1998الإسكندرية، 
، دار الثقافة للنشر كالتوزيع، عماف، 3بؿمد أمتُ أبضد الشوابكة، جرائم ابغاسوب كالانتًنت، ط-38

2004. 
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: ملخص
: تعرضنا في ىذه ابؼذكرة إلذ خصوصية ابعربية الإلكتًكنية من الناحية ابؼوضوعية كالإجرائية بنوع من التفصيل من خلاؿ بابتُ أساسيتُ 

 فقد تناكلنا في الباب الأكؿ الإطار ابؼوضوعي للجربية الإلكتًكنية، كذلك بالتطرؽ إلذ مفهومها، ككذا تطورىا التاربىي كإحصائيات 
حوبؽا، ثم بياف خصائصها التي جعلتها تنفرد عن نظتَتها التقليدية، سواء تعلقت ىذه ابػصائص بابعربية في حد ذاتها، أك بالمجرـ 

الإلكتًكني، ىذه الطبيعة ابؼتميزة للجربية الإلكتًكنية جعلت ابؼشرع ابعزائرم يدرؾ مدل خطورة ىذه ابعربية على المجتمع، بفا يوجب 
. التصدم بؽا، كما تطرقنا أيضا إلذ التقسيمات الفقهية كالقانونية للجربية الإلكتًكنية، بالإضافة إلذ برديد الأركاف التي تقوـ عليها

 حيث تناكلنا في الباب الثاني الإطار الإجرائي للجربية الإلكتًكنية، كذلك بالتطرؽ إلذ خصوصية ابعربية الإلكتًكنية في مرحلة بصع 
الاستدلالات كالتحقيق، حيث بزتلف الإجراءات عن ابعربية التقليدية من حيث طبيعتها كمن حيث ابؼعاينة كالتحقيق كغتَىا من 

الإجراءات، كتتميز أيضا ابعربية الإلكتًكنية بخصوصية خاصة على مستول التحقيق من حيث اختصاص قاضي التحقيق ككيفية اتصالو 
. بدلف الدعول، بالإضافة إلذ برديد سلطاتو كالسمات التي يتميز بها في ىذا المجاؿ ككذا استئناؼ أكامره

 حيث يستلزـ التحقيق في حد ذاتو إلذ التفتيش كاعتًاض ابؼراسلات ككذا حفظ ابؼعطيات بؼتعلقة بحركة الستَ، ككلها إجراءات 
، بفا استوجب على ابؼشرع ابعزائرم 04-09ف ككذا القانوف 2006مستخدمة جاء بها تعديل قانوف الإجراءات ابعزائية ابعزائرم لسنة 

ضركرة تكييف الواقعة طبقا بؼنظومتو التشريعية كالقانونية خاصة الإجرائية من خلاؿ منح بعض الصلاحيات كالسلطات الواسعة بتمديد 
الاختصاص المحلي كالإقليمي لوكلاء ابعمهورية كقضاة التحقيق من أجل كشف خيوط كملابسات القضية، كتقديم الفاعلتُ ابغقيقيتُ 

. 348-06للعدالة أماـ الأقطاب ابعزائية ابؼختصة طبقا للمرسوـ التنفيذم رقم 
 التحقيق- ابؼعلومات- بصع الاستدلالات- المجرـ ابؼعلوماتي-الإلكتًكني: الكلمات المفتاحية

Résumé: 

  Dans cette note, nous avons abordé en détail la spécificité de la cybercriminalité, à la fois 

objectivement et procéduralement, à travers deux sections principales : Dans le premier chapitre, nous 

avons abordé le cadre objectif de la cybercriminalité, en abordant son concept, ainsi que son évolution 

historique et les statistiques à son sujet, puis en clarifiant ses caractéristiques qui la rendaient unique par 

rapport à son homologue traditionnel, que ces caractéristiques soient liées à la crime en lui-même, ou au 

cybercriminel, cette nature distincte de la cybercriminalité fait Le législateur algérien est conscient de 

l'étendue de la gravité de ce crime sur la société, qui nécessite d'y remédier. Là où, dans le deuxième 

chapitre, nous avons traité du cadre procédural de la délinquance électronique, en abordant la 

confidentialité de la délinquance électronique au stade de la collecte des inférences et de l'enquête, où les 

procédures diffèrent de la délinquance traditionnelle en termes de nature et en termes d'inspection, 

d'enquête et autres procédures, et la criminalité électronique se caractérise également par une spécificité 

particulière au niveau de l'enquête en termes de compétence du juge d'instruction et de la manière dont il 

se rapporte au dossier de l'affaire, en plus de définir ses pouvoirs et les caractéristiques qui le distinguent 

dans ce domaine, ainsi que de faire appel de ses ordonnances. Lorsque l'enquête en elle-même comporte le 

contrôle et l'interception de correspondances, ainsi que la conservation des données relatives au trafic, 

autant de procédures utilisées par la modification du code de procédure pénale algérien de 2006, ainsi que 

la loi 09-04, qui a obligé le législateur algérien à adapter l'incident selon son système législatif et 

juridique, notamment procédural de En accordant des pouvoirs et pouvoirs étendus pour étendre la 

compétence locale et régionale des agents républicains et des juges d'instruction afin de démêler les pistes 

et les circonstances de l'affaire l'affaire, et de traduire en justice les véritables auteurs devant les pôles 

pénaux compétents conformément au décret exécutif n° 06-348. 

 Mots-clés : électronique - information criminelle - collecte d'inférences - information - enquête 


