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 ﴾كَأَمَّا بنِِعْمَةِ ربَِّكَ فَحَدِّثْ ﴿

 :الحمد لله كالصلاة كالسلاـ على رسوؿ الله، أما بعد

نشكر أكلئك الأخيار الذين مدّكا لنا يد المساعدة خلاؿ ىذه الفترة كفي 

فلو من * بوشي يوسف*مقدمتهم أستاذتنا المشرفة على المذكرة الأستاذ الدكتور 

 الله الأجر كمنّا كل التقدير كالاحتراـ حفظو الله، كمتعو بالصحة كالعافية، 

كنتقدـ بأسمى آيات الشكر كالامتناف إلى أساتذتنا الأجلاء الذين قبلوا مناقشة 

 مذكرتنا 

كما نتقدـ بجزيل الشكر كالعرفاف إلى جميع أساتذتنا الأفاضل ككل عمّاؿ 

 - تيارت-كموظفي جامعة ابن خلدكف 

كالشكر كل الشكر إلى كل من مد لنا يد العوف في إنجاز ىذه المذكرة كإلى كل 

 الأحبة كالأصدقاء

 



 

 

 

 :أىدم عملي ىذا ك جهدم المتواضع
إلى من علمني معنى الحياة ك الحياء ك الحب ك التضحية ك العطاء، إلى 

 "أبي العزيز حفظو الله كأطاؿ في عمره"من تكتحل عيناه برؤية ما جنيت 
إلى من أضاءت لنا درب الحياة بنور الأخلاؽ التربية الفضيلة فعلمتنا أف 

 العلم تواضع ك العبادة إيماف ك نجاح إلى أمي الغالية 
 إلى إخوتي كأخواتي 
 إلى براعم العائلة 

 إلى صديقاتي العزيزات 
 ك إلى كل أفراد العائلة من الكبير إلى الصغير
 .ك إلى كل الأحبة الذين لم يذكرىم قلمي ىذا
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  :مقدمة
لقد كاف التطور التكنولوجي الذم شهد لستلف كسائل الاتصاؿ الحديثة أثر بالغ في تغيتَ 

كتطوير العلبقات بتُ الأشخاص في المجتمع، خاصة في لرالات تبادؿ السلع كالخدمات، كإبراـ 

العقود التجارية، حيث ظهر خلبؿ القرف الداضي ما يعرؼ بالتجارة الإلكتًكنية التي لقيت ركاجا 
كبتَا كحظيت بإقباؿ كاسع كسط الدستهلكتُ، نظرا لدا توفره من لشيزات عديدة، أهمها إلغاء الحدكد 

الجغرافية بتُ الدورد كالدستهلك كاختصار الزماف، كقلة التكاليف كتطور أنظمة الدفع، فبعد أف كاف 
العقد يبـر بتُ الحاضرين كيتم تبادؿ الإيجاب كالقبوؿ في لرلس العقد، أصبح التعاقد يتم عبر 

شبكة الانتًنت بتُ أشخاص لا يجمعهم مكاف كاحد، كلا يعرؼ بعضهم البعض في أغلب 
الأحياف، كما أف التوقيع على العقود شهد ىو الآخر تطورا مذىلب بظهور التوقيع الإلكتًكفٓ الذم 
حل لزل التوقيع الدادم الدلموس على الورؽ، لأنو نظرا لدتطلبات التجارة كالعقود الإلكتًكنية، كاف 

لزتما أف توجد صيغة أخرل للتوقيع، تكوف ىي الأخرل إلكتًكنية، فظهرت أنواع شتى للتوقيع 

. الإلكتًكفٓ كالتوقيع البيومتًم كالرقمي كغتَهما
 كالتوقيع ىو كسيلة يستخدمها الشخص لتحددم ىويتو كالتعبتَ عن إرادتو في الالتزاـ 
بدحتول التصرؼ القانوفٓ، كقد تطورت ىذه الوسيلة مع تقدـ الحضارات خاصة التي شهدت 
التعامل التجارم، ففي بداية الأمر كاف استخداـ الشمع على شكل ختم في العصور الركمانية 

القديدة لتوثيق الدراسيم التي كانت تصدر باسم الدلك، كقد تطورت كسيلة التوقيع مع استعماؿ كرؽ 
الكولاف في القركف الوسطى الدتقدمة، كمع بداية القرف السادس عشر أصبح التوقيع بخط اليد 

ـ تم اختًاع طريقة كضع البصمة على الورؽ، لأف كل 1877إلزاميا، كبعد تطور العلم ؼ سنة 
. شخص يتميز ببصمات أصابع لا يدكن أف تتشابو مع شخص آخر
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 كفي الفتًة القريبة الداضية دخلت البشرية مرحلة جديدة مع التطور الفكرم، الدعرفي كالتقتٍ، 
حيث ظهر التوقيع الإلكتًكفٓ الذم غتَ الدفاىيم الكلبسيكية للكتابة كالتوقيع التقليدم، فبدأت 

الدكؿ تهتم بو خصوصا مع تزايد استخدامو من يوـ لآخر عبر شبكة الانتًنت التي اختصرت 

الدسافات بتُ الدكؿ كالأفراد كتشجيعا للتجارة الإلكتًكنية، فقد تضافرت الجهود على الصعيد 
الدكفِ كالإقليمي كالوطتٍ لإصدار تشريعات كأحكاـ قانونية تقر بحجية ىذه الأشكاؿ الدبتكرة، 

، 85 رقم 1996قانوف الأكنيستًاؿ بشاف التجارة الإلكتًكنية سنة : كمن أىم ىذه التشريعات
، 10/01/2001 الصادر في 2001كقانوف الأكنيستًاؿ بشاف التوقيعات الإلكتًكنية لسنة 

، إرشادات 08/06/2000 الصادر في 2000كالتوجيو الأكركبي للتجارة الإلكتًكنية لسنة 
. 1995التوقيع الإلكتًكفٓ التي كضعتها نقابة المحامتُ الأمريكيتُ 

كالجزائر كغتَىا من دكؿ العافَ سعت ىي الأخرل من الاستفادة من تكنولوجيات الإعلبـ 

كالاتصاؿ، كالعمل على الانتشار الواسع لاستعماؿ الحاسوب كشبكة الانتًنت في شتى المجالات، 

 المحدد للقواعد العامة 01/02/2015 الدؤرخ في 15/04فقد أصدر الدشرع الجزائرم القانوف رقم 
. الدتعلقة بالتوقيع كالتصديق الإلكتًكنيتُ

: أىمية الموضوع
 يعتبر موضوع الحماية الجنائية للتوقيع الإلكتًكفٓ بالغ الأهمية سواء من الناحية الإجرائية 

كونو يعافً جرائم الاعتداء على التوقيع الإلكتًكفٓ، أك من الناحية الدوضوعية من حيث القواعد 
العامة أك في النصوص الخاصة التي تضع ضوابط قانونية  ك قضائية لردع مرتكبيها، كما تتجلى 

أهمية الدوضوع أيضا في لزاكلة الوقوؼ على توجهات الدشرع الجزائرم في تنظيمو للتوقيع كالتصديق 
الإلكتًكنيتُ، ككسائل الحماية الجنائية التي اعتمدىا لدواجهة جرائم الاعتداء على ىذه الدنظومة 

. الإلكتًكنية
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: أسباب اختيار الموضوع
 كانت أسباب اختيار ىذا الدوضوع في ضوء بعدين موضوعي كذاتي، أما الأسباب 

الدوضوعية فتمحورت حوؿ الحداثة القانونية للحماية الجنائية للتوقيع كالتصديق الإلكتًكنيتُ، لشا 

يدفع لضو البحث في مدل انسجاـ النصوص القانونية للمنظومة من الدستجدات الراىنة في لراؿ 
الدعاملبت الإلكتًكنية، كخاصة في أهمية التوقيع الإلكتًكفٓ، كأهمية الدصادقة على ىذا التوقيع بدا 

يضفي عليو حجية في الإثبات، أما الأسباب الذاتية فتًجع إفُّ أهمية كضركرة البحث في ىذا 
الدوضوع كالطموح العلمي الذم يدفع بابذاه تقصي الجديد في ميداف القانوف الجنائي للؤعماؿ، 

. كالرغبة في الدساهمة في إثراء النقاش القانوفٓ في مثل ىذه الدواضيع

: الدراسات السابقة
الحماية الجنائية للتوقيع كالتصديق : لقد كاف لذذا الدوضوع دراسات سابقة بسثلت فيمايلي 

الإلكتًكنيتُ في التشريع الجزائرم، لعزيزة لرقط، كىو بحث كاجتهاد للدراسات القانونية كالاقتصادية 
، كالحماية الجنائية للتجارية الإلكتًكنية، دراسة 11/01/2017بالدركز الجامعي لتمنراست، العدد 

مقارنة، لصافٌ شنتُ، كىو بحث مقدـ لنيل شهادة الدكتوراه في القانوف الخاص بكلية الحقوؽ 
، الحماية الجنائية للتوقيع 2012/2013كالعلوـ السياسية، جامعة أبو بكر بلقايد، تلمساف، 

الإلكتًكفٓ، دراسة مقارنة، كىو بحث مقدـ لنيل شهادة الدكتوراه في قانوف الأعماؿ، لػػػػػػ تربصاف 

، ككذلك الحماية الجزائية  2019/2020نسيمة، كلية الحقوؽ كالعلوـ السياسية، جامعة تيارت، 
للمعاملبت الإلكتًكنية، دراسة مقارنة، كىي رسالة مقدمة لنيل شهادة الدكتوراه في الحقوؽ، 

. 2018/2019الدىبي خدكجة، جامعة أبضد دراية، أدرار، 
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: الإشكالية
بالنظر لأهمية الحماية الجنائية للتوقيع الإلكتًكفٓ في الدعاملبت الددنية عامة، كالتجارية  

خاصة التي أكلاىا الدشرع لذذا الإجراء القانوفٓ، كمدل حجيتو في الإثبات، كعن ىذه الدشكلة 

: يدكن أف نتساءؿ

ما مدل فعالية الحماية التي أقرىا الدشرع الجزائرم للتوقيع الإلكتًكفٓ؟ -أ

ما مدل انسجاـ النصوص الدنظمة للحماية الجنائية للتوقيع الإلكتًكفٓ مع جرائم الاعتداء -ب

عليهما في ظل بيئة إلكتًكنية سريعة التطور؟ 

: خطة البحث
لدراسة موضوع البحث في ضوء الإجابة على التساؤلات تم الاعتماد على الدنهج التحليلي  

كالدقارف من خلبؿ ما جاءت بو التشريعات الأجنبية كالوطنية، كخاصة التشريع الجزائرم فيما يتعلق 

: بالتوقيع كالتصديق الإلكتًكنيتُ، ككسائل بضايتهما، فانتهجنا الخطة التالية

 الحماية الدوضوعية للتوقيع الإلكتًكفٓ :الفصل الأكؿ 

.  التوقيع الإلكتًكفٓ كمحل للحماية الجنائية:المبحث الأكؿ  

.  الجرائم الداسة بالتوقيع الإلكتًكفٓ:المبحث الثاني  

.  الحماية الإجرائية للتوقيع الإلكتًكفٓ:الفصل الثاني

. إجراءات الإثبات الجنائي للتوقيع الإلكتًكفٓ:المبحث الأكؿ  

.  التعاكف الدكفِ لدكافحة جرائم الاعتداء على التوقيع الإلكتًكفٓ:المبحث الثاني  
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 الفصل الأكؿ

 الحماية الموضوعية للتوقيع الإلكتركني

 

 

 

 

 .التوقيع الإلكتركني كمحل للحماية الجنائية:المبحث الأكؿ

 .الجرائم الماسة بالتوقيع الإلكتركني: المبحث الثاني
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 :تمهيد
 يعتبر التوقيع الإلكتًكفٓ أىم كسيلة مناسبة للمعاملبت الإلكتًكنية كالتجارة الإلكتًكنية 

خاصة، حيث يساىم في تثبيت الدعاملبت كخلق الثقة لدل الأطراؼ في التعاقد الإلكتًكفٓ، لشا 

يشجع في زيادة حجم تبادلات التجارة الإلكتًكنية، كرغم الإيجابيات التي يقدمها التوقيع 
الإلكتًكفٓ، إلا أنو كاف ىدفا لعدة اعتداءات، إضافة إفُ الاعتداءات التي مست شهادة التصديق 

 .  الإلكتًكفٓ الدنشأ لو، كما فَ تسلم البيانات التي يتضمنها
كأصبح التوقيع الإلكتًكفٓ مع ظهور الوثائق الإلكتًكنية، يلعب دكرا لزوريا في إثبات حجية 

ىذه الوثائق كإضفاء الحماية القانونية لذا، كحتى يؤدم ىذا التوقيع كظائف التوقيع التقليدم، 
 .سعت التشريعات الوطنية كالدكلية إفُ تبياف مفهومو، خصائصو كصوره، ككذا كسائلو

كمن ىذا الدنطلق سوؼ نقسم ىذا الفصل إفُ مبحثتُ، حيث نتناكؿ التوقيع الإلكتًكفٓ كمحل 

المبحث )، بينما نتطرؽ إفُ الجرائم الداسة بالتوقيع الإلكتًكفٓ (المبحث الأكؿ)للحماية الجنائية 

 (.الثاني
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 .التوقيع الإلكتركني كمحل للحماية الجنائية: المبحث الأكؿ
 يعد التوقيع الإلكتًكفٓ العنصر الأساسي في ظهور التجارة الإلكتًكنية، التي كانت بحاجة 

إفُ توقيع يتلبءـ كطبيعتها، قصد تضمتُ الدعاملبت الإلكتًكنية كتوثيقها بصفة عامة، كالعقود 

الدبرمة ضمت التجارة الإلكتًكنية بصفة خاصة، فقد أصبح اعتماد التوقيع الإلكتًكفٓ ضركرة عالدية 
إذ سارعت معظم التشريعات بالاعتًاؼ بو، كما ىو الحاؿ عليو في التشريع الفرنسي كالدصرم، أك 

 .ضمن قانوف التجارة الإلكتًكنية مثل التشريع التونسي أك الأردفٓ
كيتعتُ لوضع إستًاتيجية كقائية لحماية التوقيع الإلكتًكفٓ الوقوؼ على مفهوـ التوقيع الإلكتًكفٓ 

 .ككسائلو
كفي ضوء ذلك سوؼ نقسم ىذا الدبحث إفُ مطلبتُ، حيث نتناكؿ مفهوـ التوثيق الإلكتًكفٓ 

 (.المطلب الثاني)، كنتطرؽ إفُ كسائل التصديق الإلكتًكفٓ (المطلب الأكؿ)

 .مفهوـ التوقيع الإلكتركني: المطلب الأكؿ
يهدؼ التوقيع الإلكتًكفٓ في القواعد التقليدية بياف ىوية الشخص الدوقع كالتعبتَ عن 
إرادتو كىو عنصرا جوىريا لوجود المحرر، فقد أخذ التوقيع صورا لستلفة ابتداء من التوقيع على 

الحجر أك الجلد أك الخشب، ثم بخط اليد كالحبر كالبصمة كصولا إفُ التوقيع الإلكتًكفٓ، كىو علبمة 

  1.أك إشارة بسيّز شخصية الدوقع تعبر عن إرادتو بالالتزاـ بدضموف السند الدوقع كإقراره لو

كيتميز التوقيع بخصائص يختلف فيها عن التوقيع التقليدم إذ يتميز بالسرعة كالدركنة في 
إلصاز العمليات الدصرفية، كيتمتع بدرجة الدصداقية التي بسكن من الاطمئناف لو في ىذا المجاؿ، 

كتتعدد صور التوقيع الإلكتًكفٓ بحسب الطريقة التي يتم بها التوقيع، كتتباين ىاتو الصور من حيث 

 .درجة كمستول ما تقدمو من ضماف

                                                 
 .114، ص1995، 1لزمد الدرسي زىرة، الحاسوب كالقانوف، مؤسسة الكويت للتقدـ العلمي، الكويت، ط - 1
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 .تعريف التوقيع الإلكتركني: الفرع الأكؿ
يقصد بالتوثيق في الدعاملبت الإلكتًكنية التحقق من ىوية الدوقع، كأف الرسالة الدوقعة منو 

تنسب إليو، ذلك أف الدعاملبت الإلكتًكنية تتم على دعامة إلكتًكنية غتَ ملموسة، يصعب 

التحقق من شخصية الدتعامل مع الطرؼ الآخر، لذا أكجبت القوانتُ الدقارنة ىذا الأسلوب 
 .للحفاظ على صحة ىذه الدعاملبت كسلبمتها القانونية كالحفاظ على سريتها

 .تعريف التوقيع الإلكتركني كفقا للتشريعات كالتوجيهات الدكلية: أكلا
اختلفت التعاريف حوؿ التوقيع الإلكتًكفٓ، فقانوف الأكنستًاؿ النموذجي للتوقيع 

بيانات في شكل إلكتًكفٓ مدرجة في رسالة بيانات أك : " عرفّو على أنو2001الإلكتًكفٓ لسنة 
مضافة إليها أك مرتبطة بها منطقيا، كيجوز أف تستخدـ لتعيتُ ىوية الدوقع بالنسبة إفُ رسالة بيانات 

   1"كلبياف موافقة الدوقع على الدعلومات الواردة فيها

كما تدخل الدشرع الفرنسي بتعديل بعض نصوص القانوف الددفٓ لتتفق مع التوقيع على 
 من القانوف الددفٓ الفرنسي الدعدؿ بالقانوف 1316/4العقود كالمحررات الإلكتًكنية، فنص في الدادة 

التوقيع الذم »:  على تعريف التوقيع بأنو2000 مارس 13  الصادر في 230/2000رقم 
يميز ىويةّ صاحبو كيضمن علاقتو بالواقعة التي أجراىا كتؤكد شخصية صاحبو كصحة الواقعة 

 .«المنسوبة إليو

كىو ما يعتٍ أنو إذا ما تم التوقيع في شكل إلكتًكفٓ كحب استخداـ طريقة موثوؽ بها 
كجديرا بالذكر أف ىذه الدادة لا تطبق فقط على العقود الددنية الإلكتًكنية بل . لتمييز ىوية صاحبو

 تؤكد 692-2002 من الدرسوـ رقم 03يدكن تطبيقها على العقود الإدارية، حيث أف الدادة 

                                                 
 .2001 من قانوف الأكنستًاؿ النموذجي بشأف التوقيعات الإلكتًكنية لسنة 02الدادة  - 1
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على أف التوقيعات كالطلبات التي يتم إرسالذا عن طريق كسيط إلكتًكفٓ، يجب أف يتم توثيقها كفقا 
  1. من القانوف الددفٓ الفرنسي1316/4للشركط الدنصوص عليها في الدادة 

كفي القانوف الأمريكي حظي التوقيع الإلكتًكفٓ بنصيب كافر الأهمية في التشريع الأمريكي 

على مستويي الابراد الفدرافِ كالولايات الدتحدة في آف كاحد، فقد صدر القانوف الدوحد 
 على مستول الولايات الدتحدة الأمريكية كقد عرؼ القسم 1999للمعاملبت الإلكتًكنية لعاـ 

صوت أك رموز أك عملية إلكتركنية ترفق أك تربط منطقيا بسجل يقوـ »:  من بأنو2.8
  2«بتنفيذىا أك إقرارىا شخص يقصد منها التوقيع على السجل

أما القانوف الفدرافِ الأمريكي بشأف التوقيعات الإلكتًكنية في التجارة العالدية كالمحلية 

أصوات، إشارات، رموز أك أم »:  فعرّؼ التوقيع الإلكتًكفٓ بأنو2000 يونيو30الصادر في 
إجراء آخر مرتبط بو منطقيا بنظاـ معالجة المعلومات إلكتركنياف كيقترف بتعاقد أك مستند أك 

  3«محرر يستخدمو الشخص قاصد التوقيع على المحرر أك المستند

 2000 من قانوف الاتصالات الإلصليزم لعاـ 7/1أما القانوف الإلصليزم فقد نصت الدادة 
على أنو في مسائل الإثبات القانوفٓ يعتبر التوقيع الدرتبط بأنو كسيلة اتصالات إلكتًكنية كأنو شهادة 

  4.تفيد توقيع صاحبها أنهما مقبولاف كدليل إثبات في أية منازعة تتعلق بالتوقيع أك البيانات
 

 

                                                 
1 - Lecleccq Jean, La signature electronique, lectur critique, technique et juridique, le décret 
du 30 mars 2001 relatif a la signature, p 56. 

 . 41، ص 2000، 1خالد لشدكح إبراىيم، التوقيع الإلكتًكفٓ، الدار الجامعية، الإسكندرية، مصر، ط - 2
، ص 2016إزاد دزه يي، النظاـ القانوفٓ للمصادقة على التوقيع الإلكتًكفٓ، دار الفكر الجامعي، الإسكندرية، مصر،  - 3

50. 
 .62، ص 2004، دار النهضة العربية، القاىرة، مصر، "دراسة مقارنة"أيدن سعد سليم، التوقيع الإلكتًكفٓ  - 4
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 .تعريف التوقيع الإلكتركني في التشريعات العربية: ثانيا
قامت الدكؿ العربية بإصدار تقنيات خاصة بتنظيم التوقيع الإلكتًكفٓ، كأخرل عدّلت من 

 :قوانينها الخاصة بالإثبات من أجل مواكبة التقدـ التكنولوجي، كمنها

 :القانوف التونسي-01
تعتبر تونس من الدكؿ العربية ذات السبق في إصدار قانوف التوقيع الإلكتًكفٓ، حيث صدر 

 الخاص بالتوقيع الإلكتًكفٓ 2000-83 كىو القانوف رقم 2000قانوف التوقيع الإلكتًكفٓ عاـ 

كالتجارة الإلكتًكنية، إلا أف الدشرع التونسي فَ يورد تعريفا خاصا بالتوقيع الإلكتًكفٓ كإنما اكتفى 
بتنظيم أحكامو، كذلك من خلبؿ توضيح الإجراءات الدتعلقة بالتشفتَ الخاصة بالتوقيع الإلكتًكفٓ 

 .7-2/6في الدادة 

 :القانوف المصرم-02

التوقيع  »: على أف04-15 الرابعة عشر من القانوف الدصرم رقم 14نصت الدادة 
الإلكتركني في نطاؽ المعاملات المدنية كالتجارية كالإدارية، إذ ركعي في إنشائو كإتمامو 
الشركط المنصوص عليها في ىذا القانوف كالضوابط الفنية كالتقنية التي تحددىا اللائحة 

  1«التنفيذية لهذا القانوف

يتمتع التوقيع الإلكتركني كالكتابة  »: من ذات القانوف على أنو18كنصت الدادة 

 : الإلكتركنية كالمحررات الإلكتركنية بالحجية في الإثبات إذا ما توافرت فيها الشركط الآتية

                                                 
 .2015 لسنة 83 من قانوف التوقيع الإلكتًكفٓ الدصرم رقم 14الدادة  - 1
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ارتباط التوقيع الإلكتركني بالموقع كحده دكف غيره، كسيطرة الموقع كحده دكف غيره على -
الوسيط الإلكتركني، مع إمكانية كشف أم تعديل أك تبديل في بيانات المحرر الإلكتركني أك 

   1«التوقيع الإلكتركني

 من قانوف الأكنيستًاؿ النموذجي، 06ككل ىذه الشركط منصوص عليها في نص الدادة 
 أنو ما يوضع على لزرر إلكتًكفٓ كيتحقق في 04-15فعرّؼ الدشرع الدصرم التوقيع في القانوف 

شكل حركؼ كأرقاـ أك رموز أك إشارات أك غتَىا، كيكوف لو طابع منفرد كيسمح بتحديد 

 .شخص الدوقع كبسييزه عن غتَه

حركؼ كأرقاـ  »:كما عرفّو قانوف التجارة الإلكتًكنية الدصرم في الدادة الأكفُ منو بأنو
 2«كرموز أك إشارات لها طابع منفرد تسمح بتحديد شخص صاحب التوقيع كتميّزه عن غيره

كبدناقشة التعريفتُ الدذكورين أعلبه لصد أف التعريف الخاص بالتوقيع الإلكتًكفٓ في قانوف 

 .التجارة الإلكتًكنية الدصرم، كيعتبر ىو الأفضل كالأدؽ

 :القانوف الجزائرم-03
 من القانوف 327/2اعتد الدشرع الجزائرم بالتوقيع الإلكتًكفٓ لأكؿ مرة بنص الدادة 

 كمن بشة في القانوف الدتعلق بنظاـ الاستغلبؿ الدطبق على كل نوع من أنواع الشبكات بدا 3.الددفٓ
  4.فيها اللبسلكية الكهربائية كعلى لستلف خدمات الدواصلبت السلكية كاللبسلكية

                                                 
 .04-15 من قانوف التوقيع الإلكتًكفٓ الدصرم رقم 18الدادة  - 1
، "دراسة في القانوف العمافٓ كالقانوف الدقارف"راشد بن بضد البلوشي، التوقيع الإلكتًكفٓ كالحماية الجزائية الدقررة لو  - 2

 .25، ص 2018، 1منشورات الحلبي الحقوقية، بتَكت، لبناف، ط
 الدتضمن القانوف الددفٓ الجزائرم الدعدؿ كالدتمم بدوجب 1975 سبتمبر 26 الدؤرخ في 58-75 من الأمر 327/2الدادة  - 3

 . 2007 مايو 13 الدؤرخ في 05-07القانوف 
 الدؤرخ في 123-01 يعدؿ كيتمم الدرسوـ التنفيذم رقم 30/05/2007 الدؤرخ في 162-07الدرسوـ التنفيذم رقم  - 4

09/05/2001. 
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كصولا إفُ تعريف الدشرع الجزائرم للتوقيع الإلكتًكفٓ في قانوف خاص بالتوقيع كالتصديق 
 الذم يحدد 01/02/2015 الدؤرخ في 04-15الإلكتًكنيتُ حصرا متمثلب في القانوف رقم 

 من ذات القانوف على 2/1القواعد العامة الدتعلقة بالتوقيع كالتصديق الإلكتًكنيتُ، فعرفّو في الدادة 

مجموعة من البيانات في شكل إلكتركني، مرفقة أك مرتبطة منطقيا ببيانات إلكتركنية »: أنو
« أخرل تستعمل كوسيلة للتوثيق

 323مكرر ك 323فاعتًؼ الدشرع الجزائرم للتوقيع الإلكتًكفٓ في القانوف الددفٓ في الدواد 

 الدؤرخ في 01-05 مكرر الدستحدثة بالقانوف 323، كنصت الدادة 327 ك 1مكرر

ينتج الإثبات بالكتابة من تسلسل حركؼ أك أكصاؼ أك  »: على ما يلي20/07/2015
أرقاـ أك أية علامات أك رموز ذات معنى مفهوـ مهما كانت الوسيلة التي تتضمنها أك طرؽ 

« إرسالها

يعتبر الإثبات بالكتابة في  »: من نفس القانوف على أنو1 مكرر323كنصت الدادة 
الشكل الإلكتركني كالإثبات على الورؽ شرط إمكانية التأكد من ىوية الشخص الذم 

« أصدرىا كأف تكوف معدة كمحفوظة في ظركؼ تضمن سلامتها

 فقد عرّؼ الدشرع الجزائرم التوقيع 2007 لسنة 162-07ككذلك الدرسوـ التنفيذم رقم 
  1. منو03الإلكتًكفٓ من خلبلو بنص الدادة 

 من الدرسوـ السابق الذكر، تضمنت التوقيع الدؤمن 03 من الدادة 02بالإضافة إفُ الفقرة 

 :توقيع إلكتركني يفي بالمتطلبات الآتية »:كعرفّتو على أنو
 .أف يكوف خاصا بالموقع-

                                                 
-01 الدعدؿ كالدتمم للمرسوـ التنفيذم رقم 30/05/2007 الدؤرخ في 162-07 من الدرسوـ التنفيذم رقم 03الدادة  - 1

التوقيع الإلكتركني ىو معطى ينجم عن استخداـ أسلوب عمل يستجيب »:  كنصها09/05/2001 الصادر في 123
 «1 مكرر232مكرر ك 323للشركط المحددة في المادتين 
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 .يتم إنشاؤه بوسائل يمكن أف يحتفظ بها الموقع تحت رقابتو الحصرية- 
« يضمن مع الفعل المرتبط بو صلة، بحيث يكوف أم تعديل لاحق للفعل قابلا للكشف- 

كيتضح من خلبؿ ىذه النصوص أف الدشرع الجزائرم قد عرّؼ التوقيع الإلكتًكفٓ من خلبؿ 
لرموعة عناصر قانونية كتقنية، إضافة إفُ تبنيو التوقيع الإلكتًكفٓ العاـ أك البسيط كالتوقيع 

 1.الإلكتًكفٓ الدؤمن

 .خصائص ككظائف التوقيع الإلكتركني: الفرع الثاني
 . سوؼ نتطرؽ لأىم الخصائص التي يتميز بها التوقيع الإلكتًكفٓ، كما نتناكؿ أىم كظائفو

 .خصائص التوقيع الإلكتركني: أكلا
 يتميز التوقيع الإلكتًكفٓ بخصائص أساسية كمتميزة عن التوقيع الكتابي التقليدم كونو يتم 

كليا أك جزئيا عبر كسائط إلكتًكنية من خلبؿ أجهزة الكمبيوتر أك عبر شبكة الأنتًنت، كمن بتُ 

 :الخصائص التي يتميز بها ما يلي

 :الخصوصية-01
 يؤدم إفُ رفع مستول الأمن كالخصوصية بالنسبة للمتعاملتُ على شبكة الأنتًنت خاصة 

في لراؿ التجارة الإلكتًكنية من خلبؿ إمكانية برديد ىوية الدرسل كالدستقبل إلكتًكنيا، كالتأكد من 
 .مصداقية الأشخاص كالدعلومات

كما يساعد التوقيع الإلكتًكفٓ الدؤسسات على بضاية نفسها من عمليات التزييف كتزكير 
 .التوقيعات

 
 

                                                 
 .177، ص 2012، أطركحة دكتوراه، جامعة بن عكنوف، الجزائر، "دراسة مقارنة"يدينة حوحو، عقد البيع الإلكتًكفٓ  - 1
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 :التعرّؼ على المستخدـ-02
 تتم عملية التحقق من ىوية الأشخاص كالتعرؼ على مصادر البيانات كالبطاقات الذكية، 

اك عن طريق شهادة التصديق الإلكتًكفٓ الدصدرة من جهة التصديق الإلكتًكفٓ، ككلما زادت 

الحاجة لدقة برديد الذوية يتم اللجوء إفُ عدة كسائل كزيادة تعقيد كسيلة التحقق من ىوية 
 1.الدستخدـ

 :كحدة البيانات-03
 ىي عملية بضاية البيانات ضد التغيتَ أك التعريف عنها ببيانات أخرل، كتتم ىذه العملية 

باستخداـ تقنية البيانات كمقارنة ببصمة الرسالة الدرسلة لبصمة الرسالة الدستقبلة أثناء نقلها، كأف 
مستقبل الرسالة يدكنو معرفة ذلك عبر تلقي، حيث أنو إذا حصل أم تغيتَ أك تعديل على الدستند 

 . أثناء إرسالو اعتبر تزكيرا

 :السرعة كالمركنة-04
 يعتبر الإمضاء بخط اليد كسيلة خلق لحالة كاقعية ظاىرة، كمشاىدة كتعبتَ لررد عن حالة 

نفسية باطنية، تتمثل في نقل القبوؿ إفُ صورة لزسوسة، كقد برزت العديد من التقنيات كالتي 
يدكنها النهوض بهذه الغاية، كالتي بذاكز بعضها مرحلة التجربة لتدخل مرحلة التسويق، كمن ذلك 

برديد الشخص من خلبؿ صوتو، التي ترتكز على مقارنة بعض الكلمات التي يتفوه بها الدتعاقد 

عند إبراـ التصرؼ القانوفٓ بوسائل إلكتًكنية مع تسجيل صوتي سابق، ككذلك ما يصطلح عليو 
Reconnaissance dynamique de la signature. 

 حيث يسجل الإمضاء بواسطة آلة إلكتًكنية حساسة، كالتي يدكنها مقارنة التوقيع 

بالإمضاءات السابقة مع الأخذ بعتُ الاعتبار الحالة النفسية كالدالية للشخص، غتَ أف الإمضاء 
                                                 

لالوش راضية، أمن التوقيع الإلكتًكفٓ، رسالة ماجستتَ في القانوف، فرع القانوف الدكفِ للؤعماؿ، كلية الحقوؽ كالعلوـ -  1
 .37، ص 2012السياسية، جامعة مولود معمرم، تيزم كزك، 
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الإلكتًكفٓ يبقى التقنية الأكثر انتشارا كاستقرارا كىو ما من شأنو أف يدخل برويرات على قانوف 
 .الإثبات

 كلقد استعملت ىذه التقنية بالخصوص في سحب الأمواؿ إلكتًكنيا بواسطة البطاقة 

الدغناطيسية، فهذه الأختَة متعددة فهناؾ بطاقات السحب، كالتي بسكن من سحب الأمواؿ من 
الدوزع الآفِ للنقود كىناؾ بطاقات كالتي تستعمل لتسديد حسابات أصحاب الدزادات الكبرل، 

ككذلك الخدمات، كىي نفس الوظيفة التي تؤديها بطاقات الائتماف، كالتي تتميز عن غتَىا بوجود 
كالزبوف، كمن نتائجها استفادة ىذا " يكوف غالبا مؤسسة مصرفية"اتفاقية اعتماد بتُ كاضع البطاقة 

الأختَ من البطاقة في الوفاء بحاجياتو على أف يسدد مبالغ الاعتماد خلبؿ مدة زمنية معينة 
كالجانب الدهم في كل ىذا أفّ استعماؿ البطاقات الدغناطيسية يتم بعد قراءتها إلكتًكنيا، كللتأكد 

من صحة الرقم السرم على الددخل من طرؼ الزبوف، ثم في الدرحلة الأختَة تسجيل العملية 

الدصرفية الدنجزة منو، ثم نقل كل ىذه الدعطيات إلكتًكنيا إفُ الحاسوب الدركز على الدؤسسة، ليقوـ 

   1.إلكتًكنيا بتسجيل العملية بحساب الزبوف

 :مصداقية التوقيع الإلكتركني-05
 إف التصديق على التصرؼ القانوفٓ يعتٍ إعطاءه شكلب قانونيا ملزما، مثاؿ ذلك التأشتَة 

 .على المحرر بصورة بسكن من معرفة مصدره، كىو ما كاف يوفره الإمضاء بخط اليد

 غتَ أف حداثة التقنيات كانت كراء ىذا النوع من التوقيع الإلكتًكفٓ، الذم تعتمده التجارة 
الإلكتًكنية ؼ إجراءاتها على شبكة اتصاؿ مفتوحة، كما أف غالبية العقود التي تتم بتُ أطرافها 
تعد من العقود الدبرمة بتُ غائبتُ، كذلك بسبب اختلبؼ مكاف كزماف التعاقد، كغياب العلبقة 

                                                 
 .37لالوشي راضية، الدرجع السابق، ص  - 1
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الدباشرة بتُ أطراؼ التعاقد إذ أنهم في أغلب الأحياف فَ يدخلوا في علبقات مع بعضهم البعض 
 .من قبل

 لذلك فإف توافر عنصرم الأماف كالثقة في ىاتتُ الحالتتُ ليس مطلوبا فحسب بل ضركرم 

لتطوير التجارة الإلكتًكنية كتنمية الدبادلات الاقتصادية، لذلك ارتأت التشريعات الدكلية كالإقليمية 
كالوطنية إيجاد كسيط ثالث كظيفة توطيد العلبقات كتوثيقها بتُ الأشخاص الذين يعتمدكف على 

  1.الوسائط الإلكتًكنية خاصة شبكة الأنتًنت في إبراـ تصرفاتهم
 كمن خلبؿ ما سبق في خصائص التصديق نستنتج أنو يسند لدؤدم خدمات التصديق 

الإلكتًكفٓ بأنها عملية إلكتًكنية تهدؼ إفُ ضماف صحة البيانات الإلكتًكنية كسلبمتها، كتغطي 
لرالات عدة كالتجارة الإلكتًكنية كالإدارة كالخدمات البنكية، فيتم إصدار كتسليم شهادات 

   2.التصديق الإلكتًكفٓ التي تضمن فيها السلبمة كصحة تلك البيانات

 ففي فرنسا بزتص الإدارة الدركزية سلبمة نظم الدعلومات بالتصديق على التوقيع الإلكتًكفٓ، 

كلذا أف بسنح ترخيصا لدزاكلة نشاط خدمات التصديق الإلكتًكفٓ، كفقا للشركط كالإجراءات 
الدنصوص عليها في قانوف التوقيع الإلكتًكفٓ كلائحتو التنفيذية، كما أنها بزتص باعتماد الجهات 

  3.الأجنبية الدختصة بإصداراتها ذات التصديق الإلكتًكفٓ
 أما في مصر فإف ىيئة تنمية صناعة تكنولوجيا الدعلومات ىي سلطة التصديق الإلكتًكفٓ 

العليا، كلذا أف ترخص في مزاكلة نشاط خدمات التصديق الإلكتًكفٓ، كفقا للشركط كالإجراءات 

                                                 
 .2020مارس 06التوقيع الإلكتًكفٓ، : عرض بعنواف - 1
 .208يدينة حوحو ، الدرجع السابق، ص  - 2
 .18/04/2002الدرسوـ الصادر عن لرلس الدكلة في  - 3
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الدنصوص عليها في قانوف التوقيع الإلكتًكفٓ كلائحتو التنفيذية، كما أنها بزتص باعتماد الذيئات 
  1.الأجنبية الدختصة بإصداراتها ذات التصديق الإلكتًكفٓ

 أما في التشريع الجزائرم فدكر مؤدم خدمات التصديق إفُ جانب تسليمو لشهادات 

الدصادقة الإلكتًكنية، يقوـ بأداء خدمات أخرل مرتبطة بالتوقيع الإلكتًكفٓ، منها حفظ الوثائق 
الإلكتًكنية، كابزاذ التدابتَ اللبزمة لتوفتَ الحماية لذا كفقا للشركط الدنصوص عليها قانونا، كىو ما 

 بقولذا أف مؤدم 2007 لسنة 162-07 من الدرسوـ التنفيذم رقم 03نصت عليو الدادة 
خدمات التصديق الإلكتًكفٓ يسلم شهادات إلكتًكنية أك يقدـ خدمات أخرل في لراؿ التوقيع 

   2.الإلكتًكفٓ
 إذ بزتص السلطة الاقتصادية بتقدفٔ ترخيص للتصديق الإلكتًكفٓ من أجل القياـ بنشاط 

 من الفصل الثالث، القسم 33تأدية خدمات التصديق الإلكتًكفٓ، كىو ما جاء في نص الدادة 

، كما أضاؼ القانوف نفسو كأشار 2015 لسنة 04-15الأكؿ، الفرع الأكؿ من القانوف رقم 

 كما يليها إفُ أف مؤدم خدمات التصديق الإلكتًكفٓ يكلف بتسجيل كإصدار 41بنص الدادة 
 3.كمنح كإلغاء كنشر كحفظ شهادات التصديق الإلكتًكفٓ

 .كظائف التوقيع الإلكتركني: ثانيا
 لاشك في أف التوقيع أيا كانت صوره كأشكالو لابد أف تتوفر فيو شركط معينة لكي يؤدم 

كظيفة أم إضفاء القوة الثبوتية على المحرر، كىذه الوظيفة لا تتحقق إلا إذا تم برديد التوقيع بشكل 
 .كاضح كصريح من خلبؿ شركطو ككذا كظائفو كخلبؼ ذلك لا يعتد بو قانونا

                                                 
 .76عابد قايد عبد الفتاح قايد، الدرجع السابق، ص -  1
 .30/05/2007 الدؤرخ في 162-07 من الدرسوـ التنفيذم رقم 03الدادة : ينظر - 2
 . الدتعلق بالتوقيع كالتصديق الإلكتًكنيت2015ُ لسنة 04-15القانوف رقم  - 3
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ككما ىو الحاؿ بالنسبة للتوقيع التقليدم بذمع بعض التشريعات على أف التوقيع الإلكتًكفٓ كحتى 
 :يحوز على القوة الثبوتية فلببد من خلبؿ التعاريف السابقة أف يحقق كظائف أساسية تتمثل في

 :مدل تحديد التوقيع الإلكتركني لهوية الشخص الموقع-01
 حتى يقوـ التوقيع بوظيفتو، لابد أف يكوف التوقيع علبمة لشيزة لشخصية الدوقع عن غتَه، 

كتضمن برديد ىويتو، كقد أكد ىذا الشرط قانوف الأكنستًاؿ النموذجي الخاص بالتوقيعات 

 منو على أنو إذا استخدمت طريقة لتعيتُ ىوية ذلك 01الإلكتًكنية، حيث نصت الدادة 
 ما 2001الشخص، كأيضا الدادة الثانية من قانوف الأكنستًاؿ بشأف التوقيعات الإلكتًكنية لعاـ 

  1.«يجوز أف تستخدـ لتعيين ىوية الموقع »:يلي

 بأف الشخص الدوقع ىو 04-15 من القانوف 02فقرة / 02 ىذا كقد نصت الدادة 
شخص طبيعي يحوز بيانات إنشاء التوقيع الإلكتًكفٓ كيتصرؼ لحسابو الخاص أك لحساب 

 كبالتافِ فإنو بتوافر ىذا الشرط في التوقيع الإلكتًكفٓ 2.الشخص الطبيعي، أك الدعنوم الذم يدثلو
يؤدم إفُ ابذاه نية الدوقع على المحرر بدضمونو، كيكوف شاىدا على نيتو بالالتزاـ بدضموف العقد 

 .كمن الضركرم أف يكوف التوقيع دالا كلزددا لشخص الدوقع ليتحقق دكره في الإثبات. الدوقع عليو

 :التعبير عن إرادة الموقع-02
 ذكرنا سابقا أف التوقيع بشكل عاـ يعرؼ على أنو بدثابة تعبتَ عن إرادة الدوقع بدضموف 

التصرؼ القانوفٓ، كىذا ما أكدتو لزكمة النقض الدصرية، حيث قررت بأف ثبوت صحة التوقيع 

                                                 
 .110، ص 2000، 1خالد لشدكح إبراىيم، التوقيع الإلكتًكفٓ، الدار الجامعية، الإسكندرية، مصر، ط - 1
 الدتعلق بتنظيم التوقيع الإلكتًكفٓ كإنشاء ىيئة تنمية صناعة تكنولوجيا 04-15 من القانوف رقم 2ؼ/02الدادة : ينظر-  2

 .الدعلومات بجمهورية مصر العربية
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بعدـ إنكاره صراحة كافية لإعطاء الورقة حجيتها في أف صاحب التوقيع قد ارتضى بدضمونها 
 1.كالالتزاـ بها كمؤداه إعطاء الورقة حجيتها

 كلعل ىذا الشرط يعتبر من الشركط الدشتًكة بتُ التوقيع الكتابي كالتوقيع الإلكتًكفٓ، حيث 

يستوم في ضركرة توفر ىذا الشرط أف يكوف التوقيع كتابيا حرر بخط اليد على الورؽ كأف يكوف 
  2.إلكتًكنيا سواء كاف ىذا التوقيع رموزا، أرقاما، إشارات بحيث توقع على بيانات لزرر إلكتًكفٓ

 :إثبات حضور صاحب التوقيع-03
 بالرغم من أف التوقيع الإلكتًكفٓ لا يعتٍ بالضركرة الحضور الدادم كالجسدم للؤفراد في 

لرلس العقد كقت إبراـ العقد اك التصرؼ القانوفٓ، إلا أف ىناؾ من يرل بأف استعماؿ البطاقة 
الإلكتًكنية كإدخالذا في الدكاف الدناسب بجهاز الصرؼ الآفِ كإدخاؿ الرقم السرم ثم تدكين قيمة 

الدبلغ الدراد سحبو على الجهاز يعد دللب على الحضور الدادم للشخص ذاتو لأف الرقم السرم 

 3.يكتب بحضور الشخص الدعتٍ

 .صور التوقيع الإلكتركني: الفرع الثالث
 أدل التطور الحاصل في نطاؽ نظاـ الدعلومات كالاتصالات إفُ ظهور العديد من الصور 

التي يتخذىا التوقيع الإلكتًكفٓ كالتي بزتلف باختلبؼ الطريقة التي تتم بها، كما بزتلف من حيث 

 4.قدرتها على توفتَ الثقة كالأمانة ككسائل الحماية التي تعتمد على الوسلة التقنية الدستخدمة

                                                 
، 02 الدشار إليو في المحاماة، العدد564، الطعن رقم 2001 يونيو 05لزكمة النقض الدصرية، النقض الددنتُ جلسة  - 1

 .70، ص 2002
 .51راشد بن بضد البلوشي، الدرجع السابق، ص -  2
، 2005فيصل سعيد الغريب، التوقيع الإلكتًكفٓ كحجيتو في الإثبات، منشورات الدنظمة العربية للتنمية الإدارية، مصر،  - 3

 .216ص 
سماح مقراف، التوقيع الإلكتًكفٓ كدكره في عصرنة الإدارة الإلكتًكنية، أطركحة دكتوراه، جامعة قاصدم مرباح، كرقلة،  - 4

 .13، ص 2012/2013



 الحماية الموضوعية للتوقيع الإلكتركنيالفصل الأكؿ                                           

 -20-  

 

 كصور التوقيع الإلكتًكفٓ متعددة كمتنوعة، كلعل أىم الأنواع الدعركفة حتى الآف كالتي 
كالتوقيع بالقلم " Signature jigital"توصلت التكنولوجيا الدتطورة إليها تتمثل في التوقيع الرقمي 

 كالتوقيع بالخواص الذاتية ok.box كالتوقيع بالنقر على مربع الدوافقة pen-opالإلكتًكفٓ 

 كالتوقيع باستخداـ البطاقة الدمغنطة الذكية الدقتًف بالرقم السرم على biométriquesالبيومتًم 
PINِـ كنتعرض لكل منها على التواف: 

 :Digital Signatureالتوقيع الرقمي -أ
 smart بدأ باستخداـ التوقيع الرقمي في الدعاملبت البنكية، حيث لصد البطاقات الذكية 

card كبطاقات الدوندكس mondex-card  التي برتوم على رقم سرم يستطيع حامل البطاقة
، ثم تطور ATMمن خلبلذا القياـ بكافة العمليات البنكية من خلبؿ جهاز الصرؼ الآتي 

 .استخداـ ىذا التوقيع كبدأ يستخدـ كأسلوب موثوؽ بو في الرسائل الدتبادلة إلكتًكنيا

 يقصد بالتوقيع الرقمي بيانات أك معلومات متصلة بدنظومة بيانات أخرل أك صياغة 

  1.منظومة على صورة مشفرة
يتم برويل المحرر الدكتوب باستخداـ العمليات الحسابية من أسلوب الكتابة العادية إفُ معادلة 

رياضية كبرويل التًقيم إفُ أرقاـ، كحتى يكتمل المحرر من الناحية القانونية فإنو يجب كضع التوقيع 

                                                 
فرع علم الرياضيات التطبيقية الذم يعتٍ برويل نص الرسائل إفُ صيغ غتَ "يقصد بالتشفتَ اك التًميز ىو : التشفير - 1

 الامريكية لأجهزة الكومبيوتر أحد نظم التشفتَ أك IBMكقد طورت شركة " مفهومة ثم بعد ذلك إعادتها إفُ صيغتها الأصلية
تنشأ صورة رقمية للرسالة أك شكلب مضغوطا من الرسالة يشار إليها - لوغاريتمات-عملية رياضية مبنية على خوارزميات 

تتخذ شكل قيمة  Message fin ger printeكيطلق عليها ايضا بصمة رسالة  Message digestبعبارة ملخص الرسالة 
 تنفرد بو الرسالة إفُ حد كبتَ، أك على تغيتَ يطرأ على الرسالة hash result أك نتيجة بعثرة hash valuesبعثرة 

الإلكتًكنية يتًتب عليو دائما نتيجة بعثرة لستلفة عندما تستخدـ نقص دالة التمويو، كقد تستخدـ أحيانا دالة بسويو معززة تعرؼ 
 computation ally infeasibleباسم دالة بسويو ذات ابذاه كاحد، بحيث إذا استعمل غتَىا ينتج عنها استحالة حسابية 

: كثيقة الأكنستًاؿ الصادرة باللغة العربية رقم : ينظر. بدعتٌ أف تكوف العملية غتَ مقبولة
 A/CN9/426-14JUNE , 1996, P34. 
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عليو كىو ما يحدث بإضافة الأرقاـ إفُ الدعادلة الرياضية، حيث يكتمل المحرر كيتم حفظو في جهاز 
 .كمبيوتر

ينشأ التوقيع الرقمي كيتحقق من صحتو باستخداـ التشفتَ، كبناء على ذلك إذا أراد الدوقع إرساؿ 

رسالة بيانات عبر البريد الإلكتًكفٓ مثل فإنو يقوـ بإعداد ملخص الرسالة باستخداـ برنامج تشفتَ 
كباستخداـ الدفتاح الخاص كإرسالذا للشخص الدستلم، الذم يستخدـ الدفتاح العاـ للتحقق من 

صحة التوقيع الرقمي، ثم ينشئ الدرسل إليو ملخص رسالة باستخداـ نفس برنامج التشفتَ كيقارف 
بتُ ملخصي الرسالتتُ، فإذا كانتا متطابقتتُ، فهذا دليل على أف الرسالة كصلت سليمة كما ىي، 

كفَ يحدث بها أم تغيتَ، أك برريف، أما إذا تم إحداث تغيتَ في الرسالة فسيكوف ملخص الرسالة 
   1.التي أنشأىا الدستلم لستلفة عن ملخص الرسالة التي أنشأىا الدوقع

 كقد خلب قانوف التوقيع الإلكتًكفٓ الدصرم من تعريف لعملية التشفتَ، كلكن أجاز شركع 

التجارة الإلكتًكنية الدصرم على عملية تشفتَ البيانات كالدعلومات التي يتم التعامل معها كتدكينها 

أك تسجيلها عبر الوسائط الإلكتًكنية، كما قرر أحقية أصحاب البيانات الدشفرة في الخصوصية 
بدعتٌ أف الدعلومات الدشفرة خاصة بأصحابها كلا يجوز فضها أك الاطلبع عليها أك نسخها بغتَ 

 .موافقة كتابية منو شخصيا أك بناء على أمر قضائي

 : pen-opالتوقيع بالقلم الإلكتركني -ب

يدكنو الكتابة  pen-computer-signatureكىذه الطريقة عبارة عن قلم إلكتًكفٓ 
على شاشة الكمبيوتر عن طريق برنامج ىو الدسيطر كالمحرؾ لكل ىذه العملية، كيقوـ ىذا البرنامج 

 the الأكفُ كىي خدمة التقاط التوقيع 2بوظيفتتُ أساسيتتُ لذذا النوع من التوقيعات،

                                                 
1   - Digital signature Guide lines, American Bar Association, NSA, 1996, p09. 

 .51، صدار الفكر العربي، بتَكت، د س ف، مبادئ القانوف، نظرية القانوف،  كآخركفلصول أبو ىيبة-  2
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signature capture service كالثانية كىي خدمة التحقق من صحة التوقيع ،the 
signature vérification service.1  

كتتمثل ىذه الطريقة في نقل التوقيع المحرر بخط اليد عن طريق التصوير بالداسح الضوئي 

"scanner"،2 ثم تنقل ىذه الصورة إفُ الرسالة الإلكتًكنية الدراد منها إضافة ىذا التوقيع إليها
لإضفاء الحجية عليها، على الرغم من سهولة ىذه الطريقة في الاستعماؿ إلا انها طريقة لزفوفة 

بالدخاطر، حيث يصعب أحيانا نسبة الرسالة الإلكتًكنية إفُ موقعها، إذ بإمكاف الدرسل إليو 
الاحتفاظ بنسخة من صورة التوقيع التي كصلت ثم يعيد كضعها على أية كثيقة لزررة عبر كسيط 

  3.إلكتًكفٓ كيدعي أف كاضعها ىو صاحب التوقيع الفعلي
 لكننا نرل أف ىذه الدشكلة يدكن حلها عن طريق شيئتُ، هما تكنولوجيا الدفتاح العاـ 

القائمة على التشفتَ، كإيجاد جهة تصديق معتمدة من قبل السلطة التنفيذية يدكن الرجوع إليها 

للتحقق مقدما من شخصها منشئ التوقيع قبل البدء في التعامل معو، حيث سيكوف لدل ىذه 

الجهة نموذج لذذا التوقيع يحدد ىوية منشئو، كيؤدم ذلك إفُ كجود درجة عالية من الثقة كالأماف 
 .في استخداـ القلم الإلكتًكفٓ في التوقيع

 :ok-boxالتوقيع بالضغط على مربع الموافقة -ج
 كثتَا ما يحدث في العقود الإلكتًكنية أف تتم الدوافقة عن طريق النقر على زر الدوافقة في 

الدكاف الدخصص لذلك بلوحة مفاتيح كمبيوتر، اك بالضغط على الخانة الدخصصة الدقبوؿ في 

                                                 
رسالة دكتوراه جامعة القاىرة   عايض راشد الدرعي، مدل حجية الوسائل التكنولوجية الحديثة في إثبات العقود التجارية،  - 1

 .112،ص 1998
2 - E.caprioli, collage de dtrasbaurg , sur le commerce électronique, 1999.  
3   - Alain benssoussan, le commerce électronique, op cit, p34. 
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نموذج العقد الدعركض على شاشة الكمبيوتر، كزيادة في التأكيد قد يتطلب من العميل أف يضغط 
  1.مرتتُ لضماف الجدية في التعامل

كلكن ىذه الطريقة لا تعتبر في حد ذاتها توقيعا يكتسب بو المحرر الإلكتًكفٓ العناصر اللبزمة 

لاعتباره دليلب كاملب، كلذلك تلجأ الدنشآت التجارية في الغالب الأعم إفُ إضافة خانة في نموذج 
التعاقد الدوجود على صفحة الويب، يضع فيها الدتعاقد الرقم السرم بالإضافة إفُ إمكانية استخداـ 

 2.الدفتاح الخاص الذم تقوـ على منح الشهادة الخاصة بو، جهات معتمدة من قبل الدكلة

 ":Biométric signature"التوقيع باستخداـ الخواص الذاتية -د
 إف التوقيع البيومتًم باستخداـ الخواص الذاتية أك الطبيعية كإجراء للتوثيق يقوـ بصفة 
 finger"أساسية على الخواص الفيزيائية كالطبيعية كالسلوكية للئنساف، مثاؿ ذلك بصمة الأصبع 

printing ." ُكمسح شبكية العت"rétinal scans" كنبرة الصوت ،"voice 

recognition" كعند استخداـ أم من ىذه الخواص يتم أكلا الحصوؿ على صورة للشكل ،

كبززينها داخل الكمبيوتر حتى يدكن الرجوع إليها عند الحاجة، كىذه البيانات الذاتية يتم تشفتَىا 
حتى لا يستطيع أم شخص الوصوؿ لذا كلزاكلة العبث بها أك تغيتَىا، كذلك أف طرؽ التوثيق 

التي تستخدـ عبر شبكة الأنتًنت  " Biométric authentication methods "البيومتًم 
  3.بدكف تشفتَ، يدكن مهابصتها كتغيتَىا، حيث يدكن أف ينتحل شخص شخصية الدستخدـ

 كارتباط ىذه الخواص الذاتية بالإنساف تسمح بتمييزه عن غتَه بشكل موثوؽ بو إؿ أقصى 
الحدكد كىو ما يتيح استخدامها في التوقيع على العقود الإلكتًكنية، كىذا النوع من التوقيع كشأف 

                                                 
1 - Alain benssoussan, le commerce électronique, op cit, p34. 

،  دار النهضة العربية، القاىرةبصيعي، إثبات التصرفات القانونية التي يتم إبرامها عن طريق الأنتًنت،عبد الباسط حسن -  2
 . 39ص، 1998، 1ط

3 - Benjamin Wright. Op cit, p 03-15. 
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كل أنواع التوقيع الإلكتًكفٓ يرتبط استخدامو كالوثوؽ فيو بددل درجة تقدـ التكنولوجيا التي تؤمن 
 1.انتقالو بدكف القدرة على التلبعب فيو

 :pinالتوقيع باستخداـ بطاقات الائتماف المقترنة بالرقم السرم -ق
 نتيجة تطور تكنولوجيا الاتصالات كالدعلومات كازدياد التعامل بأسلوب التجارة الإلكتًكنية 

، برتوم ATMظهرت البطاقات الدمغنطة البنكية التي تستخدـ عن طريق ماكينة الصراؼ الآفِ 

ىذه البطاقات على شريط التسجيل الدغناطيسي للمعلومات مثل اسم الدستخدـ، كرقم الذوية، 
كتاريخ صلبحية البطاقة كرقم تعريف الشخصية، أما ذاكرة البطاقة فتحتوم على نظاـ دفاعي 

 ، لأنو بعد إجراء عدة لزاكلات غتَ ناجحة لكي يضمن Brute Force Attacksللحماية 
 فإف العملية لا تتم، كما أف البطاقة يدكن سحبها بواسطة ماكينة pinالدستخدـ الرقم السرم 

 2.الصرؼ

 كتتم عملية سحب النقود آليا من خلبؿ ماكينة الصرؼ عن طريق إدخاؿ البطاقة ثم 

إدخاؿ الرقم السرم الخاص بالدستخدـ، فإذا كاف الرقم صحيحا كاتبعت الإجراءات تتم عملية 
  3.السحب، كىكذا حل التوقيع السرم لزل التوقيع اليدكم

 كالجدير بالذكر أف اللبئحة التنفيذية للقانوف فَ بردد صور التوقيع الإلكتًكفٓ، كذلك برسبا 
لدا قد يظهر من أشكاؿ جديدة كمتعددة للتوقيع الإلكتًكفٓ نتيجة التطورات التكنولوجية، كلكن 

: كضحت أف التوقيع الإلكتًكفٓ بكافة صوره يتمتع بحجية في الإثبات إذا توافر فيو ثلبثة شركط
ارتباط التوقيع الإلكتًكفٓ بالدوقع، كحدد دكف غتَه، كذلك إذا استند ىذا التوقيع إفُ منظومة : أكلذا

                                                 
 .41حستُ بصيعي، الدرجع السابق، ص  - 1

2 - Elinor Harris solomons, électronic money flows, op cit, p229. 
3 - Michael Rowe, électronic trade payments, op cit, p83. 
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 كأف يكوف ىذا التوقيع مرتبطا بشهادة تصديق 1تكوين بيانات إنشاء توقيع إلكتًكفٓ مؤمن،
سيطرة الدوقع كحده دكف غتَه على الوسيط الإلكتًكفٓ الدستخدـ : كثانيها. (9ـ)الكتًكفٓ معتمدة 

في عملية تثبيت التوقيع الإلكتًكفٓ، كذلك عن طريق حيازة الدوقع لأداة حفظ الدفتاح الشفرم 

 (. 10ـ) الكود السرم الدقتًف بها3 متضمنة البطاقة الذكية الدؤمنة2الخاص،
إمكانية كشف أم تعديل أك تبديل بيانات التوقيع الإلكتًكفٓ كذلك باستخداـ تقنية : كثالثها

 (11ـ).شيفرة الدفتاحتُ الخاص كالعاـ
كتقوـ حجية التوقيع الإلكتًكفٓ في شكل كتابي يدكن أف يؤدم لرموعة متنوعة من الوظائف حب 

طبيعة الدستند الذم يحمل التوقيع، فمثلب التوقيع يدكن أف يكوف دليلب على نية الدوقع الإقرار 
 كفي حالة قياـ نزاع مستقبلي بتُ الأطراؼ، ككذلك 4.بتحريره نص الدستند، كأيضا كدليل للئثبات

فهو أداة للتعبتَ عن إرادة الشخص في قبولو الالتزاـ بدضموف العقد ككسيلة لتوثيق العقد كتأمينو 

 .من التعديل، كما أنو يديز شخصية صاحبو كيحدد ىويتو

                                                 
: عرفّت الدادة الأكفُ من اللبئحة التنفيذية الدخصصة للتعريفات، منظومة تكوين بيانات إنشاء التوقيع الإلكتًكفٓ بأنها - 1
مجموعة عناصر مترابطة كمتكاملة، تحتوم على كسائط إلكتركنية كبرامج حاسب آلي يتم بواسطتها تكوين بيانات »

 «إنشاء التوقيع الإلكتركني باستخداـ المفتاح الشفرم الجذرم
أداة إلكتركنية خاصة بصاحبها، تنشأ »: عرفت الدادة الأكفُ من اللبئحة التنفيذية للقانوف الدفتاح الشفرم الخاص بأنو - 2

بواسطة عملية حسابية خاصة كتستخدـ في كضع التوقيع الإلكتركني على المحررات الإلكتركنية كيتم الاحتفاظ بها 
 «على بطاقة ذاتية مؤمنة

كسيط إلكتركني مؤمن يستخدـ في عملية إنشاء »:عرفّت الدادة الأكفُ من اللبئحة التنفيذية للقانوف البطاقة الذكية بأنها - 3
كتثبيت التوقيع الإلكتركني على المحرر الإلكتركني كيحتوم على شريحة إلكتركنية بها معالج إلكتركني كعناصر 

 «تخزين
، ثبوت صحة التوقيع على الورقة العرفية لا -بدوجب التفرقة بتُ التصرؼ كالدليل الدعد لإثباتو–قضت لزكمة النقض  - 4

يعتٍ صحة التصرؼ الدثبت بها، جواز الطعن في التصرؼ القانوفٓ بالغلط أك التدليس أك الإكراه أك عدـ مشركعية السبب أك 
، 18/09/2004 قن جلسة 64 سنة 7155الطعن رقم . بأم دفع موضوعي أك شكلي آخر، امتناع ذلك بالنسبة للورقة

 . 03، ص 2004 حتى آخر سبتمبر 2003الدستحدث من الدبادئ التي قررتها لزكمة النقض من أكؿ أكتوبر 
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أما التوقيع الإلكتًكفٓ فخلبؼ قيامو بالوظائف السابقة فهو يتفوؽ عن التوقيع التقليدم بالنظر إفُ 
أف الاستيثاؽ من شخصية صاحب التوقيع يتم بشكل ركتيتٍ في كل مرة يتم فيها استخداـ الرقم 

السرم أك الدفتاح الخاص، كبالتافِ فإنو لا لراؿ للبنتظار حتى ينشب النزاع للبحث في مدل صحة 

 1.التوقيع، كما ىو الشأف في معظم الأحواؿ بصدد المحررات الدوقعة بخط اليد
ضف إفُ ذلك ما توفره التقنية الحديثة الدستخدمة في تأمتُ التوقيع الإلكتًكفٓ عن طريق ما يسمى 

، كيوفر ىذا النظاـ "transaction secure électronic"نظاـ الدعاملبت الإلكتًكنية الآمنة  
 2.التحقق من شخصية صاحب التوقيع

 .كسائل التصديق الإلكتركني: المطلب الثاني
 إف التصديق ىو لرموعة من الأشياء أك العناصر التي تعتمد على الغرض الذم يراد 

 أم ىو لرموعة من الإجراءات كالعمليات الرامية إفُ التأكد من ىوية 3.استخداـ التوثيق لتحقيقو

صاحب التوقيع الإلكتًكفٓ كالتأكيد على سلبمة المحرر الذم يحمل ىذا التوقيع بهدؼ ضماف 

الأماف كالدوثوقية حوؿ ىذا المحرر الإلكتًكفٓ كالتوقيع الإلكتًكفٓ كيقوـ بهذه الإجراءات طرؼ لزايد 
بتُ أطراؼ الدعاملبت الإلكتًكنية يطلق عليو اسم مقدـ خدمات التصديق الإلكتًكفٓ، كما أف 

ىناؾ جهات لستصة بإصدار شهادة التصديق كشركط يجب أف تتوفر في ىذه الجهة، ككيفية 
 .التصديق الإلكتًكفٓ

 
 
 

                                                 
 .46حستُ عبد الباسط بصيعي، الدرجع السابق، ص -  1

2   - Mustapha Hashen sherif, protocols for secure électronic commerce, p27. 
، دار الكتب "دراسة مقارنة على جرائم الاعتداء على التوقيع الإلكتًكفٓ"حساـ لزمد نبيل الشنراقي، الجرائم الدعلوماتية -  3

 .79، ص 2013القانونية، دار شتات للنشر كالبرلريات، مصر، 
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 .جهة التصديق الإلكتركني: الفرع الأكؿ
 لقد تنوعت كاختلفت التسميات في شأف الجهة الدختصة بتصديق التوقيع الإلكتًكفٓ بتُ 

تسمية جهة التصديق في قانوف الدعاملبت الإلكتًكنية الأردفٓ كتسمية مقدـ أك مزكد خدمات 

 .التصديق كفق التشريع التونسي كمؤدم الخدمة في التشريع الجزائرم

 .تعريف جهة التصديق الإلكتركني: أكلا
 تعددت التعريفات الفقهية كالقانونية دكليا كإقليميا لجهة التصديق على التوقيع الإلكتًكفٓ 

 :كمن بتُ أىم ىذه التعريفات نورد ما يلي
ىيئة عامة أك خاصة تسعى إفُ : "عرّؼ جانب من الفقو القانوفٓ مزكد خدمات التصديق بأنو

ملء الحاجة الدلحة لوجود طرؼ ثالث موثوؽ بو، يقدـ خدمات أمنية في التجارة الإلكتًكنية، من 
خلبؿ إصدار شهادات تثبت صحة حقيقة معينة متعلقة بدوضوع التبادؿ الإلكتًكفٓ، لتوثيق ىوية 

   1"الأشخاص مستخدمي التوقيع الرقمي، ككذلك نسبة الدفتاح العاـ الدستخدـ إفُ صاحبو
 جهة 2001 كعرّؼ قانوف الأكنستًاؿ النموذجي الدتعلق بالتوقيعات الإلكتًكنية لسنة 

الشخص الذم يصدر الشهادات : " بأنو02التصديق أك مقدـ خدمات التصديق بنص الدادة 
 2"الإلكتًكنية، كيدكن أف يقدـ خدمات أخرل مرتبطة بالتوقيعات الإلكتًكنية

أما التوجيو الأكركبي للتوقيعات الإلكتًكنية فقد عرّؼ مقدـ خدمة التصديق بنص الدادة الثانية 

كل كياف أك شخص طبيعي أك معنوم يقدـ شهادات التصديق أك خدمات : " منو بأنو11الفقرة 
 3"أخرل لذا علبقة بالتوقيعات الإلكتًكنية

                                                 
نادية ياس البياتي، التوقيع الإلكتًكفٓ عبر الأنتًنت كمدل حجيتو في الإثبات، دار البداية ناشركف كموزعوف، الأردف، -  1

 .263، ص 2014، 1ط
 .89حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -  2
 . بشأف التوقيعات الإلكتًكنية1999-12-13التوجيو الأكركبي الصادر في -  3
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شخص يقدـ : " بأنو2001 لسنة 272 كما عرفّو القانوف الفرنسي بالدرسوـ رقم 
 "شهادات التصديق أك خدمات أخرل في لراؿ التوقيع الإلكتًكفٓ

 لسنة 01كمن التعريفات العربية التي عرفت مزكد خدمات التصديق ما أكرده القانوف الإبرادم رقم 

 في شأف الدعاملبت كالتجارة الإلكتًكنية لدكلة الإمارات العربية الدتحدة بنص الدادة الأكفُ 2006
أم شخص أك جهة معتمدة أك معتًؼ بها تقوـ بإصدار شهادات التصديق : "منو بقولو أنو

الإلكتًكفٓ أك خدمات أك مهمات متعلقة بها كبالتوقيعات الإلكتًكنية كالدنظمة بأحكاـ ىذا 
  1"القانوف

أما القانوف الدصرم الخاص بتنظيم التوقيع الإلكتًكفٓ كإنشاء ىيئة تنمية صناعة تكنولوجيا 
الدعلومات لصده خاليا من أم تعريف لجهة التصديق على التوقيع الإلكتًكفٓ، إلا أف اللبئحة 

الجهات الدرخص لذا : "التنفيذية لذذا القانوف عرفّت جهات التصديق على التوقيع الإلكتًكفٓ بأنها

 2"بإصدار شهادة التصديق الإلكتًكفٓ كتقدفٔ خدمات تتعلق بالتوقيع

كما عرفّت الدادة الأكفُ من مشركع قانوف الدبادلات كالتجارة الإلكتًكنية الفلسطيتٍ مزكد 
كل شخص طبيعي أك اعتبارم ينشئ كيسلم كيتصرؼ في : "خدمات الدصادقة الإلكتًكنية بأنو

 3"شهادات الدصادقة الإلكتًكنية، كيقدـ خدمات أخرل ذات علبقة بالتوقيع الإلكتًكفٓ
 لسنة 162-07 من الدرسوـ رقم 03أما الدشرع الجزائرم فقد تناكلذا بصفة عرضية في الدادة 

 08ؼ/08مؤدم خدمات التصديق ىو كل شخص في مفهوـ المادة »:  كالتي نصها2007

                                                 
دراسة في الفكرة "عابد فايد عبد الفتاح فايد، الكتابة الإلكتًكنية في القانوف الددفٓ بتُ التطور القانوفٓ كالأمن التقتٍ -  1

 .65، ص 2004، دار الجامعة الجديدة، الإسكندرية، "القانونية للكتابة الإلكتًكنية ككظائفها في القانوف الددفٓ
 .14، ص 2008أمتَ فرج يوسف، التوقيع الإلكتًكفٓ، دار الدطبوعات الجامعية، الإسكندرية، مصر، -  2
 .52أمتَ فرج، الدرجع السابق، ص  - 3
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 يسلم شهادات إلكتركنية أك 2000-08-05 المؤرخ في 2000-03من القانوف رقم 
 1«يقدـ خدمات أخرل في مجاؿ التوقيع الإلكتركني

موفد الخدمة ىو كل  »: من القانوف أعلبه فقد جاء فيها أف08ؼ/08كبالرجوع إفُ نص الدادة 
 2«شخص معنوم أك طبيعي يقدـ خدمة مستعملا كسائل المواصلات السلكية كاللاسلكية

كما تناكؿ الدشرع الجزائرم تعريف جهات التصديق الإلكتًكفٓ أك مؤدم خدمات التصديق في 

مؤدم خدمات  »: كالتي نصت على أف02 من الدادة 12 في الفقرة 04-15القانوف رقم 
التصديق ىو كل شخص طبيعي أك معنوم يقوـ بمنح شهادات تصديق إلكتركنية موصوفة، 

  3«كقد يقدـ شهادات أخرل في مجاؿ التصديق الإلكتركني

 .الشركط الواجب توافرىا في الجهة المختصة بإصدار شهادات التصديق الإلكتركنية: ثانيا
 لابد من توافر بعض الشركط في كل شخص سواء كاف طبيعيا أك اعتباريا يتقدـ بطلب إفُ 

الجهة الدختصة للحصوؿ على ترخيص لدمارسة مهنة إصدار شهادات التصديق الإلكتًكنية، كذلك 

لتحقيق مدل معتُ من الأماف كالثقة في التوقيع الإلكتًكفٓ، إف الدشرع الجزائرم بالرجوع إفُ الدادة 
 التي بردد الشركط التي بذب على كل طالب بتًخيص لتأدية خدمة 04-15 من القانوف 34

 :التصديق الإلكتًكفٓ أف يستوفيها كىي كالآتي
 .أف يكوف خاضعا للقانوف الجزائرم للشخص الدعنوم أك الجنسية الجزائرية للشخص الطبيعي-

 .أف يتمتع بقدرة مالية كافية- 

                                                 
 .162-07الدرسوـ التنفيذم رقم -  1
 .202يدينة حوحو، الدرجع السابق، ص  - 2
 يحدد القواعد العامة الدتعلقة بالتوقيع ك التصديق الالكتًكنيتُ ج ر 01/02/2015الدؤرخ في  04-15القانوف رقم  - 3
 10/02/2015 الدؤرخة في 06رقم .
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أف يتمتع بدؤىلبت كخبرة ثابتة في ميداف تكنولوجيا الإعلبـ كالاتصاؿ للشخص الطبيعي أك - 
 .الدستَ للشخص الدعنوم

أف لا يكوف قد سبق الحكم عليو في جناية أك جنحة تتنافى مع نشاط تأدية خدمات التصديق - 

 . الإلكتًكفٓ
كىناؾ شركط أخرل يجب توافرىا بالجهة الدختصة بإصدار شهادات التصديق الإلكتًكنية 

كىي شركط فنية كأف يكوف الشخص الطبيعي أك الدمثل الدعنوم ذا كفاءة مهنية في لشارسة نشاط 
إصدار شهادات التصديق، كأف يكوف مهندس تقنيات حديثة أك من مبرلري الحاسبات 

الإلكتًكنية أك أف تكوف لديو خبرة مهنية بدجاؿ عملو كىذا الشرط ىو أحد الدتطلبات الأساسية 
التي حددىا التوجيو الأكركبي بشأف التوقيعات الإلكتًكنية للجهة الدختصة بإصدار شهادات 

 من الدلحق الثافٓ التي تنص على أنو يجب على الدكلفتُ بخدمات التوثيق 02التصديق في الدادة 

الاستعانة بموظفين متمتعين بالمعارؼ النوعية كالخبرة كالتوصيفات الضركرية لتوريد »

الخدمات كعلى الأخص الاختصاصات على مستول الإدارة كالمعارؼ المتخصصة 
« تكنولوجيا في التوقيعات الإلكتركنية

 : بقولو162-07 من الدرسوـ رقم 1ؼ/03كلقد أشار الدشرع الجزائرم في الدادة 

الوثيقة التي تثبت من خلالها بأف مؤديا لخدمات التصديق الإلكتركني يقدـ خدمات »
 . كيقصد بالنوعية الخاصة لرموعة الدؤىلبت1«مطابقة لمتطلبات نوعية خاصة

كفَ يعرّؼ الدشرع الجزائرم تلك الوثيقة عكس الدشرع الفرنسي الذم جاء لرمل تعريفو لذا في الدادة 

 بأنها قرار صادر من الغتَ كىو ىيئة التأىيل تصرح أك 272-2001 من الدرسوـ 12ؼ/01

                                                 
 يعدؿ كيتمم الدرسوـ التنفيذم رقم 2007 مايو30 الدؤرخ في 162-07 من الدرسوـ التنفيذم رقم 10ؼ/03الدادة  - 1

 الدتعلق بنظاـ الاستغلبؿ الدطبق على كل نوع من أنواع الشبكات بدا فيها اللبسلكية 2001 مايو 09 الدؤرخ في 01-123
 .الكهربائية كعلى خدمة الدواصلبت السلكية كاللبسلكية
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تشهد بأف مؤدم خدمة الدصادقة الإلكتًكنية يزكد الخدمات الإلكتًكنية بالشركط الدطلوبة الخاصة 
 .بالتأىيل

 .دكر كاختصاصات جهة التصديق: ثالثا

لجهات التصديق أك التوثيق الإلكتًكفٓ أدكارا يدكن عرضها في : دكر جهة التصديق الإلكتركني-أ

 :النقاط التالية

 : التحقق من ىوية الشخص الموقع-
تقوـ جهات التوثيق بإصدار شهادة توثيقية إلكتًكنية تفيد التصديق على التوقيع 

الإلكتًكفٓ في تعاقد معتُ تشهد بدوجبها بصحتو كنسبتو إفُ مصدر صدر عنو، كيستتبع التحقق 
من ىوية الدوقع من خلبؿ جهة التوثيق برديد الأىلية القانونية للمتعاقد ككذلك التحقق من 

  1.سلطات ىذا الشخص كاختصاصاتو الوظيفية

 :إثبات مضموف التبادؿ الإلكتركني-
 يقصد بالتبادؿ الإلكتًكفٓ لرموعة معايتَ يتم استخدامها في تبادؿ معلومات العمل 

كتناقلها بتُ الشركاء التجاريتُ من خلبؿ أجهزة الكمبيوتر كفي تنفيذ صفقات الأعماؿ بطريقة 

 حيث تتوفُ جهة التوثيق كذلك التحقق من مضموف التبادؿ الإلكتًكفٓ بتُ الأطراؼ 2إلكتًكنية،
  3.كسلبمتو كجديتو كبعده عن الاحتياؿ كالغش، فضلب عن إثبات كجوده كمضمونو

 
 

                                                 
 ، ص2011لزمد مأموف سليماف، التحكيم الإلكتًكفٓ، دار الجامعة الجديدة، الإسكندرية، -  1
، ص 2007إيداف العافٓ، البنوؾ التجارية كبرديات التجارة الإلكتًكنية، رسالة ماجستتَ، جامعة منتورم، قسنطينة،  - 2

71. 
 . 251لزمد مأموف سليماف، الدرجع السابق، ص -  3
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 :تحديد لحظة إبراـ العقد-
 إف برديد لحظة إبراـ التصرؼ القانوفٓ ليس شرطا لصحة ىذا التصرؼ كمع ذلك فإف 

برديد تلك اللحظة يكوف ضركريا، إذ أف كقت إبراـ العقد يعد ىو لحظة بداية لبدء الآثار 

 .القانونية

 :إصدار المفاتيح الإلكتركنية-
 تتوفُ ىاتو الجهة إصدار مفاتيح إلكتًكنية سواء الدفتاح الخاص الذم من خلبلو يتم تشفتَ 

الدعاملة الإلكتًكنية أك الدفتاح العاـ الذم بواسطتو فك التشفتَ بالإضافة إفُ ذلك تقوـ ىاتو الجهة 
 .بإصدار التوقيع الرقمي

 :إلزامية لجوء الأطراؼ لجهات التصديق الإلكتركني-
لقد أجيز للؤطراؼ أف يحددكا كجوبا استخداـ مزكدم خدمات تصديق معينتُ أك فئة معينة من 

 1.الشهادات فيما يتصل بالرسائل أك التوقيعات الإلكتًكنية الدقدمة لذم
مع الإشارة إفُ أف الدشرع الدصرم فَ يرخص للؤشخاص الطبيعيتُ القياـ بأعماؿ شهادات 

 2.التصديق الإلكتًكفٓ كإنما فقط الأشخاص الاعتبارية

 :اختصاصات مؤدم خدمات التصديق الإلكتركني-ب
 :إف لجهة التصديق الإلكتًكفٓ عدة خصائص نذكر منها

 :التأكد من صحة البيانات المدكنة في شهادة التصديق-
إف أىم اختصاص يسند لدؤدم خدمات التصديق الإلكتًكفٓ ىي عملية التصديق 

الإلكتًكفٓ التي تهدؼ إفُ ضماف صحة البيانات الإلكتًكنية كسلبمتها كالتأكد من ىوية الدوقع 

                                                 
 .251، ص لزمد مأموف سليماف، الدرجع السابق - 1
إياد لزمد عارؼ عطا سده، مدل حجية المحررات الإلكتًكنية في الإثبات، رسالة ماجستتَ، كلية الدراسات العليا، جامعة -  2

 . 117، ص 2009النجاح الوطنية، فلسطتُ، 
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 من الدرسوـ التنفيذم 1ؼ/03 حيث جاء نص الدادة 1كصحة توقيعو كسلطاتو في التوقيع،

يسلم شهادات إلكتركنية أك يقدـ خدمات أخرل في »:  ما يلي162-07الجزائرم رقم 
مجاؿ التوقيع الإلكتركني، معنى ىذا أف مؤدم خدمات التصديق إلى جانب تسليمو 

لشهادات المصادقة الإلكتركنية فهو يقوـ بأداء خدمات أخرل مرتبطة بالتوقيع الإلكتركني 
كىي متنوعة مثل حفظ الوثائق الإلكتركنية كاتخاذ التدابير اللازمة لتوفير الحماية لها كفقا 

للشركط كالضوابط المنصوص عليها قانونا أم أف يقوـ بالتحقق من التوقيع الإلكتركني قد 
تم تنفيذه من شخص معين كمحدد، فبفضل التصديق الإلكتركني يمكن تحديد ىوية 

المتعامل كربط معطيات تعاملو مع ضماف سلامة ىذه المعطيات كصحتها بواسطة شهادة 

 2«التصديق الإلكتركني

 :الالتزاـ بالسرية-
 كيقصد بالسرية ىي الحفاظ على البيانات ذات الطابع الشخصي الدقدمة من العميل إفُ 

الجهة الدختصة بإصدار شهادات التصديق الإلكتًكفٓ فنجد التوجيو الأكركبي بشأف التوقيعات 
 بأف تلتزـ الجهات التي تصدر شهادات التصديق 1ؼ/18الإلكتًكنية أكصت في الدادة 

 كقد تبنت التشريعات الوطنية 3الإلكتًكنية بالحفاظ على شكل البيانات ذات الطابع الشخصي،

 : من قانوف الدبادلات الإلكتًكنية الفرنسي على15ما نص عليو التوجيو الأكركبي فقد نص الفصل 

يتعين على مزكدم خدمات المصادقة الإلكتركنية كأعوانهم المحافظة على سرية »
  4«المعلومات الواردة فيو كيمنع عليو استعمالها خارج المصادقة الإلكتركنية

                                                 
 .49، ص2005، 1عيسى غساف ريضي، القواعد الخاصة بالتوقيع الإلكتًكفٓ، دار الثقافة للنشر كالتوزيع، عماف، ط - 1
 .196يدينة حوحو، الدرجع السابق، ص  - 2
، دار النهضة العربية، "كمدل حجيتو في الإثبات- كيفية مواجهتو-لساطره-ماىيتو"ثركت عبد الحميد، التوقيع الإلكتًكفٓ -  3

 .165، ص 2002القاىرة، مصر، 
 .134عيسى غساف ريضي، الدرجع السابق، ص -  4
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 :إلغاء كإيقاؼ العمل بشهادة التصديق-
 تلتزـ الجهة الدختصة بإصدار شهادات التصديق الإلكتًكنية بإلغاء أك إيقاؼ شهادة 

التصديق في حالة كجود سبب يقيتٍ بدوجب ذلك، فقد يتضح لذذه الجهة كجود تغيتَ جوىرم في 

بيانات شهادة التصديق الإلكتًكنية، كما لو علمت بتزكير الوثائق الدقدمة لذا من ذكم الشأف 
لإصدار شهادة التصديق، أك تبتُ لذا من جراء بررياتها أف الشخص الذم صدرت الشهادة باسمو 

 .فقد أىليتو أك أفلس أك فقد كظيفتو

 .خصوصية شهادة التصديق الإلكتركني: الفرع الثاني
 بعد أف تطرقنا لجهات التصديق الإلكتًكفٓ خرجنا بدجموعة من الأدكار كالالتزامات الدلقاة 

على عاتق ىذه الجهات، كبعد إصدار شهادات الدصادقة من أبرزىا كبرتاج شهادة التصديق إفُ 
 .الوقوؼ على تعريفها، أنواعها كأىم بياناتها

 .تعريف شهادة التصديق الإلكتركني: أكلا
 ىادة 2001 عرّؼ قانوف الأكنيستًاؿ النموذجي الدتعلق بالتوقيعات الإلكتًكنية لسنة 

رسالة بيانات أك سجلا آخر يؤكد الارتباط بين الموقع كبيانا إنشاء  »:التصديق الإلكتًكفٓ بأنها

« التوقيع

تلك التي »:  شهادة التصديق الإلكتًكفٓ بأنها03 كما عرّؼ التوجيو الأكركبي في الدادة 
« تربط بين أداة التوقيع كبين شخص معين كتؤكد شخصية الموقع

الشهادات التي تصدرىا جهات التوثيق المرخص لها  »: كعرفّها جانب من الفقو بأنها
من قبل الجهات المسؤكلة في الدكلة لتشهد بأف التوقيع الإلكتركني ىو توقيع صحيح 
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ينسب إلى من أصدره، كيستوفي كافة الشركط كالضوابط المطلوبة فيو كونو دليل إثبات 
   1«يعوؿ عليو

كقد نص القانوف الفرنسي على مفهوـ شهادة التصديق الإلكتًكفٓ في الدادة الأكفُ من 
 عن لرلس الدكلة، كاعتبرىا شهادة تفيد صحة التوقيع 30/03/2001الدرسوـ الصادر في 

الإلكتًكفٓ كتصدر عن جهة لستصة بذلك، تقر فيها بأف التوقيع الإلكتًكفٓ تم حفظو بطريقة 

  2.سليمة من لحظة إرسالو حتى لحظة التصديق عليو

أف شهادة التصديق  (ك)أما قانوف التوقيع الإلكتًكفٓ الدصرم في مادتو الأكفُ الفقرة 

الشهادة التي تصدر من الجهة المرخص لها بالتصديق كتثبت الارتباط بين  »:الإلكتًكفٓ ىي
 كأحاؿ القانوف في شأف البيانات التي يجب أف تشتمل عليها «الموقع كبيانات إنشاء التوقيع

   20.3شهادة التصديق الإلكتًكفٓ إفُ اللبئحة التنفيذية للقانوف في الدادة 

 من قانوف الدعاملبت كالتجارة الإلكتًكنية لإمارة دبي أف شهادة 02كجاءت الدادة 
الدصادقة الإلكتًكنية ىي شهادة يصدرىا مزكد خدمات التصديق يفيد فيها ىوية الشخص أك 

 .الجهة الحائزة على أداة توقيع معينة

كيعرّؼ البعض شهادة التوثيق الإلكتًكفٓ بأنها تلك الشهادات التي تصدر من جهة 
معتمدة كمرخّصة من قبل الدكلة لإثبات نسبة التوقيع الإلكتًكفٓ إفُ شخص معتُ استنادا إفُ 

إجراءات توثيق معتمدة كىذه الشهادات يقصد من الحصوؿ عليها تأكيد نسبة رسالة البيانات أك 
 4.العقد الإلكتًكفٓ إفُ مصدره، كأف التوقيع الإلكتًكفٓ ىو توقيع صحيح كصادر لشن نسبت إليو

                                                 
 .104حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -  1
 .277، ص 2013يوسف زركؽ، حجية كسائل الإثبات الحديثة، أطركحة دكتوراه، جامعة تلمساف، -  2
 .197، ص 2006، 1خالد لشدكح إبراىيم، إبراـ العقد الإلكتًكفٓ، دار الفكر الجامعي، مصر، ط-  3
 .197، ص الدرجع نفسو-  4
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كثيقة إلكتًكنية على شكل شهادة رقمية تصدر عن جهة التصديق تثبت : "كتعرّؼ بأنها
 1"نسبة الدعطيات للموقع

-07 من الدرسوـ التنفيذم رقم 7 مكرر03أما في التشريع الجزائرم فقد نصت الدادة 

كثيقة تصدرىا جهة  »: على تعريف شهادة الدصادقة الإلكتًكنية بأنها2007 لسنة 162
« التصديق الإلكتركني تثبت الصلة بين معطيات فحص التوقيع الإلكتركني كالموقع

 كالدتعلق بالتوقيع كالتصديق الإلكتًكنيتُ في 2015 لسنة 04-15كما عرفّها القانوف 

كثيقة في شكل إلكتركني تثبت الصلة بين بيانات التحقق من التوقيع »:  بأنها7ؼ/02الدادة 
« الإلكتركني كالموقع

  .أنواع شهادات التصديق الإلكتركني: ثانيا
شهادات التصديق : التشريعات كضعت نوعتُ من شهادات التصديق الإلكتًكفٓ إف أغلب

 .(الدوصوفة)، كشهادات التصديق الإلكتًكفٓ الدعتمدة (العادية أك البسيطة)الإلكتًكفٓ الوطنية 

 :شهادات التصديق الإلكتركني العادية-أ
 عن لرلس الدكلة كالخاص 30/03/2001 عرفّها القانوف الفرنسي في الدرسوـ الصادر في 

كثيقة تصدرىا الجهة المختصة بالتصديق الإلكتركني كتقر فيها  »:بالتوقيع الإلكتًكفٓ بأنها
  2«بصحة بيانات التوقيع الإلكتركني كمدل صلتو بالموقع، كلا تضمن بيانات محددة

 2007 لسنة 162-07 من الدرسوـ 8مكرر3 أما القانوف الجزائرم فقد أشار في الدادة 
إفُ شهادة التصديق الإلكتًكفٓ العادية حيث سماىا الشهادة الإلكتًكنية، كجاء في نص ىذه الدادة 

                                                 
 .210يدينة حوحو، الدرجع السابق، ص  - 1
 .279يوسف زركؽ، الدرجع السابق، ص -  2
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الشهادة الإلكتركنية ىي كثيقة في شكل إلكتركني تثبت الصلة بين معطيات فحص  »:أف
  1«التوقيع الإلكتركني كالموقع

 الدتعلق بالتوقيع كالتصدؽ الإلكتًكنيتُ حيث 04-15 كىو نفس ما جاء بو القانوف رقم 

شهادة تصدر عن جهات التصديق الإلكتركني المتنوعة تثبت الصلة بين  »:عرفّها على أنها
معطيات التوقيع الإلكتركني كالموقع، إذ تحدد ىوية الشخص الموقع كتثبت ارتباط معطيات 

« التوقيع الإلكتركني بو

 كفي حقيقة الأمر فإف شهادة التصديق الإلكتًكفٓ العادية ىي شهادة لا تفي بالدتطلبات 
الدستوجبة في شهادة الدصادقة الدوصوفة، إذ أنها تصدر من أم جهة لستصة في إثبات ىوية الدوقع لا 

غتَ، في حتُ شهادة التصديق الدوصوفة تصدر عن جهة التصديق الإلكتًكفٓ الدختصة في ىذا 

  2.المجاؿ كالدوثوؽ بها

 :شهادات التصديق الإلكتركني المعتمدة-ب
 ىي شهادة تصدرىا الجهة الدختصة بإصدار شهادة التصديق الإلكتًكفٓ، كتهدؼ إفُ 

تأكيد صحة بيانات التوقيع الإلكتًكفٓ كنسبتو إفُ صاحبو، كتتضمن الشهادة الدعتمدة عدة بيانات 
 من قانوف التوقيعات الإلكتًكنية الدصرم على 20بذعلها أكثر أمانا للمتعاملتُ، إذ نصت الدادة 

أف بردد اللبئحة التنفيذية لذذا القانوف البيانات التي يجب أف تشتمل عليها شهادة التصديق 

    3.الإلكتًكفٓ

:  بأنها162-07 من الدرسوـ 09مكرر03 أما الدشرع الجزائرم فقد تناكلذا في الدادة 

، إلا 04-15 كىو نفس ما جاء بو القانوف «شهادة إلكتركنية تستجيب لمتطلبات محددة»

                                                 
 .215يدينة حوحو، الدرجع السابق، ص -  1
 .215، ص الدرجع نفسو-  2
 .78عابد فايد لزمد فايد، الدرجع السابق، ص  - 3
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أف ىذا الأختَ أضاؼ لرموعة من البيانات التي يجب أف برتويها ىذه الشهادة ، كإفُ جانب 
النوعتُ الأكلتُ لشهادة التصديق الإلكتًكفٓ لصد أنواعا أخرل من الشهادات التي تقوـ ىيئات 

 : التصديق الإلكتًكفٓ بإصدارىا، غذ تتنوع بحسب الغرض منها، كنذكر على سبيل الدثاؿ

 .شهادة توثيق التوقيع الرقمي، كتعد من أكثر أنواع الشهادات انتشارا كأكثرىا أهمية*
شهادة توثيق تاريخ إصدار التوقيع الإلكتًكفٓ كىي التي توثق كقت كتاريخ صدكر التوقيع الرقمي، * 

حيث يقوـ صاحب الشهادة بعد التوقيع عليها بإرسالذا إفُ جهة التوثق التي تقوـ بتسجيل التاريخ 
   1.عليها كتوقيعها من جهتها ثم تعيدىا إفُ مرسلها

شهادة الإذف، حيث تتوفُ تقدفٔ بيانات عن صاحب التوقيع الإلكتًكفٓ كمؤىلبتو لزل إقامتو، * 
  2.التًاخيص التي يدلكها كعملو

شهادة البياف التي تتحقق من صحة كاقعة أك حدث ما كقت كقوعو، كمن ىنا تظهر أهمية ىذه * 

الشهادة كمدل خطورة الدعلومات التي تتضمنها كالتي يعتمد عليها الغتَ كعلى أساسها يحدد 

   3.تعاملبتو
شهادة الدصادقة الإلكتًكنية الصادرة عن جهات أجنبية كىذه الأختَة تكوف لستصة بإصدارىا، * 

تختص الهيئة باعتماد  »: من قانوف التوقيع الإلكتًكفٓ الدصرم على أنو22إذ نصت الدادة 
 من 21كقد بينت الدادة ، «الجهات الأجنبية المختصة بإصدار شهادات التصديق الإلكتركني

اللبئحة التنفيذية لقانوف التوقيع الإلكتًكفٓ حالات كإجراءات كضمانات اعتماد الذيئة للجهات 

                                                 
 .197خالد لشدكح إبراىيم، الدرجع السابق، ص -  1
 .208لزمد حسن رفاعي العطار، الدرجع السابق، ص -  2
 .197، ص  نفسوخالد لشدكح إبراىيم، الدرجع - 3
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الأجنبية الدختصة بإصدار شهادات التصديق الإلكتًكفٓ في مصر، كىو ما سار عليو أيضا كل من 
      1.قانوفٓ إمارة دبي كتونس

 .بيانات شهادة التصديق الإلكتركني: ثالثا
إف أغلب التشريعات أعطت أهمية جد بالغة لشهادة التصديق الإلكتًكفٓ خاصة في لراؿ الإثبات، 

كذلك من حيث برديد بياناتها بدقة، إذ اشتًطت لستلف التشريعات الدنظمة للتوقيع كالتصديق 

 01/272الإلكتًكفٓ بيانات أساسية كأخرل ثانوية، فنجد مثلب الدرسوـ التنفيذم الفرنسي رقم 
 منو تنص على لرموعة من البيانات الإلزامية 01ؼ/06 في الدادة 30/03/2001الدؤرخ في 

 كما أشار التوجيو الأكركبي لسنة 2التي يجب أف برتويها شهادة الدصادقة الإلكتًكنية الدوصوفة،
 الدتعلق بالتوقيع الإلكتًكفٓ إفُ ضركرة اشتماؿ شهادة التصديق على بصلة من البيانات 1999

 3: كبسثلت في08تضمنتها الدادة 

 .برديد ىوية مقدـ خدمات التصديق كالدكلة الدرخصة لو بدزاكلة نشاطو -

 .ىوية الدوقع عبر برديد اسمو الحقيقي أك الدستعار، بشرط أف يفيد التحقق من ىويتو -
 .الدفتاح العاـ كالذم يدكن عبره الوصوؿ للمفتاح الخاص للموقع كالخاضع لسيطرتو كرقابتو -
 .برديد مدة صلبحية الشهادة كالتي غالبا ما تتًاكح ما بتُ سنة إفُ سنتتُ -
 .الرقم التسلسلي للشهادة -

 .التوقيع الإلكتًكفٓ لدقدـ خدمات التصديق -
 .برديد قيمة الصفقات التي يدكن أف تستخدـ الشهادة فيها كالغرض من استخداـ الشهادة -

                                                 
 .79عابد فايد لزمد فايد، الدرجع السابق، ص  - 1
 .211يدينة حوحو، الدرجع السابق، ص -  2
 .285يوسف زركؽ، الدرجع السابق، ص -  3
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بينما الدشرع الدصرم ميّز بتُ نوعتُ من البيانات التي تتضمنها شهادة التصديق الإلكتًكفٓ بيانات 
 من اللبئحة التنفيذية لقانوف التوقيع الإلكتًكفٓ، كبيانات اختيارية عند 20تضمنتها نص الدادة 

  1.الحاجة نصت عليها ذات الدادة

 04-15 من القانوف 7ؼ/02أما الدشرع الجزائرم لصده قد عرّؼ شهادة التصديق في الدادة 
 من نفس القانوف أردؼ الدشرع 15الدتعلق بالتوقيع كالتصديق الإلكتًكنيتُ، كفي نص الدادة 

إفُ شهادة التصديق، حيث بصع بتُ الدصطلح كبتُ لرموعة متطلبات شهادة " الدوصوفة"مصطلح 
 2:التصديق الإلكتًكفٓ الدوصوفة كىي شهادة تصديق إلكتًكفٓ تتوفر فيها الدتطلبات الآتية

أف بسنح من قبل طرؼ ثالث موثوؽ أك من قبل مؤدم خدمات التصديق الإلكتًكفٓ طبقا -1
 .لسياسة التصديق الإلكتًكفٓ الدوافق عليها

 .أف بسنح للموقع دكف سواه- 2

 :يجب أف تتضمن على الخصوص البيانات الآتية-3

 .إشارة تدؿ على أنو تم منح ىذه الشهادة على أساس أنها شهادة تصديق موصوفة-أ
برديد ىوية الطرؼ الثالث الدوثوؽ أك مؤدم خدمات التصديق الإلكتًكفٓ الدرخص لو - ب

 .الدصدر لشهادة التصديق الإلكتًكفٓ، ككذا البلد الذم يقيم فيو
 .اسم الدوقع أك الاسم الدستعار الذم يسمح بتحديد ىويتو-ج

إمكانية إدراج صفة خاصة للموقع عند الاقتضاء، كذلك حسب الغرض من استعماؿ شهادة - د

 .التصديق الإلكتًكفٓ

                                                 
 الخاص بتنظيم التوقيع الإلكتًكفٓ كبإنشاء ىيئة تنمية 04-15 من اللبئحة التنفيذية لقانوف التوقيع الدصرم 20الدادة -  1

 كقد نشرت ىذه اللبئحة في جريدة الوقائع الدصرية، 05-109صناعة تكنولوجيا الدعلومات الصادر بدوجب القرار رقم 
 .25/05/2005 الصادر في 115العدد

، 2015-02-01 الدتعلق بالتوقيع كالتصديق الإلكتًكنيتُ الدؤرخ في 2015 لسنة 04-15 من القانوف رقم 15الدادة -  2
 .06الجريدة الرسمية للجمهورية الجزائرية، العدد
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 .بيانات تتعلق بالتحقق من التوقيع الإلكتًكفٓ، كتكوف موافقة لبيانات إنشاء التوقيع الإلكتًكفٓ-ق
 .الإشارة إفُ بداية أك نهاية مدة صلبحية شهادة التصديق الإلكتًكفٓ- ك
 .رمز تعريف شهادة التصديق الإلكتًكفٓ- ز

التوقيع الإلكتًكفٓ الدوصوؼ لدؤدم خدمات التصديق الإلكتًكفٓ أك للطرؼ الثالث الدوثوؽ -ح
 .الذم يدنح شهادة التصديق الإلكتًكفٓ

 .حدكد قيمة الدعاملبت التي قد تستعمل من أجلها شهادة التصديق الإلكتًكفٓ عند الاقتضاء-خ
 .حدكد استعماؿ شهادة التصديق الإلكتًكفٓ عند الاقتضاء- ج

 .الإشارة إفُ الوثيقة التي تثبت بسثيل شخص طبيعي أك معنوم آخر عند الاقتضاء-م
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 .الجرائم الماسة بالتوقيع الإلكتركني: المبحث الثاني
مع انتشار التبادؿ كالتعاقد عبر الأنتًنت ككسائل الاتصاؿ الحديثة، نشأ تغيتَ جذرم على  

مستول شكل الجرائم التي بسس ىذا النوع من الدعاملبت، كىو الذم يؤثر خاصة على الثقة في 

الصفقات التجارية التي تتم عبر الأنتًنت كالتي أضحت تؤثر على مسألة التوقيع الإلكتًكفٓ باعتباره 
أىم الآليات الدستحدثة في لراؿ الدعاملبت الإلكتًكنية، كالتي بسثل عاملب عاما في إبساـ التعاملبت 

الإلكتًكنية في المجاؿ التجارم كالدصرفي ككافة أنواع العقود الإلكتًكنية، كلقد حرصت العديد من 
الدكؿ على كضع أسس للحماية الجنائية كفق تشريعاتها الداخلية تنسيقا مع التشريعات الدكلية في 

لراؿ مكافحة الجرائم الداسة بهذه الآلية، كلذا لصد أغلب التشريعات عملت على تناكؿ مسألة 
 .الحماية بدءا من ضبط القواعد القانونية التي تنظم آلية التوقيع الإلكتًكفٓ

كفي ضوء ما تقدـ سوؼ نقسم ىذا الدبحث إفُ مطلبتُ، حيث نتناكؿ الجرائم التقليدية للتوقيع 

، بينما نتطرؽ إفُ الجرائم الدستحدثة الداسة بالتوقيع الإلكتًكفٓ (المطلب الأكؿ)الإلكتًكفٓ 

 (.المطلب الثاني)

 .الجرائم التقليدية للتوقيع الإلكتركني: المطلب الأكؿ
 إف بيئة الدعاملبت الإلكتًكنية كعلى الرغم من الإيجابيات التي بضلتها كساهمت في تطور 

ىذه الدعاملبت، لا بزلو من بعض السلبيات التي قد تقوض جهود الأطراؼ الدعنية كبروؿ دكف 

خلق بيئة آمنة كمتوقة لكافة الدتعاملتُ خاصة مع تنامي الظواىر مثل القرصنة كالتزكير الإلكتًكفٓ، 
كىو ما استدعى تدخل مشرعتُ لسن القوانتُ الكفيلة بوضع آليات ككسائل الحماية الجنائية 

للتوقع كالتصديق الإلكتًكنيتُ، من أم فعل من الأفعاؿ الإجرامية الداسة بأمنو كثقتو بتُ الدتعاملتُ 
بو ككذا حجيتو في الدعاملبت التجارية كما ىو الحاؿ بالنسبة لجريدة تزكير التوقيع الإلكتًكفٓ، جريدة 

 .إتلبؼ التوقيع الإلكتًكفٓ، كغتَىا من الجرائم
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 .، بينما نتطرؽ إفُ (الفرع الأكؿ)كمن بشة سوؼ نتناكؿ الجرائم الداسة بالمحل الإلكتًكفٓ 

 (.الفرع الثاني)جرائم الاعتداء على حجية التوقيع الالكتًكفٓ 

 .الجرائم الماسة بالمحل الإلكتركني: الفرع الأكؿ
 نتناكؿ في ىذا الفرع الحماية الدوضوعية للمحل الإلكتًكفٓ كالاىتماـ بجرائم الأمواؿ، كىي 

البيانات التي تتناكؿ الذمة الدالية، كإذا ما تم تناكؿ تلك الحماية فلببد من التعرض لذا في بعض 

الجرائم التي بسس الذمة الدالية، كسنحدد في ىذا الفرع الجرائم الدرتكبة بشكل متكرر كسنخصص في 

دراستنا السرقة كالاحتياؿ الدعلوماتي، ككذا توضيح أركاف الجريدة الدادية كالدعنوية كالشرعية كبناء على 
 .ما تقدـ سوؼ نتناكلذا من خلبؿ لرموعة من النقاط الضركرية

 .جريمة السرقة الإلكتركنية: أكلا
جريدة السرقة الإلكتًكنية بصورة عامة تعتبر من الجرائم التقليدية كتعد من أخطر الجرائم التي ينصب 

 .لزلها على الداؿ العاـ، كتؤدم إفُ حرماف صاحب الحق بصورة كلية
أما في المجاؿ الدعلوماتي فالوضع يختلف، حيث أف لزل الجريدة ىنا يختلف عنو في الجريدة بصورتها 
التقليدية، فمحلها ىنا الدعلومات كالبيانات الدوجودة داخل النظاـ الدعلوماتي أك داخل الحاسب 

الآفِ، كالمحفوظة داخل الدعامات الدادية، على اعتبار أف الداؿ إما أف يكوف ذا طبيعة مادية بحتة، 
  1.كإما أف يكوف ذا طبيعة مادية برتوم في مضمونها على قيمة حقيقية معنوية

                                                 
يوسف بن سعيد الكليافٓ، الحماية الجزائية للبيانات الإلكتًكنية في التشريعتُ العمافٓ كالدصرم، دار النهضة العربية، مصر، -  1

 .86، ص 2017، 1ط
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 تعد جريدة السرقة من جرائم الاعتداء على الدلكية كالحيازة، فهي تؤدم إفُ إخراج الداؿ من 
حيازة صاحبو أك حائزه كإدخالو في حيازة شخص آخر بدكف كجو حق كىي أكثر الجرائم كقوعا 

 1.كخطورة كصلة بالحياة العملية مقارنة مع غتَىا من الجرائم

 تعرّؼ بأنها أخذ الشيء في الخفاء كتطلق لرازا على الشيء الدسركؽ سرؽ منو مالا، كما 

إِلاَّ مَنِ اسْتػَرَؽَ السَّمْعَ ﴿: يطلق لرازا على السمع متخفياف إذ يقاؿ استًؽ السمع، كمنو قولو تعافُ

   2﴾فأَتَػْبػَعَوُ شِهَابٌ مُبِينٌ 

اختلبس ماؿ منقوؿ لشلوؾ للغتَ بغية بسلكو، :  كتعرّؼ السرقة في مفهومها الواسع بأنها
كعرفّها الفقو بأنها اعتداء على ملكية الدنقوؿ كحيازتو بنية بسلكو، أما تعريفها في المجاؿ الدعلوماتي 

فهي سرقة البيانات أك الدعلومات، اك برامج كإدخالذا في حيازتو دكف علم كإرادة صاحبها الشرعي 
  3.سواء كانت لسزنة على أشرطة لشغنطة أك أسطوانات مدلرة

 كعليو يدكن تعريف سرقة البيانات الإلكتًكنية على أنو عبارة عن الاستيلبء على البيانات 
أك الدعلومات بواسطة اختًاؽ أنظمة الحاسب الآفِ أك الدواقع الإلكتًكنية كحيازتها بطريقة بسكن 

كمن بشة سوؼ نتناكؿ أركاف جريدة . الغتَ من حرماف صاحب الحق منها كالبعض من مكوناتها
 .السرقة في لراؿ الدعلومات الإلكتًكنية

 :أركاف جريمة السرقة المعلوماتية-أ
 إف بلورة مفهوـ أركاف جريدة السرقة في إطار الدعاملبت الإلكتًكنية يستلزـ بياف ركن 

الاختلبس الدمثل للنشاط الدادم للجريدة، بالإضافة إفُ بياف خصوصية الركن الدعنوم من خلبؿ 
 .عنصرم القصد الجنائي العاـ كالخاص

                                                 
، 1دلخار صلبح الدين بوكافٓ، الحماية الجنائية الدوضوعية للمعلوماتية، دار الفكر الجامعي، الإسكندرية، مصر، ط - 1

 .76، ص 2016
 .18: سورة الحجر، الآية-  2
 .77يوسف بن سعيد الكليافٓ، الدرجع السابق، ص -  3
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 :الاختلاس-
 يعرؼ الاختلبس في جريدة السرقة بأنو انتقاؿ حيازة الداؿ لزل السرقة من الدالك إفُ يد 

 كبالتافِ قد يأخذ فعل 1.المجتٍ عليو، كيقتضي ذلك حرماف الدالك من حيازة كملكية الداؿ

الاختلبس صفة الأخذ عنوة أك خلسة أك حتى الحصوؿ على الداؿ عن طريق اليد العارضة بتغتَ نية 
الجافٓ في الاستيلبء كبسلكو، كىنا يظهر الجافٓ في مظهر صاحب السيطرة الفعلية على الداؿ لزل 

 .السرقة
 إف الدفهوـ الوارد أعلبه يتعارض مع فكرة سرقة الدعلومات الإلكتًكنية كذلك نظرا لصعوبة 

الاعتًاؼ بانتقاؿ حيازة الدعلومات من يد إفُ أخرل، ففعل الاختلبس في لراؿ الدعاملبت 
الإلكتًكنية يأخذ أساليب خاصة تتحقق بفعل الالتقاط الذىتٍ للبيانات، كىو ما ينشأ عن حفظ 
كبززين الدعلومات بدجرد البصر أك السمع، أك الالتقاط الذوائي للبيانات الدعالجة أك الدنقولة، كىو ما 

يتماشى كطبيعة عمل كنظاـ أجهزة الحاسوب، كما يتصل بها من توابع تصدر أثناء تشغيلها 

تربصتها إفُ بيانات مرئية، ككذا عملية نسخ كنقل : بإشعاعات كهركمغناطيسية يدكن التقاطها
الدعلومات من النظاـ الدعلوماتي، كىو ما يتًجم فعل الأخذ من خلبؿ ابزاذ فكرة النسخ 

  2.للمعلومات الدخزنة على الدعامات الدادية
إف القوؿ بسرية الدعلومات بفعل النسخ يوسع مفهوـ فكرة الاختلبس التي لا تقتصر على 

الحرماف كإنما شكل الاعتداء على حق صاحب الدعلومة في الاستئثار بدا يتضمنو من سرية 
 .كخصوصية لتلك الدعلومات

                                                 
 .146، ص 2001مدحت عبد الحليم رمضاف، الحماية الجنائية للتجارة الإلكتًكنية، دار النهضة العربية، القاىرة، -  1
 .261عبد الله حستُ علي لزمود، الدرجع السابق، ص -  2
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فنجد أنو من أكفُ الدواقف التي استقرت عليها أحكاـ القضاء الاعتًاؼ بفعل الاختلبس 
الوارد على الدعلومات نظرا لصعوبة إثبات فعل انتقاؿ الحيازة كرفض اعتبار النسخ أك الاطلبع على 

 .الدعلومات الدسجلة بالحاسب الآفِ مشكلب لجريدة من جرائم الأمواؿ

أما الدوقف الفقهي فَ تكن فكرة اختلبس الدعلومات لزل اتفاؽ، فقد أيده البعض كعارضو 
البعض الآخر، فالابذاه الرافض لقابلية الدعلومات للبختلبس يستند إفُ الفكرة الدادية للبختلبس 

كالتي تقوـ عليها جرائم السرقة في كجهها التقليدم بحيث يركف ضركرة برقق الفعل الدادم الدتمثل 
في نقل الشيء أك أخذه أك نزعو من مالكو متضمنا تغيتَا في الحيازة القانونية كيستند أنصار قابلية 

الدعلومات الإلكتًكنية إفُ قبوؿ فكرة صلبحية كقوع الاختلبس على الدعلومات أموالا معنوية قابلة 
 .للتملك كالحيازة، كبالتافِ فهي قابلة أيضا للؤخذ الاختلبس كالاعتداء عليها بأشكاؿ أخرل

" شيء" ؽ ع ، الذم أقرّ فيو مصطلح 350كلصد أف الدشرع الجزائرم قد جاء بنص الدادة 

 مكرر 394الذم يعتبر مفهوما مرنا يتماشى مع الأمواؿ الدعلوماتية، ككذا استحداث نص الدادة 

من قانوف العقوبات الذم جاء بحكم بذرفٔ الاعتداء على البيانات كالدعلومات الدعالجة آليا، كالتي 
تهدؼ أساسا إفُ بضاية نظاـ الدعالجة الآلية للمعطيات بصورة مباشرة، غلب أنها برقق كذلك 

 .كبصورة غتَ مباشرة بضاية للمعلومات في حد ذاتها

 :الركن المعنوم-
من بتُ ما تنص عليو القواعد العامة لجريدة السرقة ىو ضركرة توافر الركن الدعنوم كالدتمثل 

في القصد الجنائي، حيث يتحقق القصد العاـ في جريدة السرقة في إطار الدعاملبت الإلكتًكنية 
بتوافر عنصرم العلم كالإرادة، فيجب أف يعلم الجافٓ بأف الداؿ ليس ملكا لو، كأف تتجو إرادتو إفُ 

ارتكاب فعل الحيازة كبرقيق النتيجة لإجرامية، ذلك أف عدـ توافر عنصر الإرادة ينفي القصد 

 .الجنائي، كلا تقع جريدة السرقة إلا بتوافر نية حرماف الدالك من سلطاتو الفعلية كمالك
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بالإضافة إفُ بصلة الصعوبات الدتعلقة بالنشاط الإجرامي الواقع في لرالات الدعاملبت 
الإلكتًكنية تثار صعوبة أخرل بزص الركن الدعنوم في جريدة السرقة، كيتعلق الأمر بددل توافر 
القصد الخاص الدتمثل في نية التملك للمعلومات أك الأمواؿ الإلكتًكنية، كفي الواقع فإف النية 

الدقصودة ىنا ىي ابذاه إرادة الجافٓ إفُ الاستيلبء على الدعلومات الخاصة بالدعاملبت الإلكتًكنية 
   1.بغية الاحتفاظ بها من أجل استخدامها لأغراض غتَ مشركعة تضر بدصلحة المجتٍ عليو

كبهذا فإف الرجوع إفُ القصد الخاص في إطار جرائم السرقة التقليدية لا يثتَ أم صعوبة 
على اعتبار أف لزل السرقة ىو أشياء مادية قابلة للتملك كالحيازة، كفعل الاختلبس الذم يصدر 

من الجافٓ يصب في ابذاه نيتو السيئة بالاستيلبء على الأشياء لزل السرقة كحرماف صاحب الحق 
 .من أكجو السيطرة عليها، بالإضافة إفُ عنصرم العلم كالإرادة

لكن كبإسقاط ذلك على بيئة الدعاملبت الإلكتًكنية، كتعمقنا في تصور قياـ الجريدة على 

الدستول الافتًاضي بغياب التواجد الدادم بتُ أطراؼ الدعاملبت فإننا نصطدـ بفكرة مدل قياـ نية 

الشخص في الاعتداء على الدعلومات كالبيانات الدتعلقة بالدعاملة الإلكتًكنية بغرض التملك كحرماف 
 .المجتٍ عليو منها

مع العلم أف لررل العقل الإجرامي في الإطار الإلكتًكفٓ لا يظهر بدظهره الحقيقي كلا 
يكشف مسار الفعل الإجرامي لدرتكب الفعل فغالب الاعتداءات تتمحور في فعل اختلبس 

 .الدعلومات مع بقاء الدعلومة لدل المجتٍ عليو

إف النظر إفُ توافر القصد الخاص في الجرائم الدتعلقة بالدعاملبت الإلكتًكنية يبرز لنا مدل 
سهولة إتيانو، على اعتبار أف نية التملك ىي ظاىرة بشكل كاضح في المجاؿ الإلكتًكفٓ، بحيث تبدأ 

الجريدة بالبقاء داخل الأنظمة الدعلوماتية كمن ثم الاعتداء على البيانات كالدعلومات الخاصة 

                                                 
 .235، ص 1992ىشاـ لزمد فريد رستم، قانوف العقوبات كلساطر تقنية الدعلومات، مكتبة الآلات الحديثة، مصر، -  1
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بالدعاملبت الإلكتًكنية، كىو ما يفسر سلوؾ الشخص بالاستحواذ على تلك الدعلومات فيما 
 1.بعد

 .جريمة الحصوؿ على التوقيع الالكتركني بالطرؽ الاحتيالية:ثانيا
بعد الوقوؼ على جريدة الدخوؿ غتَ الدشركع لقاعدة البيانات التي تتعلق بالتوقيع  

الالكتًكفٓ، ىناؾ جريدة أخرل لا تقل خطورة عن ىذه الأختَة متمثلة في الحصوؿ على التوقيع 

 .الالكتًكفٓ بطرؽ الاحتياؿ
حيث يعد الاحتياؿ في لراؿ نظم معلومات التوقيع الالكتًكفٓ من أىم الجرائم التي يدكن أف تقع 

على التوقيع الالكتًكفٓ كتسبب خسائر اقتصادية فادحة، نظرا للتطور الدذىل في لراؿ التعامل 
 .2كاختًاؽ التوقيعات الالكتًكنية في حسابات آلية موصولة بشبكة الإنتًنت

الاستيلبء على ماؿ لشلوؾ للغتَ بخداعو كبضلو على تسليم ذلك ": الاحتياؿ التقليدم- 1

 .3"الداؿ

الاستيلبء بطريق الاحتياؿ " : كيرل البعض أف مصطلح الاحتياؿ يمكن تعريفو على أنو

على شيء لشلوؾ للغتَ بنية بسلكو، كلذلك يستعمل الجافٓ أساليب احتيالية قصد الاستيلبء على 
 .4ماؿ الغتَ

                                                 
 .274أبضد خليفة الدلط، الدرجع السابق، ص -  1
 . 179حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص - 2
لزمد ىشاـ صافٌ عبد الفتاح، جريدة الاحتياؿ دراسة مقارنة، رسالة ماجستتَ، كلية الدراسات العليا لجامعة النجاح - 3

 .08، ص 2008الوطنية، نابلس، فلسطتُ،
حناف براىيمي، جريدة التزكير تزكير الوثيقة الرسمية الإدارية ذات الطبيعة الدعلوماتية، أطركحة دكتوراه، كلية الحقوؽ، جامعة - 4

 .57، ص 2015بسكرة ، 
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كل سلوؾ ينطوم على خداع المجتٍ عليو بغرض الاستيلبء على :"  كعرفو الفقو على أنو
أموالو، كىو  ما يفتًض إتياف الجافٓ أسلوبا من أساليب الاحتياؿ، كيعد كفقا لذذا التعريف إحدل 

 .1عناصر الركن الدادم لجريدة النصب

توصل الشخص إفُ تسليم أك نقل ماؿ منقوؿ لشلوؾ للغتَ :"  كيعرؼ الاحتياؿ أيضا بأنو
إفُ حيازتو أك حيازة شخص آخر، كذلك باستعماؿ طرؽ احتيالية أك ابزاذ اسم كاذب أك بضل 

 .2"اسم آخر على تسليم أك نقل أك حيازة سند موجب لدين أك إيراد

 (المعلوماتي )الاحتياؿ الالكتركني -  2
نصت الدذكرة التفستَية للبتفاقية الأكربية لدكافحة جرائم الدعلومات الدوقعة في بودابست  

 التلاعب في المكونات المادية للحاسب  »:ب على أف/08 في الدادة 2001عاـ 
كالتلاعبات المعلوماتية الاحتيالية كوف مجرمة إذا سببت ضررا اقتصاديا أك ماديا للغير، أك 

أف يكوف الجاني قد نفذ الجريمة بنية الحصوؿ على منفعة اقتصادية غير مشركعة لو أك 
 . 3«لغيره، كمصطلح الضرر يشمل النقود كالأشياء غير المادية

التلبعب العمدم بدعلومات كبيانات بسثل قيما :" كما عرؼ الاحتياؿ الدعلوماتي بأنو  

مادية يختزنها نظاـ الحسب الآفِ، أك الإدخاؿ غتَ الدصرح بو لدعلومات كبيانات صحيحة ، أك 
التلبعب في الأكامر كالتعليمات التي بركم عملية البرلرة أك كسيلة أخرل من شأنها التأثتَ على 

الحاسب الآفِ، حتى يقوـ بعملياتو بناء على ىذه الأكامر أك التعليمات ، من أجل الحصوؿ على 
 . 4ربح غتَ مشركع كإلحاؽ الضرر بالغتَ

                                                 
 .186حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص - 1
 57حناف براىيمي،الدرجع السابق، ص - 2
 .08، ص نفسو حساـ لزمد نبيل الشنراقي، الدرجع 3
 .58-57، ص ص نفسوحناف براىيمي، الدرجع - 4
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 :الركن المادم: ثانيا
يتمثل الركن الدادم لجريدة الاحتياؿ الالكتًكفٓ في التلبعب في معلومات كبيانات لذا قيمة  

مالية بطرؽ احتيالية قد لا تكوف لزصورة بساشيا مع طبيعة الاحتياؿ الالكتًكفٓ ، فالجريدة الدعلوماتية 

كلدراسة أعمق للركن .1بصفة عامة جريدة متطورة كمتجددة لارتباطها بتكنولوجيات الدعلومات
الدادم في جرائم الاحتياؿ على نظم معلومات التوقيع الالكتًكفٓ ، لابد من توضيح مسألة الأفعاؿ 

الاحتيالية  لخداع المجتٍ عليو، كىنا إما يكوف +التي يجرمها القانوف، كىي استخداـ الوسائل 
 .الدسؤكؿ عن نظاـ معلومات التوقيع الالكتًكفٓ أك الحاسب الآفِ

 :الوسائل الاحتيالية-  أ
ىناؾ خلبؼ فقهي بشأف تطبيق النص التقليدم للبحتياؿ على الاحتياؿ في لراؿ  

الدعلومات كمدل إمكانية تصور الاحتياؿ على نظاـ الحاسب الآفِ كإيقاعو في الغلط كعلى أساس 

ىذا الخلبؼ الفقهي تنوعت الوسائل الاحتيالية الدستخدمة من قبل مرتكبي الجرائم الدعلوماتية 
بتطور استخدامات الحواسيب، فجريدة النصب التقليدية اشتًط فيها الدشرع عدة أساليب ككسائل 

لكي يبلغ الجرـ الدرتكب مبلغ الاحتياؿ، كىي الطرؽ الاحتيالية كالتصرؼ في ماؿ ثابت ليس ملكا 
 .للجافٓ كابزاذ اسم كاذب أك صفة غتَ صحيحة

 أما فيما يتعلق بالاحتياؿ الالكتًكفٓ، فأنو اقتصار الفعل الدادم على تلك الوسائل في 

 . 2شكلها التقليدم الدادم البحت، حيث لا يحقق الدعالجة القانونية لذذه الدسألة
 
 
 

                                                 
 .184حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص - 1
 .190، ص الدرجع نفسو- 2
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  (النتيجة الإجرامية )تسليم معلومات التوقيع الالكتركني - ب
 في لراؿ الدعلومات الالكتًكنية يقوـ الحاسب الآفِ بفعل التسليم بالدفهوـ الدادم للكلمة، 

كما أف التسليم يجب ألا ينظر إليو في الشكل الدادم فقط، كإنما ىو عمل قانوفٓ عنصره الجوىرم 

 .1إرادة المجتٍ عليو الدعيبة بالخداع كليست الدناكلة الدادية سول مظهره الدادم أك أثره
 كالأخذ بهذا الطرح يجعل من الاحتياؿ في لراؿ الدعلومات لا يختلف عن الاحتياؿ 

التقليدم، حيث أف جوىر التسليم أف يكوف المجتٍ عليو ابذو بإرادتو لضو كضع شيء لشلوؾ لو في 
 .متناكؿ الجافٓ الذم اعتمد على الوسائل الاحتيالية للحصوؿ على ىذا الشيء

 :علاقة السببية بين طرؽ الاحتياؿ كتسليم المعلومات- ج
لا يكفي لقياـ جريدة الاحتياؿ التامة أف يصدر من الجافٓ فعل الاحتياؿ، كأف يسلم المجتٍ  

عليو الشيء الدملوؾ لو إفُ ىذا الجافٓ، بل يلزـ أف تتوفر صلة ما بتُ فعل الاحتياؿ كتسليم الشيء 

بدعتٌ لابد من توافر علبقة سببية ما بتُ فعل .  2الدملوؾ كأف يكوف الثافٓ بشرة أك نتيجة للؤكؿ
الاحتياؿ كفعل التسليم، كىذا فيما يتعلق بجريدة الاحتياؿ بصفة عامة، أما فيما يتعلق بجريدة 

الحصوؿ على التوقيع الالكتًكفٓ بالوسائل الاحتيالية فأف توافر العلبقة السببية يجب برقيق الركن 
الدادم في ىذه الجريدة، فالوسائل الاحتيالية لدا حدث تسليم الدعلومات ف كلدا كقع المجتٍ عليو سواء 

 .3كاف شخصا طبيعيا أك نظاـ معلوماتي

 : الركن المعنوم
باعتبار الاحتياؿ في لراؿ التوقيع الإلكتًكفٓ جريدة عمدية فهو يستلزـ توافر القصد الجنائي  

 .بنوعيو أم القصد العاـ كالقصد الخاص

                                                 
 . 58لزمد ىشاـ صافٌ عبد الفتاح، الدرجع السابق، ص - 1
 .58، ص الدرجع نفسو- 2
 .214، ص الدرجع نفسو- 3
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 :القصد الجنائي العاـ-أ
 يقوـ القصد الجنائي العاـ على عنصرم العلم كالإرادة، إذ ينبغي أف يعلم الجافٓ أف 

التوقيعات الإلكتًكنية التي يستوفِ عليها لشلوكة للمجتٍ عليو أك لغتَه، كما كرد بالدذكرة التفستَية 

أف الجريدة يجب أف ترتكب  (ب)مقطع /08للئتفاقية الأكركبية لدكافحة جرائم الدعلوماتية في الدادة 
عمدا أك يتمثل العنصر العاـ للقصد في التلبعب أك التدخل الدعلوماتي الذم يسبب ضرا مادم 

  1.للغتَ

 : القصد الجنائي الخاص-ب
 يقوـ القصد الجنائي الخاص في جريدة الاحتياؿ إفُ ابذاه نية الجافٓ إفُ بسلك الشيء الذم 

تسلمو من المجتٍ عليو، كيباشر مظاىر السيطرة التي ينطوم عليها حق الدلكية كأف يحرـ المجتٍ عليو 
من مباشرتها ك بنية التملك في الاحتياؿ ذات مدلولذا في جريدة السرقة، فإذا فَ تتوافر لدل الجافٓ 

  2.نية بسلك الشيء الذم تسلمو فإف القصد الخاص لا يتوافر لديو
 أما الاحتياؿ على نظم معلومات التوقيع الإلكتًكفٓ فهي جريدة عمدية تتطلب توافر إرادة 

ارتكابها مع العلم بكوف الفعل الدراد ارتكابو يؤثم قانونا، كمع ذلك تتجو نية الجافٓ لارتكابو، غذ 
أف الجافٓ يجب أف يكوف عالدا بأف التلبعب الذم يرتكبو في النظاـ الدعلوماتي للتوقيع الإلكتًكفٓ أك 

الدعلومات التي يقوـ بالتحايل على الحاسب الآفِ بإدخالذا إليو، فيجعلو يستجيب لدا يريده، 

  3.كيسلمو الدعلومات التي يرغب في الحصوؿ عليها فهو لررـ قانونا
أما في إطار معلومات التوقيع الإلكتًكفٓ فإنو يجب أف تتجو إرادة الجافٓ إفُ برقيق ربح غتَ 

 23/04/2001مشركع لو أك لغتَه كىو ما فسرتو الدذكرة التفستَية لاتفاقية بودابست الدوقعة في 
                                                 

 .214 ، ص لزمد ىشاـ صافٌ عبد الفتاح، الدرجع السابق-  1
 .68 ، ص الدرجع نفسو - 2
، 56، العدد 28أسامة بن غافّ العبيدم، حجية التوقيع الإلكتًكفٓ، المجلة العربية للدراسات الأمنية كالتدريب، لرلد-  3

 .365، ص 2012جامعة نايف للعلوـ الأمنية، 
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بأف جريدة الاحتياؿ في لراؿ الدعلومات تتطلب بالإضافة للقصد العاـ قصدا خاصا يتمثل في نية 
  1.الغش بغرض الحصوؿ على منفعة اقتصادية لشخص الجافٓ أك لغتَه

 .عقوبة الجريمة: رابعا
 فَ يتطرؽ الدشرع الجزائرم في التعديل الذم أجراه على قانوف العقوبات الجزائرم إفُ جريدة 

كل من توصل إلى استيلاـ أك تلقي أموالا أك منقولات »:  على372الاحتياؿ، إذ تنص الدادة 
أك سندات أك تصرفات أك أكراقا مالية أك كعود أك مخالصات أك إبراء من التزامات أك إلى 

الحصوؿ على أم منها أك شرع في ذلك ككاف ذلك بالاحتياؿ لسلب كل ثركة الغير أك 
بعضها أك الشركع في ذلك، ككاف ذلك بالاحتياؿ لسلب كل ثركة الغير أك بعضها أك 

الشركع فيو إما باستعماؿ أسماء أك صفات كاذبة أك سلطة احتيالية أك عتاد مالي أك بإحداث 

الأمل في الفوز أك بأم شيء أك في كقوع حادث أك أية كاقعة أخرل كىمية أك الخشية من 
كقوع شيء منها يعاقب بالحبس من سنة على الأقل إلى خمس سنوات على الأكثر كبغرامة 

  2«دج20.000إلى 500من 

 .جرائم الاعتداء على حجية التوقيع الالكتركني: الفرع الثاني
 يرتبط السلوؾ الدادم لجرائم الاعتداء على التوقيع الإلكتًكفٓ بتداكؿ بيانات المحرر 

الإلكتًكفٓ كجريدة التعامل غتَ الدشركع في نشاط التصديق كانتهاؾ سرية كخصوصية البيانات أنو 

من الدتصور أف يكوف لزل الجريدة ىو الدساس بحجية التوقيع الإلكتًكفٓ في الإثبات كما ىو الحاؿ 
 .في جريدة  الإتلبؼ ك التزكير التوقيع الإلكتًكفٓ كىو ما سنتطرؽ إليو في ىذا الفرع

 

                                                 
 .214حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -  1
 الدتضمن قانوف العقوبات الجزائرم، الدعدؿ بالقانوف 1966 يونيو 08 الدؤرخ في 156-66 من الأمر 372الدادة : ينظر-  2

 .1916 يونيو 19، الدؤرخ في 02-16رقم 
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 .إتلاؼ التوقيع الإلكتركني: أكلا
 تعريف إتلاؼ التوقيع الإلكتركني-01

 :الإتلاؼ التقليدم-أ
التأثتَ على مادة الشيء على لضو يذىب أك يقلل من : " إف الفقو قاـ بتعريفو على أنو

 1"قيمتو الاقتصادية عن طريق الإنقاص من كفاءتو للبستعماؿ الدعد لو

بزريب الشيء أك التقليل من قيمتو بجعلو غتَ صافٌ للبستعماؿ أك تعطيلو، كيقصد : "كيعتٍ أيضا

 2"بو إفناء مادة الشيء أك ىلبكو كليا أك جزئيا

 :الإتلاؼ الإلكتركني-ب
إتلبؼ أك لزو تعليمات البرامج أك البيانات ذاتها كلا يهدؼ التدمتَ : " يدكن تعريفو بأنو

إفُ لررد الحصوؿ على منفعة من الحاسب الآفِ أيا كاف شكلها سواء استيلبء على أمواؿ أك 

 3"اطلبع على معلومات، كلكن إحداث الضرر بالنظاـ الدعلوماتي كإعاقتو عن أداء كظيفتو
لزو الدعلومات أك البرامج كلية أك : " كعرّؼ جانب من الفقو الإتلبؼ الإلكتًكفٓ على أنو

تدمتَىا إلكتًكنيا أك أف يتم تشويو الدعلومة أك البرنامج على لضو فيو إتلبؼ بدا يجعلها غتَ صالحة 

 "للبستعماؿ

 .أركاف جريمة إتلاؼ التوقيع الإلكتركني-02
 :الركن المادم لجريمة إتلاؼ التوقيع الإلكتركني-أ

يتمثل السلوؾ الإجرامي الدكوف للركن الدادم لجريدة الإتلبؼ الدعلوماتي في إتلبؼ أك تعييب التوقيع 
الإلكتًكفٓ، كيتحقق فعل الإتلبؼ بإفقاد البرنامج الدعلوماتي الخاص بالتوقيع الإلكتًكفٓ كيتحقق 

                                                 
 . 226حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -  1
 .54حناف براىيمي، الدرجع السابق، ص -  2
 .547عبد الفتاح بيومي حجازم، الدرجع السابق، ص -  3
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فعل الإتلبؼ بإفقاد البرنامج الدعلوماتي الخاص بالتوقيع الإلكتًكفٓ قدرتو على العمل عن طريق 
نشر فتَكس معلوماتي أك سكب سائل على الوسيط الإلكتًكفٓ المحفوظ عليو، كيحدث تعييب 

التوقيع الإلكتًكفٓ كذلك بذات الوسيلة على لضو يفقده القدرة على العمل أك الصلبحية بصورة 

 1.جزئية كأف يصدر التوقيع مشوىا أك غتَ كاضح

 :الركن المعنوم-ب
 يتطلب القصد الجنائي لجريدة إتلبؼ البيانات الدعالجة إلكتًكنيا، أف تتجو إرادة الجافٓ إفُ 

إتياف كل سلوؾ من شأنو بزريب أك لزو أك تعديل نظم الدعالجة الآلية للمعطيات، مع توقعو 

 2.للنتيجة الدتوصل إليها من نشاطو الإجرامي كالتي بسثل الأساس النفسي النابع من إرادتو الكاملة
 كاختلف في مسألة مدل توافر القصد الجنائي في الاعتداء على مشتملبت نظاـ الدعالجة 

داخليا كما ىو موضح سابقا، كالدتمثل في أفعاؿ الإدخاؿ كالمحو كالتعديل أك تلك الخارجة عن 

 مكرر من قانوف 394النظاـ، كبالرغم من أف موقف الدشرع الجزائرم كاف كاضحا من خلبؿ الدادة 

العقوبات، بحيث جاء الدفهوـ مرنا ككاسعا ليشمل كل السلوكات الداسة بتسيتَ نظاـ الدعالجة 
كسلبمتو داخليا كخارجيا من أفعاؿ التصميم كبذميع كتوفتَ أك نشر أك الإبذار في البيانات 

الإلكتًكنية كاستغلبلذا لأم غرض خارج عن القانوف كىو ما يوضح نية الغش الدتمثلة في سوء 
 .الاستخداـ كالاعتداء على النظاـ في كل مراحلو، لشا يثبت الركن الدعنوم للجريدة

 :العقوبة المقررة لجريمة إتلاؼ التوقيع الإلكتركني-03
 اىتماـ الدشرع العربي بجريدة الإتلبؼ الإلكتًكفٓ فَ يكن بذات الدستول الدوجود لدل 

الدشرع الغربي، فأغلب الدكؿ العربية فَ بررؾ ساكنا لدواجهة ىذا النوع الدستحدث من الجرائم، كإنما 
اعتمدت على النصوص القائمة الدنصوص عليها في مدكنتها العقابية، كمع ذلك قامت بعض 

                                                 
 .542، ص عبد الفتاح بيومي حجازم، الدرجع السابق - 1
 .69، ص 2012طعباش أمينة، الحماية الجنائية للمعاملبت الإلكتًكنية، مكتبة الوفاء القانونية، الإسكندرية، -  2
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الدكؿ العربية باستحداث نصوص خاصة بهذه الجرائم، فنجد الدشرع الدصرم جرّـ الإتلبؼ كفقا 
 بشأف 1994 لسنة 143 كالدشرع العمافٓ في القانوف رقم 1 من أنوع العقوبات،361لنص الدادة 

 .الأحواؿ الددنية

 394أما الدشرع الجزائرم كفقا للتعديل الذم أجراه الدشرع على قانوف العقوبات أصبحت الدادة 

سنوات  (03)أشهر إلى ثلاث  (06)يعاقب بالحبس من ستة »:  تنص على01مكرر 
دج كل من أدخل بطريق الغش معطيات في 2000.000دج إلى 500.000كبغرامة من 

  «نظاـ المعالجة الآلية أك أزاؿ أك عطل بطريق الغش المعطيات التي يتضمنها

كمن الواضح تأثر الدشرع الجزائرم بالدشرع الفرنسي، فهذه الدادة تعد ترديدا لدا أكرده الدشرع 
  2. لشن قانوف العقوبات الفرنسي323/3الفرنسي في مادتو 

 .جريمة التزكير الإلكتركني: ثانيا
عرفّو الفقو بأنو تغيتَ للحقيقة في الدستندات الدعالجة آليا كالدستندات الدعلوماتية، كذلك بنية  

تغيتَ الحقيقة بأم كسيلة كانت سواء كاف ذلك في لزرر أك دعامة : "استعمالذا، كما تم تعريفو بأنو
  3"طالدا أف ىذه الدعامة ذات أثر في إنشاء حق، اك لذا شأف في إحداث نتيجة معينة

 في مقرراتو 1994كعرّؼ الدؤبسر الخامس عشر للجمعية الدكلية لقانوف العقوبات البرازيلي لعاـ 
كتوصياتو بشأف جرائم الكمبيوتر كالتزكير الإلكتًكفٓ بأنو المجرل الطبيعي لدعالجة البيانات التي 

                                                 
كل من خرّب أك أتلف عمدا أموالا ثابتة أك منقولة لا يدتلكها أك :  من قانوف العقوبات الدصرم على361تنص الدادة -  1

جنيو 300 أشهر كبغرامة لا تتجاكز 06جعلها غتَ صالحة للبستعماؿ أك عطلها بأية طريقة يعاقب بالحبس مدة لا تزيد عن 
 « أك بإحدل ىاتتُ العقوبتتُ

2 - Article 323/3 du code pénal : » le fait d’intreduire frauduleusement des donnés un susteme 
detraitement automatisé, d’extraire de détenir, de reproduire, de transmettre, de suprimer ou 
de modifier frauduleusement les donnés qui l contient est puni de cinq ans 
d’empruonnement et de 150000€ d’amende« 

 .189حناف براىيمي، الدرجع السابق، ص -  3
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ترتكب باستخداـ الكمبيوتر، كتعد فيينا لو ارتكب بغتَ ىذه الطرؽ من قبيل أفعاؿ التزكير 
   1.الدنصوص عليها في القانوف الوطتٍ

 كما يدكن استنتاجو من التعريفات السابقة ىو أنو بالنظر لسهولة اكتشاؼ تزكير التوقيع 

الخطي، إلا أف تزكير التوقيع الإلكتًكفٓ لا يتًؾ أم أثر ظاىر كونو يعتمد على الخبرة العلمية 
 .للجافٓ في لراؿ الحاسوب كالدعلوماتية

 :الركن المادم لجريمة تزكير التوقيع الإلكتركني-01
 يتمثل الركن الدادم لجريدة تزكير التوقيعات الإلكتًكنية في سلوؾ الجافٓ كالدتمثل في تغيتَ 

الحقيقة كالتي تكوف مثل التوقيع الإلكتًكفٓ، كيحصل التزكير بأم كسيلة كانت كاستخداـ برامج 
 .حاسوبية كأنظمة معلوماتية خاصة بذلك

 فتزكير 218 من قانوف العقوبات الجزائرم افِ غاية الدادة 214التزكير التقليدم نصت عليو الدادة 

المحررات ىو تغيتَ حقيقة الدضموف كإظهاره بدعتٌ جديد كعلى ذلك بصفو الفقهاء بأنو تغيتَ 

 الحقيقة بقصد الغش في لزرر بإحدل الطرؽ الدبينة في القانوف تغيتَا من شانو اف يسبب ضررا للغتَ 
إف التزكير الالكتًكفٓ أك ألدعلوماتي يتضمن إتلبؼ الدعلومات أك تشويهها أك برريفها بالتعديل سواء 

 .بالحذؼ أك بالإضافة كيتضمن أيضا نسخ الأقراص الددلرة إفُ أقراص أخرل

 :(سلوؾ الجاني)تغيير الحقيقة -أ
 تغيتَ الحقيقة ىو استبدالذا بدا يخالفها، أم ىو إدخاؿ تغيتَ على المحرر الدراد تزكيره على 

  2.لضو يغتَ مضمونو أك شكلو كلكن بشكل لا يعدمو أك يهدر قيمتو

                                                 
، رسالة دكتوراه، كلية الحقوؽ، جامعة أبضد بن بلة، كىراف، "دراسة مقارنة"عباس حفصي، جرائم التزكير الإلكتًكفٓ  - 1

 .18، ص 2015
 .249حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -  2
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 كتغيتَ الحقيقة سواء كاف في لزرر رسمي أك عرفي يدكن تصور حصولو في المحررات في نطاؽ 
الدعلوماتية، كفي ىذه الحالة تسمى جريدة التزكير بأنها تزكير معلوماتي كتزكير التوقيع الإلكتًكفٓ، كىو 

  1.ينصب على لسرجات الحاسب الآفِ أم البيانات كالدعلومات الخارجة منو

 كيقصد بتغيتَ الحقيقة أيضا ليس تغيتَ الحقيقة الواقعية الدطلقة كإنما الحقيقة النسبية، كأف 
يثبت في المحرر الدزكر ما يخالف إرادة صاحب الشأف كيقوـ بتزكير توقيع صاحب الشأف عليها حتى 

 2.كلو صادؼ ذلك الواقع فعلب
 كيكوف التزكير في نطاؽ الدعلومات بتغيتَ الحقيقة في الشرائط أك المحررات التي بسثل لسرجات 

 .الحاسب الآفِ طالدا حدث تغيتَ في بيانات الحاسب الآفِ نفسو

 :محل التزكير-ب
 لقد ثبت علميا ضيق النصوص التقليدية بشأف مواجهة جريدة التزكير الذم يقع في لراؿ 

الدعاملبت الإلكتًكنية كبضاية الثقة الواجب توافرىا في المحررات الإلكتًكنية، خاصة مع تعاظم 

 .الاعتماد على تلك المحررات في تسيتَ أمور كشؤكف المجتمع الحديث
 فقد ابزذ الدوقف الجزائرم نفس الدوقف التشريعي للدكؿ السابقة من خلبؿ الاعتًاؼ 

بحجية الكتابة الإلكتًكنية، كبالتافِ الاعتًاؼ بالمحررات الإلكتًكنية في الإثبات، كىذا من خلبؿ 
 الدتضمن تعديل القانوف الددفٓ، كالتي 01-05 بدوجب القانوف 1مكرر323النص الدستحدث 

يعتبر الإثبات بالكتابة في الشكل الإلكتركني كالإثبات بالكتابة »: جاءت صياغتها كالتافِ
على الورؽ يشترط إمكانية التأكد من ىوية الشخص الذم أصدرىا كأف تكوف معدة 

« كمحفوظة في ظركؼ تضمن سلامتها

 
                                                 

 .254حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -  1
 .250الدرجع نفسو، ص -  2
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 :كسائل كطرؽ التزكير-ج
 من أشهر الوسائل التي يدكن الاعتماد عليها في تزكير التوقيع الإلكتًكفٓ استخداـ برامج 

حاسوبية أك أنظمة معلوماتية خاصة بذلك يتم تصميمها على غرار البرامج كالنظم الدشركعة أك 

لزاكلة بعض الأشخاص كسر الشفرة كالوصوؿ إفُ الأرقاـ الخاصة بالتوقيع الإلكتًكفٓ، كالقياـ 
  1.بنسخها كإعادة استخدامها بعد ذلك

 كلذلك فإف التوقيع الإلكتًكفٓ يتعرض للتزكير لشن لديهم خبرة باستخداـ الحاسب الآفِ 
كمعرفة تقنية بالبرامج كاستخدامها، إذ يستطيعوف الدخوؿ إفُ منظومات التوقيع الإلكتًكفٓ 

باستخداـ برامج خاصة كالاحتياؿ على تلك النظم كفك شفرات التوقيع الإلكتًكفٓ كمن ثم 
  2.استخدامها في أغراض احتيالية عن طريق نسخها أك تزكيرىا ككضعها على لزرر مزكر

 3:للئشارة فإف التزكير في الدعلومات كالتوقيعات الإلكتًكنية يدر بثلبثة مراحل أساسية كىي

مرحلة التلبعب بالبيانات كالتوقيعات عند الإدخاؿ في النظاـ الدعلوماتي إذ يقوـ الجافٓ -1

 .بالتلبعب في التوقيعات الإلكتًكنية التي يتم إدخالذا للنظاـ دكف الدساس بالبرنامج
مرحلة تزكير التوقيعات الإلكتًكنية كالبيانات في مرحلة الدعالجة الإلكتًكنية، إذ يتًؾ الجافٓ -2

البيانات كالتوقيعات الإلكتًكنية كما ىي دكف تغيتَ، كيتدخل في البرنامج الخاص بالدعالجة الآلية لذا 
 .سواء بالتعديل في البرنامج نفسو أك بوضع برنامج آخر يحقق ىدؼ الجافٓ

مرحلة التلبعب الدعلوماتي في لسرجات النظاـ كالمحررات كالتوقيعات الإلكتًكنية، حيث يقوـ -3
الجافٓ بالتغيتَ كالتلبعب في الدعلومات كالتوقيعات رغم خركجها سليمة كصحيحة من نظاـ 

 .الدعلومات

                                                 
 .360صافٌ شنتُ، الدرجع السابق، ص -  1
 .248حناف براىيمي، الدرجع السابق، ص -  2
 .270-269حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص ص -  3



 الحماية الموضوعية للتوقيع الإلكتركنيالفصل الأكؿ                                           

 -60-  

 

 :الركن المعنوم-02
 لا تكتمل جريدة تزكير التوقيعات الإلكتًكنية أك الوثيقة الدعلوماتية إلا بتوافر الركن الدعنوم 

 1.إفُ جانب الركن الدادم على غرار باقي الجرائم، فهذه الجريدة ىي جريدة عمدية

كصورة الركن الدعنوم فيها ىي القصد الجنائي بنوعيو، القصد الجنائي العاـ كالدتمثل في علم الجافٓ 
أنو يغتَ الحقيقة، كأف ىذا التغيتَ ينصب على لزرر بإحدل الطرؽ الدنصوص عليها قانونا، كأف من 

شأف فعلو إحداث الضرر، كعليو فإف ىذا الفعل ىو فعل لزظور كمعاقب عليو كمع ذلك يقبل 
القياـ بو، كتتجو إرادتو إفُ الفعل كيقبل النتائج الدتًتبة عليو بدعتٌ أنو يجب أف تتجو إرادتو إفُ فعل 

  2.تغيتَ الحقيقة كالأثر الدتًتب عليو، كىو أف يشتمل المحرر على البيانات الدخالفة للحقيقة

 :عقوبة الجريمة-03
 الدعدلة 214عاقب الدشرع الجزائرم على التزكير في لراؿ معلومات التوقيع الإلكتًكفٓ في الدادة 

 بالسجن الدؤبد كل قاضي أك موظف أك قائم 1982 فبراير 13 الدؤرخ في 04-82بالقانوف رقم 
 . بوظيفة عمومية ارتكب تزكيرا في المحررات العمومية أك الرسمية أثناء تأدية كظيفتو

 .الجرائم المستحدثة الماسة بالتوقيع الإلكتركني: المطلب الثاني 
 انطلبقا من أف التوقيع الإلكتًكفٓ ىو لرموعة من البيانات في شكل إلكتًكفٓ، فإنو توجد 

خطورة الاعتداء عليو بجرائم تأخذ أشكالا كصورا متعددة، كمن بشة سنقسم ىذا الدطلب إفُ 

حيث نتطرؽ في الفرع الأكؿ إفُ جرائم الاعتداء على النظاـ الدعلوماتي، بينما نتناكؿ في : فرعتُ
 .الفرع الثافٓ جرائم الاعتداء على بيانات التوقيع الإلكتًكفٓ

 

                                                 
 .224 ، ص حساـ لزمد نبيل الشنراقي، الدرجع السابق - 1
خالد بن عبد الله بن معيض العبيدم، الحماية الجنائية للتعاملبت الإلكتًكنية في نظاـ الدملكة العربية السعودية، رسالة  - 2

 .190، ص 2009لنيل شهادة الداجستتَ، جامعة نايف العربية للعلوـ الأمنية، الرياض، 
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 .جرائم الاعتداء على النظاـ المعلوماتي: الفرع الأكؿ
 إف ربط أجهزة الحاسبات الآلية مع بعضها البعض عن طريق الشبكات الدعلوماتية أدل إفُ 

سرعة انتقاؿ الدعلومات فيما بينها من جهة، كإفُ سهولة التطفل عليها عن طريق الدخوؿ إفُ 

فالنظاـ الدعلوماتي قد يتعرض إفُ اختًاؽ من قبل أفراد غتَ مصرح لذم 1الحاسبات من جهة أخرل،
 كقد يتعرض إفُ تعطيلو كإعاقتو بشكل تاـ أك تباطؤ أك اضطراب في 2بالدخوؿ إليو أك البقاء فيو،

عملو لشا يؤدم إفُ نتائج غتَ صحيحة كلسالفة للحالة الدعهودة لعمل النظاـ، كىذا ما يعرؼ 
: بإفساد أك تعطيل النظاـ الدعلوماتي، كمن ىنا سوؼ نتطرؽ في ىذا الفرع إفُ جريدتتُ، أكلذما

جريدة الدخوؿ غتَ الدصرح بو على قاعدة بيانات خاصة بالتوقيع الإلكتًكفٓ، كجريدة إفساد أك 
 .تعطيل النظاـ الدعلوماتي

 .جريمة الدخوؿ غير المصرح بو على قاعدة بيانات خاصة بالتوقيع الإلكتركني: أكلا
 عند تناكؿ ىذه الجريدة لابد من التفرقة بتُ الدخوؿ كالبقاء غتَ الدصرح بو، فالأكؿ يتحقق 

باختًاؽ نظم معلومات التوقيع الإلكتًكفٓ، أما البقاء فقد يتًتب على الدخوؿ غتَ الدصرح بو أك 
أف يكوف الدخوؿ قد تم بشكل قانوفٓ مصرح بو إلا أف القائم بالدخوؿ استمر داخل النظاـ 

متجاكز الحد الدسموح بو للبقاء داخلو فأصبح بذلك مرتكبا للجريدة رغم أف الدخوؿ في بداية 

  3.الأمر كاف مشركعا

إف فعل الدخوؿ الذم يشكل الركن الدادم في ىذه الجريدة لا يعتٍ الدخوؿ بدعناه الدادم كالدخوؿ 
إفُ مكاف أك منزؿ أك حديقة، كفي نفس الابذاه الدخوؿ إفُ الحاسب الآفِ، أك مكاف كجوده، إنما 

يقصد بالدخوؿ ىنا كظاىرة معنوية تشبو تلك التي يغتَ عنها بقولذا الدخوؿ إفُ فكر أك لشلكة 
                                                 

، ص 2016، 1دلخاز صلبح بونافٓ، الحماية الجنائية الدوضوعية لدعلوماتية، دار الفكر الجامعي، الإسكندرية، مصر، ط - 1
188. 

 .158، ص 2008، 1نهلب عبد القادر الدوستٍ، الجرائم الدعلوماتية، دار الثقافة للنشر كالتوزيع، عماف، ط - 2
 .137حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص  - 3
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، فالدخوؿ "الدخوؿ إفُ العمليات الذىنية التي يقوـ بها النظاـ الدعلوماتي: "التفكتَ لدل إنساف أم
 1.إفُ النظاـ الدعلوماتي يتشابو مع الدخوؿ إفُ ذاكرة إنساف

 كيتحقق الدخوؿ غتَ الدصرح بو جهاز الكمبيوتر بالوصوؿ إفُ الدعلومات أك البيانات 

الدخزنة داخل نظاـ الكمبيوتر كالقوائم كالدعدات كالدكونات دكف رضاء الدسؤكؿ عن ىذا النظاـ أك 
الدعلومات التي يحتوم عليها، أك بدعتٌ آخر إساءة استخداـ الكمبيوتر كنظامو عن طريق شخص 

غتَ مرخص لو باستخدامو كالدخوؿ إليو للوصوؿ إفُ الدعلومات كالبيانات عن طريق شخص غتَ 
مرخص لو باستخدامو كالدخوؿ إليو للوصوؿ إفُ الدعلومات كالبيانات الدوجودة بداخلو 

  2.لاستخدامها في عرض ما

 :الركن المادم للجريمة-01
 يتكوف الركن الدادم لذذه الجريدة من نشاط إجرامي يتمثل في فعل الدخوؿ غتَ الدرخص بو 

 كدائما ما يثار 3إفُ نظاـ الدعالجة الآلية للمعطيات أك في جزء منو أك البقاء غتَ الدصرح بو،

التساؤؿ بشأف ىذا الفعل ككيف يدكن برديد ما إذا كاف الفعل الدرتكب ىو ذاتو الفعل الدؤثم 
 4.قانونا

 :فعل الدخوؿ-أ
 فَ بردد التشريعات الدقصود بالدخوؿ غتَ الدشركع إفُ نظاـ الدعالجة الآلية للمعطيات، 

كيدكن تعريفو بأنو الدخوؿ إفُ الدعطيات الدخزنة داخل نظاـ الحاسوب دكف رضا الدسؤكؿ عن ىذا 
 5.النظاـ

                                                 
 .191دلخار صلبح بوتافٓ، الدرجع السابق، ص  - 1
 .251، ص 2014أبضد عصاـ عجيلة، الحماية الجنائية للمحررات الإلكتًكنية، دار النهضة العربية، القاىرة،  - 2
 .74، ص 2013، رسالة دكتوراه، جامعة تلمساف، "دراسة مقارنة"صافٌ شنتُ، الحماية الجنائية للتجارة الإلكتًكنية  - 3
 .141حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص  - 4
 .69، ص نفسوصافٌ شنتُ، الدرجع  - 5
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 لقد رصد الفقو الإلصليزم مشكلة بشأف برديد معتٌ الدخوؿ في القانوف، حيث تطلب 
ىذا التحديد التمييز بتُ الدشركعية كعدـ الدشركعية في فعل الدخوؿ، حيث انتهى القانوف 

، ككذا 17 من القسم 05الإلصليزم لتقرير ضركرة أف يكوف الدخوؿ غتَ مصرح بو تطبيقا للمادة 

بتُ الدخوؿ الدباشر من الحاسب الذم يحوم البيانات كمنها بيانات التوقيع الإلكتًكفٓ كالدخوؿ 
  1.عن بعد

لررد فعل الدخوؿ دكف تطلب برقق الضرر : "كفكرة الدخوؿ كفقا للتشريع الأمريكي تتمثل في
عنصر الدكاف، كيتمثل في : كعلى ذلك فإف الدخوؿ غتَ الدصرح بو يتضمن عنصرين ىامتُ هما

الدخوؿ إفُ النظاـ أك الدركر بداخلو، كالثافٓ عنصر الزماف كىو الوقت الذم يستغرقو التواجد 
  2"داخل نظاـ الدعلومات

 كىذا معناه أف الفقو القانوفٓ يشهد اختلبفات حوؿ برديد طبيعة الفعل المجرـ قانونا نتيجة 

فعل الدخوؿ إفُ نظاـ معلومات التوقيع الإلكتًكفٓ بتُ مشركعية الفعل في حد ذاتو ثم بذاكز ىذه 

الدشركعية إفُ الفعل المجرـ قانونا يتمثل إما في دخوؿ مشركع لنظاـ الدعلومات في بداية الأمر، لكن 
 .الاستمرار فيو كبذاكز الددة المحددة يجعل منو فعلب لررما

 أما الدشرع التونسي فقد استعمل عبارة النفاذ عوضا عن عبارة الدخوؿ، ليؤكد الخاصية 
اللبمادية لذذه الجريدة، فعبارة الدخوؿ قد يكوف لذا مدلوؿ مادم في حتُ أف النفاذ لو مدلوؿ 

الحماية، أك عن طريق إدخاؿ برنامج فتَكس أك باستخداـ الرقم الكودم لشخص آخر، أك بذاكز 

نظاـ الحماية إذا كاف ضعيفا، كيستوم أف يتم الدخوؿ مباشرة أك بطريقة غتَ مباشرة كما ىو 
  3.الحاؿ في الدخوؿ عن بعد عن طريق شبكات الاتصاؿ التلفزيونية

                                                 
 .143حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص  - 1
 .145الدرجع نفسو، ص  - 2
 .74صافٌ شنتُ، الدرجع السابق، ص  - 3
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 :عدـ التصريح بالدخوؿ-ب
مع عدـ الإخلاؿ  »: على أنو2004 لسنة 15 من القانوف الدصرم 23 نصت الدادة 

بأم عقوبة أشد منصوصا عليها في قانوف العقوبات أك في أم قانوف آخر، يعاقب بالحبس 
ألف جنيو أك بإحدل ىاتين العقوبتين 100آلاؼ جنيو، كلا تتجاكز 10كبغرامة لا تقل عن 

كل من توصل بأية كسيلة إلى الحصوؿ بغير حق على توقيع أك كسيط أك محرر إلكتركني أك 

 1«اخترؽ ىذا الوسيط أك اعترضو أك عطلو عن أداء كظيفتو

كعلى ىذا الأساس لصد الدشرع الدصرم يرل أف فعل الدخوؿ لنظاـ معاملبت التوقيع الإلكتًكفٓ 
يستمد عدـ مشركعيتو من حدكثو دكف التصريح بو، كمعيار عدـ الدشركعية ىو انعداـ سلطة 

الفاعل في الدخوؿ مع العلم بذلك، كعلى ذلك يعد من الحالات التي يكوف فيها الدخوؿ غتَ 
 :مصرح بو كىي

 .إذا كاف دخوؿ الفاعل للنظاـ الدعلوماتي للتوقيع الإلكتًكفٓ دكف تصريح من الدسؤكؿ عنو* 
  2.إذا كاف دخوؿ الفاعل لأماكن من النظاـ فَ يصرح لو بدخولذا* 

 : الركن المعنوم-2
 إف جريدة الدخوؿ غتَ الدصرح بو في نظم الدعلومات التوقيع الإلكتًكفٓ من الجرائم العمدية 

التي يتمثل الركن الدعنوم فيها في القصد الجنائي العاـ بركنيو العلم كالإرادة، كلا تتطلب قصدا 

 ، جنائيا خاصا، كذلك لكونها من جرائم الخطر التي يعاقب الدشرع فيها على لررد إتياف الفعل المجرـ

كعلى ذلك يعاقب الدشرع بعقوبة الجريدة التامة على إتياف الفعل الدادم مع توافر القصد الجنائي 
  3.دكف اشتًاط برقق النتيجة الدتوخاة من الجريدة

                                                 
 .151حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص  - 1
 .151، ص  الدرجع نفسو - 2
 .167الدرجع نفسو، ص  - 3
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 كانطلبقا من أف الركن الدعنوم لجريدة الدخوؿ غتَ الدصرح بو لقاعدة بيانات تتعلق بالتوقيع 
الإلكتًكفٓ يتخذ صورة القصد الجنائي كعليو فإف معظم التشريعات التي جرمت ىذا الدخوؿ غتَ 

  1.الدصرح بو قد تطلبت قصدا خاصا في الجريدة

 :القصد الجنائي العاـ-أ
 عبر القانوف الفرنسي عن القصد العاـ الدتطلب في جرائم الدخوؿ كالبقاء غتَ الدصرح بو 

يتطلبو أف يكوف الدخوؿ لنظاـ الدعلومات قد تم بطريقة الغش أك الخداع، كىذا يعتٍ أف مرتكب 
 2.الدخوؿ يعلم بكوف دخولو لنظاـ الدعلومات غتَ الدصرح بو

 أما القانوف الأمريكي فقد تطلب فقط أف يكوف الدخوؿ دكف تصريح، كتطلب القانوف 
 3.الإلصليزم أف يكوف الدخوؿ للنظاـ على لضو غتَ مصرح بو مع العلم بذلك

 قصدا في جريدة الدخوؿ غتَ 15-04في حتُ فَ يتطلب الدشرع الدصرم في القانوف رقم 

الدشركع داخل النظاـ الدعلوماتي للتوقيع الإلكتًكفٓ، كمن ثم فإف القواعد العامة بشأف القصد 

 4.الجنائي تسرب على ىذه الجريدة
كمن ىنا نستخلص أف القصد العاـ في جريدة الدخوؿ غتَ الدشركع لقاعدة بيانات تتعلق 

بالتوقيع الإلكتًكفٓ يتطلب أف يكوف مرتكب ىذا الدخوؿ على علم بدا يرتكبو، أك أف أفعالو ىذه 
 .لسالفة للقانوف جراء دخولو غتَ الدشركع

 :القصد الجنائي الخاص-ب
 ىذا القصد فَ تتطلبو التشريعات بوجو عاـ، كلكن تطلبتو بجوار القصد العاـ، فمثلب لصد 

أنو في القانوف النركيجي تشدد العقوبة إذا ارتكب فعل الدخوؿ غتَ الدصرح بو بنية الحصوؿ للفاعل 
                                                 

 .169حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص  - 1
 .169الدرجع نفسو، ص  - 2
 .170الدرجع نفسو، ص  - 3
 .569عبد الفتاح بيومي حجازم، الدرجع السابق، ص - 4
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أك لغتَه على ربح غتَ مشركع أك إلحاؽ ضرر بالغتَ نتيجة الاطلبع على الدعلومات التي يحوزىا 
  1.النظاـ

ككذلك في الدنمارؾ تشدد العقوبة متى ارتكب فعل الدخوؿ بنية الإحاطة بدعلومات تتعلق بالأسرار 

 .الدتعلقة بعمل إحدل الشركات
مكرر من قانوف العقوبات أف الدشرع 394 أما في التشريع الجزائرم فلب يبدك من نص الدادة 

يتطلب كجود نية خاصة لدل الجافٓ حتى تقوـ جريدة الدخوؿ أك البقاء غتَ الدصرح بهما كأنو 
يكفي لقيامهما توافر القصد العاـ القائم على العلم كالإرادة، ككذلك الشأف مع نص الدادة 

  2. من قانوف العقوبات الفرنسي الدطابقة للمادة السابقة، فهي لا تشتًط قصدا خاصا223/1

 :عقوبة جريمة الدخوؿ غير المصرح بو على قاعدة بيانات خاصة بالتوقيع الإلكتركني-3
 جاءت عقوبة جريدة الدخوؿ غتَ الدشركع لقاعدة بيانات تتعلق بالتوقيع الإلكتًكفٓ لستلفة 

من تشريع لآخر، بناء على توصيف كل تشريع لذذه الجريدة من ناحية الضرر الدمكن أف تلحقو 

 .سواء بالدعلومات التي تتضمنها قاعدة البيانات أك بشخص صاحب ىذه البيانات
إف الدشرع الجزائرم ضمن سياؽ التعديل الذم أجراه الدشرع على قانوف العقوبات الجزائرم 

 مكرر 394فقد تناكؿ جريدة الدخوؿ أك البقاء بدكف تصريح في النظاـ الدعلوماتي، كذلك في الدادة 
على معاقبة كل شخص يدخل أك يبقى بواسطة استعماؿ الغش في كل أك جزء من منظومة 

الدعالجة الآلية للمعطيات أك يحاكؿ ذلك، كإذا نتج عن ىذا الدخوؿ أك البقاء بزريب في النظاـ 
 .الدعلوماتي، فإف العقوبة تضاعف، فالصورة البسيطة للجريدة تتمثل في لررد الدخوؿ أك البقاء

 .دج100.000 إفُ 50.000كالعقوبة بالحبس من ثلبثة أشهر إفُ سنة كبغرامة من 

                                                 
 .173حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص  - 1
لزمد خليفة، الحماية الجنائية لدعطيات الحاسب الآفِ في القانوف الجزائرم كالدقارف، دار الجامعة الجديدة، الإسكندرية،  - 2

 .167، ص 2007مصر، 
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 .جريمة تعطيل أك إفساد النظاـ المعلوماتي: ثانيا
 تتحقق ىذه الجريدة بتعطيل كإعاقة النظاـ الدعلوماتي عن القياـ بوظائفو الدعتادة حيث 

يتًتب على ذلك توقف النظاـ عن العمل بشكل تاـ أك تباطؤ كاضطراب في عملو لشا يؤدم إفُ 

إصدارات نتائج غتَ صحيحة كلسالف للحالة الدعهودة لعمل النظاـ كللوقوؼ على ىذه الجريدة 
 .لابد أف نبتُ مفهومها كأركانها ثم العقوبة الدقررة لذا

 :تعريف جريمة تعطيل كإفساد النظاـ المعلوماتي-01
الاعتداء على نظم الدعالجة الآلية : " تعرؼ جريدة تعطيل كإفساد النظاـ الدعلوماتي بأنها

  1"للمعلومات بدنعها من أداء كظائفها بصورة تامة أك إجراء تعديل في تلك الوظائف
كل فعل يتسبب في توقف أك تباطؤ أك ارتباؾ عمل نظاـ الدعالجة كمن بشة ينتج عن : "كتعرؼ بأنها

 2"ذلك تغتَ في حالة النظاـ

 :أركانها-02
 : الركن المادم-أ

يدثل النشاط الإجرامي الدكوف للركن الدادم لذذه الجريدة، إما في فعل تعطيل النظاـ الدعلوماتي كإما 

  3.في إفساد نشاط أك كظائف ىذا النظاـ
 كفعل التعطيل أك الإفساد قد يقع بوسيلة مادية، كما في حالة كقوع النشاط الإجرامي على 

أجهزة الحاسب الآفِ بكسرىا أك سكب سائل عليها أك إحراقها مثلب أك قد يقع بوسائل معنوية 

                                                 
 .227دلخار صلبح بوتافٓ، الدرجع السابق، ص  - 1
، ص 2003، دار النهضة العربية، القاىرة، "دراسة نظرية كتطبيقية"نائلة عادؿ لزمد فريد، جرائم الحاسب الاقتصادية  - 2

225. 
، ص 2004علي عبد القادر القهوجي، الحماية الجنائية للحاسب الآفِ، دار الجامع للطباعة كالنشر، الإسكندرية،  - 3

128. 
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عندما يقع النشاط الإجرامي على الكيانات الدنطقية الدعنوية الحاسب الآفِ كإدخاؿ الفتَكسات 
  1.مثلب

 :فعل التعطيل أك إفساد النظاـ المعلوماتي*
 يتمثل مضموف الركن الدادم لجريدة تعطيل أك إفساد النظاـ الدعلوماتي في فعلي التعطيل 

كالإفساد اللذين ينصرفاف إفُ أم عمل يأتيو الجافٓ كيكوف من شأنو إعاقة النظاـ الدعلوماتي أك 

 .إدخاؿ ستَ عملو

 :فعل التعطيل-

 .الخلو من الشيء كيقاؿ تعطيل الرجل أم بق بلب عمل: لغة العطل

ىو منع النظاـ الدعلوماتي بصفة كلية أك جزئية من العمل كىو ما يرد على النظاـ : أما اصطلاحا

  2.بأكملو أك على أحد البرامج الدوجودة بداخلو

 إف التعطيل الذم من شأنو منع ستَ كظائف النظاـ الدعلوماتي عن العمل يقتضي أف يكوف 
موجها إفُ برامج تشغيل النظاـ التي تقوـ بأداء كظائف عمل النظاـ كليس الدعلومات بالدعتٌ الضيق 

 .كالبرامج التشغيلية أك التطبيقية التي يرجع إليها النظاـ في القياـ بعملو

 إف التعطيل يتم بوسائل مادية أك معنوية، فتكوف مادية سواء اقتًنت بهدؼ أـ لا إذا ما 
انصب نشاط إجرامي بطريقة مادية كعلى الأجهزة الدادية عن طريق بزريبها، إما بكسرىا أك 

سكب سائل عليها، كيكوف التعطيل بوسيلة معنوية مثل إدخاؿ فتَكس تدمتَم يؤدم إفُ توقف 
 3.دائم لنظاـ أك طريق إدخاؿ قنبلة معلوماتية زمنية مبرلرة

                                                 
 .229دلخار صلبح بوتافٓ، الدرجع السابق، ص  - 1
أيدن رمضاف لزمد أبضد، الحماية الجنائية للتوقيع الإلكتًكفٓ، رسالة دكتوراه، كلية الحقوؽ، جامعة عتُ شمس، القاىرة،  - 2

 . 160، ص 2010
 . 129علي عبد القادر القهوجي، الدرجع السابق، ص  - 3
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 :فعل الفساد-
اصطلاحا الخلل كالاضطراب أك التلف أك العطب، أما : لغة الإفساد أصلو فسد، كمعناه 

أم فعل على النظاـ الدعلوماتي من شأنو أف يعدؿ في كظيفتو دكف أف يعوقو عن "يقصد بو لشارستو 
 "أداء ىذه الوظيفة

أم بدعتٌ جعل النظاـ غتَ قابل للبستعماؿ، كذلك بأف يعطي نتائج غتَ تلك التي كاف من 

 .الواجب الحصوؿ عليها

 تتعدد كسائل إفساد النظاـ الدعلوماتي كما سبق كأف أشرنا باستخداـ كسائل معنوية تنثب 
على الكيانات الدنطقية للنظاـ كالقياـ بإدخاؿ برنامج فتَكسي قد كضع من قبل أشخاص على 

علم كدراية كخبرة بالبرلرة الدعلوماتية استخدموا تقنيات متقدمة في كضعها لذا القدرة على التكاثر 
بنسخ نفسها كالانتقاؿ كالانتشار في الأنظمة الدعلوماتية كقد تؤدم في النهاية إفُ تعطل النظاـ 

  1.بالكامل
كىناؾ برنامج الدكرة الدعلوماتية التي تقوـ بالانتقاؿ من حاسب آفِ إفُ آخر دكف حاجة 
إفُ تدخل إنسافٓ لتنشيطها، فتغطي شبكة بأكملها، كلديها إمكانية تعطيل نظاـ الحاسب إلا 

 2.بصورة كاملة عن طريق استغلبؿ أم خلل أك فجوة في نظاـ تشغيل الحاسب

كىناؾ برنامج يثتَ حدثا في لحظة زمنية معينة لزددة بالساعة كاليوـ كالسنة كيتم إدخالذا في 

برنامج، كتنفذ في جزء من الثانية كعدة ثواف أك دقائق بحسب التحديد اللبزـ كسمي ىذا البرنامج 
  3.بالقنبلة الزمنية كونها تنشط كتعمل على تعطل النظاـ في كقت لزدد بالساعة كاليوـ كالسنة

 
                                                 

 .236دلخار صلبح بوتافٓ، الدرجع السابق، ص  - 1
، دار (الانتًنت)سليماف أبضد فضل، الدواجهة التشريعية كالأمنية للجرائم الناشئة عن استخداـ شبكة الدعلومات الدكلية  - 2

 .106، ص 2008النهضة العربية، القاىرة، مصر، 
 .197حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص  - 3
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 :الركن المعنوم لجريمة تعطيل أك إفساد النظاـ المعلوماتي-ب
 جريدة التعطيل ىي جريدة عمدية لا يكفي لقيامها برقيق الركن الدادم فقط، بل لابد من 

توافر الركن الدعنوم أيضا، كالذم يتخذ صورة القصد الجنائي العاـ بتوافر عنصريو العلم كالإرادة، 

كأف يتجو كلبهما إفُ العناصر الدشكلة للركن الدادم للجريدة كافة، إذ يجب أف يعلم الجافٓ أف 
النشاط الإجرامي الذم يأتيو من شأنو تعطيل كإفساد النظاـ الدعلوماتي، كإف ذلك يتم دكف رضا 

صاحب الحق في السيطرة على ذلك النظاـ أك ضد إرادتو، كمع ذلك تتجو إرادتو إفُ فعل التعطيل 
      1.أك الإفساد، فإذا برقق الركن الدادم كالركن الدعنوم بعنصريو قامت الجريدة

 :عقوبة جريمة التعطيل كإفساد النظاـ المعلوماتي-03
فَ يتعرض الدشرع الجزائرم إفُ جريدة تعطيل أك إفساد النظاـ الدعلوماتي حتى بعد إضافة  

القسم السابع مكرر الخاص بالدساس بأنظمة الدعالجة الآلية للمعطيات، كذلك بالتعديل الذم 

أجراه الدشرع على قانوف العقوبات كاكتفى بالنص على جريدة الاعتداء على معطيات الدعلومات، 
  1.2مكرر394كالدادة 

كبرز البعض موقف الدشرع الجزائرم بعدـ النص على جريدة تعطيل النظاـ الدعلوماتي للتشابو الكبتَ 
بينها كبتُ جريدة الاعتداء على الدعطيات، كما اعتبر الدشرع الجزائرم إفساد النظاـ نتيجة ظرؼ 

 مكرر من قانوف 394مشدد لجريدة الدخوؿ بطريق الغش، كذلك في الفقرة الأختَة من نص الدادة 

 3.العقوبات
 
 

                                                 
 .131علي عبد القادر القهوجي، الدرجع السابق، ص  - 1
 يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ 05/08/2009 الدؤرخ في 04-09القانوف رقم -  2

 .16/08/2009، الدؤرخة في 07كالاتصاؿ كمكافحتها، ج ر ج ج، العدد
 . الدتضمن قانوف العقوبات الدعدؿ كالدتمم156-66 من الأمر 1 مكرر394الدادة : ينظر-  3
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 .جرائم الاعتداء على بيانات التوقيع الإلكتركني: الفرع الثاني
 نظرا لخطورة جرائم الاعتداء على بيانات التوقيع الإلكتًكفٓ في العصر الحديث استجابت 

التشريعات الأجنبية كالعربية لدتطلبات عصرنة ىذه التقنية، كابزذت التدابتَ التشريعية اللبزمة التي 

يدكنها صد الآثار السلبية الإجرامية النابصة عن إساءة استعمالذا، كمن خلبؿ ىذا سنتناكؿ أىم 
 الدؤرخ في 04-15الجرائم الواقعة على التوقيع كالتصديق الإلكتًكنيتُ في ظل القانوف رقم 

01/02/2015. 
 لصد أنها تتفق في كوف أف 04-15 فبالرجوع إفُ النصوص القانونية التي أقرىا القانوف رقم 

الجرائم الدنصوص عليها ىي جرائم عمدية يتطلب لقيامها توافر الركن الدعنوم الذم يقوـ على 
القصد الجنائي العاـ بعنصريو العلم كالإرادة، كلا برتاج إفُ القصد الجنائي الخاص، فنجد الدشرع 

 قرر أف الجرائم ىي جرائم خطر، كليست جرائم ضرر كبالتافِ 04-15الجزائرم بدوجب القانوف 

 كترتيبا 1يكفي لقيامها توفر السلوؾ الإجرامي دكف الحاجة إفُ برقق أك عدـ برقق نتيجة معينة،

على ما تقدـ سوؼ يتم دراسة ىذه الجرائم على الركن الدادم مع تبياف النص القانوفٓ لذا كىي 
 :على النحو التافِ

 .صور الاعتداء على بيانات التوقيع كالتصديق الإلكتركنيين: أكلا
 أفرد الدشرع الجزائرم في قانوف التوقيع كالتصديق الإلكتًكنيتُ الفصل الثافٓ من الباب الرابع 

لمجموعة الجرائم، منها ما يتعلق بطالب شهادة التصديق الإلكتًكفٓ، كمنها ما يتعلق بتأدية خدمات 
 2.التصديق الإلكتًكفٓ، كأخرل خاصة بالتوقيع الإلكتًكفٓ

 
                                                 

عزيزة لرقط، الجماية الجنائية للتوقيع كالتصديق الإلكتًكنيتُ في التشريع الجزائرم، لرلة الاجتهاد للدراسات القانونية -  1
 .118، ص 2017، جانفي 01كالاقتصادية، الدركز الجامعي، بسنراست، العدد

حستُ جفافِ، الحماية الجنائية لتوقيع الدستهلك الإلكتًكفٓ في التشريع الجزائرم، المجلة الأكاديدية للبحوث القانونية -  2
 .271، كلية الحقوؽ كالعلوـ السياسية، جامعة عمار خليجي، ص 01، المجلد03كالسياسية، العدد 
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 :جنحة إفشاء بيانات شهادة التصديق الإلكتركني-أ
يعاقب بالحبس من  »: كالتي جاء فيها04-15 من القانوف 70نصت على ىذه الجريدة الدادة 

دج إلى مليوني دج أك بإحدل ىاتين العقوبتين 200.000 أشهر إلى سنتين كبغرامة من 03
«  من ىذا القانوف42كل مؤدم خدمات التصديق الإلكتركني أخل بأحكاـ المادة 

 على أنو يجب على مؤديي خدمات التصديق 04-15 من القانوف 42حيث نصت الدادة 

الإلكتًكفٓ الحفاظ على سرية البيانات كالدعلومات الدتعلقة بشهادات التصديق الإلكتًكفٓ 
 1.الدمنوحة

 :كيظهر أف الدشرع الجزائرم اشتًط لقياـ ىذه الجريدة توفر لرموعة من الأركاف

 :صفة الجاني-1
لكي تقوـ ىذه الجريدة يجب أف تتوافر لدل القائم بها صفة العمل لدل الجهة الدختصة 

بإصدار شهادة التصديق الإلكتًكفٓ، فعلة التجرفٔ تكمن في أف الجافٓ قد اؤبسن على ىذه 
 .الدعلومات أك البيانات بسبب كظيفتو

  :الركن المادم-2
 كىو إتياف الجافٓ بفعل إيجابي كىو إفشاء أك إعلبـ الغتَ بالدعلومات الدتعلقة بالتوقيع 

الإلكتًكفٓ، كتنقسم الدعلومات من حيث إمكانية الوصوؿ إليها على معلومات متاحة كمعلومات 

سرية أك غتَ متاحة، فالدتاحة ىي الدنشورة على الدواقع الإلكتًكنية الدفتوحة للجمهور، كأما غتَ 

                                                 
 2015 فيفرم 01ق الدوافق لػ 1436 ربيع الثافٓ عاـ 11 الدؤرخ في 04-15 من القانوف رقم 42 ك 70الدادة : ينظر-  1

 .يحدد القواعد العامة الدتعلقة بالتوقيع كالتصديق الإلكتًكنيتُ
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الدتاحة فهي التي يقتصر العلم بها على أشخاص لزددين كمالكها أك من يدلك السلطة القانونية 
  1.عليها

 :الركن المعنوم-3
 تعد ىذه الجريدة من الجرائم العمدية التي يتخذ فيها الركن الدعنوم صورة القصد الجنائي 

العاـ أم العلم كالدعرفة أم الجافٓ يعلم بوقائع الجريدة كونها من المحظورات كمع ذلك تتجو إرادتو إفُ 

 .الفعل المجرـ كتقبل النتيجة الدتًتبة عليها كىي إفشاء بيانات شهادة التصديق الإلكتًكنية

 :جنحة حيازة أك إفشاء أك استعماؿ بيانات توقيع موصوفة خاصة بالغير-ب

 03يعاقب بالحبس من  »: على أنو04-15 من القانوف 68نصت على ىذه الجريدة الدادة 
 سنوات كبغرامة من مليوف دج إلى خمسة ملايين دج أك بإحدل ىاتين 03أشهر إلى 

العقوبتين فقط كل من يقوـ بحيازة أك إفشاء أك استعماؿ بيانات إنشاء توقيع إلكتركني 
« موصوؼ خاصة بالغير

 : صفة الجاني-1
أف يكوف لشن قدمت إليو بيانات التوقيع الإلكتًكفٓ الدوصوؼ من الجهة الدرخص لذا بإصدار 

 .شهادات التصديق الإلكتًكفٓ أك من اتصل بها بحكم عملو

 :الركن المادم-2

كىي حيازة الجافٓ بيانات توقيع الحيازة :  على ثلبثة أفعاؿ كىي68 من خلبؿ نص الدادة 

كىو البوح أك إحاطة علم الغتَ ببيانات التوقيع الإلكتًكفٓ أك الإفشاء إلكتًكفٓ خاصة بالغتَ، ك

الوسائط الإلكتًكنية أك معلومات من الجهة الدرخص لذا بإصدار شهادات التصديق الإلكتًكفٓ، 

                                                 
لزمد كماؿ لزمود الدسوقي، الحماية الجنائية لسرية الدعلومات الإلكتًكنية، دار الفكر كالقانوف، الدنصورة، مصر، -  1

 .53، ص 2010
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أم استعماؿ من قدمت إليو بيانات التوقيع الإلكتًكفٓ الخاص بالغتَ كل شخص الاستعماؿ ك

 .طبيعي أك معنوم صاحب التوقيع الإلكتًكفٓ
 كبالتافِ يعد أحد ىذه الأفعاؿ كاؼ لقياـ ىذه الجريدة كتتحقق في الحالة التي يقوـ بها 

 1.الجافٓ بإفشاء بيانات إنشاء التوقيع الإلكتًكفٓ

 :الركن المعنوم-3
 تعد ىذه الجريدة عمدية يتخذ فيها الركن الدعنوم صورة القصد الجنائي بعنصريو العلم 

كالإرادة، فالعلم يقتضي إدراؾ الجافٓ لحقيقة النشاط الإجرامي كىو إفشاء من قدمت إليو بيانات 
 .التوقيع الإلكتًكفٓ كاستخدامها كحيازتها كابذاه إرادة الجافٓ إفُ ارتكاب الفعل الدعاقب عليو قانونا

 :جنحة جمع البيانات الشخصية للموقع كاستخدامها في غير غرضها-ج
يعاقب بالحبس من  »: على أنو04-15 من القانوف 71 نصت على ىذه الجريدة الدادة 

دج إلى مليوف دج أك بإحدل ىاتين 200.000 سنوات كبغرامة من 03أشهر إلى 06
 من ىذا 43العقوبتين فقط كل مؤدم خدمات التصديق الإلكتركني أخل بأحكاـ المادة 

  «2القانوف

 :صفة الجاني-1
 يجب أف تقع ىذه الجنحة من مؤدم خدمات التصديق الإلكتًكفٓ أك أحد العاملتُ بو كأف 

 3.يستخدـ ىذه البيانات التي قاـ بجمعها دكف رضا الدوقع في غتَ الغرض الدخصص لذا
 

                                                 
 .124عزيزة لرقط، الدرجع السابق، ص -  1
لا يدكن لدؤدم خدمات التصديق الإلكتًكفٓ بصع البيانات الشخصية »:  تنص على أنو04-15 من القانوف 43الدادة -  2

للمعتٍ إلا بعد موافقتو الصريحة، كلا يدكن لدؤدم خدمات التصديق الإلكتًكفٓ أف يجمع إلا البيانات الشخصية الضركرية لدنح 
 « كحفظ شهادة التصديق الإلكتًكفٓ كلا يدكن استعماؿ ىذه البيانات لأغراض أخرل

 .122عزيزة لرقط، الدرجع السابق، ص -  3
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 :الركن المادم-2
 يتحقق الركن الدادم بإتياف الجافٓ فعل إيجابي كىو استخداـ بيانات التوقيع الإلكتًكفٓ في 

 .غتَ الغرض الدخصص لذا أك بصع بيانات دكف الحصوؿ على الدوافقة الصريحة

 :الركن المعنوم-3
 تعد ىذه الجريدة من الجرائم العمدية التي يتخذ فيها الركن الدعنوم صورة القصد الجنائي 

بعنصريو العلم كالإرادة، فالعلم يقتضي إدراؾ الجافٓ أف نشاطو الإجرامي معاقب عليو قانونا كىو 

 .بصع البيانات الشخصية للموقع كاستخدامها في غتَ غرضها الأصلي

 .جرائم الاعتداء على شهادة التصديق الإلكتركني: ثانيا
 صور بذريدية متعددة ماسة بشهادة التصديق الإلكتًكنية 04-15لقد عدد القانوف رقم 
 :كمن أىم ىذه الجرائم ما يلي

 :إصدار شهادة تصديق إلكتركني بدكف ترخيص أك سحبو-أ
 03يعاقب بالحبس من سنة إلى  »: على أنو04-15 من القانوف 72 نصت الدادة 

دج إلى مليوني دج أك بإحدل ىاتين العقوبتين فقط كل من 200.000سنوات كبغرامة من 

يؤدم خدمات التصديق الإلكتركني للجمهور دكف ترخيص أك كل مؤدم خدمات تصديق 
إلكتركني يستأنف كيواصل نشاطو بالرغم من سحبو ترخيصو تصادر التجهيزات التي 

 1«استعملت في ارتكاب الجريمة طبقا للتشريع المعموؿ بو

 
 
 

                                                 
 . الدتعلق بالتوقيع كالتصديق الإلكتًكنيت04ُ-15من القانوف 72الدادة -  1
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 :الركن المادم-1
 يتضح من نص الدادة أف الدشرع جرـ قياـ أية جهة غتَ مرخص لذا من السلطات الدختصة 

من ذات القانوف، إصدار شهادات التصديق 33السلطة الاقتصادية حسب أحكاـ الدادة 

 .04-15 من القانوف 02 من الدادة 07الإلكتًكفٓ الدعركفة بدوجب الفقرة 
كيتًتب على ذلك أف جريدة إصدار شهادة التصديق الإلكتًكفٓ من جهة لا بسلك رخصة بذلك أك 

تم سحب الرخصة منها ـ الجرائم الشكلية التي يتطلب قيامها توافر السلوؾ الإجرامي فقط، كالذم 
يتمثل في قياـ جهة قبل الحصوؿ على التًخيص كفقا للشركط كالإجراءات التي حددىا القانوف 

 كما يليها منو في إصدار شهادات التصديق الإلكتًكفٓ أك الاستمرار 33 خاصة الدواد 15-04
في منح شهادات التصديق الإلكتًكفٓ أك الاستمرار في منح شهادات التصديق بالرغم من سحب 

 .الرخصة الدخولة لدؤدم خدمات التصديق

 :الركن المعنوم-2
 تعد ىذه الجريدة من الجرائم العمدية الذم يتخذ فيها الركن الدعنوم صورة القصد الجنائي 

بعنصريو العلم كالإرادة، فالعلم يقتضي إدراؾ الجافٓ لحقيقة النشاط الإجرامي الدتمثل في إصدار 
شهادة تصديق إلكتًكفٓ قبل الحصوؿ على ترخيص لدزاكلة النشاط من الذيئة الدختصة، كيتطلب 

 .القصد ابذاه إرادة الجافٓ إفُ إصدار شهادة تصديق إلكتًكفٓ قبل الحصوؿ على ترخيص أك سحبو

 :جنحة الإدلاء بإقرارات كاذبة للحصوؿ على شهادات التصديق-ب
 أشهر إلى 03يعاقب بالحبس من  »: على أنو66 نص عليها الدشرع الجزائرم في الدادة 

دج أك بإحدل ىاتن العقوبتين فقط 200.000دج إلى 20.000 سنوات كبغرامة من 03
  1«كل من ادلى بإقرارات كاذبة للحصوؿ على شهادة تصديق إلكتركني موصوفة

                                                 
 . الدتعلق بالتوقيع كالتصديق الإلكتًكنيت04ُ-15 من القانوف 66الدادة : ينظر-  1
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 :الركن المادم-1
 كىو قياـ الجافٓ بتقدفٔ إقرارات كاذبة سواء لدؤدم الخدمات أك للطرؼ الثالث الدوثوؽ 

 .باعتباره الدسؤكؿ عن منح شهادة التصديق

فلب يشتًط لقياـ الركن الدادم حلوؿ ضرر معتُ أك برقق نتيجة معينة كإنما يكفي لقيامها برققا 
   1.للنشاط الإجرامي كىو تقدفٔ معلومات خاطئة ككاذبة

 :الركن المعنوم-3
 تعد جريدة عمدية التي يتخذ فيها الركن الدعنوم صورة القصد الجنائي بعنصريو العلم 

كالإرادة، فالعلم يقتضي إدراؾ الجافٓ لحقيقة النشاط الإجرامي كىو الإدلاؿ بإقرارات كاذبة 
للحصوؿ على شهادة تصديق إلكتًكفٓ كابذاه إرادة الجافٓ إفُ تقدفٔ تصريحات كاذبة للحصوؿ 

 .على الشهادة

 :جنحة الإخلاؿ بأخبار السلطة الاقتصادية عن التوقف-ج
يعاقب بالحبس من شهرين إلى  »: على04-15 من القانوف 67 نصت عليها الدادة 

دج إلى مليوف دج أك بإحدل ىاتين العقوبتين فقط كل 200.000سنة كاحدة كبغرامة من 

من يؤدم خدمات التصديق الإلكتركني أخل بالتزاـ إعلاـ السلطة الاقتصادية بالتوقف عن 
 2« من ىذا القانوف59ك58نشاطو في الآجاؿ المحددة في المادتين 

 :الركن المادم-1
 تعد ىذه الجريدة من جرائم السلوؾ الخطر يقوـ ركنها الدادم بدجرد ابزذا مؤدم الخدمات 

موقف سلبي يتمثل في عدـ إعلبـ السلطة الاقتصادية بالتوقف عن نشاطو المحدد حسب أحكاـ 
 من ذات القانوف، كبالتافِ فإف السلوؾ الإجرامي الدكوف للركن الدادم يتحقق بامتناع 41الدادة 

                                                 
 .124عزيزة لرقط، الدرجع السابق، ص -  1
 . الدتعلق بالتوقيع كالتصديق الإلكتًكنيت04ُ-15 من القانوف رقم 67الدادة : ينظر-  2
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الجهة الدختصة الدرخص لذا إصدار شهادات التصديق الإلكتًكفٓ عن الإستمرار في إصدار 
الشهادات دكف إعلبـ السلطة الوصية بذلك سواء في الحالات العادية أك الاستثنائية الدنصوص 

 . من نفس القانوف59-58عليها في الدادتتُ 

 :الركن المعنوم-2
 تعد ىذه الجريدة من الجرائم العمدية التي يتخذ فيها الركن الدعنوم صورة القصد الجنائي 

العاـ بعنصريو العلم كالإرادة، فالعلم يقتضي إدراؾ الجافٓ لحقيقة النشاط الإجرامي كالذم يتمثل في 
عدـ إعلبـ السلطة الاقتصادية بالتوقف عن النشاط كابذاه إرادة الجافٓ لإتياف كل من السلوؾ 

                1.الإجرامي كالنتيجة معا
 
 

    

                                                 
 .120عزيزة لرقط، الدرجع السابق، ص -  1
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الفصل الثاني  
الحماية الإجرائية للحماية الجنائية للتوقيع 

 الإلكتركني

 

 

التعاكف الدكلي لمكافحة جرائم التوقيع : المبحث الأكؿ

 .الإلكتركني

إجراءات الإثبات الجنائي في جرائم التوقيع : المبحث الثاني

 .الإلكتركني
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يعد الوقوؼ على أىم فصوؿ الحماية الجنائية الدوضوعية للمعاملبت الإلكتًكنية، لصد أف  
الدراسة تقف عند منحى آخر كىو الجانب الإجرائي الذم يدثل استكمالا لدفهوـ تلك الحماية 
كشموليتها، كيعزز القواعد الدوضوعية، فالجوانب الإجرائية للحماية الجنائية من جرائم الدعاملبت 

الإلكتًكنية ىي التي تنقل نص التجرفٔ من الركود إفُ جانب الحركة، كعند الانتقاؿ إفُ دائرة 
التطبيق العملي للحماية الجنائية للمعاملبت الإلكتًكنية، تظهر التحديات التي تبدأ من أكفُ 

مراحل التحقيق كبصع الأدلة التي كلدت مشكلبت كعقبات عملية، كقعت كحجر عائق أماـ 
السلطات كالذيئات الدختصة قانونا في مواجهة ىذه الطائفة من الجرائم من جهة، كمن جهة أخرل 

فإف الطبيعة الخاصة للمعاملبت الإلكتًكنية كلدت مشكلة السيطرة على الدليل غتَ الدادم، 
. كغموض مسرح الجريدة الافتًاضي  الذم أثر على كسائل كآليات التحقيق كالإثبات

 كبناء على ما سبق سيتم تقسيم ىذا الفصل إفُ مبحثتُ مستقلتُ، يخصص الأكؿ منهما 

، ثم دراسة التعاكف (المبحث الأكؿ)لبياف إجراءات الإثبات الجنائي في جرائم التوقيع الإلكتًكفٓ 

(. المبحث الثاني)الدكفِ لدكافحة جرائم التوقيع الإلكتًكفٓ 
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. إجراءات الإثبات الجنائي في جريمة التوقيع الإلكتركني: المبحث الأكؿ
لقد ساىم التطور الكبتَ في علوـ الحاسب الآفِ في بذاكز الحدكد لشا أصبح من الدمكن أف  

ترتكب أفعاؿ النسخ كالبحث غتَ لدشركع في دكلة، بينما يكوف الجافٓ موجودا في دكلة أخرل، 
ىذا كما ترتب على أف الاختصاص بالنظر في تلك الجرائم، كما يعتبر برديد القضاء الدختص 
بالنظر في جرائم الاعتداء على التوقيع الإلكتًكفٓ من أىم الصعوبات التي أسفر عنها التعامل 

. التقتٍ للحاسب الإلكتًكفٓ عن بعد
 ىناؾ جرائم مستحدثة تطلبت نوعا جديدا من الأدلة يسمى بالأدلة الرقمية أك الأدلة 

الإلكتًكنية، تتفق كطبيعة الوسط الافتًاضي الذم ارتكبت فيو الجريدة، فكاف التحدم أماـ الدشرع 
الجزائرم ليس فقط برديد ىذه الأفعاؿ بدقة، كلكن إيجاد حلوؿ للمشكلبت الدتعلقة بالدليل 
الإلكتًكفٓ من حيث الوسائل الدستعملة في ذلك، كإجراءات الحصوؿ عليو، سواء كاف دليل 

تقليدم أك دليل حديث، كمن ىنا سوؼ نتطرؽ في ىذا الدبحث إفُ الاختصاص في جرائم التوقيع 

ب ؿالمط) في الإثبات الجنائي في جرائم التوقيع الإلكتًكفٓكنتناكؿ  (المطلب الأكؿ) في الإلكتًكفٓ
 (الثاني

. الاختصاص في جرائم التوقيع الإلكتركني: المطلب الأكؿ
بدا أنو لا يوجد اختصاص تشريعي في الجزائر، سوؼ نتناكؿ الاختصاص القضائي بالنظر  

في جرائم الاعتداء على التوقيع الالكتًكفٓ، فتحديد القضاء الدختص بالنظر في جرائم الاعتداء 
على التوقيع الإلكتًكفٓ من أىم الصعوبات الحديثة التي أسفر عنها التعامل التقتٍ للحاسب 

الالكتًكفٓ عن بعد، لشا يؤدم إفُ صعوبة برديد المحكمة الدختصة، كأف دراسة لسلطة القاضي في 
: قبوؿ الدليل الإلكتًكفٓ، كىذا ما سنتناكلو في الفرعتُ التالتُ
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. الاختصاص القضائي بالنظر  في جرائم الاعتداء على التوقيع الإلكتركني: الفرع الأكؿ
ثار خلبؼ فقهي كقضائي كبتَ حوؿ برديد المحكمة الجنائية الدختصة في الجرائم بدنظومة  

التوقيعات الإلكتًكنية، كلكننا سنتطرؽ للنصوص القانونية الجزائرية التي استحدثها الدشرع الجزائرم 
خاصة بالقواعد الإجرائية قصد مكافحة الجرائم الدعلوماتية سواء في قانوف الإجراءات الجزائية أـ 

 الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ 04-09ضمن القانوف 

 1.كالاتصاؿ
 فنجد الدشرع الجزائرم نص على ثلبث معايتَ بركم الاختصاص المحلي كىي المحكمة التي 

ارتكبت الجريدة في نطاؽ إقليمها، أك المحكمة التي يقبض على الدتهم في نطاقها أك المحكمة التي 
يقيم الدتهم في دائرتها، فالدشرع الجزائرم قاـ بتوسيع الاختصاص لكل من الضبطية القضائية ثم 

 2.ككيل الجمهورية كقاضي التحقيق

. الاختصاص المحلي للضبطية القضائية: أكلا
غالبا ما تبدأ الإجراءات الجزائية في الدعول العمومية بدرحلة البحث كالتحرم أم مرحلة  

بصع الاستدلالات التي تتولاىا أصلب الضبطية أك الشرطة القضائية، كلقد حدد قانوف الإجراءات 
 كتشمل 65، 63، 55، 42، 28، 12الجزائية الجزائرية لأحكاـ الضبط القضائي في الدواد 

الضبطية القضائية ضباط الشرطة القضائية كأعوانو كبعض الدوظفتُ الدنوطة بهم بعض مهاـ الشرطة 

القضائية، كتنفيذ السياسة الإجرائية للمشرع الجزائرم بخصوص مكافحة الجرائم الإلكتًكنية خاصة 
 بسديد اختصاصات ضباط الشرطة القضائية في 16/7، أجازت الدادة 3في لراؿ البحث كالتحرم

                                                 
، الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا 2009 أغسطس 05 الدؤرخ في 04-09القانوف رقم -1

 .47ر، العدد.الإعلبـ كالاتصاؿ كمكافحتها، ج
 مذكرة بزرج لنيل شهادة الداستً، بزصص قانوف جنائي لصاة بن مكي، السياسة الجنائية لدكافحة جرائم الدعلوماتية،. د-2

 .231ص ، 2012/2013جامعة عباس لغركر، خنشلة،  ،كعلوـ جنائية، كلية الحقوؽ كالعلوـ السياسية
 .394يزيد بوحليط، مرجع سابق، ص -3
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حالة الدبحث كالدعاينة إفُ كافة الإقليم الوطتٍ، كيعمل ىؤلاء برت إشراؼ النائب العاـ لدل 
 كما يلتصق بدهاـ 1المجلس القضائي الدختص إقليميا، كبعلم ككيل الجمهورية الدختص إقليميا بذلك،

 من قانوف الإجراءات الجزائية 20الضبط القضائي إعماؿ الدعاكنة كالدساعدة حسب نص الدادة 

 من قانوف الإجراءات الجزائية 19الجزائرم الدنوطة بأعواف الضبط القضائي الذين تبينهم الدادة 
 كمن ناحية أخرل يدكن لضباط الشرطة القضائية كأعواف الشرطة القضائية في حالة عدـ 2.الجزائرم

اعتًاض ككيل الجمهورية بسديد عمليات الدراقبة للؤشخاص الذين يوجد ضدىم مبرر يحمل على 
يدكن لضباط الشرطة : "ج كالتي نصت على .ج.إ. مكرر من ؽ16الانتباه كىذا حسب الدادة 

القضائية كبرت سلطة أعواف الشرطة القضائية ما فَ يعتًض على ذلك ككيل الجمهورية الدختص 
بعد إخباره، أف يددد كعبر كامل الإقليم الوطتٍ عمليات مراقبة الأشخاص الذين يوجد ضدىم 

 من نفس 16مبرر مقبوؿ أك أكثر يحمل على النتباه فيهم بارتكاب الجرائم الدبينة في الدادة 

 .  " 3القانوف

. الاختصاص المحلي لوكيل الجمهورية: ثانيا
ج الاختصاص المحلي لوكيل الجمهورية بصفة كاضحة .ج.إ. من ؽ37لقد حددت الدادة  

تلك الدائرة القضائية التي يستطيع فيها ككيل : "كموضوعية كيعرؼ الاختصاص المحلي بأنو
 4".الجمهورية مباشرة كظيفتو بصفة مباشرة طبقا لقانوف الإجراءات الجزائية

                                                 
 . من قانوف الإجراءات الجزائية الجزائرم16/7الدادة -1
يعد من أعواف الضبط القضائي موظفو مصافٌ الشرطة كذك الرتب في الدرؾ الوطتٍ : "ج الدعدلة .ج.إ. من ؽ19الدادة -2

، عدلت بالأمر رقم "كرجاؿ الدرؾ، كمستخدمو مصافٌ الأمن العسكرم الذين ليست لذم صفة ضباط الشرطة القضائية
 ،11، الجريدة الرسمية، العدد25/02/1995 الدؤرخ في 95/10

ىذه الجرائم ىي جرائم الدخدرات، الجريدة الدنظمة العابرة للحدكد الوطنية كالجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات، -3
 .جرائم تبييض الأمواؿ كالإرىاب كالجرائم الدتعلقة بالتشريع الخاص بالصرؼ

 .139مولام مليافٓ بغدادم، الإجراءات الجزائية في التشريع الجزائرم، الجزائر، ص -4
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ج بدكاف كقوع .ج.إ. من ؽ37 فيتحدد الاختصاص المحلي لوكيل الجمهورية حسب الدادة 
الجريدة، كلزل إقامة أحد الأشخاص من الدشتبو في مساهمتهم في الجريدة أك بالدكاف الذم تم القبض 

، كلكن نظرا لخصوصية جرائم التوقيع الإلكتًكفٓ كاحتماؿ ارتكابها في 1على ىؤلاء الأشخاص

لرموعة من الأماكن كاختًاقها الحدكد الجغرافية أكرد الدشرع الجزائرم استثناءا من ىذا الدبدأ بساشيا 
ج .ج.إ. من ؽ37/2كالتطورات الحاصلة في لراؿ التكنولوجيا كتقنية الدعلومات، فبموجب الدادة 

، كعليو اصدر 2أجاز الدشرع بسديد الاختصاص المحلي لوكيل الجمهورية  ليشمل كافة الإقليم الوطتٍ
 الدتضمن بسديد 05/10/2006 الدؤرخ في 06/348الدشرع الجزائرم الدرسوـ التنفيذم رقم 

 5 إفُ 2الاختصاص المحلي لبعض المحاكم كككلبء الجمهورية كقضاة التحقيق أين كزعت الدواد من 
 كبذدر الإشارة إفُ أف المحاكم التي تم بسديد اختصاصها 3منو الاختصاص المحلي لبعض  المحاكم،

. اصطلح على تسميتها بالأقطاب الجزائية أك لزكمة القطب الدتخصص

 كمن ناحية أخرل لصد أف الدشرع كبرسبا لذذا النوع من الجرائم نص على لرموعة من 

 على 2 مكرر144الإجراءات لتسهيل عملية البحث كالتحرم عن ىذه الجرائم فنصت الدادة 
توسيعو للبختصاص المحلي للنيابة العامة في لراؿ الجرائم الإلكتًكنية كأجبرىا أف تباشر إجراءات 

 4.الدتابعة تلقائيا
 

 

                                                 
 .ج.ج.إ.من ؽ 37/1راجع الدادة -1
يجوز بسديد الاختصاص المحلي لوكيل الجمهورية إفُ دائرة اختصاص لزاكم : "ج عرل أنو.ج.إ. من ؽ37/2تنص الدادة -2

 ".الصرؼ...أخرل عن طريق التنظيم في جرائم الدخدرات
 الدتضمن بسديد الاختصاص المحلي لبعض المحاكم كككلبء 05/10/2006الدرسوـ التنفيذم الدؤرخ في  (2،5)الدواد من -3

 .30، ص 08/10/2006 الدؤرخة في 63الجمهورية كقضاة التحقيق رقم 
 . من قانوف العقوبات الجزائرم2 مكرر144 مكرر ك144الدادتاف -4



                        الحماية الإجرائية للحماية الجنائية للتوقيع الإلكتركنيالفصل الثاني                           
 

 -85-  

 

. الاختصاص المحلي كالنوعي لقاضي التحقيق: ثالثا
: الاختصاص المحلي-أ
كيقصد بالاختصاص المحلي لقاضي التحقيق ىو المجاؿ الذم يباشر فيو قاضي التحقيق  

ج فإف الاختصاص المحلي يتحدد لقاضي التحقيق كفقا .ج.إ. من ؽ40عملو كطبقا لنص الدادة 
: لػػػػػ

 مكاف كقوع الجريدة. 

 أك لزل إقامة احد الأشخاص الدشتبو في مساهمتهم في اقتًافها. 
  أك لزل القبض على أحد ىؤلاء الأشخاص حتى كلو كاف ىذا القبض قد حصل لسبب

 1.آخر
 كسع الدشرع الاختصاص المحلي لقاضي التحقيق كلما تعلق الأمر 40 الدادة 2كبدوجب الفقرة 

بالجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات، كبالتافِ يصبح لقاضي التحقيق التابع لذذه 
المحكمة اختصاص إقليمي يتجاكز اختصاصو العادم كيدكنو التنقل أك انتداب أم ضابط شرطة 

قضائية للقياـ بدهاـ تتعلق بالتحقيق القضائي في الجرائم الخطتَة الداسة بأنظمة الدعالجة الآلية 
 2.للمعطيات

 كسع 14-04 بدا سبق يتبتُ أف الدشرع الجزائرم بدوجب التعديل الوارد بالأمر 

الاختصاص المحلي لكل من ككيل الجمهورية كقاضي التحقيق إفُ لزاكم أخرل عن طريق التنظيم 
في الجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات، لكنو ترؾ برديد كيفية تطبيق تلك الإجراءات 

                                                 
 .ج.ج.إ.من ؽ 40الدادة -1
 . الجرائم الدذكورة سالفا40/2الدادة -2
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ج أف الاختصاص .ج.إ. من ؽ40 ك37للتنظيم، كما يتبتُ من خلبؿ استقراء نص الدادتتُ 
 1.المحلي لوكي الجمهورية كقاضي التحقيق يعتبر كاحدا

 : الاختصاص النوعي-ب
زيادة على قواعد الاختصاص : " على انو04-09 من القانوف 15كمل تنص الدادة  

الدنصوص عليها في قانوف الإجراءات الجزائية، بزتص المحاكم الجزائرية بالنظر في الجرائم الدتصلة 

بتكنولوجيا الإعلبـ كالاتصاؿ الدرتكبة خارج الإقليم الوطتٍ عندما يكوف مرتكبها أجنبيا كتستهدؼ 
 2".مؤسسات الدكلة الجزائرية أك الدفاع الوطتٍ أك الدصافٌ الإستًاتيجية للبقتصاد الوطتٍ

: الاختصاص النوعي للمحاكم بالنظر في جرائم الاعتداء على التوقيع الإلكتركني
يعتمد ىذا الدعيار على تقسيم الدشرع للجرائم نوعيتا بالنظر إفُ جسامتها إفُ جنايات،  

جنح، كلسالفات، ككفقا للمشرع الدصرم بزتص لزكمة الجنح الجزائية بالنظر في الدخالفات كالجنح، 

ماعدا الجنح التي تقع بواسطة الصحف أك غتَىا من طرؽ النشر على غتَ الأفراد، كغنو بالرجوع 
 من قانوف التوقيع الإلكتًكفٓ الدصرم، قد نص على أف عقوبة بصيع 24 ك23إفُ نص الدادتتُ 

جرائم الاعتداء على التوقيع الإلكتًكفٓ ىي الحبس، أك الغرامة أك إحدل ىاتتُ العقوبتتُ، كمن ثم 
تعد ىذه الجرائم من قبل الجنح كأصل عاـ كينعقد الاختصاص ؿ حكمة الجنح بالنظر لنوعية 

الجرائم، إلا أنو كلدا كاف الدشرع قد استهل ىاتتُ الدادتتُ بعبارة مع عدـ الإخلبؿ بأم عقوبة أشد 

منصوص عليها في قانوف العقوبات، أك أم قانوف آخر، فإف مؤدل ذلك أنو ككلما كاف الاعتداء 
على التوقيع الإلكتًكفٓ يشكل جناية، فإف الاختصاص في ىذه الحالة ينعقد لمحكمة الجنايات كما 

ىو الحاؿ لو كاف التوقيع الإلكتًكفٓ قد توافرت فيو شركط المحرر الرسمي، كتم تزكير، ففي ىذه الحالة 

                                                 
 .215لصاة بن مكي، مرجع سابق، ص  -1
 الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ 2009 أكت 05 الدؤرخ في 04-09القانوف رقم  -2

 .2009 أكت 16، الدؤرخة في 47ر، العدد.كالاتصاؿ كمكافحتها، ج
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تشكل الواقعة جناية تزكير لزرر رسمي أك استعمالو فيما زكر من اجلو، كينعقد الاختصاص بنظرىا 
 1.لمحكمة الجنايات

. سلطة القاضي الجنائي في قبوؿ الدليل الإلكتركني: الفرع الثاني
يعد قبوؿ الدليل الجنائي الخطوة الإجرائية الأكفُ التي يدارسها القاضي ابذاه الدليل الجنائي  

بصفة عامة، كالدليل الالكتًكفٓ بصفة خاصة، كذلك قبل البدء في تقديره للدليل للتأكد من 

صلبحيتو كملبءمتو لتحقيق ما قدـ من أجلو كيهدؼ القاضي الجنائي في ىذه الدرحلة إفُ التيقن 
من مدل مراعاة الدليل الإلكتًكفٓ لقاعدة الدشركعية، كالتي لا يدكن بدكنها أف يتًتب على الدليل 

أم آثار قانونية، بل يثتَ إهمالذا أك لسالفة ما يستلزمو من شركط كآثار قانونية إفُ بطلبنو أماـ 
. القضاء

. أساس قبوؿ الدليل الإلكتركني في الإثبات الجنائي: أكلا
إف موقف القوانتُ فيما يتعلق بسلطة القاضي الجنائي في قبوؿ الدليل الإلكتًكفٓ بالنسبة  

لجرائم التوقيع الإلكتًكفٓ يخضع لنظاـ الإثبات السائد في الدكلة، كتنقسم ىذه الدكلة إفُ ثلبث 
: فئات

كىي القوانتُ اللبتينية كالتي تبنت مبدأ حرية الإثبات كمنها سلطة القاضي في قبوؿ بصيع -1

 2.الأدلة، كىنا تكوف بصيع طرؽ الإثبات مقبولة، مافَ يستعيد الدشرع بعضها صراحة

كىي القوانتُ الألصلوساكسونية حيث تقيد من حرية الإثبات في مرحلة الفصل في مسألة -2
 3.الإدانة أك البراءة، كغما في مرحلة برديد العقوبة، فيسود مبدأ حرية الإثبات

                                                 
 .386 مرجع سابق، ص ،أيدن رمضاف لزمد أبضد-1
 .480أبضد عصاـ عجيلة، مرجع سابق، ص -2
أبضد عوض بلبؿ، قاعدة استبعاد الأدلة الدتحصلة بطرؽ غتَ مشركعة في الإجراءات الجنائية الدقارنة، دار النهضة العربية، -3

 .14، ص 2006، 2القاىرة، ط
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تأخذ بنظاـ الأدلة القانونية، بحيث بردد الأدلة التي يجوز للقاضي الجنائي قبولو كقانوف -3
إ الجنائية كالقانوف الألدافٓ الذم يحدد على سبيل الحصر كسائل الإثبات الذم .ؽ339الذولندم 

 1.يتعتُ على القاضي قبولذا

: مبدأ حرية الإثبات الجنائي كأساس لقبوؿ الدليل الإلكتركني-1
تتبتٌ الدكؿ التي تتأثر قوانينها بالصياغة اللبتينية في لراؿ الإثبات الجنائي مبدأ حرية  

 2الإثبات كمنها سلطة القاضي في قبوؿ بصيع الأدلة، حيث يدثل ىذا الدبدأ لنظاـ الإثبات الحر،
كيطلق عليو أيضا مبدأ اقتناع القاضي أم حرية بصيع الأطراؼ في اللجوء إفُ كافة كسائل الإثبات 

للدليل على صحة ما يدعونو، فلسفة الاتهاـ أف تلجأ إفُ أية كسيلة لإثبات كقوع الجريدة على 
الدتهم أك يدفع الدتهم كذلك بكل الوسائل، كيستظهر القاضي الحقيقة بكل ذلك أك بغتَه من 

 3.طرؽ الإثبات

 427 فقد أقر قانوف الإجراءات الفرنسي مبدأ حرية الإثبات الجنائي صراحة بدقتضى الدادة 

. بحيث يجوز إثبات الجرائم بجميع طرؽ الإثبات، كيحكم القاضي بناء على اقتناعو الشخص
 4. من قانوف الإجراءات الجنائية302/1كما أقر الدشرع الدصرم ىذا الدبدأ بدوجب الدادة -

ج التي .ج.إ. من ؽ212 كلصد الدشرع الجزائرم كذلك أقر بدبدأ الإثبات الجنائي في الدادة 
يجوز إثبات الجرائم بأم طريق من طرؽ الإثبات ماعدا الأحواؿ التي نص فيها القانوف : "تنص على

". على غتَ ذلك كللقاضي أف يصدر حكمو تبعا للبقتناع الشخصي

                                                 
 .194سعيد السيد قنديل، مرجع سابق، ص -1
 .194، ص الدرجع نفسو-2
 .486أبضد عصاـ عجيلة، مرجع سابق، ص -3
 ".يحكم القاضي في الدعول حسب العقيدة التي تكوف لديو بكامل حريتو: "ج الدصرم.إ. ؽ302/1الدادة -4
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 كتكمن الأسباب الداعية لضركرة إعماؿ مبدأ حرية الإثبات في نطاؽ نظرية الإثبات 
: يلي الجنائي فيما

حرية الإثبات تعد نتيجة منطقية لدبدأ قضاء القاضي بدحض اقتناعو كالتي تتيح في نفس الوقت -

السماح للقاضي بالاستعانة بجميع كسائل الإثبات التي يقتنع كيطمئن إليها لتمكتُ القاضي من 
 .أداء رسالتو في إرساء العدالة بتُ الدتقاضتُ

إف الإثبات في الدعول الجنائية يرد على كقائع قانونية، مادية أك نفسية يصعب بل يستحيل -
 .الحصوؿ على دليل مسبق لذا

الإثبات في الدعول الجنائية يرد على كقائع قانونية تنتمي إفُ الداضي، لذلك للمحكمة أف -
 .تستدعي بكل الوسائل الدمكنة كي يعتد لذا ركاية ما حدث

من الدسلم بو أف قرينة الإثبات تلقي عبء الإثبات كلية على عاتق سلطة الاتهاـ، لشا جعلت -

 1.مهمة ىذه الأختَة جد صعبة

 .إف طبيعة الدصلحة التي برميها الدعول الجنائية بزتلف عن تلك التي برميها الدعول الددنية-
مبدأ حرية الإثبات يعد إثبات إقرار ضمتٍ من الدشرع بعدـ قدرة الأدلة التقليدية كالتي لو تم -

. كأدلة إثبات على مواجهة الجرائم الدستحدثة كمنها الجريدة الإلكتًكنيةاستخدامها 

: النتائج المترتبة على تطبيق مبدأ حرية الإثبات الجنائي-2
يؤدم القاضي الجنائي دكرا إيجابيا ىاما كبصفة خاصة في الإثبات يكمن في عدـ التزاـ  

القاضي بدا يقدمو لو أطراؼ الدعول من أدلة، كإنما لو سلطة بل كاجب عليو أف يبادر من تلقاء 
 2.نفسو إفُ ابزاذ بصيع الإجراءات لتحقيق الدعول كالكشف عن الحقيقة العقلية فيها

                                                 
 .198سعيد السيد قنديل، مرجع سابق، ص -1
 .419لزمد لزمود مصطفى، مرجع سابق، ص -2
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كيختلف دكر القاضي الجنائي بالنسبة للدليل الإلكتًكفٓ بحسب النظاـ الإجرائي السائد في  
الدكلة، ففي النظاـ الاتهامي يكوف لدكر القاضي سلبيات، لاف ىذا النظاـ ينظر إفُ الدعول 

الجنائية من قبل طرفيها نظرة متساكية، أما في النظاـ التقتٍ فيكوف دكر القاضي إيجابيا في برقيق 

، كالقاضي ىنا ليس قاضي حكم فحسب كإنما يشمل أيضا قضاء للتحقيق 1الدعول الجنائية
باعتبار أف مشكلة الإثبات قد تثور في أم مرحلة كانت عليها الدعول الجنائية، بل يدكن أف تثور 

. قبل ذلك،  أم في مرحلة بصع الاستدلالات أيضا

. ضوابط الدليل الإلكتركني كأثره على اقتناع القاضي: ثانيا
إف القاضي الجنائي كغن بستع بسلطة كاسعة في تقديره للؤدلة بدا في ذلك الدليل الإلكتًكفٓ  

حيث ترؾ لو الدشرع سلطة كاسعة فلو أف يتحرل الحقيقة بكافة الأدلة دكف إلزامو بقيمة مسبقة 
 2.لدليل ما حتى كلو كاف دليلب علميا كالدليل الإلكتًكفٓ

: الضوابط المتعلقة بمصدر الاقتناع-أ
ففي ىذا الشأف يحكم اقتناع القاضي بالأدلة الإلكتًكنية شركط قبو الدليل الإلكتًكفٓ،  

فالقاضي ليس حر في تقدير أم دليل كاف، بل ىو حر في تقدير الدليل الإلكتًكفٓ الدقبوؿ في 
الدعول، أم تم الحصوؿ عليو بطريقة مشركعة إعمالا بدبدأ الشرعية الإجرائية، كبالتافِ يستبعد في 

 كعليو لا 3مقابل ذلك سائر الأدلة الإلكتًكنية غتَ الدقبولة لأنها لا تدخل ضمن عناصر تقديره،

. يجوز للقاضي الاستناد إفُ دليل استمد من إجراءات باطلة، لاف ما بتٍ على باطل فهو باطل

                                                 
عائشة بن قارة مصطفى، حجية الدليل الإلكتًكفٓ في لراؿ الإثبات الجنائي في القانوف الجزائرم كالقانوف الدقارف، دار -1

 .191، ص 2010الجامعة الجديدة، الإسكندرية، 
 .414يزيد بوحليط، مرجع سابق، ص  -2
، 1991، 51لزمد زكي أبو عامر، القيود القضائية على حرية القاضي الجنائي في الاقتناع، لرلة القانوف كالاقتصاد، العدد -3

 .139ص 
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 فالقواعد الأساسية في الإجراءات الجنائية انو لا يجوز للقاضي أف يبتٍ حكمو على أدلة فَ 
تطرح لدناقشة الخصوـ في الجلسة، كىو ما يعبر عنو بوضعية الدليل، كمقتضى ذلك أف يكوف 

للدليل أصل ثابت في أكرؽ الدعول، كأف تتاح للخصوـ فرصة الاطلبع عليو كمناقشتو، كيقوـ ىذا 

 كىو من الدبادئ الأساسية في الإجراءات 1الشرط على مبدأ الشفوية كالدواجهة في المحاكمة الجنائية،
 إذ ينبغي على 2ج،.ج.إ. من ؽ2ؼ/212الجنائية نص عليو الدشرع الجزائرم بدوجب نص الدادة 

القاضي أف يطرح كل دليل مقدـ في دعول الدناقشة أماـ الخصوـ في الجلسة حتى يكونوا على بينة 
. لشا يقدـ ضدىم من أدلة

 كيتطلب مبدأ الدواجهة نوعتُ من الضمانات منها مبدأ مواجهة الدتهم بالتهمة الدنسوبة إليو 
كاف يدنح لو الوقت الكافي لتحضتَ دفاعو ككذا الاستفادة عند الاقتضاء بدتًجم، أما النوع الآخر 
من الضمانات يتمثل في السماح لكل طرؼ بتقدفٔ ما لديو من مستندات كسؤاؿ الشهود إثارة 

. أم دفوع، إيداع مذكرات

 كما يشمل على عنصر آخر أكثر أهمية يتمثل في ضركرة أف يكوف للدليل الإلكتًكفٓ أصل 
في أكراؽ الدعول، كمن أجل ذلك اكجب الدشرع برضتَ لزضر الجلية لإثبات كقائع الدعول 

الجنائية كأدلتها لكي يتمكن قاضي الدوضوع أك أم من الخصوـ من الرجوع إفُ ىذا المحضر، كذلك 
منعا للتحكم كبرقيق العدالة، إضافة إفُ ذلك فإف ىذا التدكين يدكن للمحكمة الدطعوف أمامها 

 3.من مراجعة الحكم الدطعوف فيو كتقديره من حيث الخطأ كالصواب
 

                                                 
 .415يزيد بوحليط، مرجع سابق، ص -1
كلا يسوغ للقاضي أف يبتٍ قراره إلا على الأدلة الدقدمة لو : " من قانوف الإجراءات الجزائية الجزائرم2ؼ/212نص الدادة -2

 ".في معرض الدرافعات كالتي حصلت الدناقشة فيها حضوريا
 .210لزمود لصيب حستٍ، مرجع سابق، ص -3
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: الضوابط المتعلقة بالاقتناع ذاتو-ب
إف مبدأ الإثبات الجنائي يتيح للقاضي حرية كبتَة في تقدير عناصر الإثبات بدا في ذلك  

الأدلة الرقمية كعليو فغن تقدير كفاية أك عدـ كفاية الدليل الإلكتًكفٓ في إثبات الجريدة الإلكتًكنية 
إفُ مرتكبها أمر متًكؾ ؿ حكمة الدوضوع الدعركض عليها الدليل، كلا بزضع في ذلك لرقابة لزكمة 
النقض التي يقتصر دكرىا على مراقبة الدنطق القضائي لمحكمة الدوضوع عن طريق رقابتها على صحة 

:  فمن ىنا سوؼ نتعرض للقيود التي بركم الاقتناع ذاتو إف1ُالحكم،

: بلوغ الاقتناع القضائي درجة اليقين*
كىذا يستوجب أف يقتًب اقتناع القاضي بدرجة اليقتُ قدر الدستطاع، كأف يتجلى القانوف  

كالتخمينات كيدكن أف يصل إفُ اليقتُ عن طريق الدعرفة الحسية التي تدركها الحواس من خلبؿ 
الدعاينة، كىي الأدلة كالاستقراءات كالاستنتاجات التي توصل إفُ الحقيقة التي يهدؼ إليها، كبذنب 

 2.أف يصدر حكمو استنادا إفُ معايتَ غتَ منطقية

: توافق الاقتناع القضائي مع مقتضيات العقل كالمنطق*
أف يكوف استخلبص لزكمة الدوضوع لوقائع الاستخلبص معقولا صائغا لدعيار معقولية  

الاقتناع بدا في ذلك الأدلة الرقمية، أم أف تكوف ىذه الأدلة مؤدية إفُ ما رتبو الحكم عليها من 

 3.غتَ تعسف في الاستنتاج كلا تتعارض مع مقتضيات العقل كالدنطق

: مناقشة الأدلة الإلكتركنية*
إذا كانت لسرجات الوسائل الإلكتًكنية تعد أدلة إثبات في أكراؽ الدعول التي ينظرىا  

القاضي، فإنو يجب عليو مناقشتها أماـ الخصوـ كيتًتب على ذلك بأف ىذه الدخرجات سواء 

                                                 
 .276عائشة بن قارة مصطفى، مرجع سابق، ص -1
 .426يوسف بن سعيد الكلبافٓ، مرجع سابق، ص -2
 .416يزيد بوحليط، مرجع سابق، ص -3
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كانت مطبوعة افّ بيانات معركضة كانت، أـ بيانات مدرجة في حاملبت، أـ ابزذت شكل 
أشرطة كأقراص لشغنطة أك ضوئية أك مصغرات فيلمية تكوف لزلب للمناقشة عند الاعتماد عليها 

 كتأسيسا على ذلك لا يدكن للقاضي أف يؤسس اقتناعو الأدفْ على عناصر 1كأداة أماـ المحكمة،

 2الإثبات التي صرحت في جلسات المحاكمة، كخضعت لحرية مناقشة أطراؼ الدعول 
 كيتًتب على ىذا الدبدأ أف القاضي لا يدكنو أف يحكم في الجرائم الإلكتًكنية استنادا إفُ 

علم شخصي لو، أك استنادا إفُ رأم الغتَ، إلا إذا كاف الغتَ من الخبراء كقد ارتاح ضمتَه إفُ 
بحيث اف .التقرير المحرر منو، فقرر الاستناد إليو ضمن باقي القائمة  في أكراؽ الدعول الدعركضة عليو

 3.الاقتناع الذم يكوف قد اصدر حكمو بناءا عليو متولد من عقيدتو كىو ليس من تقرير الخبتَ

. الإثبات الجنائي في جرائم التوقيع الإلكتركني: المطلب الثاني
 ظهرت جرائم مستحدثة سببها سواء استخداـ شبكة الانتًنت تطلبت نوعا جديدا من 

الأدلة يسمى بالأدلة الرقمية أك الأدلة الإلكتًكنية تتفق كطبيعة الوسط الافتًاضي الذم ارتكبت 

فيو الجريدة، فكاف التحدم أماـ الدشرع الجزائرم كالدشرع الدقارف ليس فقط برديد ىذه الأفعاؿ 
بدقة، كلكن إيجاد حلوؿ للمشكلبت الدتعلقة بالدليل الإلكتًكفٓ من حيث الوسائل الدستعملة على 

. ذلك كإجراءات الحصوؿ عليو سواء أكانت دليل تقليدم أك دليل حديث، كىذا ما سنتناكلو

الإجراءات التقليدية لجمع الدليل على جرائم الاعتداء على التوقيعات : الفرع الأكؿ

. الإلكتركنية
يتطلب الكشف عن جرائم الاعتداء على التوقيع الإلكتًكفٓ اتباع استًاتيجيات خاصة  

تتعلق باكتساب القائمتُ بجمع الدليل مهارات تقنية على لضو يساعدىم على مواجهة تطورات 

                                                 
 .104سابق، ص اؿرجع افَىلبفِ عبد الله أبضد، -1
 .21سابق، ص اؿرجع افَلزمد فهمي طلبو، -2
 426 ص ،سابقاؿرجع افَ ،يوسف بن سعيد الكلبافٓ-3
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تقنية الحاسب الآفِ كشبكاتو، بحيث تتعقد كتتنوع التقنيات الدرتبطة بارتكاب تلك الجرائم، حيث 
تتعدد أدلة الإثبات الجنائي التقليدم على جرائم الاعتداء على التوقيع الإلكتًكفٓ كتلقي التبليغات 

. كالشكاكل

. تلقي التبليغات: أكلا
: تلقي التبليغات كالشكاكل على جرائم الاعتداء على التوقيع الإلكتركني-1
أدل التطور التقتٍ الذائل في لراؿ تكنولوجيا الإعلبـ كلاتصاؿ إفُ إساءة استخداـ ىذا  

الفضاء الافتًاضي، لشا تنتج عنو أنماط جديدة للئجراـ سواء من حيث الأساليب الدستعملة أك 
نوعية الحياة أك أصناؼ المجتٍ عليهم كىو ما دفع بالمجلس الأكركبي إفُ ابزاذ بصلة من التدابتَ 

 على لراؿ مكافحة جرائم الاعتداء على التوقيع الإلكتًكفٓ مثل استقباؿ الشكاكل 1الإجرائية،
كيقصد بها لرموعة الإجراءات كالدراحل التي تتم في دائرة البلبغات كالتبليغات عبر الانتًنت، 

كالشكاكل كبسر خلبلذا البلبغات كالشكاكل بداية من استقبالذا مركرا  بدراستها كالتحرم حولذا 
كالتصرؼ فيها كفقا للتشريعات النافذة للتأكد من صحتها كتباشر الذيئات متلقية البلبغات 

كالشكاكل من تلقاء نفسها التحرم كالتحقيق في جرائم الاعتداء على منظومة التوقيع الإلكتًكفٓ 
كبرليل مرافقاتها كإعطاء التوظيف القانوفٓ لدا تتلقاه من بلبغات كشكاكل كإعداد السجلبت 

كالاستمارات الدنظمة لعملية تلقي البلبغات كالشكاكل، متضمنة البيانات لكل منها شاملب 

 2.مرفقاتها
 إضافة إفُ ذلك إعداد نظاـ توثيق إلكتًكفٓ لكافة البلبغات كالشكاكل الواردة إفُ البيئة، 

كإعداد تقارير دكرية عن البلبغات كالشكاكل التي تلقتها الإدارة متبوعة بنتائج دراستها كمقتًحات 

                                                 
1-Christiane féralschuhl , cyber droit, le droit à l’épreuve de l’internet, édition dalloz, 2009, 
P358. 

 .160، ص 2016فهد عبد الله العبيد العازمي، الإجراءات الجنائية الدعلوماتية، دار الجامعة الجديدة، الإسكندرية، مصر، -2
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 1. التعامل معها كانتهاء الإجراءات التي بست بشأنها، كفي ىذا الإطار

: الجهة المختصة بتلقي الشكاكل كالتبليغات-2
يكوف من اختصاصات الضبط القضائي طبقا لقانوف الإجراءات الجنائية تلقي البلبغات  

 التي تبلغ إليهم أك التي يعينوف بها بأية كيفية، فقد يتم كتابيا أك شفويا كيصطلح على 2كالشكاكل،
كقد يقدـ بواسطة البريد أك البرقية أك التليفوف أك ' بالبلبغ الدادم'البلبغ في ىاتتُ الحالتتُ 

أك قد يقدـ عن طريق الانتًنت كىذا ما يسمى ' بالبلبغ الدعنوم'الصحف، كىذا ما يصطلح عليو 
كعلى ضباط الشرطة القضائية أف يتخذكا بصيع الوسائل اللبزمة للمحافظة على ' بالبلبغ الرقمي'

. أدلة الجريدة
 من قانوف الإجراءات الجزائية الجزائرم 17 أما الدشرع الجزائرم كفي ىذا الشأف نصت الدادة 

 كيتلقوف 13 ك12يباشر ضباط الشرطة القضائية السلطات الدوضحة في الدادتتُ : "على أنو

الشكاكل كالتبليغات كيقوموف بجميع الاستدلالات كإجراء التحقيقات الابتدائية، كعليو لصد أف 

الدشرع الجزائرم فَ يحدد طريقة تقدفٔ الشكاكل من طرؼ الأشخاص الدتضررين من الجريدة فقد 
تكوف شفاىة، كما قد تكوف مكتوبة كسواء كانت ىذه الشكول مقدمة على الدضركر نفسو أك 

. 3"من لزاميو

                                                 
 .337، ص 2013حساـ لزمد نبيل الشراقي، جرائم الاعتداء على التوقيع الإلكتًكفٓ، دار الكتب القانونية، مصر، -1
 على 24 من ذات القانوف، فنصت الدادة 29 من قانوف الإجراءات الجنائية الدصرم، كالدادة 24راجع في ذلك نص الدادة -2

يجب على مأمور على الضبط القضائي أف يقبلوا التبليغات كالشكاكل التي ترد إليهم بشاف الجرائم كثم يبعثوا بها فورا : "مايلي
إفُ النيابة العامة، كيجب عليهم كعلى مرؤكسيهم أف يحصلوا على بصيع الإيضاحات كيجركا الدعاينة اللبزمة لتسهيل برقيق الوقائع 

 ."التي تبلغ إليهم أك التي يعلنوف بها بأية كيفية كعليهم أف يتخذكا بصيع الوسائل اللبزمة للمحافظة على أدلة الجريدة 
يزيد بوحليط، الجرائم الإلكتًكنية كالوقاية منها في القانوف الجزائرم في ضوء الاتفاقية العربية لدكافحة جرائم تقنية الدعلومات -3

 .58، ص 2019في قانوف العقوبات كقانوف الإجراءات الجزائية كالقوانتُ الخاصة، دار الجامعة الجديدة، الإسكندرية، مصر، 
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أما البلبغات فتعتٍ ما يرد إفُ ضباط الشرطة القضائية من إخبار عن الجريدة سواء كانت شفاىة أك 
 1.كتابة، بدعتٌ نقل العلم بوقوع حادث أك جريدة إفُ السلطة الدختصة بناء على أسباب معقولة

يتعتُ على ضباط الشرطة القضائية أف : "ج على أنو.ج.إ.من ؽ 18 كما نصت الدادة 

يحرركا لزاضر بأعمالذم كأف يبادركا بغتَ بسهل إفُ إخطار ككيل الجمهورية بالجنايات كالجنح التي 
 2".تصل إفُ علمهم

 كلقد رأينا سلفا أف الدشرؤع الجزائرم فَ يشتًط كسيلة لزددة من تلقي الشكاكل 
 من قانوف الإجراءات 17كالتبليغات، فقد تكوف كتابة أك شفاىة بدليل تضمن، نصت الدادة 

الجزائية لفظ كيتلقوف الشكاكل كالبلبغات كىو لفظ عاـ فَ يحدد كسيلة بحد ذاتها لشا يفتح المجاؿ 
أماـ القياـ بهذا الإجراء بأعلى كسيلة كانت كمنها استعماؿ تقنية الاتصاؿ متمثلة في شبكة 

. الانتًنت كالذاتف الخلوم

 كفي لراؿ مكافحة الجريدة عموما كالجرائم الإلكتًكنية خصوصا، قامت قيادة الدرؾ الوطتٍ 

 كلاية باستعماؿ تكنولوجيا الإعلبـ كالاتصاؿ 48باستثناء إطلبؽ خدمة عمومية جديدة عبر 
. 'الشكول الدسبقة كالاستعلبـ عن بعد'برت اسم 

 حيث تدخل ىذه الخدمة في إطار كسائل تنفيذ مهاـ كإحداث الدرؾ الوطتٍ كالتكفل 
الجيد بشكاكل الدواطنتُ، حيث يدكن ىذا التنظيف الدنجز من طرؼ مهندسي الإعلبـ الآفِ 

للدرؾ الوطتٍ الدواطنتُ من إيداع البلبغات كالشكاكل الدسبقة عن طريق الانتًنت كتأكيد لذلك 
 يوما لشا يدكن أجهزة الضبطية القضائية من ربح الوقت 30تقوـ كحدة الدرؾ الوطتٍ في غضوف 

. كالسرعة في البدء في إجراءات البحث كالتحرم عن الجرائم الإلكتًكنية
 

                                                 
 .59، ص السابقالدرجع  يزيد بوحليط،- 1
 . الدعدؿ كالدتمم1966 يونيو 8 الدؤرخ في 155-66 من قانوف الإجراءات الجزائية الجزائرم، المحدد بالأمر 18الدادة -2
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: آلية تلقي التبليغات كالشكاكل-3
: كيتضح من الدهاـ السابقة أف آلية تلقي البلبغات كالشكاكل تتكوف من الدراحل التالية

. مرحلة الاستقباؿ كالتوثيق بدحضر التحرم-
. مرحلة بصع الدعلومات كالأدلة-
. لات تطبيق القانوف أك فرؽ العمل الخاصة المحلية أك الدكليةاإحالة البلبغات كالشكاكل إفُ كؾ-

كينبغي التنويو أف لا تشمل الإجراءات بذاه البلبغات كالشكاكل، فهذه الإجراءات متنوعة 
بحسب نوع الشكول أك البلبغ، كما أنها متعددة منها بصع الدعلومات كإجراء التحريات كمنها 

التحقيق كمتابعة الإجراءات كالجهات القضائية بعد انتهائها من التحقيق فيها، كما أف جرائم 
الاعتداء على التوقيع الإلكتًكفٓ ليست بدقدكر أم شخص الإبلبغ عنها ما فَ تتوافر لديو القدرة 

 1.على التعامل مع الجهاز الآفِ أك نظم تقنية الدعلومات

 فالبلبغ عن جرائم الانتًنت قد يكوف جواز على أم شخص علم بوقوع الجريدة أف يبلغ 

أكلا  مأمورم الضبط القضائي سواء كاف لو مصلحة في ذلك أك لا، بعكس الشكول التي يجب 
أف تصدر من الدتضرر أك من ككيلو، خاصة كاف ىناؾ جهات برجم من الإعلبف كالبلبغ عن ىذه 
الجرائم خاصة البنوؾ كالدؤسسات الدالية خوفا من تزعزع ثقة العملبء بها أك قد يكوف كاجبا، كىذا 

ما أقرتو لجنة خبراء لرلس أكركبا الإلزاـ بإبلبغ جهة خاصة، كالإلزاـ بإبلبغ سلطات إشرافية، 

 2.كتشكيل جهاز خاص لتبادؿ الدعلومات ككذا إصدار شهادة امن خاصة

: العناصر الأساسية للتحقيق في جرائم الاعتداء على التوقيع الإلكتركني-4
يجب أف تتوافر في البلبغ كالشكول العناصر الأساسية اللبزمة للتحقيق في الجريدة، كما  

: يجب على المحقق أف يستظهر ىو مايلي
                                                 

 .162سابق، ص اؿرجع افَفهد عبد الله العبيد الحازمي،  -1
 .127، ص الدرجع نفسو- 2



                        الحماية الإجرائية للحماية الجنائية للتوقيع الإلكتركنيالفصل الثاني                           
 

 -98-  

 

النشاط أك السلوؾ الدادم في جرائم منظومة التوقيعات الإلكتًكنية كمعرفة : أظهار الركن المادم-

. ىذا النشاط كالشركع فيو كنتيجتو

إظهار الحالة النفسية للجافٓ كالعلبقة التي تربط بتُ ماديات الجريدة : إظهار الركن المعنوم-

. كشخصية الجافٓ

 تتميز مسألة النتيجة الإجرامية في الجرائم الإلكتًكنية :تحديد كقت كمكاف ارتكاب الجريمة-

مشاكل متعددة بخصوص مكاف كزماف برقق النتيجة الإجرامية كتثتَ أيضا إشكاليات القانوف 
الواجب التطبيق لوجود عدة دكؿ في ىذا المجاؿ، ذلك أف جرائم التوقيع الإلكتًكفٓ من الجرائم 

 1.العابرة للحدكد

: يجب على المحقق الجنائي أثناء القياـ بالتحقيق مراعاة مايلي

توفتَ معلومات مسبقة عن مكاف كقوع الجريدة، كمن الدالك لذذا الدكاف، كنوع كعدد الأجهزة */

. الدتوقع مداهمتها كشبكاتها كبرديد إمكانية التعامل معها فنيا
 2.الحصوؿ على الاحتياجات الضركرية من الأجهزة كالبرامج للبستعانة بها في الفحص كالتشغيل*/

البيئة التي يتم من خلالها إجراء التبليغات كالشكاكل في جرائم الاعتداء على التوقيع -ب
: الإلكتركني

لتلقي : "نظرا للطبيعة الخاصة لجرائم الاعتداء على التوقيع الإلكتًكفٓ يدكن القوؿ بأنو 

الشكاكل كالبلبغات عبر شبكة الانتًنت أهمية بالغة في لراؿ مكافحة الجرائم على الدستول 
الإجرائي، إذ يوفر ضباط الشرطة القضائية السرعة اللبزمة على مباشرة إجراءات البحث كالتحرم 

                                                 
 .218سابق، ص اؿرجع افَخالد لشدكح إبراىيم، -1
 .166رجع سابق، ص افَ ،فهد عبد الله العبيد الحازمي-2
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بدا يدكنهم من الكشف الدبكر عن الجريدة كمرتكبيها، كخاصة أف ىناؾ إحجاما من طرؼ 
 1".إفٍ...الدتضررين في التبليغ عن ىذه الجرائم لأسباب عديدة قد تكوف شخصية أك اقتصادية

 كنظرا لدا للبلبغ من أهمية في البحث الجنائي، سارعت الدكؿ إفُ تطوير ىذه الآلية بساشيا 

: كمقتضيات العصر الدتطورة كذلك من خلبؿ استحداث أجهزة كىي كالآتي

: أجهزة تلقي التبليغات كالشكاكل-1
تتلقى الشكاكل كالبلبغات بواسطة شبكة الانتًنت كابزاذ الإجراءات اللبزمة للكشف  

 كموقع usdoj-goعن الجريدة كملبحقة مرتكبيها، كمن ىذه الدواقع لصد كزارة العدؿ الأمريكية 

 col.govكالمجلس الأكركبي  interpol.int كموقع منظمة الانتًبوؿ Fbi govالدباحث الفيدرافِ 
 ككذلك منظمة الانتًنت الأمنية ciaكأيضا موقع البلبغات للمخابرات الدركزية الأمريكية 

IFCC.2 

 كفي فرنسا يتم الإبلبغ عن الجرائم الإلكتًكنية عبر الدوقع الإلكتًكفٓ لجهاز الشرطة الفرنسي 

judiciaire gendarmerie défense   باعتباره الجهة الدختصة بالتحقيق كالتحرم عن تلك
 http//www.pointideالجرائم كموقع بصعية مزكد الدخوؿ كخدمات الانتًنت 

contact.net AFA .
 كفي مصر يتم الإبلبغ عن الجرائم الإلكتًكنية عبر الدواقع الإلكتًكنية عبر شبكة الانتًنت 

www.moiegypt.gov-eg كموقع http://www.ccd.gov-eg. 
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2- IFCC: ِكالذم أسسو مكتب التحقيقات الفيدراف(FBI)  كالدركز الوطتٍ لجرائم الياقات البيضاء(NW3c)  في

 .فرجينيا الغربية بالولايات الدتحدة الأمريكية من اجل مكافحة ظاىرة الاحتياؿ عبر الانتًنت
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. التفتيش كضوابطو في جرائم الاعتداء على التوقيع الإلكتركني: ثانيا
إف التفتيش غرضو ضبط الأدلة الدادية للكشف عن الجريدة كمرتكبها، فكل ما يضبط بعد  

ذلك : "عملية التفتيش من أشياء متعلقة بالجريدة ىو الأثر الدباشر للتفتيش، فيعرؼ التفتيش بأنو
الإجراء الذم يدخل ضمن إجراءات التحقيق الابتدائي أك القضائي، الغرض منو البحث عن 
الأدلة الدتعلقة بالجريدة للوصوؿ إفُ الحقيقة في متابعة أم شخص يشتبو في انو ارتكب الجريدة 

كيكوف على الدكونات الدادية بأشكالذا أم شيء يتصل بجريدة معلوماتية يدكن الكشف عنها كعن 
". مرتكبيها

 يدخل في نطاؽ التفتيش التقليدم كفقا لقانوف الإجراءات الجزائية الجزائرم كالدعموؿ بها إلا 
: أف ىناؾ حالات خاصة للتفتيش في ىذه الدكونات كالدتمثلة في

  إذا كانت ىذه الدكونات موجودة في مكاف خاص كمسكن الدتهم أك احد ملحقاتو تأخذ

 .نفس الأحكاـ الدقررة لتفتيش السكن بنفس الضمانات الدقررة قانونا

 1إذا كانت مكونات الكمبيوتر منعزلة عن غتَىا من أجهزتو كمسكن غتَ مسكن الدتهم ،
بحيث إذا كانت ىناؾ بيانات لسزنة في نظاـ آخر، فإف عملية الكشف تصبح صعبة كربدا 

مستحيلة، لذلك تتم عملية التفتيش مراعاة للقيود كالضمانات التي أكجبها الدشرع الجزائرم 
. على التفتيش داخل النظم الدعلوماتية  كالتي تضمنها قانوف الإجراءات الجزائية

: القواعد الإجرائية للتفتيش-1
بدا أف التفتيش ىو إجراء من إجراءات التحقيق يهدؼ إفُ ضبط أدلة الجريدة موضع  

: التحقيق ككل ما يفيد في الكشف عن الحقيقة، كذلك كفقا لقواعد إجرائية تتلخص فيمايلي
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: إجراء الإذف-أ
فَ يشتًط الدشرع الجزائرم كقاعدة عامة الإذف في تفتيش الدنظومة الدعلوماتية، لكن طبق  

عليها القواعد التقليدية في حالة ما إذا تعلق بالانتقاؿ إفُ منزؿ الدشتبو فيو من أجل تفتيش 
منظومة معلوماتية، فتطبق في ىذه الحالة القواعد الخاصة بتفتيش الدنازؿ كالأماكن الخاصة، إذ ألزـ 

الدشرع إذف مكتوب صادر عن ككيل الجمهورية الدختص  من أجل القياـ بإجراء التفتيش كإلا اعتبر 

:  كيدكن التفرقة بتُ حالتت1ُالتفتيش تعسفا،
الانتقاؿ لتفتيش منظومة معلوماتية في الأماكن الخاصة كيطبق على إجراء تفتيش الأماكن -1

. الخاصة كالدنازؿ بإذف مكتوب
الانتقاؿ إفُ التفتيش في مكاف عاـ كمقهى أك ساحة عامة تطبق عليو نفس القواعد التي تطبق -2

. على تفتيش الأماكن العامة لا كجود للئذف

 44 كلقد نص الدشرع الجزائرم على الإذف في الدخوؿ إفُ الأماكن الخاصة في نص الدادة 

ج، إذ يتطلب إذف مكتوب من طرؼ ككيل الجمهورية أك قاضي التحقيق يستظهر .ج.إ.من ؽ
عند دخولو الدنزؿ، كما يتضمن الإذف كصف للجريدة موضوع البحث عن الدليل كحضور 

الشخص الدعتٍ، كعليو يجب الانتقاؿ إفُ مكاف تواجد جهاز الحاسوب كمكوناتو كملحقاتو 
 2.كحجزىا

: إجراء التفتيش بحضور أشخاص معينين قانونا-ب
كمن بتُ ىؤلاء الأشخاص الدشتبو فيو، الدتهم، القائم بالتفتيش كشاىدين، فالأصل في  

التفتيش ككما عرفتو القواعد الخاصة يتم بحضور الدتهم أك من يجوز أف يدثلو، كضابط الشرطة 

القضائية القائم بالتفتيش، كإذا تعذر حضور الدتهم أك من يجوز أف يدثلو، يتم التفتيش بحضور 
                                                 

 .86سابق، ص اؿرجع افَعبد القادر عدك، الجريدة الإلكتًكنية إجرائيا، -1
 .ج.ج.إ. من ؽ44الدادة -2
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شاىدين من غتَ الدوظفتُ الخاضعتُ للسلطة، إلا أف الدشرع الجزائرم استثتٌ ىذه القواعد في نص 
ج على أنو لا تطبق ىذه الأحكاـ إذا تعلق الأمر بالجرائم الداسة بأنظمة .ج.إ. من ؽ45الدادة 

 1.الدعالجة الآلية للمعطيات، إذ يدكن تفتيش الدنظومة الدعلوماتية بدكف حضور الدتهم أك الشاىدين

: مواعيد التفتيش-ج
كقاعدة عامة بخصوص الجرائم التقليدية، فإف تفتيش الأماكن الخاصة، لا يكوف قبل  

الساعة الخامسة صباحا كلا بعد الساعة الثامنة مساءا، كالعبرة بساعة دخوؿ إفُ الدنزؿ إلا إذا 
طلب صاحب الدنزؿ ذلك، غتَ أف تفتيش الدنظومة الدعلوماتية لا يخضع لذذه القواعد، إذ نص 

الدشرع على أنو لا يجوز إجراء التفتيش في الجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات في كل 
ساعة من ساعات النهار كالليل، بناء على إذف مسبق من ككيل الجمهورية الدختص، كىذا ما 

كونها حالة من الحالات الاستثنائية التي أقرىا . ج.ج.إ. من ؽ3ؼ/47نصت عليو الدادة 

 2.القانوف

 كما أف الدكونات الدعنوية للحاسوب الآفِ كشبكة الاتصاؿ قد تكوف عرضة للئخفاء أك 
التغيتَ أك التدمتَ أك التلبعب بالبيانات الدخزنة، كالتي تعتبر أدلة إلكتًكنية لإظهار الحقيقة، لشا قد 

يؤدم بالجافٓ في ظرؼ ثوافٓ إفُ إفساد ىذه الأدلة كعرقلة عم التحقيق، لذلك استوجب ىذا 
الأمر على التشريعات الحديثة إضافة الجريدة الدعلوماتية كاستثناء عن أكقات التفتيش نظرا لطبيعة 

 3.أدلتها الخاصة

                                                 
، الجزائر، ط-1 ، ص 2011، 3ناصر جوادم، إجراءات التحرم الخاصة في ظل قانوف الإجراءات الجزائية الجزائرم، دار العلوـ

47. 
، أنظر الدادة 48ناصر جوادم،إجراءات التحرم الخاصة في ظل قانوف الإجراءات الجزائية الجزائرم،  مرجع سابق، ص -2

 ..ج.ج.إ. من ؽ3ؼ/47
معمش زىية، غافّ نسيمة، الإثبات الجنائي في الجرائم الدعلوماتية، مذكرة بزرج لنيل شهادة الداستً في القانوف الخاص كالعلوـ -3

 .25، ص 2011/2012الجنائية، كلية الحقوؽ، جامعة عبد الربضن متَة، بجاية، 
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: رضا المشتبو فيو بالتفتيش-د
لا يجوز تفتيش الدساكن أك حجز الأشياء الدثبتة للمتهم إلا برضا صريح من الشخص  

الذم ينفذ ىذه الإجراءات، كيجب أف يكوف الرضا مكتوب بخط يده أك استعاف بو أك اختاره في 
حالة عدـ قدرتو على الكتابة شريطة اختياره بنفسو لذذا الشخص كيذكر ذلك في المحضر، كعندما 

فتطبق الأحكاـ الدنصوص عليها في نص يتعلق الأمر بالتحقيق في جريدة ماسة بالأنظمة الدعلوماتية 

. ج.ج.إ. مكرر من ؽ47الدادة 
 أعلبه 44فتتم عملية التفتيش التي بذرم طبقا للمادة . ج.ج.إ. من ؽ45 كحسب الدادة 

: على الوجو الآتي
إذا كقع التفتيش في مسكن شخص يشتبو في انو ساىم في ارتكاب الجناية فإنو يجب أف يحصل */

التفتيش بحضوره، فإذا تعذر عليو الحضور كقت إجراء التفتيش فإف ضابط الشرطة القضائية ملزـ 

بأف يكلفو بتعيتُ لشثل لو، كإذا امتنع عن ذلك أك كاف ىاربا استدعى ضابط الشرطة القضائية 

 1.لحضور تلك العملية شاىدين من غتَ الدوظفتُ الخاضعتُ لسلطتو
إذا كقع التفتيش في مسكن شخص آخر يشتبو بأنو يحوز أكراقا كأشياء لذا علبقة بالأفعاؿ */

الإجرامية، فغنو يتعتُ حضوره كقت إجراء التفتيش كإف تعذر ذلك اتبع الإجراء الدنصوص في 
. الفقرة السابقة

كلضابط الشرطة القضائية كحده مع الأشخاص السابق ذكرىم في الفقرة الأكفُ أعلو الحق في 
. الإطلبع على الأكراؽ أك الدستندات قبل حجزىا

 
 

                                                 
 .ج.ج.إ.من ؽ 45، 44 مكرر كالدادتاف 47راجع الدادة -1
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: تحرير محاضر التفتيش-ك
المحاضر ىي عبارة عن ملخص كافي كبسيط عن الواقعة يتضمن إثبات بصيع ما قاـ بو  

 1.المحقق من إجراءات قانونية كفنية من أجل كشف الغموض عن الواقعة كضبط الأدلة
 كيكوف بتكليف القائم بالتفتيش باصطحاب كاتب من أعواف الضبط القضائي يحرر لزضر 

خاص بالتفتيش سواء كاف ايجابيا أك سلبيا، كيتم تسجيل بصيع كقائع التحقيق كالتفاصيل كذكر 

 2.البيانات كالأشياء كالوثائق التي يتم ضبطها بكل دقة كأمانة
 كأكجب القانوف على المحقق أف يوقع على المحاضر ككذلك بالنسبة للكاتب، كيجب أف يتم 

التوقيع على كل صفحة من صفحات المحاضر في النهاية، كذلك لإبعاد أية شبهة كالتزكير، أما 
بالنسبة للكاتب يكفي توقيعو مع المحقق في نهاية لزضر التحقيق، لأف الثقافة القائمة بالمحضر 

 3.مستمدة من توقيع النيابة العامة

: اتصاؿ حاسب المتهم بحاسب موجود على مكاف آخر خارج الدكلة-2
من الشبكات التي تواجو سلطات التحقيق على بصيع الأدلة قياـ بعض مرتكبي الجرائم  

بتخزين بياناتهم على نظم الدعلومات خارج الدكلة عن طريق شبكة الاتصالات البعدية كذلك 
 4.لعرقلة التحقيقات

 كعلى ىذا الإطار صدر عن المجلس الأكركبي توصيات بذيز أف يدتد تفتيش الحاسوب إفُ 

 13شبكة الدتصل بها، كلو كانت تلك الشبكات تقع خارج إقليم الدكلة، فتنص التوصية رقم 

                                                 
ابتساـ بغو، إجراءات الدتابعة الجزائية في الجريدة الدعلوماتية، مذكرة بزرج لنيل شهادة الداستً في القانوف الجنائي الأعماؿ، كلية -1

 .16، ص 2014/2015الحقوؽ، جامعة العربي بن مهيدم، أـ البواقي، 
غرداين حساـ، الجريدة الإلكتًكنية كإجراءات التصدم لذا، مذكرة بزرج لنيل شهادة الداستً، كلية الحقوؽ، جامعة الجزائر، -2

 .87، ص 2014/2015
 .47سابق، ص اؿرجع افَابتساـ بغو، إجراءات الدتابعة الجزائية في الجريدة الدعلوماتية، -3
 .78ىلبفِ عبد الله ابضد، مرجع سابق، ص -4
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لسلطة "ج الدتصلة بتقنية الدعلومات على انو .إ. الدتعلقة بالدشكلبت القانونية لػػػػ ؽ1990لسنة 
التفتيش عند التنفيذ تفتيش الدعلومات كفقا لضوابط معينة تقوـ بدد لراؿ تفتيش كمبيوتر معتُ 
يدخل في دائرة اختصاصها إفُ غتَ ذلك من الأجهزة ما دمت انو من الضركرم على التدخل 

 1".الفورم على القياـ بذلك
 كعلى الدسار نفسو كبعد ما نص الدشرع الجزائرم على بسديد التفتيش داخل الإقليم الوطتٍ 

 من 05/5ابذو إفُ بسديد تفتيش الدنظومة الدعلوماتية خارج الإقليم الوطتٍ من خلبؿ نص الدادة 
يجوز للسلطات القضائية الدختصة ككذا ضباط الشرطة : " التي تنص على أنو04-09القانوف رقم 

 أعلبه الدخوؿ بغرض 4ج كفي الحالات الدنصوص عليها في الدادة .إ.القضائية  في إطار ؽ
إذ تبتُ مسبقا بأف الدعطيات الدبحوث عنها كلا يدكن الدخوؿ إليها ...إفُ...التفتيش كلو بعد

انطلبقا من الدنظومة الأكفُ لسزنة في منظومة معلوماتية تقع خارج الإقليم الوطتٍ فإف الحصوؿ عليها 

يكوف بدساعدة السلطات الأجنبية الدختصة طبقا للبتفاقيات الدكلية ذات الصلة كفقا لدبدأ الدعاملة 

 2".بالدثل

: ضوابط تفتيش الحاسب الآلي على جرائم التوقيع الإلكتركني-د
تضمنت التشريعات الإجرائية ضوابط معينة يجب إتباعها عند التعرض للحريات الشخصية  

بإجراء من الإجراءات الداسة بالحرية كالتفتيش كتنقسم الشركط العامة للتفتيش إفُ نوعتُ من 

: الشركط

: الشركط الموضوعية للتفتيش-أ
يقصد بهذه الشركط بصفة عامة الضوابط اللبزمة لإجراء تفتيش صحيح كىي في الغالب  

: تكوف سابقة كىي كالآتي
                                                 

 .147سابق، ص اؿرجع افَسعيد السيد قنديل، -1
 .484سابق، ص اؿرجع افَيزيد بوحيط، -2
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: سبب التفتيش في البيئة الإلكتركنية-1
يتمثل ىذا الشرط في كجود جريدة على التوقيعات الإلكتًكنية كالتي تتمثل في كل فعل  

مرتبط باستخداـ الحاسب الآفِ لتحقيق أغراض غتَ مشركعة بسس التوقيعات الإلكتًكنية ككذا 
تورط شخص أك عدة أشخاص في ارتكاب جرائم التوقيع الإلكتًكفٓ أك الاشتًاؾ، ككذا توفر 

 1.دلائل قوية أك قرائن تفيد في الكشف عن المجرـ الدعلوماتي

 كفي لراؿ كقوع جريدة من جرائم التوقيع الإلكتًكفٓ سواء كانت جناية أك جنحة، لصد أف 
الدشرع الجزائرم أدرج فصلب خاصا الفصل السابع كالخاص بالجرائم كالسادس بأنظمة الدعالجة الآلية 

 15للمعطيات كما مد بضاية جنائية للتوقيع الإلكتًكفٓ من خلبؿ قانوف التنظيم الإلكتًكفٓ رقم 
 من ذات القانوف، أما باقي صور الإجراـ الإلكتًكفٓ  فَ يتعر 23 من خلبؿ الدادة 2004سنة 

ضلها لشا يتطلب تدخلب تشريعيا لسد ىذا الفراغ كمواجهة ىذه الصور الدستحدثة للئجراـ 

. الإلكتًكفٓ

 أما في لراؿ اتهاـ شخص أك أشخاص معنيتُ بارتكاب الجريدة كالدشاركة فيها فينبغي أف 
تتوافر في حق الشخص الدراد تفتيشو دلائل كافية تدعو للبعتقاد بأنو ؽ ساىم في ارتكاب الجريدة 

 2. سواء بوصفو فاعلب أك شريكا فيها

: محل التفتيش-3
لزل التفتيش في الجريدة الإلكتًكنية ىو الحاسب الآفِ كنظم معلوماتو كمكوناتو سواء الدادية  

أك الدعنوية، بالإضافة للؤشخاص الذين يستخدمونو كقد سبق كأف أشرنا إفُ مكونات الحاسب 
. الآفِ الدادية كالدعنوية

 
                                                 

 .465سابق، ص اؿرجع افَحساـ نبيل الشنراقي، -1
 .262سابق، ص اؿرجع افَفهد عبد الله العبيد العازمي، -2
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: السلطة المختصة بالتفتيش-4
بدا أف التفتيش إجراء من إجراءات التحقيق الابتدائي كمن أخطر الإجراءات التي بسس  

بحقوؽ كحريات الأشخاص، عمدت معظم التشريعات بالاستناد إفُ جهة خاصة لكي يتم كفق 
. إجراءات لزددة قانونا

 أما بخصوص الدشرع الجزائرم فنجده حدد بوضوح الجهة الدختصة سواء في لراؿ الإذف 

بوضع ترتيبات الدراقبة الإلكتًكنية أك في لراؿ الدخوؿ بغرض تفتيش منظومة الدعلوماتية أك جزء 
إذ يختص النائب العاـ لدل : " السالف الذكر04-09 من القانوف 4/1منها، فنجد نص الدادة 

لرلس قضاء الجزائر يدنع ضباط الشرطة القضائية الدتبتٌ للهيئة الوطنية للوقاية من الجرائم الدتصلة 
 من نفس القانوف إذف 13بتكنولوجيا الإعلبـ كالاتصاؿ كمكافحتو الدنصوص عليها بدوجب الدادة 

 1". أشهر قابلة للتجديد التي تسمح باللجوء إفُ الدراقبة الإلكتًكنية6بتفتيش لددة 

يجوز : "04-09 من القانوف 05 فيما عدا ىذه الحالة الخاصة كبدوجب نص الدادة 

، إذ يتعتُ الرجوع "الدخوؿ بغرض التفتيش...للسلطات القضائية الدختصة ككذا الشرطة القضائية
 40ج سواء بالنسبة لوكيل الجمهورية أك قاضي التحقيق بدوجب الدادة .ج.إ. من ؽ37إفُ الدادة 

اللتاف تنصاف على بذديد الاختصاص لكل من ككيل الجمهورية أك قاضي التحقيق في جرائم لزددة 
 2.من بينها الجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات

 
 
 

                                                 
 .04-09 من القانوف 04الدادة -1
الدعدؿ . ج.ج.إ. الدتضمن من ؽ1966 يونيو 23 الدؤرخ في 155-66ج من الأمر .ج.إ.من ؽ من 40 ك37الدادتاف -2

 .2017 مارس 27 الدؤرخ في 17/07كالدتمم بالقانوف 



                        الحماية الإجرائية للحماية الجنائية للتوقيع الإلكتركنيالفصل الثاني                           
 

 -108-  

 

: ضبط الأدلة في مجاؿ الاعتداء على التوقيع الإلكتركني-5
عقب التوصل للؤدلة الإلكتًكنية في مسرح الجريدة الإلكتًكنية، يجب أف يتم بصع تلك  

الأدلة بشكل كافي كفق نظم معينة حتى تكوف لذا حجية أماـ القضاء كتتم عملية الضبط كفق 
:  لرموعة من الدراحل

: مرحلة جمع الدليل
تعتبر ىذه الدرحلة من أىم الدراحل التي تلجأ إفُ جهات التحقيق للكشف عن الحقيقة  

: حيث يتم إتباع الإجراءات التالية من خلبلذا
 تسجيل كل ما يتم من إجراءات في الدلبحظات. 
 مراقبة الشاشة كبرديد ما إذا كانت معلقة أك مطفأة. 
 تسجيل الدوديل كالرقم الدتسلسل للجهاز. 

 إزالة أعلى أقراص مدلرة موجودة لتجنب تلف الأدلة. 
  تسجيل كل الأفعاؿ الدرتبطة بالتلبعب بالجهاز لحفظ الدوثوقية في الدعلومات كمثاؿ ىذه

. الأجهزة تسجيل الصوت، أجهزة الرد الآفِ

: مرحلة نقل كتخزين الأدلة
 السالف الذكر 04-09 من القانوف رقم 6نص الدشرع الجزائرم في ىذا الإطار في الدادة  

عندما تكتشف السلطة التي تباشر التفتيش في الدنظومة الدعلوماتية على معطيات لسزنة يتم : "على
 نسخ كل الدعطيات اللبزمة لفهمها على دعامة التخزين الإلكتًكنية تكوف قابلة للحجز كالوضع في

كفي بصيع الأحواؿ على السلطة أف تقوـ بالتفتيش " ج.ج.إ.كفقا للقواعد الدقررة في ؽأقراص 

 من 27كالحجز كالسهر على سلبمة الدعطيات في الدنظومة الدعلوماتية كىو ما ذىبت إليو الدادة 
تلتزـ كل دكلة طرؼ يتبتٌ : "كالتي تنص' ضبط الدعلومات الدخزنة'ج برت عنواف .ج.إ.ؽ
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الإجراءات الضركرية لتمكتُ السلطات الدختصة من ضبط الدعلومات التقنية كعمل نسخة من 
الدعلومات التقنية ككذا الحفاظ على سلبمة تقنية للمعلومات، كأيضا إعادة تشكيل ىذه الدعطيات 

ج كىذا برت .ج.إ. من ؽ6/3بدا يخدـ التحقيق بشرط عدـ الدساس بدحتواىا كفقا لنص الدادة 

ج، بالإضافة إفُ كضع تدابتَ أخرل كمصادرة .ج.إ. من ؽ85طائلة العقوبات كفقا للمادة 
 1.الأجهزة كالبرامج كالوسائل الدستخدمة كإغلبؽ الدواد التي تكوف لزلب للجريدة

. الانتقاؿ كالمعاينة في جرائم التوقيع الإلكتركني: ثالثا
تعتبر الدعاينة من الدراحل الأكفُ للبستدلاؿ على ملببسات الجريدة، كىي من أىم إجراءات  

التحقيق على الإطلبؽ، فتعرؼ الدعاينة بأنها إجراء بدقتضاه ينتقل المحقق إفُ مسرح الجريدة ليشاىد 
كيفحص بنفسو مكانا أك شخصا أك شيئا لو علبقة بالجريدة لإثبات حالتو كالتحفظ على كل ما 

. قد يفيد من الآثار في الكشف عن الحقيقة

: معاينة مسرح الجريمة الإلكتركنية-1
تتم الدعاينة في الجرائم الإلكتًكنية كأم جريدة أخرل عن طريق الانتقاؿ إفُ مكاف كقوع  

الجريدة، غتَ أف الانتقاؿ يختلف حسب طبيعة الجريدة الإلكتًكنية الدرتكبة، كلدعاينة مسرح ىذه 
: الجرائم يجب التفرقة بتُ حالتتُ

تتم الدعاينة في جهاز الإعلبـ الآفِ كشاشة : معاينة الجرائم الواقعة على الدكونات الدادية للجهاز*/

العرض كمفاتيح التشغيل كالأقراص كغريها من مكونات الجهاز ذات الطابع الدادم المحسوس، فهي 
لا تثتَ أم مشكلة بحيث يدكن لضابط الشرطة القضائية معاينتها كالتحفظ على الأشياء التي تعد 

 2.أدلة مادية للكشف عن الجريدة

                                                 
 .489-488سابق، ص اؿرجع افَيزيد بوحليط، -1
 3 8، ص2015 ، 2أبضد حزيط، الوجيز في الإجراءات الجزائية، دار ىومة، الجزائر، ط-2
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معاينة الجرائم الواقعة على الدكونات غتَ الدادية أك بواسطتها كىي برامج الجهاز كبياناتهن كىاتو */
نقص كقلة الآثار الدادية  التي تقع على الدكونات غتَ الدادية : الدكونات تثتَ صعوبات أهمها

. للجهاز

تردد عدد كبتَ من الأشخاص على مسرح الجريدة خلبؿ فتًة زمنية قصتَة كالتي غالبا ما تكوف */
 1.طويلة، كذلك بتُ اقتًاؼ الجريدة كالكشف عنها

: القواعد الإجرائية لمعاينة مسرح الجريمة الإلكتركنية-2
 ىي بصلة من الإجراءات الدطبقة في كافة الجرائم، إلا أف التشريع الجزائرم ينص على بصلة 

من القواعد التي تعد كجوبية للقياـ بالدعاينة، فأجاز الدعاينة في الجنح كجعلها كجوبية في الجنايات، 
كىي قد تتم في مكاف عاـ أك خاص، فإذا كانت في مكاف عاـ فضابط الشرطة القضائية لا يحتاج 

. أم إذف ندب سلطة برقيق بإجراءاتها، أما إذا كاف خاص فلببد من شركط خاصة

: إخطار ككيل الجمهورية-أ
لا يدكن معاينة الجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات إلا بعد إخطار ككيل 
 من 42الجمهورية بدائرة الاختصاص من قبل ضابط الشرطة القضائية، كىذا ما نصت عليو الدادة 

 2.ج.ج.إ.ؽ

 42ج بالإضافة إفُ نص الدادتاف .ج.إ. من ؽ63، 42، 32، 18كعملب بنص الدواد 

 من قانوف القضاء العسكرم من كاجبات ضباط الشرطة القضائية إذا ما علموا بأية جريدة 49ك
 أك عسكريا باعتباره الدسؤكؿ الدباشر عن 3بأف يقوموا بإخطار ككيل الجمهورية سواء كاف مدنيا

الشرطة القضائية، على أف يكوف الإخطار مسبوقا بتأكيد ضباط الشرطة القضائية من ككقع الجريدة 

                                                 
 .39 أبضد حزيط الدرجع السابق، ص -1
  ؽ ا ج ج42الدادة :  ينظر-2
 .19سابق، ص اؿع جرافَبضزة لصاة، -3
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فعلب، كما أف الإخطار يكوف باستعماؿ كافة الوسائل الدتداكلة عليها، فقد يكوف بالكتابة أك 
. باستعماؿ الذاتف النقاؿ أك عن طريق أجهزة أخرل كالفاكس

:  أكقات المعاينات-ب
ألزـ الدشرع الجزائرم ضباط الشرطة أخذ الإذف من ككيل الجمهورية الدختص من أجل  

الدخوؿ إفُ منازؿ الأشخاص للقياـ بالتفتيش كالدعاينات، فتطبق ىذه القواعد عند الانتقاؿ لدعاينة 

الجرائم الإلكتًكنية، حيث يجوز إجراء الدعاينات في النظم الدعلوماتية في كل ساعات النهار كالليل 
 1.كفي لزل سكافٓ أك غتَ سكافٓ بناء على إذف مسبق من ككيل الجمهورية الدختص

ج أجاز الدشرع إجراء الدعاينة كالتفتيش كالحجز، .ج.إ. من ؽ47 كبالرجوع إفُ نص الدادة 
في كل لزل سكتٍ أك غتَ سكتٍ كفي كل ساعة من ساعات النهار أك الليل دكف تأختَ ىذه 

الإجراءات، عندما يتعلق الأمر بالجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات، كما يجوز لضابط 

 2.الشرطة القضائية أف يستعتُ بأشخاص مؤىلتُ لذلك

: رضا صاحب السكن-ج
لا يجوز تفتيش الدساكن كمعاينتها كضبطك الأشياء الدشتبو فيها إلا برضا صريح من  

الشخص الذم ستتخذ لديو ىذه الإجراءات، أك يجب أف يكوف ىذا الرضا صريحا ككذلك الشأف 

بخصوص الجرائم الواقعة على النظم الدعلوماتية كىذا ما نص عليو الدشرع الجزائرم في نص الدادة 

 3.ج.ج.إ. من ؽ64
:  كلنجاح الدعاينة في الجرائم الدعلوماتية يجب إتباع كمراعاة القواعد الفنية كالدتمثلة في

                                                 
 .39سابق، ص اؿرجع افَأبضد حزيط، الوجيز في الإجراءات الجزائية، -1
 .ج.ج.إ.من ؽ 49 ك47راجع الدادتاف -2
لا يجوز تفتيش الدساكن كمعاينتها كضبط الأشياء للتهمة إلا برضا صريح من : "ج تنص على مايلي.ج.إ.من ؽ 64الدادة -3

الشخص الذم ستتخذ لديو ىذه الإجراءات كيجب أف يكوف ىذا الرضا بتصريح مكتوب بخط يد صاحب الشأف، فإف كاف 
 ".لا يعرؼ الكتابة فبإمكانو الاستعانة بشخص يختاره بنفسو، كيذكر ذلك في المحضر مع الإشارة صراحة إفُ رضاه
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القياـ بتصوير الجهاز كما قد يتصل بو من أجهزة ظرفية كلزتوياتو، كأكضاع الدكاف الذم يوجد بو */
بصفة عامة، مع التًكيز على تصوير أجزاءه الخلفية كملحقاتو كمراعاة التاريخ كالزماف الذم 

. التقطت فيو كل صورة

 (الخيوط الكهربائية للجهاز)يجب ملبحظة كإثبات الحالة التي تكوف عليها توصيلبت الكابلبت */
اللبزمة، للتأكد من عدـ كجود أم لرالات مغناطيسية في المحيط الخارجي حتى لا يحدث أم 

. إتلبؼ للبيانات الدخزنة كلزو البيانات الدسجلة
كضع لسطط تفصيلي للمنشاة الواقعة بها الجريدة مع كشف تفصيلي على الدسؤكلتُ بها كدكر كل */

. كاحد منهم
ملبحظة كإثبات حالة التوصيلبت كالكابلبت الدتصلة بكل مكونات النظاـ حتى يدكن إجراء */

. عملية الدقارنة كالتحليل عند عرض الأمر فيما بعد على القضاء

إبعاد الدوظفتُ كالفضوليتُ على أجهزة الإعلبـ الآفِ ككذلك عن الأماكن التي توجد بها أجهزة */

 1.أخرل
عدـ التسرع في نقل أم مادة معلوماتية من مكاف كقوع الجريدة كذلك قبل إجراء الاختبارات */

اللبزمة للتأكد من عدـ كجود أم لرلبت مغناطيسية في المحيط الخارجي حتى لا يحدث أم إتلبؼ 
. للبيانات الدخزنة كلزو البيانات الدسجلة

التحفظ على ما برتويو سلة الدهملبت من الأكراؽ الدلقاة أك الدمزقة كأكراؽ الكربوف الدستعملة، */
كالأشرطة كالأقراص الدمغنطة غتَ السليمة أك المحطمة كفحصو بالإضافة إفُ رفع البصمات التي قد 

. تكوف لذا صلة بدرتكبي الجريدة

                                                 
ألزمدم بوزينة آمنة، إجراءات التحرم الخاصة في لراؿ مكافحة الجرائم الدعلوماتية، دراسة برليلية لقانوف الإجراءات الجزائية -1

 .66، ص 2016كقانوف الوقاية من جرائم الإعلبـ، 
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يجب أف تقتصر مباشرة عملية الدعاينة على مأمور الضبط كالباحثتُ لشن تتوفر فيهم الكفاءات */
العلمية كالخبرة الفنية في لراؿ جهاز الإعلبـ الآفِ كاستًجاع الدعلومات كلشن تلقوا التدريب الكافي 

 1.لدواجهة ىذه النوعية من الجرائم كالتعامل مع أدلتها كما بزلفو من آثار على مسرح الجريدة

. الخبرة التقنية في جرائم الاعتداء على التوقيع الإلكتركني: رابعا
يتخذ المحقق الجنائي العديد من الإجراءات كالوسائل التي تساعده على التوصل للجناة في  

جرائم الاعتداء على التوقيع الإلكتًكفٓ، لعدـ قيامو بتلك الإجراءات لوحده، فقد أجاز لو القانوف 
الاستعانة بأىل الخبرة من قبل جهاز التحقيق عند التعامل مع ىذه الجرائم تعد ضركرة ملحة لدا 

. لذذه الجرائم من طابع فتٍ خاص
إبداء رأم فتٍ من شخص لستص في شاف كاقعة ذات أهمية في الدعول : "تعرؼ الخبرة بأنها

 2".الجنائية

تنقيب كبحث يرتبط بدادة لتطلب معارؼ علمية أك فنية خاصة لا تتوافر لدل : "كبدعتٌ آخر ىي

 3".المحقق أك القاضي

: أىمية الخبرة التقنية في مجاؿ جرائم الاعتداء على التوقيع الإلكتركني-1
يعتبر دكر الخبتَ في جرائم الاعتداء على التوقيع الإلكتًكفٓ بسديد الأهمية كذلك نظرا لتطور  

كتقدـ كسائل شبكات الاتصاؿ كالحاسبات الدرتبطة بالجهاز بصورة يعتذر على الدتخصص 

ملبحقتها كاستتباعها لدرجة يدكن القوؿ أنو لا يوجد خبتَ قادر على التعامل مع كافة أنواع 
الجرائم التي ترتكب بواسطتها كذلك لقلة معرفتو الدقيقة في سائر أنواع الحسابات كالبرامج 

                                                 
 .67، ص السابقالدرجع ، ألزمدم بوزينة آمنة- 1
 .174سابق، ص اؿرجع افَداكد سليماف علي الحماد علي ، -2
 .329سابق، ص اؿرجع افَيزيد بوحليط،  -3
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 لذلك يجب أف يتوافر لدل خبراء الحاسب الآفِ الدنتدبتُ للتحقيق الدقدرة الفنية 1.كالشبكات
إمكانية نقل أدلة الإثبات :كالإمكانيات العلمية كالفنية في الدسألة موضوع الخبرة، كمن مهاـ الخبتَ

. لأكعية أخرل دكف تلف ككيفية النظاـ الدعلوماتي عند الحاجة

: موقف المشرع الجزائرم بالنسبة للخبرة التقنية-2
لقد نظم الدشرع الجزائرم إفُ حد ما إلصاز الخبرة الرقمية بدا يتوافق كخصوصية الجريدة  

الإلكتًكنية كصعوبة التحقيق فيها، لذا حاكؿ كضع نصوص قانونية تسهل كضع ترتيبات لإجراء 
: الخبرة الرقمية كذلك في عدة مستويات

ج كالتي تبتُ لنا كيفية اختيار .ج.إ. من ؽ144فعلى مستول تعيتُ الخبرة فنجد نص الدادة */
 أكت 05 الدؤرخ في 04-09 من القانوف رقم 05الخبراء كما أسلفنا سابقا، لصد نص الدادة 

 كالدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ كالاتصاؿ، كالتي 2009

. مفادىا تسختَ السلطات الدكلفة بتفتيش كل شخص لو دراية بعمل الدنظومة الدعلوماتية

أما على مستول الذيئات لصد أف الدشرع الجزائرم نص على إسناد ىيئات بكوادر مؤىلة تقوـ */
 كإسناد قيادة الدرؾ الوطتٍ 2.بإجراء الرقمنة كإسناد الدعهد الوطتٍ للبحث في عافَ التحقيق الجنائي

للمركز الوطتٍ لدكافحة الجريدة الدعلوماتية الدوجودة ببئر مراد رايس بالجزائر العاصمة، كإسناد الدعهد 

                                                 
 .121، ص 2004عمر بن يونس، الجرائم في استخداـ الانتًنت، رسالة دكتوراه، جامعة عتُ شمس، القاىرة، مصر، -1
 يتضمن إنشاء الدعهد الوطتٍ للبحث في علم التحقيق 29/12/2004 الدؤرخ في 432-04الدرسوـ الرئاسي رقم - 2

 .الجنائي
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 تأىيلب عن توفتَ الوسائل الحديثة على لراؿ تكنولوجيا 1الوطتٍ للؤدلة الجنائية كعلم الإجراـ،
 2.الإعلبـ كالاتصاؿ

الإجراءات المستحدثة لجمع الدليل في جرائم الاعتداء على التوقيع : الفرع الثاني

. الإلكتركني
إف الإجراءات التقليدية المحددة من أجل الحصوؿ على الدليل الإلكتًكفٓ لصد فيها  

الصعوبات التي بريط بها نظرا لعدـ كفايتها لشا يسهل للكثتَ من المجرمتُ الإفلبت من العقاب، لذا 

أصبح من الضركرم على أف تواكب التشريعات الدختلفة الطبيعة الخاصة لذذه الجرائم من خلبؿ 
الاعتماد على كسائل متطورة كحديثة للكشف عن الجريدة كالقبض على مرتكبيها، كعدـ إفلبت 

. المجرـ من العقاب من ىذا النوع الدستحدث من الجرائم

: موقف المشرع الجزائرم من اعتراض المستند الإلكتركني
لقد أغفل الدشرع الجزائرم تعريف اعتًاض الدراسلبت، كلكنو بالدقابل اكتفى بتنظيم ىذه  

إذ اقتضت ضركريات التحرم على الجريدة "ج.ج.إ. من ؽ05 مكرر 65العملية بدوجب الدادة 
يجوز لوكيل الجمهورية أف يأذف ...في الجرائم الآلية للمعطيات...الدتلبس بها أك التحقيق الابتدائي

باعتًاض الدراسلبت التي تتم عن طريق كسائل الاتصاؿ السلكية كاللبسلكية ككضع التًتيبات 

                                                 
 يتضمن إحداث الدعهد الوطتٍ للؤدلة الجنائية كعلم الإجراـ 2004 جواف 26 الدؤرخ في 04-183الدرسوـ الرئاسي رقم -1

 .18، ص 27/06/2004 الدؤرخ في 41للدرؾ الوطتٍ كبرديد القانوف الأساسي رقم 
في إطار المجودات الدبذكلة من طرؼ السلطة القضائية بالجزائر بخصوص تدريب كتكوين ضباط الشرطة القضائية كالقضاة - 2

في لراؿ البحث كالتحرم عن الجرائم الإلكتًكنية أشرؼ خبراء من الاستخبارات الدركزية الأمريكية كعملبء من مكتب 
التحقيقات الفدرافِ على تكوين كرشات حوؿ مكافحة الجريدة الدعلوماتية لفائدة ضباط الشرطة القضائية كالقضاة تهدؼ إفُ 

. إطلبعهم على آخر التكنولوجيا لمحاربة الجريدة
 بتاريخ 9:24على الساعة اطلع عليو  http// :www.djazzairess.com/alkhabar : الدوقع الرسميلمقاؿ منشور عل

. 2020 أكت 16
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التقنية دكف الدوافقة العينية من أجل التقاط كتكتب كتبث كتسجيل الكلبـ أك التقاط صور 
 1".لشخص أك عدة أشخاص يتواجدكف في مكاف خاص

 كالتي 06/03/2016 من التعديل الدستورم الدؤرخ في 46أما بالرجوع إفُ نص الدادة 

لا يجوز انتهاؾ حرمة حياة مواطن الخاصة كحرمة شرفو يحميها القانوف سرية : "تنص على
كعليو يضمن الدستور سرية الدكالدات الذاتفية ككل الاتصالات ...الدراسلبت كالاتصالات الخاصة

". بأشكالذا الدختلفة من التنصت كالدراقبة كالنشر أك الإطلبع أك الاعتًاض برت طائلة العقوبات
 الفقرة الأختَة من 105كما نص الدشرع أيضا على سرية الدراسلبت بدوجب الدادة 

 بردد القواعد العامة الدتعلقة بالبريد 05/08/2000 الدؤرخ في 03-2000القانوف رقم 
. كالدواصلبت السلكية كاللبسلكية

 43 ك42كما نص أيضا على سرية البيانات الدتعلقة بالتصديق الإلكتًكفٓ بنص الدادتتُ 

 يحدد القواعد العامة لتوقيع كالتصديق 01/02/2015 الدؤرخ في 042-15من القانوف رقم 

الإلكتًكفٓ على مؤدل خدمات التصديق الإلكتًكفٓ الحفاظ على سرية البيانات كالدعلومات الدتعلقة 
. بشهادات التصديق الإلكتًكفٓ الدمنوحة

: التدابير التقنية لاعتراض بيانات السجل الإلكتركني-1
يلزـ لابزاذ اعتًاض لزتول الدستند أك السجل الإلكتًكفٓ، ابزاذ بعض التدابتَ التقنية بغرض  

 من اتفاقية بودابست 21تيستَ عملية بصع الدعلومات أك تسجيلها أك تأكيد ذلك بنص الدادة 
على التدابتَ التي يجوز لسلطة التحقيق اللجوء إليها عند اعتًاض لزتول بيانات السجل 

. الإلكتًكفٓ

                                                 
 .ج.ج.إ.من ؽ 05 مكرر65الدادة -1
 . يحدد القواعد العامة الدتعلقة بالتوقيع كالتصديق الإلكتًكنيت04ُ-15 من القانوف رقم 43، 42الدادتتُ -2
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بذميع أك تسجيل البيانات من خلبؿ تطبيق كاستخداـ الوسائل الفنية على أراضي تلك الدكلة */
. التي تكوف طرؼ في الاتفاقية

: ألزـ جهاز تقدفٔ الخدمة الدعلوماتية في حدكد قدرتو الفنية بدايلي

بذميعها أك تسجيلها خلبؿ تطبيق كاستخداـ الوسائل الفنية كالتعاكف كمساعدة السلطات -
الدختصة في بذميع أك تسجيل مضموف البيانات، يجب على تلك السلطة أف تتوخى السرية التامة 

عن اعتًاض من مضموف البياف الإلكتًكفٓ كذلك حفاظا على سرية البيانات التي تم اعتًاضها 
كمؤدل كل ذلك أف الإفصاح عن تلك البيانات لا يكوف إلا عندما تكوف الجريدة الاعتداء على 

 1.التوقيع الإلكتًكفٓ

: السلطة المختصة في إصدار إذف الاعتراض-2
: مدة الاعتراض-3
حرصت معظم التشريعات الدعاصرة على برديد مدة معينة للبعتًاض منها من التعسف  

كإساءة استعماؿ السلطة، غتَ أف ىذه التشريعات فَ تنشر على كتتَة كاحدة من شأف ىذه الدراقبة 
فمنها لشا حدد الددة بأمد قصتَ كالتشريع الدصرم، حيث حددىا بثلبثتُ يوما قابلة للتجديد لددة 

 من قانوف الإجراءات 206، 90أك مدة أخرل لشاثلة طبقا للتحديد الوارد في نص الدادتتُ 

. الدصرم

 أشهر قابلة للتجديد حسب 4 أما الدشرع الجزائرم فنص على مدة الإذف لددة أقصاىا 
 2.ج.ج.إ. من ؽ5 مكرر65مقتضيات التحرم أك التحقيق، كىذا ما نصت عليو الدادة 

 

 
                                                 

 .182سابق، ص اؿرجع افَىلبفِ عبد الله ابضد، -1
 .190سابق، ص اؿرجع افَأيدن رمضاف لزمد أبضد، -2
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: في تسجيل الأصوات كإجراءات القياـ بو-أ
تسجيل الأصوات ىو النقل الدباشر للموجات الصوتية من مصادرىا بنبراتها كلشيزاتها الفردية  

كخواصها الذاتية بدا برمل من عيوب في النطق، شريط التسجيل لحفظ الإشارات الكهربائية على 
 كىي تلك 1ىيئة لسطط مغناطيسي بحيث يدكن إعادة سماع الصوت كالتعرؼ على مضمونو،

المحادثات الشفوية التي يتحدث بها الأشخاص بصفة سرية أك خاصة في مكاف خاص أك عاـ، 

 2.كيتم ذلك عن طريق حفظ الحديث على جهاز معد لذلك للبستماع إليو مرة أخرل
 من 05 مكرر65 كفي ىذا الإطار لصد أف الدشرع الجزائرم نص من خلبؿ نص الدادة 

. 3ج السابقة الذكر على تسجيل أحاديث الدتهم.ج.إ.ؽ
 حيث أجاز الدشرع كضع ترتيبات تقنية دكف علم كموافقة الدعنيتُ من أجل تسجيل 

الأحاديث في الأماكن العامة أك الخاصة، حيث أف أخذ الدشرع الجزائرم بالدذاىب الدوضوعية ، 

حيث طبيعة الحديث أساس الحماية الجنائية بغض النظر على الدكاف الذم أجرم فيو كىو الدعيار 

 بدا أف الدشرع الدصرم تأثر بالقانوف الفرنسي كأصدر القانوف 4الذم أخذ بو الدشرع الفرنسي أيضا،
اعتنق من خلبلذا معيار الدكاف التي  مكرر 309 بدقتضاه أضيفت الدواد 1982 لسنة 37رقم 

الخاص لتحديد طبيعة الحديث كإضفاء بضاية عن المحادثات الخاصة، ذلك أنو يسيغ بضاية على 
المحادثات التي تدكر في أماكن خاصة، كيتطلب شركط كإجراءات خاصة للبعتداد بالدليل الدستمد 

من التسجيل، لذلك من الأفضل تعديل ىاتتُ الدادتتُ على لضو يكفل الأخذ بطبيعة الحديث 
. كبدكاف صدكر كسبب كطبيعة الحديث فقط، كالنهج الذم أخذ بو الدشرعتُ الفرنسي كالأمريكي

                                                 
 .250سابق، ص اؿرجع افَياسر لزمد الكومي، -1
 .74سابق، ص اؿرجع افَحازـ لزمد حنفي، -2
 .ج.ج.إ. من ؽ65الدادة -3
 .371-370سابق، ص اؿرجع افَيزيد بوحليط، -4
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: يتم تسجيل الأصوات عن طريق أجهزة التسجيل السلكية كاللاسلكية-ب
تعمل عن طريق إخفاء الديكركفوف داخل الدكاف الدراد سماع المحادثات التي تدكر فيو،  

 كيتم تسجيل 1كتوصيل ىذا الديكركفوف بواسطة أسلبؾ دقيقة كغتَىا من الأنظمة الدستخدمة،
الأصوات طبقا للتشريع الجزائرم بتسختَ أعواف كمصافٌ الاتصالات السلكية كاللبسلكية سواء 

، إذف 8 مكرر65العمومية أك الخاصة للتكفل بالجوانب التقنية للعملية، كىذا بدوجب الدادة 

التسجيلبت الصوتية الحديثة لذا حجية كبتَة في الإثبات الجنائي، لاف التقنيات الإلكتًكنية الدتطورة 
للتسجيل لا برتمل الخطأ، كبإمكاف الخبراء كشف أعلى تعديل أك تلبعب بواسطة تقنية عالية  

. الكفاءة

: التقاط الصور-ج
امتداد ضوئي لحجم الإنساف كىي : "لقد عرؼ جانب من الفقو الجنائي الصورة بأنها 

 حيث أف التصوير الدرئي يعتمد على 2لسبب لذا فكرة أك دلالة الإشارة إفُ شخصية صاحبها
توثيق مشاىد متحركة، كيقوـ ىذا الأجراء أساسا على استخداـ الكامتَات أك أجهزة خاصة 

لالتقاط صورة للمشتبو فيو على الحالة التي كاف عليها كقت التصوير بدا تتخللو من صور لحادثة 
".  معينة

: أجهزة التصوير المرئي التي تستخدـ في تسجيل الأحداث كالجرائم-د
 التصوير الدرئي بكامتَات السينما كالتلفاز. 
 التصوير الدرئي بكامتَات الفيديو. 
 التصوير الدرئي بالكامتَات الرقمية كىو ما يسمى بكامتَات الديجتاؿ. 

 التصوير الدرئي بكامتَات الذاتف الخلوم. 
                                                 

 .310سابق، ص اؿرجع افَطارؽ سركر، -1
 .129-128سابق، ص اؿرجع افَحازـ لزمد حنفي، -2
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 التصوير الدرئي عن طريق أجهزة مراقبة ككامتَات خاصة. 
 التصوير الدرئي بالكامتَات السرية. 
 التصوير عن طريق القرصنة الإلكتًكنية. 

: موقف التشريعات المقارنة من الدليل الإلكتركني المتحصل من التصوير المرئي
 مكرر من قانوف العقوبات تسجيل الأحاديث 309جرـ الدشرع الدصرم بدوجب الدادة  

كالنقاط أك نقل بجهاز من الأجهزة أيا كاف نوعو صورة شخص في مكاف خاص، حيث أجازت 
ج لقاضي التحقيق أك القاضي الجزائي أف يقوـ بتسجيلبت لأحاديث .ج.إ. من ؽ95الدادة 

. بذرم في مكاف خاص
 لشا يعتٍ حجية التصوير الدرئي في الإثبات الجنائي بزضع لدا بزضع لو سائر الأدلة الجنائية 

الأخرل من ضركرة توافرىا على مشركعية الدليل الجنائي، أما بخصوص إجراء التصوير الدرئي في 

 من قانوف الإجراءات الجنائية أجازت لجهات التحقيق القياـ 21الأماكن العامة لصد نص الدادة 

 1.بتصوير الدتهم حاؿ كجوده في مكاف عاـ
 أما الدشرع الجزائرم فقد اعتبر عملية التقاط الصور الفوتوغرافية من الإجراءات الجديدة 

لدكافحة الجرائم الدستحدثة، كمنها الجرائم الإلكتًكنية، غتَ أنو كمثل الإجراءات السابقة فَ يتطرؽ 
إفُ تعريف ىذا الإجراء، كإنما نص على لراؿ تطبيقو كتوضيح إجراءات القياـ بو، فبالرجوع إفُ 

إذا اقتضت بأنظمة الدعالجة الآلية للمعطيات يجوز : " كالابذاه في فحواىا05 مكرر65نص الدادة 
في أماكن ...لوكيل الجمهورية الدختص كضع التًتيبات التقنية دكف موافقة الدعنيتُ من أجل التقاط

 2".خاصة أك عمومية

                                                 
 .133سابق، ص اؿرجع افَحازـ لزمد حنفي، -1
 .ج.ج.إ.من ؽ 05 مكرر65راجع في ذلك الدادة -2
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 كعلى خلبؼ تسجيل الأصوات التي تتم في أماكن عمومية أك خاصة، كاستثتٌ الدشرع 
الجزائرم التقاط الصور في الأماكن العمومية، غتَ أنو سمح بهذا في بعض القوانتُ الخاصة كالتًصد 

 الدتعلق بالوقاية من الفساد 01-06 من القانوف رقم 56الإلكتًكفٓ كالاختًاؽ بدوجب الدادة 

 1.كمكافحتو

 .التعاكف الدكلي لمكافحة جرائم الاعتداء على التوقيع الإلكتركني: المبحث الثاني
يعتبر موضع التعاكف الدكفِ في لراؿ مكافحة جرائم التوقيع الإلكتًكفٓ من أىم الآليات  

الدعتمدة لدكافحة ىذه الجرائم كبسنع المجرمتُ من الإفلبت من العقاب، نظرا ما تتميز بو ىذه الجرائم 

من خاصية، أنها عابرة للحدكد الوطنية كتتم عبر عدة دكؿ، فبالرغم من أهمية التعاكف الدكفِ على 
الصعيد الأمتٍ أك الدساعدة القضائية، غلب أنو تعتًضو عدة إشكالات تقف أماـ فعاليتو كيتخذ 

صورا عديدة منها للتعاكف الدكفِ على الصعيد الشرطي في مرحلة بصع الاستدلالات، ككذا 

الدساعدة القضائية على مستول مرحلة المحاكمة كتسليم المجرمتُ ككضع الضوابط كالإجراءات 

. الدكلية
التدابتَ الدكلية لدكافحة جرائم ، حيث نتطرؽ إفُ كمن ثم نقوـ بتقسيم ىذا الدبحث إفُ مطلبتُ

التعاكف القضائي الدكفِ بينما نتناكؿ  (المطلب الأكؿ) في الاعتداء على التوقيع الإلكتًكفٓ

 (المطلب الثاني) في لدكافحة جرائم الاعتداء على التوقيع الإلكتًكفٓ

 
 

                                                 
من أجل : " الدتعلق بالوقاية من الفساد كمكافحتو20/02/2006 الدؤرخ في 01-06 من القانوف رقم 56تنص الدادة -1

تسهيل بصع الأدلة الدتعلقة بالجرائم الدنصوص عليها في ىذا القانوف، يدكن اللجوء إفُ التسليم الدراقب أك إتباع أساليب برر  
خاصة كالتًصد الإلكتًكفٓ كالاختًاؽ على النحو الدناسب كبإذف من السلطة القضائية الدختصة، تكوف للؤدلة الدتوصل إليها 

 .08/03/200.6، الدؤرخة في 14ر رقم .، ج"بهذه الأساليب حجيتها كفقا للتشريع كالتنظيم الدعموؿ بهما
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. التدابير الدكلية لمكافحة جرائم الاعتداء على التوقيع الإلكتركني: المطلب الأكؿ
تتسم جرائم التوقيع الإلكتًكفٓ بالنظر إفُ طبيعتها بطابع دكفِ، لذا لا تستطيع الدكؿ  

بجهودىا الدنفردة القضاء علة ىذه الجريدة، لذا من الضركرم أف تساعد الدكؿ بعضها البعض في 
تقدفٔ الأدلة على أف يكوف المحققوف كالنواب العاموف على دراية بآليات متبعة للحصوؿ على ىذه 

الدعلومات كيتحقق ىذا التعاكف بعقد اتفاقيات دكلية، كتدعيم التعاكف مع البوليس الدكفِ، أما 

على الدستول الوطتٍ لابد من خلق أجهزة اتصاؿ متطورة تتماشى كطبيعة الجرائم كالقبض على 
المجرمتُ، بالإضافة إفُ تنمية التعاكف بتُ أجهزة الشرطة في الدكؿ الأعضاء في لراؿ مكافحة الجريدة 

كتقدفٔ الدعونة ؼ لراؿ دعم كتطوير أجهزة الشرطة في الدكؿ الأعضاء، كتتمثل الإجراءات الجنائية 
في إجراءات ضبط مرتكبيها من قبض كتفتيش كتسليم لتصبح منطقة قضائية كاحدة، كمن ثم 

نقسم ىذا الدطلب إفُ فرعتُ، نتعرض في الفرع الأكؿ إفُ التدابتَ الدكلية الإجرائية مباشرة على 

جهات الدكافحة، كنتعرض في الفرع الثافٓ إفُ التدابتَ الدكلية الإجرائية الدعتمدة في لراؿ تسليم 

. المجريتُ

. التدابير الدكلية الإجرائية الواجب مباشرتها على مستول جهات المكافحة: الفرع الأكؿ
 في ضوء التزايد الدستمر لجرائم الدعلومات بوجو عاـ  كالتوقيع الإلكتًكفٓ خاصة، قامت 

العديد من الدكؿ بإنشاء جهات لستصة، كدعمت ىذه الدكؿ ىذه الجهات بالتقنيتُ الدتخصصتُ 

كرجاؿ البحث الجنائي الددربتُ تدريبا خاصا لدكافحة ىذا النوع من الجرائم نظرا للطبيعة الدكلية 
لذذه الجرائم ككونها متعدية الحدكد، فأبرمت العديد من الاتفاقيات كانعقدت مؤبسرات دكلية 

. كإقليمية كحتى كطنية
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. جهات مكافحة جرائم التوقيع الإلكتركني على المستول الدكلي: أكلا
. التدابير الإجرائية الصادرة من المجلس الأكركبي-أ
، كضع فيد بعض التدابتَ 1990 في سنة 95أصدر المجلس الأكركبي التوجيو رقم  

الإجرائية لتعزيز التعاكف الدكفِ في المجاؿ الإجرائي لدكافحة جرائم الاعتداء على التوقيع الإلكتًكفٓ، 
حيث حث الدكؿ الأعضاء في المجلس لتحديد قوانتُ الإجراءات الجنائية الوطنية بدا يلبئم ىذا 

:  كأىم ما كرد في ىذه التوصيات1التطور،

إف بروؿ النصوص الإجرائية للسلطة القائمة بالتفتيش ضبط برامج الكمبيوتر كقواعد البيانات *
. الدوجودة بالأجهزة كفقا لذات إجراءات التفتيش التقليدية

النص على مد الإجراءات إفُ أنظمة كمبيوتر أخرل قد تكوف موجودة خارج الدكلة، كيقتضي *
الأمر التدخل السريع، كحتى لا يدثل ىذا الأمر اعتداء على سيادة الدكلة أك القانوف الدكفِ، كجب 

 2.كضع قاعدة قانونية صريحة تسمح بسهولة تطبيق ىذا الإجراء
تعديل القوانتُ الإجرائية بدا يدكن سلطات التحقيق أمر للغتَ بأف يقدـ الدستندات الإلكتًكنية *

الدخزنة في الجلسة متى كانت تفيد في كشف الحقيقة في جريدة ضركرية من أجل برويل سلطاتو 
 .الدختصة إفُ سلطة التفتيش أك الولوج بطريقة مشابهة للنظاـ الدعلوماتي أك جزء منو

لمكافحة ' إنتربوؿ'التدابير الإجرائية الصادرة من المنظمة الدكلية للشرطة الجنائية -ب
. جرائم التوقيع الإلكتركني

 من أىم الأجهزة الدكلية في لراؿ oipcتعد الدنظمة الدكلية للشرطة الجنائية إنتًبوؿ  

مكافحة جرائم الاعتداء على التوقيع الإلكتًكفٓ، كتتخذ من باريس مقرا لذا، كبرمل ىذه الدنظمة 
على تشجيع التعاكف الدتبادؿ بتُ أجهزة الشرطة في الدكؿ بدا يحقق مكافحة فعالة للجريدة، كما 

                                                 
 .76مدحت عبد الحليم رمضاف، الدرجع السابق، ص -1

2-Alain Bensoussan, Internet aspect juridique, Herses Paris, France, 2eme édition, 1998, P 20.  
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أنها ستهتم في إقامة النظم التي تساعد على منع كمكافحة جرائم القانوف العاـ، كتقوـ منظمة 
: الإنتًبوؿ بذلك من خلبؿ كظيفتتُ

بصع البيانات كالدعلومات الدتعلقة بالجريدة كالمجرـ بواسطة الدكاتب الدركزية الوطنية لذا، كالدتواجدة -1

. في الأقاليم دكف أعضاء
. التعاكف فيضبط كملبحقة المجرمتُ الذاربتُ كتسليمهم إفُ الدكؿ طالبة التسليم-2

 كبزتص أيضا ىذه الدنظمة بالجرائم ذات الطابع الدكفِ، كخاصة الدتعلقة بالعنف ضد 
 1.الأطفاؿ كجرائم الأمواؿ

 كتقوـ منظمة الإنتًبوؿ الآف بدكر رئيسي في لراؿ تبادؿ الدعلومات كتعميم التحذيرات 
كالتنبيهات الدتضمنة الدعلومات الإستخبارية، كالإحاطات التحليلية كالفنية عن الأخطار الإجرامية 
المحتملة، كالتقصي في قواعد البيانات، كتقدفٔ الخبرات كالدكرات التدريبية في لراؿ مكافحة جرائم 

التوقيع الإلكتًكفٓ، كما أنشأت منظمة الإنتًبوؿ كحدات لدكافحة جرائم التكنولوجيا، كما قامت 

بوضع استًاتيجيات لزكمة لدواجهة ىذا النوع من الجرائم بالتعاكف مع لرموعة الثمافٓ من خلبؿ 
 2:الآليات الآتية

إنشاء مركز اتصالات أمتٍ عبر شبكة الانتًنت يعمل على مدل اليوـ الكامل طواؿ الأسبوع في *
 .كل إدارات الشرطة في الدكؿ الأعضاء في الدنظمة

استخداـ كسائل حديثة في الجرائم، كما تقوـ الدنظمة بتزكيد أجهزة الشرطة في الدكؿ الأطراؼ *
 .بكتيبات إرشادية حوؿ جرائم الدعلومات كالتوقيع الإلكتًكفٓ

                                                 
 .738حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -1
نبيلة ىبة ىركاؿ، الجوانب الإجرائية لجرائم الانتًنت في مرحلة بصع الاستدلالات، دراسية مقارنة، دار الفكر الجامعي، -2

 .155، ص 2006، 1الإسكندرية، ط
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يتوفُ الانتًبوؿ إقامة العلبقات بتُ الدكؿ الدنظمة كتبادؿ الدعلومات بتُ سلطات التحقيق بشأف *
. الجرائم الحديثة في نطاؽ عدة دكؿ كجرائم التوقيع الإلكتًكفٓ

: التدابير الإجرائية الصادرة من الاتحاد الدكلي للاتصالات-ج
لقد استحدث الابراد الدكفِ للبتصالات دليلب إلكتًكنيا لتتبع الدعايتَ الأمنية الخاصة  

بتكنولوجيا الدعلومات كالاتصالات لدكافحة الجريدة عبر الانتًنت، كذلك بالتعاكف الدشتًؾ مع 

الوكالة الأكركبية الدختصة بأمن الشبكات كالدعلومات كأطراؼ دكلية أخرل الاىتماـ بشؤكف الأمن 
 بحيث يستطيع أف يلبحق الدعلومات بأحدث الدعايتَ الأمنية 1الدعلوماتي على شبكة الانتًنت،

الدتجددة باستمرار ثم يصبها في قاعدة بيانات تفتح أماـ الدعنيتُ بدا يسهل مهمة البحث عن 
الدعلومات الدطلوبة، كإفُ جانب الابراد الدكفِ للبتصالات يوجد مؤسسات دكلية أخرل كمؤسسة 

، كمنظمة IFG، كمنتدل إدارة الانتًنتICANWالانتًنت للؤسماء كالأرقاـ الدخصصة 

إفٍ، ىذه الدؤسسات ...G8، كلرموعة الثمافٓ الاقتصادية OECDالتعاكف الاقتصادم كالتنمية 

 2.الدكلية تسعى لدواجهة الجريدة الدعلوماتية الرقمية عبر الانتًنت

: التدابير الإجرائية الصادرة عن الجمعية الدكلية لقانوف العقوبات-د
كقد تبتٌ الدؤبسر الدكفِ الخامس عشر للجمعية العامة قانوف العقوبات للعديد من التوصيات  

 3:التي تتعلق بالتدابتَ الإجرائية كالتي تنطبق على جرائم الاعتداء على التوقيع الإلكتًكفٓ كمنها

أف بسكن سلطات التحقيق كالتحرم سلطات قصرية كافية تتعادؿ مع الحماية الكامنة لحقوؽ -
 .الإنساف كحرمة الحياة الخاصة

                                                 
كىذا ما أقره المجلس الأكركبي على مستول الدكؿ الأكركبية عندا اعتبر اتفاقية المجلس الأكركبي بدثابة النظاـ العاـ الأكركبي في -1

 لراؿ بضاية شيكات الاتصالات عبر الانتًنت كمكافحة الجريدة الدعلوماتية الرقمية
 .665فهد عبد الله العبيد الحازمي، الدرجع السابق، ص -2
 .398أيدن رمضاف لزمد أبضد، الدرجع السابق، ص -3
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 .أف يتم برديد السلطات التي تقوـ بإجراء التفتيش كالضبط عند تفتيش شبكات الحاسب-
أف يتم برديد السلطات الدختصة باعتًاض الاتصالات داخل نظاـ الحاسب ذاتو أك بينو كبتُ -

 .نظم الحاسب الأخرل مع استخداـ الأدلة التي يتم الحصوؿ عليها في الإجراءات أماـ المحاكم

السلطات التي تقوـ بإجراء التفتيش كالضبط في بيئة تكنولوجيا الدعلومات كخاصة ضبط الأشياء -
 .غتَ المحسوسة، تفتيش شبكات الحاسب

السماح للسلطات العامة باعتًاض الاتصالات داخل الحاسب ذاتو مع استخداـ الأدلة التي يتم -
 1.الحصوؿ عليها في الإجراءات أماـ المحاكم

: 1990التدابير الإجرائية الصادرة بمؤتمر ىافانا -ك
 قرار بشاف 1990أصدر مؤبسر الأمم الدتحدة الثامن لدنع الجريدة كمعاملة سجناء ىافانا  

الجرائم ذات الصلة بالكمبيوتر، كمنها جرائم الاعتداء على التوقيع الإلكتًكفٓ، الذم حث الدكؿ 

الأعضاء في لراؿ الجرائم ذات الصلة بالكمبيوتر أف تكثف جهودىا كي تكافح عمليات إساءة 

 2:استعماؿ الكمبيوتر التي تستدعي تطبيق جزاءات جنائية على الصعيد الدكفِ بالتدابتَ التالية
برديث القوانتُ كأغراضها الجنائية بدا في ذلك التدابتَ الدتخذة من أجل ضماف أف تطبق -

الجزاءات كالقوانتُ الراىنة بشأف سلطات التحقيق، كقبوؿ الأدلة في الإجراءات القضائية على لضو 
 .ملبئم، كإدخاؿ التغتَات الدناسبة إذا دعت الضركرة إفُ ذلك

برستُ تدابتَ الأمن كالوقاية الدتعلقة بالحاسوب مع مراعاة بضاية الخصوصية كاحتًاـ حقوؽ -
 .الإنساف كحرياتو الأساسية

التعاكف مع الدنظمات الدهتمة بهذا الدوضوع في كضع قواعد للآداب الدتبعة في استخداـ أجهزة -
 .الحاسوب، كتدريس ىذه الآداب ضمن الدناىج الأساسية

                                                 
 .222حناف لزمد حسن، الدرجع السابق، ص -1
 .402أيدن رمضاف لزمد أبضد، الدرجع السابق، ص -2
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اعتماد سياسات بشأف خبايا الجرائم الدتعقلة بالكمبيوتر تنسجم مع إعلبف الأمم الدتحدة بشأف -
مبادئ العدؿ الدتعلقة بضحايا الإجراـ كالتعسف في استعماؿ السلطة، كتتضمن إعادة الدمتلكات 

التي يتم الحصوؿ عليها بطرؽ غتَ مشركعة كتدابتَ لتشجيع الضحايا على إبلبغ السلطات 

. الدختصة بهذه الجرائم

. جهات مكافحة جرائم التوقيع الإلكتركني على المستول الإقليمي: ثانيا
لدكافحة جرائم لتوقيع الإلكتًكفٓ على الصعيد الإقليمي، لابد من تضافر جهود الدكؿ،  

: ككجود آليات لضبط الدتهمتُ كتقديدهم للمحاكمة، كىذا ما سنتطرؽ لو على النحو التافِ

: على المستول الأكركبي-أ
، كيهدؼ ىذا الاتفاؽ 14/06/1985كتم التوقيع عليها في ' chengen'اتفاؽ شنقن  

بإلغاء الحدكد بتوحيد لرالات التعاكف بتُ أجهزة الشرطة للدكؿ الأعضاء باستثناء فضاء بصاعي 

، كاستحدثت ىذه الاتفاقية système information schengenمن غتَ حدكد سمي بػػػػػ 
كسلتتُ جديدتتُ لتعزيز التعاكف الشرطي الأكركبي لدواجهة التحديات الأمنية التي فرضتها الظركؼ 

 1:الجديدة، كمنو جرائم الانتًنت كالتوقيع الإلكتًكفٓ كىاتاف الوسيلتاف هما

: حق المراقبة غير المحدكد-1
 من الاتفاقية، يجب على رجل الشرطة في إحدل دكؿ الاتفاقية أف يستمر 40كفقا للمادة  

في مراقبة شخص مشتبو فيو موجود في إقليم دكلة أخرل طرؼ في الاتفاقية في إطار أعماؿ بصع 
الاستدلالات التي بدأىا لكشف غموض الجريدة، كيخضع ىذا الحق لعدة شركط بزتلف إذا كانت 
الدراقبة في الأحواؿ العادية يجب الحصوؿ على إذف مسبق من الدكلة بالاستمرار في الدراقبة، أما في 

                                                 
 .741حساـ لزمد نبيل الشنراقي، الدرجع السابق، ص -1
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حالة الضركرة فيجوز لرجل الشرطة أف يتجاكز الحدكد الإقليمية لدكلة إفُ إقليم دكلة أخرل دكف 
 1. من الدعاىدة07إذنها، كذلك في جرائم حددتها الدادة 

: الحق في ملاحقة المجرمين خارج الحدكد-2
 من الاتفاقية على رجل الشرطة التابع للدكلة في ملبحقة أحد المجرمتُ 41نصت الدادة  

على إقليم دكلة طرؼ في الحالتتُ، إذا كاف المجرـ قد ضبط في حالة تلبس بارتكاب إحدل الجرائم 

الجسيمة المحددة في الدادة، كفي حالة ىركب المحبوس لرجل الشرطة أف يتجاكز حدكد دكلية لدلبحقة 
المجرـ على إقليم دكلة أخرل طرؼ في الاتفاقية كبدكف إذف منها، كنصت الاتفاقية على نظاـ 

تسجيل الدعلومات يسمى نظاـ معلومات شنجن، كيدثل قاعدة معلومات متعلقة بالأشخاص 
الدطلوبتُ كالأمواؿ كالأسلحة التي يتم البحث عنها، كيساعد على ملبحقة مرتكبي الجرائم عبر 

الانتًنت، كمنها جرائم التوقيع الإلكتًكفٓ، كقد تم إبراـ اتفاقية تعالوف بتُ الشرطة القضائية 

.  لتسهيل مهاـ ىذا النظاـ1998كالجمارؾ في فرنسا كسويسرا في مارس 

: على مستول الأكركجيست-ب
يوجد على مستول الأكركجيست جهاز يساعد على التعاكف القضائي كالشرطي في  

 من قبل لرلس أكركبا، 28/02/2002مواجهة كمكافحة الجرائم الإلكتًكنية، كالتي تم إنشاؤىا 

كينعقد لو الاختصاص عندما بسس الجريدة دكلتتُ على الأقل من أعضاء الابراد الأكركبي، أك دكلة 

عضو مع أخرل في العافَ الثالث، أك دكلة عضو مع الرابطة الأكركبية كتشمل في غتَ تلك الحالات 
الدؤسسات، كتعد الأكركجيست دعامة فعالة في التحقيقات كمطاردة الدتهمتُ لاستكماؿ 

                                                 
 . من اتفاقية شنغن07الدادة -1
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التحقيقات في الجرائم كيتكوف من نواب عموـ كمستشارين قائمتُ بالضبط القضائي للدكؿ 
 1.الأعضاء في الابراد الأكركبي ذكم الاختصاص كالدنتدبتُ

:  على المستولى العربي-ج

: القانوف الجزائي العربي الموحد الإسترشادم-1
 القانوف الجزائي العربي الدوحد 1996 نوفمبر 19اعتبر لرلس كزراء العدؿ العربي بتاريخ  

 كقد حرـ ىذا القانوف الاعتداء على حقوؽ 229/122 كقانوف نموذجي، كذلك بالقرار

 بصع 463 إفُ 461الأشخاص النابذة عن الدعالجات الدعلوماتية، حيث جرمت الدواد من 
الدعلومات الاسمية، كمعالجتها آليا أك استعمالذا بالدخالفة لأحكاـ القانوف أك الدساس بسرية 

 نلبحظ أنهما تناكلتا صورتتُ من الجرائم 463 ك462معلومات الأشخاص كبدطابقة الدادتتُ 
 جريدة الاعتًاض غتَ القانوفٓ 462الداسة بسرية الدعلومات الإلكتًكنية، حيث تناكلت الدادة 

.  جريدة الدخوؿ  غتَ الصريح أك البقاء داخل نظاـ الدعالجة463للبيانات، كفي الدادة 

: 2010الاتفاقية العربية لمكافحة جرائم تقنية المعلومات -2
 ككافق عليها لرلس 3 دكلة عربية،17، ككقعت عليها 21/12/2010كالتي أبرمت في  

كزراء الداخلية كالعدؿ العرب في اجتماعهما الدشتًؾ الدنعقد بدقر الأمانة العامة لجامعة الدكفِ 

العربية بالقاىرة، كمن بتُ الدكؿ الدوقعة عليها الجمهورية الجزائرية الديدقراطية الشعبية، كتهدؼ ىذه 

الاتفاقية إفُ تعزيز التعاكف الدكفِ فيما بينها لدكافحة جرائم تقنية الدعلومات التي تهدد أمنها 
. كمصالحها كسلبمة لرتمعاتها

                                                 
 .160-159نبيلة ىبة ىركاؿ، الدرجع السابق، ص -1
 :، نقلب عن الدوقع الإلكتًكفٓىذا القانوف منشور على الدوقع الإلكتًكفٓ لجامعة الدكؿ العربية-2

http://www.arab league online.org ، 14:35: ، الساعة2020جواف 06بتاريخ اطلع عليو .
 : نقلب عن الدوقع الإلكتًكفٓ.نص ىذه الاتفاقية منشور على الدوقع الإلكتًكفٓ لجامعة الدكؿ العربية-3

http://www.arab league online.org ، 10:00: ، الساعة2020 جويلية 05: بتاريخاطلع عليو. 
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 كاقتناعا منها بضركرة الحاجة إفُ تبتٍ سياسة جنائية مشتًكة تهدؼ إفُ بضاية المجتمع العربي 
ضد جرائم تقنية الدعلومات، أخذا بالدبادئ الدينية كالأخلبقية السامية، كلا سيما أحكاـ الشريعة 

الإسلبمية، ككذلك بالتًاث الإنسافٓ للؤمة العربية التي تنبذ كل أشكاؿ الجرائم، كمع مراعاة النظاـ 

العاـ لكل دكلة، كالتزاما بالدعاىدات كالدواثيق العربية كالدكلية الدتعلقة بحقوؽ الإنساف ذات الصلة 
 1.من حيث ضمانها كاحتًامها كبضايتها

. التدابير الدكلية الإجرائية المعتمدة في مجاؿ تسليم المجرمين: الفرع الثاني
إف تسليم المجرمتُ حسب المحكمة العليا الأمريكية ىو الإجراء القانوفٓ الدؤسس على  

معاىدة أك معاملة بالدثل أك قانوف كطتٍ، حيث تتسلم دكلة ما من دكلة أخرل شخص متهم اك 
مرتكب لسالفة جنائية ضد القوانتُ الخاصة بالدكلة الطالبة أك الدخالفة للقانوف الجنائي الدكفِ، 

 2.حيث يعاقب على ذلك في الدكلة الطالبة

 كتتعدد مصادر تسليم المجرمتُ إفُ مصادر أصلية تتمثل في الدعاىدات كالاتفاقيات، التي 

تكوف اتفاقيات التسليم فيها ثنائية، كىي التي تتم بتُ دكلتتُ كفقا للشركط كالضوابط الدوضوعية 
 كاتفاقية التسليم الدتعدد الأطراؼ، كتكوف أطرافها عدة دكؿ، كمن أمثلة ىذه 3من قبلها،

، كالاتفاقية الدكلية الأكركبية 1953الاتفاقيات اتفاقية جامعة الدكؿ العربية لتسليم المجرمتُ عاـ 
، كالقانوف الداخلي الدكفِ كالعرؼ، كما يوجد مصادر احتياطية تتمثل في 1957لتسليم المجرمتُ 

. قواعد المجالات كالأخلبؽ كالدعاملة بالدثل
 

                                                 
 .21/12/2010 ديباجة الاتفاقية العربية لدكافحة جرائم تقنية الدعلومات الصادرة في :نظرم-1
رقية عواشرية، نظاـ تسليم المجرمتُ كدكره في برقيق التعاكف الدكفِ لدكافحة الجريدة الدنظمة، لرلة الدفكر، جامعة لزمد -2

 .19، ص 2008، 04خيضر، بسكرة، العدد
، 1970، اتفاقية بتُ الجزائر كبلجيكا 1986كمن ىذه الاتفاقيات الخاصة بتسليم المجرمتُ، لصد اتفاقية بتُ مصر كاليوناف -3

 .1999، اتفاقية بتُ الدغرب كاسبانيا 1993اتفاقية التعاكف القضائي كتسليم المجرمتُ مع بولندا في 



                        الحماية الإجرائية للحماية الجنائية للتوقيع الإلكتركنيالفصل الثاني                           
 

 -131-  

 

. شركط تسليم المجرمين في جرائم الاعتداء على التوقيع الإلكتركني: أكلا
: لقد كضعت الاتفاقيات الدكلية عدة شركط لتسليم المجرمتُ كىي

: عدـ جواز تسليم الرعايا-1
من الدبادئ السائدة كالدستقر عليها في المجتمع الدكفِ، كالتي نصت عليها معظم التشريعات  

الوطنية كالاتفاقيات الدكلية مبدأ عدـ جواز تسليم الرعايا أيا كاف نوع الجريدة الدرتكبة من قبلهم في 

أم إقليم خارج دكلتهم، كأغلبية الدعاىدات تأخذ بهذا النظاـ كفرنسا كمصر، بينما الدكؿ الأجلو 

 من 51ساكسونية كالولايات الدتحدة الأمريكية كبريطانيا تأخذ بدبدأ تسليم الرعايا، نص الدادة 
 ككذا ىذه 1،"لا يجوز إبعاد مواطن عن البلبد أك منعو من العودة إليها: "1971الدستور الدصرم 

 كالقانوف 1938،  كفي مشركع بصعو القانوف الدكفِ 1829القاعدة لصدىا في القانوف السويسرم 
 كالقانوف الألدافٓ، كفي الدعاىدات مثل معاىدة تسليم المجرمتُ بتُ العراؽ كالدملكة 1937الفرنسي 

 تقضي باف أية حكومة من 1900، ككذا معاىدة بتُ سويسرا كأمريكا 1931العربية السعودية 
. الحكومتتُ غتَ ملزمة بتسليم رعاياىا

 في حتُ أف بعض التشريعات تفرض قيود في تسليم رعاياىم، ففي القانوف الفرنسي نص 
، 05يبيح تسليم الشخص الدطلوب الذم اكتسب الجنسية الفرنسية بعد ارتكاب الجريدة الدادة 

كفضلب عن ذلك فإف القانوف الفرنسي لا يدنع من مركر شخص فرنسي يقتضي بتسليمو عبر 

  28.2الأراضي الفرنسية الدادة 
 
 

 
                                                 

 .89بصيل عبد الباقي الصغتَ، الدرجع السابق، ص -1
 .535فهد عبد الله العبيد الحازمي، الدرجع السابق، ص -2
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: عدـ التسليم في الجرائم السياسية-2
 حيث يكوف الغرض منو ابزاذ إجراءات انتقامية 1فلب يجوز التسليم في الجرائم السياسية، 

ضد الشخص الدطلوب تسليمو، كىو عمل لا يليق في الدكلة الدطلوب منها التسليم أف تساىم في 
 من اتفاقية بالتَمو بشأف جرائم الكمبيوتر على أنو 16كلقد أكد البند العاشر من الدادة  .تنفيذه

في حالة رفض دكلة طلب التسليم كقع عليها الالتزاـ بدعاقبة الدتهم، كما نصت الاتفاقية العربية 

 على أنو لا يجوز التسليم إذا كانت الجريدة الدطلوب من أجلها 1ؼ/6لدكافحة الجريدة في مادتها 
التسليم معبرة بدقتضى القواعد القانونية النافذة لدل الدكلة الدتعاقدة الدطلوب إليها التسليم جريدة 

 من معاىدة الأمم الدتحدة النموذجية بشأف تسليم المجرمتُ 03ككذلك الدادة . لذا صيغة سياسية
، 1952 من اتفاقية جامعة الدكؿ العربية لتسليم المجرمتُ لسنة 04، كأيضا الدادة 1950لسنة 

.  من الاتفاقية الأمنية لدكؿ لرلس التعاكف الخليجي20كأيضا الدادة 

: عدـ جواز التسليم في الجرائم العسكرية-3
 من الاتفاقية العربية لدكافحة الجرائم على انو لا يجوز 06ىذا ما نصت عليو الدادة  

. التسليم إذا كانت الجريدة الدطلوب من أجلها التسليم تنحصر في الإخلبؿ في الوجبات العسكرية

: عدـ جواز التسليم من تمت محاكمتهم عن ذات الجريمة المطلوب تسليمهم لأجلها-4
إذا كاف الشخص الدطلوب تسليمو قد سبقت لزاكمتو عن الجريدة الدطلوب تسليمو لأجلها  

غتَ أك عوقب عنها فإنو لا يجوز تسليمو، ليس ىذا فحسب، بل انو لا يجوز التسليم متى كاف قيد 
 2.التحقيق كالمحاكمة عن ارتكابو فعلب ما ىو ذاتو الدطلوب تسليمو لأجلو

                                                 
 البند الرابع من القانوف العمافٓ حيث نص 03 من الدستور الدصرم، تسليم اللبجئتُ السياسيتُ، ككذا الدادة 53الدادة -1

على إذا كاف الدطلوب تسليمو قد منح حق اللجوء السياسي في السلطنة قبل طلب التنازؿ كاستمر متمتعا بهذا الحق بعد كركد 
 .الطلب

 .185لزمد كماؿ لزمود الدكسيقي، الدرجع السابق، ص -2
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: أف يكوف قانوف الدكلة طالبة التسليم مختص بمحاكمة الشخص المطلوب تسليمو-5
يجب أف ينعقد الاختصاص بنظر جرائم الاعتداء على التوقيع الإلكتًكفٓ لقانوف الدكلة  

طالبة التسليم، كبالدقابل يتعتُ ألا يكوف قانوف الدكلة الدطلوب إليها التسليم لستصا بدحاكمة 
الشخص الدطلوب تسليمو عن ذات العقل الدنسوب إليو، كمن ىنا التطبيقات العملية للتسليم في 

 بدبادرة 2004في فيفرم odysseusجرائم الاعتداء على التوقيع الإلكتًكفٓ في ىذا المجاؿ عملية 

استًاليا، بلجيكا، كندا، :  دكلة15من يوركبوؿ، حيث قامت الشرطة من خلبلذا بعمليات شملت 
كقد تم تسليم الدتهمتُ إفُ سلطات التحقيق في بريطانيا حيث قضي ...ألدانيا، ىولندا، النركيج

 1.بإدانتهم

أف يكوف الاعتداء على التوقيع الإلكتركني المنسوب إلى المتهم يشكل جريمة في -6
: قانوف الدكلة طالبة التسليم

يشتًط لقياـ الدكلة بتسليم شخص ما إفُ دكلة أجنبية أف يكوف الاعتداء على التوقيع  
الإلكتًكفٓ الدنسوب إفُ الدتهم لررما في قانوف الدكلة طالبة التسليم، كفي قانوف الدكلة الدطلوب إليها 

 من اتفاقية بودابيست بشاف جرائم الحاسب الآفِ أنو يجب تسليم 24معا، كقد أكدت الدادة 
 من الاتفاقية، بشرط أف تكوف 11، 2الدتهمتُ بتُ الأطراؼ فيما يتعلق بالجرائم الدبينة في الدواد 

تلك الجرائم معاقب عليها بدوجب القوانتُ في بلد كل من الطرفتُ الدعنيتُ بحرماف من الحرية لفتًة 

 2.أقصاىا سنة على الأقل أك بعقوبة اشد، ما فَ يوجد اتفاؽ أك معاىدة بخلبؼ ذلك
 حوؿ التعاكف القضائي 2004-302 من القانوف رقم 166 ككذلك ما تضمنتو الدادة 

. الدكفِ في الدسائل الجنائية أحكاما لشاثلة

 
                                                 

 .23إيهاب لزمد يوسف، الدرجع السابق، ص -1
 .410ىيلبفِ عبد الله أبضد، الدرجع السابق، ص -2
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: عدـ انقضاء الدعول العمومية أك العقوبة-7
يشتًط بجواز التسليم ألا تكوف الدعول العمومية أك حكم القاضي بفرض العقوبة قد  

انقضى بأحد أساليب الانقضاء المحددة في التشريعات الوطنية للدكلة طالبة التسليم كالدطلوب إليها 
 1.التسليم أك الدكلة التي ارتكبت الجريدة على أراضيها

. إجراءات تسليم المجرمين في جرائم التوقيع الإلكتركني: ثانيا
كىي تلك القواعد ذات الطبيعة الإجرائية التي تتخذىا الدكؿ الأطراؼ في عملية التسليم  

كفقا لقوانينها الوطنية كتعهداتها لأجل إبساـ عملية التسليم بهدؼ التوفيق بتُ المحافظة على حقوؽ 
الإنساف كحريتو، كبتُ تامتُ الصافٌ العاـ الناشئ عن ضركرات التعاكف الدكفِ في مكافحة الجريدة، 

. بحيث بلب يفلت أم لررـ من العقاب

:  يدر طلب التسليم بثلبث مراحل:مراحل طلب التسليم-1

تتمثل في تلقي الطلب كابزاذ إجراءات التحرم كبصع الاستدلالات كالقبض :المرحلة الأكلى-أ

. على الشخص الدطلوب كىي من اختصاص الشرطة

 استجواب الدقبوض عليو كحبسو احتياطيا، أك إطلبؽ سراحو بكفالة أك :المرحلة الثانية-ب

بدكنها، أك كمنعو من مغادرة الأراضي الإقليمية إلا أف يتم الفصل في الطلب الوارد بشأنو، كىي 
. من اختصاص الادعاء العاـ

 كىي فحص الطلب من قبل المحكمة الدختصة كالبت فيو بالقبوؿ أك بالرفض :المرحلة الثالثة-ج

 2.مع توافر الشركط الشكلية
 

                                                 
 .360ياسر لزمد الكومي لزمود أبو حطب، الدرجع السابق،  ص -1
 .421سليماف أبضد فضل، الدرجع السابق، ص -2
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: الأكراؽ كالمستندات المرفقة بالطلب-2
  زماف كمكاف ارتكاب الجريدة كتكييفها القانوفٓ مع الإشارة إفُ الدواد القانونية الدطبقة

 .عليها

 كصف الشخص الدطلوب تسليمو بأكبر قدر لشكن من الدقة كأية بيانات أخرل. 

  أف تطلب من الدكلة الدطلوب منها التسليم بأية طريقة من طرؽ الاتصاؿ الكتابية حسب

 1.توقيف الشخص احتياطيا إفُ حتُ كصوؿ طلب التسليم

: نقل الأشخاص المحكوـ عليهم-3
 بشأف نقل 45 التعاكف الدكفِ الدادة unتنص اتفاقية الأمم الدتحدة لدكافحة الفساد  

الأشخاص المحكوـ عليهم، يجوز للدكؿ الأطراؼ أف تنظر في إبراـ اتفاقيات أك ترتيبات ثنائية أك 
متعددة الأطراؼ بشأف نقل الأشخاص الذين يحكم عليهم بعقوبة الحبس أك بأشكاؿ أخرل من 

الحرماف من الحرية، لارتكابهم أفعالا لررمة لإقليمها لكي يكمل أكلئك الأشخاص مدة عقوبتهم 
ىناؾ، إضافة إفُ ذلك يجب أف تسلم مع الشخص كل ما كاف في حوزتو أثناء القبض عليو، ككل 
ما يدكن أف يكوف دليلب عن الجريدة، كيجوز الاحتفاظ  بها إذا رأت الدكلة الدطلوب إليها التسليم 

 2.لزكما لذلك، أك أف برتفظ بحق استًجاءىا مستقبلب

 أما نفقات التسليم يتم برديدىا كفقا لدا جاء بنصوص الدعاىدة الدبرمة بتُ الدكلتتُ 

الدتعاقدتتُ أك بتُ الدكؿ الدتعاقدة في حالة الدعاىدة الدكلية متعددة الأطراؼ، أما الأمواؿ التي تدفع 
لنقل الشخص الدطلوب تسليمو فعلى عاتق الدكلة طالبة التسليم ما فَ يتم الاتفاؽ على غتَ 

 3.ذلك

                                                 
 .421ياسر لزمد الكومي لزمود أبو حطب، الدرجع السابق، ص -1
 .1953 من اتفاقية جامعة الدكؿ العربية لتسليم المجرمتُ 12 كالدادة 1994 من الاتفاقية الأمنية الخليجية 37الدادة -2
 .552فهد عبد الله العبيد الحازمي، الدرجع السابق، ص -3
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. مظاىر التعاكف الدكلي في مجاؿ تسليم المجرمين: ثالثا
لضبط المجرمتُ كبرقيق قواعد العدالة، كضماف عدـ الإفلبت من العقاب سارعت العديد  

من الدكؿ إفُ إبراـ اتفاقيات كمعاىدات لفتح المجاؿ أماـ التعاكف الدكفِ في لراؿ تسليم المجرمتُ 
. كبرقيق مبدأ عالدية العقاب

:  عالمية حق العقاب في جرائم التوقيع الإلكتركني-1
كيطلق عليو مبدأ عالدية النص الجنائي أك نظاـ العقاب العالدي يهدؼ إفُ التصدم لتنامي  

الظواىر الإجرامية ذات الأبعاد الدكلية من خلبؿ بذاكز القيود التي يفرضها مبدأ الإقليمية، فينعقد 
اختصاص القاضي الجنائي لأم دكلة من دكؿ العافَ بغض النظر عن الدكاف الذم ارتكبت فيو 

 كيؤسس ىذا الدبدأ على فكرة التضامن 1الجريدة الإلكتًكنية أك جنسية من ارتكبها أك نوع الجريدة،
بتُ الدكؿ في مكافحة الجرائم، فالتدخل الدكفِ كفقا لذذا الدبدأ يهدؼ إفُ بذنب إفلبت المجرمتُ 

من العقاب كضماف لزاكمة الجناة بغض النظر عن جنسياتهم أك جنسية المجتٍ عليهم، أك مكاف أك 
نوع الجريدة كقد نظر الفقو الجنائي إفُ مبدأ العالدية بوصفو مكملب لغتَه من الدبادئ التي بركم 

 2.نطاؽ تطبيق العقوبات لسد ما يتسرب عليها من نقص

: تطبيقات عملية التعاكف الدكلي لتسليم المجرمين في جرائم التوقيع الإلكتركني-2
 كمن التطبيقات العملية لتسليم المجرمتُ في جرائم الاعتداء على التوقيع في ىذا المجاؿ 

، تم خلبلذا مداهمة 2005 يونيو 12 في europlعملية لزطم الجليد التي قاـ بها يوركبوؿ 
النمسا، بلجيكا، فرنسا، ألدانيا، المجر، أيسلندا، :  دكلة أكركبية كىي13كتفتيش الأماكن في 

ايطاليا، ىولندا، بولونيا، البرتغاؿ، سلوفاكيا، السويد كبريطانيا كتم توقيف أفراد في كل من فرنسا، 

                                                 
 .411سليماف أبضد فضل، الدرجع السابق، ص -1
يعتًؼ القضاء الفرنسي بدبدأ العالدية، إذا ارتكبت الجريدة لزل طلب التسليم على إقليم الدكلة الطالبة من قبل أحد رعاياىا -2

 .3/3 في مادتو الثالثة البند 1927 مارس 10أك أجنبي كذلك كفقا لقانوف التسليم الفرنسي الصادر في 
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بلجيكا، المجر، ثم تم تسليمهم إفُ بريطانيا التي قامت بتقديدهم للمحاكمة الجنائية كحكم القضاء 
 1.بإدانتهم

، ككذا الدواقع zotob كمن الوقائع العملية التي طرحت على القضاء الدغربي لصد قضية 

أ، .ـ.الدعتدل عليها خاصة بالكولصرس الأمريكي، ككذا مواقع مؤسسات إعلبمية ضخمة بالو
بالإضافة إفُ موقع مطار ساف فرانسيسكو الأمريكي، كمواقع عديدة لدستعملي 

2000windows  سنة كمتهم رئيس كمنهم آخر 18كقد اتهم في ىذه القضية الشاب الدغربي 
ككجهت لذما تهمة تكوين عصابة إجرامية، كتهمة السرقة كاستعماؿ بطاقات ائتماف مزكرة كتهمة 

 2.الولوج غتَ الدشركع لنظم الدعالجة الآلية للمعطيات كتزكير الوثائق الإلكتًكنية

. التعاكف القضائي الدكلي لمكافحة جرائم التوقيع الإلكتركني: المطلب الثاني
تبقى إشكالية الاختصاص القضائي في الجرائم الإلكتًكنية كعبر الانتًنت تتشعب على  

عدة أكجو لشا يخلق ضركرة لحلها، بدا يحقق العدالة الجنائية، كتوقيع العقاب على الجناة كالحد من 

إفلبتهم من قبضة القضاة من خلبؿ التعاكف الشرطي الدكفِ على الصعيد الإجرائي الجنائي، كعلى 
لضو يتيح الاتصاؿ مباشرة بتُ أجهزة الشرطة في لستلف الدكؿ، كإنشاء مكاتب متخصصة عن 

 فيتعذر على الدكلة بدفردىا مكافحة ىذه الجرائم كونها ترتكب في الغالب 3مرتكبي تلك الجرائم،
عبر إقليم أكثر من دكلة، حيث لا يتحقق التعاكف الدكفِ في لراؿ مكافحة جرائم التوقيع 

الإلكتًكفٓ إلا من خلبؿ عدة لزاكر أهمها تفعيل دكر الدنظمة الدكلية للشرطة الجنائية كتعجيل 
 4.اتفاقات الشرطة الدكلية

                                                 
 .220إيهاب لزمد يونس، الدرجع السابق، ص -1
 .572فهد عبد الله العبيد الحازمي، الدرجع السابق، ص -2
 .416أيدن رمضاف لزمد أبضد، مرجع سابق، ص -3
 .292يوسف بن سعيد الكلبافٓ، الدرجع السابق، ص -4



                        الحماية الإجرائية للحماية الجنائية للتوقيع الإلكتركنيالفصل الثاني                           
 

 -138-  

 

التعاكف الدكلي الشرطي لمكافحة جرائم الاعتداء في مرحلة جمع : الفرع الأكؿ
. الاستدلالات

بسثل الدساعدة البوليسية بتُ أجهزة الشرطة الجنائية الدخصصة لدكافحة الجرائم الدعلوماتية  
بصفة عامة، كجرائم التوقيع الإلكتًكفٓ بصفة خاصة، أحد أىم ىذه الجرائم، حيث يستحيل علىة 
الدكلة بدفردىا القضاء على ىذه الجرائم الدكلية العابرة للحدكد، فتوقيع العقاب يستلزـ تعاكف دكفِ 

شرطي لذلك أنشأت العديد من منظمات الشرطة على الصعيد الدكفِ كأنشأت مكاتب شرطة 

. الانتًنت لدكافحة جرائم الاعتداء على التوقيع الإلكتًكفٓ

. المنظمات الدكلية للشرطة الجنائية: أكلا
: 'إنتربوؿ'منظمة الشرطة الجنائية -1
 لدكافحة الجريدة الدعلوماتية عدة صور، كتوقيع الاتفاقيات الدكلية 1يأخذ التعاكف الدكفِ 

كتنظيم الدؤبسرات الدكلية، بالإضافة إفُ تبادؿ الدساعدة الشرطية كالأمنية، حيث قطع التعاكف 
الشرطي الدكفِ شوطا طويلب سواء على مستول التعاكف الثنائي أك متعدد الأطراؼ إقليميا كعالديا، 

 2ككاف من ابرز العلبمات على طريق ىذا التعاكف إنشاء منظمة للشرطة الجنائية الدكلية إنتًبوؿ،

كتعد من أىم الدنظمات الناشطة في لراؿ مكافحة الجريدة 07/09/1923التي تم إنشاؤىا في 
نظرا إفُ ما تقدمو من إمكانية تعقب كضبط مرتكبي الجرائم على اختلبؼ أنواعها أينما كجدكا 

 190كتسليمهم إفُ الذيئات الدختصة بغية لزاكمتهم كتوقيع العقوبة الدناسبة عليهم، كتضم حاليا 
 جنسية لستلفة، كتباشر مهامها بأربع لغات 79 موظف من 541بلد عضوا فيها، كيعمل لديها 

                                                 
علبء الدين شحاتة، التعاكف الدكفِ لدكافحة الجريدة، دراسة الإستًاتيجية الوطنية للتعاكف الدكفِ لدكافحة الدخدرات، إشراؾ -1

 .18، ص 2000، 1للنشر كالتوزيع، مصر، ط
اشتق اسم إنتًبوؿ من اسم الدنظمة كقد كاف يدثل العنواف البرقي للمنظمة في باريس، ثم أصبح الاستخداـ ىو الاسم الرسمي -2

 Organisationك بالفرنسية Police International Organisation Criminalللمنظمة، إنتًبوؿ باللغة الإلصليزية 
International De Police Criminelle .
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  كما ظهرت العديد 1، أما مقرىا الحافِ بليوف فرنسا،(الإلصليزية، الفرنسية، الاسبانية، العربية)رسمية 
: من صور كأشكاؿ ككسائل التعاكف بتُ أجهزة الشرطة، كأبرزىا بعض النماذج الذامة نذكر منها

 التعليم كالتدريب الشرطي الدتخصص كالدعونات الفنية كتبادؿ الدراجع كالخبرات كالبحوث. 

 يجرم الاتصاؿ بتُ أجهزة العدالة الجنائية الوطنية : ربط شبكات الاتصاؿ كالدعلومات

 . بصفة عامة كأجهزة الشرطة بصفة خاصة

كقد حاكلت منظمة الإنتًبوؿ تيستَ الاتصاؿ بتُ ىذه الأجهزة الشرطية عن طريق إنشاء 

 2.شبكة اتصاؿ خاصة
بالإضافة إفُ التعاكف في ضبط المجرمتُ بدساعدة أجهزة الشرطة في الدكؿ الأطراؼ كمدّىا 
بالدعلومات الدتوفرة لديها على إقليمها، كخاصة بالجرائم الدتشعبة في عدة دكؿ، كمنها جرائم 

الإنتًنت، كمن الأمثلة على دكر الإنتًبوؿ فيما يتعلق بالجرائم الدعلوماتية ما حصل في الجمهورية 

اللبنانية عندما تم توقيف احد الطلبة الجامعيتُ من قبل القضاء اللبنافٓ بتهمة إرساؿ صور إباحية 
 أعواـ من موقعو على شبكة الانتًنت كذلك إثر تلقي النيابة اللبنانية برقية من 10لقاصر دكف 

. الإنتًبوؿ في ألدانيا بهذا الخصوص

: أجهزة المنظمة الدكلية للشرطة الجنائية-2
لقد مرت جهود الدنظمة في ىذا المجاؿ بعد مراحل إفُ أف تم إنشاء عدة مراكز اتصالات  

طوكيو، نيوزلندا، نتَكبي، أذربيجاف، بيونس إيرس لتسهيل مركر الرسائل، : إقليمية في كل من
كيضاؼ إفُ ذلك مكتب إقليمي فرعي في بانكوؾ، كنظرا إفُ تنوع أنظمة الدكؿ الدختلفة، فقد 

                                                 
. 05/05/2016: تاريخ الإطلبع  www.algérie police.dz: الدوقع الإلكتًكفٓ:  ينظر-1
 .التعاكف الشرطي في إطار ىذه الدنظمة يحكمو مبدأ احتًاـ السيادة الوطنية للدكؿ الأعضاء-2
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 داخل ىذه الشبكة أكلذما ىو نموذج يخصص للدكؿ الدركزية 1كاف ىناؾ خياراف لأنظمة الاتصاؿ،
كبذرل الاتصالات العالدية للشرطة فيها من خلبؿ الجمعية العامة كاللجنة التنفيذية بواسطة 

السكرتارية العامة، كالثافٓ للدكؿ اللبمركزية كبذرم الاتصالات فيو مباشرة بتُ أجهزة الشرطة في 

 شرطة 1991الدكؿ الدختلفة، كعلى غرار ىذه الدنظمة، أنشأ المجلس الأكركبي لكسمبورغ عاـ 
أكركبية لتكوف همزة كصل بتُ أجهزة الشرطة الوطنية في الدكؿ الدنظمة كلدلبحقة الجناة في الجرائم 

العابرة للحدكد، كمنها الجرائم الدعلوماتية، أما على الدستول العربي فنجد أف لرلس كزراء الداخلية 
العرب انشأ الدكتب العربي للشرطة الجنائية بهدؼ تأمتُ كتنمية التعاكف بتُ أجهزة الشرطة في 

الدكؿ الأعضاء في لراؿ مكافحة الجريدة كملبحقة المجرمتُ في حدكد القوانتُ كالأنظمة الدعموؿ بها 
 2.في كل دكلة، بالإضافة إفُ تقدفٔ الدعونة في لراؿ دعم كتطوير أجهزة الشرطة في الدكؿ الأعضاء

: تبادؿ المعاكنة لمواجهة الكوارث كالأزمات كالمواقف الحرجة-أ
تتعرض كافة دكؿ العافَ لاحتمالات كقوع كوارث ضخمة كأحداث جسيمة مفاجئة  

بشكل لا يدكن توقعو أك يستحيل التنبؤ بتوقيت حدكثو، أك يصعب مواجهتو بالإمكانات القومية 
للدكلة الدنكوبة بدفردىا، كمع كقوع مثل ىذه الكوارث غالبا ما يكوف عنصر الوقت من الأمور 

الحاسمة في الدواجهة، الأمر الذم يحتاج إفُ تكثيف خاص للجهود كالخبرات كالإمكانيات بشكل 
يصعب برقيقو إلا بتضافر الجهود الدكلية، لا سيمل أجهزة العدالة الجزائية ليست بنفس الدستول 

كالجاىزية في بصيع الدكؿ، كإنما ىناؾ تفاكت فيما بينها، فبعض الدكؿ متقدمة تقنيا كتكنولوجيا 
 3.كلذا صيت كبتَ في مواجهة الجرائم الدعلوماتية كالبعض الأخر يفتقد لذلك

                                                 
1-Malcon Anderson, policing the word, interpol the politics of international police, Co, 
operation press, oxford, 1989, P168, 185. 

 .150لصاة بن مكي، الدرجع السابق، ص -2
: نظر الدوقع الإلكتًكفٓمحستُ بن سعيد بن سيف الغافرم، الجهود الدكلية في مواجهة جرائم الانتًنت، -3

www.arb/aws.com .
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: القياـ ببعض العمليات الشرطية كالأمنية المشتركة-ب
تعقي لررمي الدعلوماتية عامة كشبكة الانتًنت خاصة، كتعقب الأدلة الرقمية كضبطها  

كالقياـ بعملية التفتيش العابر للحدكد لدكونات الحاسب الآفِ الدنطقية كالأنظمة الدعلوماتية 
كشبكات الاتصاؿ بحثا عما قد برويو من أدلة كبراىتُ على ارتكاب الجريدة الدعلوماتية، كلها أمور 
تستدعي القياـ ببعض العمليات الشرطية كالفنية كالأمنية الدشتًكة، كىي من شانها صقل مهارات 

 1.كخبرات القائمتُ على مكافحة تلك الجرائم كبالتافِ كضع حد لذا
أثناء انعقاد الجمعية  (إنتًبوؿ) كلقد انضمت الجزائر إفُ الدنظمة الدكلية للشرطة الجنائية 

 بلد لشثلة بالدكتب الدركزم 53 بدشاركة 1963فنلندا خلبؿ شهر أكت /العامة للئنتًبوؿ بهلسنكي
الدديرية  العامة /الوطتٍ، حيث يعمل ىذا الأختَ برت الوصاية الدباشرة لدديرية الشرطة القضائية

للؤمن الوطتٍ كيباشر مهامو كفقا لنصوص التشريعات الوطنية، ملتزما بالأطر القانونية الدستَة 

للمنظمة الدكلية للشرطة الجنائية، كما يجب على الدكتب الدركزم الوطتٍ تسيتَ نشاطاتو ضمن 

إستًاتيجية كاضحة كلزددة الدعافَ كفقا لدا تقتضيو الاحتياجات الأمنية الدسجلة على الصعيد 
الوطتٍ، كضركرم أف تكوف في سياؽ الوظائف الأساسية الدقررة من طرؼ الدنظمة الدكلية للشرطة 

الجنائية خدمات اتصالات شرطية عالدية مأمونة، خدمات بيانات ميدانية، كقواعد بيانات شرطية، 
خدمات إسناد شرطي، التدريب كإنماء القدرات الذىنية كالنفسية لتلقي التدريب كتأىيل القائمتُ 

على بصع الاستدلالات كالتحقيق الابتدائي، كتدريب القضاة على معالجة ىذا النوع من القضايا 
 1983 كفرنسا 1980التي برتاج إفُ خبرات عالية، كقد ابذهت بعض الدكؿ مثل كندا سنة 

 إفُ إعطاء دكرات تدريبية لجهات الضبط القضائي عن كيفية 1990 كفنلندا 1987كإلصلتًا 
التحقيق في الجرائم الإلكتًكنية، ككذا ينظم البوليس الدكفِ دكرات تدريبية في لراؿ جرائم التوقيع 

                                                 
 .116علبء الدين شحاتة، الدرجع السابق، ص -1
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الإلكتًكفٓ من أجل برستُ أداء الأعضاء من رجاؿ الشرطة في لراؿ الكشف عن الجريدة كبصع 
الدعلومات كمتابعة الجناة كإقامة الدليل، إلا أف التدريب لا يقتصر على رجاؿ الشرطة بل يدتد 

 1.للخبراء القضائيتُ

. مهاـ المكتب المركزم الوطني في المجاؿ الشرطي: ثانيا
: كمن بتُ مهاـ الدكتب الدركزم الوطتٍ في المجاؿ الشرطي نذكر مايلي

  مباشرة التحقيقات الدكلية من كإفُ خارج الوطن بالتنسيق مع الدصافٌ الوطنية كنظتَتها

 .الأجنبية

 تقدفٔ الدعم الفتٍ كالتقتٍ إفُ كافة الأجهزة كالدصافٌ الوطنية الدكلفة بإنقاذ القانوف. 

  التبادؿ السريع كالآفٓ للمعلومات الشرطية كالجنائية ما بتُ الدكاتب الدركزية الوطنية

 .بالتنسيق مع الأمانة العامة لدنظمة الإنتًبوؿ

  إصدار نشرات البحث حوؿ التحف الفنية لزل السرقة بغية إجراء أعماؿ التحرم
 .كالتحقيق قصد استًجاعها

  بذميع الدعلومات العملياتية، كبرليلها كتبليغها للتحرم كالاستغلبؿ إفُ الدصافٌ الوطنية

 .الدختصة

 البحث كالتحرم حوؿ الدركبات لزل السرقة بغض كضع اليد عليها. 

 ملبحقة المجرمتُ الدبحوث عنهم دكليا، بغرض الإيقاؼ كالتسليم. 

 ٍ2.التقصي كالتحرم في جوازات السفر الدزكرة لزل بحث دكفِ أك كطت 

 13/12/2015يوـ  (أفريبوؿ)كما تم تدشتُ مقر آلية التعاكف بتُ أجهزة الشرطة الإفريقية 
كيرمي إنشاء ىذه الآلية إفُ التوصل إفُ اعتماد رؤية شاملة تسمح  (الجزائر العاصمة)ببن عكنوف 

                                                 
 .117علبء الدين شحاتة، الدرجع السابق، ص -1
. www.arb/aws.com: نظر الدوقعم-2



                        الحماية الإجرائية للحماية الجنائية للتوقيع الإلكتركنيالفصل الثاني                           
 

 -143-  

 

بتحستُ فعالية كلصاعة مصافٌ الشرطة الإفريقية من خلبؿ تدعيم القدرات التنظيمية كالتقنية 
 1.كالعملياتية

التعاكف القضائي الدكلي لمكافحة جرائم الاعتداء على الموقع الإلكتركني في : الفرع الثاني

. مرحلتي التحقيق كالمحاكمة
تبقى إشكالية الاختصاص القضائي في الجرائم الإلكتًكنية تتشعب على عدة أككجو لشا  

يخلق ضركرة حلها بدا يحقق العدالة الجنائية، كتوقيع العقاب على الجناة كالحد من إفلبتهم، كبرتوم 

العديد من الاتفاقيات الدكلية كالقوانتُ الجنائية الداخلية نصوص تشجع على الدساعدة القضائية 
بتُ الدكؿ، كتتخذ الدساعدة القضائية في جرائم الاعتداء على التوقيع الإلكتًكفٓ صور متعددة 

. تتعلق بحفظ البيانات كالقدرة على النفاذ إفُ البيانات الدخزنة

. المساعدة القضائية الدكلية في الكشف عن جرائم الاعتداء على التوقيع الإلكتركني: أكلا
إف الدساعدة القضائية الدكلية ىي كل إجراء قضائي تقوـ بو دكلة من شانها تسهيل مهمة  

 2.المحاكمة في دكلة أخرل بصدد جريدة من الجرائم
 كنصت العديد من الاتفاقيات على الدساعدة القضائية، حيث ركزت اتفاقية الأمم الدتحدة 
لدكافحة الجريدة الدنظمة عبر الحدكد الوطنية الدعتمدة من طرؼ الجمعية العامة للؤمم الدتحدة 

 على التحقيقات 19 على الدساعدة القانونية الدتبادلة، كفي الدادة 18 في الدادة 15/11/2000

 3. على أساليب التحرم الخاصة لذذا النوع من الجرائم20الدشتًكة بتُ الدكؿ، كفي الدادة 

                                                 
 .www.arb/aws.com: نظر الدوقعم -1
لزمد مدحت الدراسى، أكجو الاستفادة من الدعطيات العلمية كالتكنولوجية الدعاصرة في لراؿ تطوير برامج تأىيل رجاؿ -2

 .127، ص 2002، سنة 22الشرطة، لرلة مركز بحوث الشرطة، أكاديدية الشرطة، العدد
 .407خالد لشدكح إبراىيم، الدرجع السابق، ص -3
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 من اتفاقيات بودابيست بشأف جرائم الحاسب الآفِ على أهمية 27 كما نصت الدادة 
الدساعدة القضائية في بعض الإجراءات دكف حاجة أف تكو الدكلة طرفا في تلك الدعاىدة،ك كذا 

 على دكؿ الأطراؼ أف تقدـ كل 2000 من اتفاقية بالتَمو للجريدة الدنظمة الوطنية 18الدادة 

. منها للؤخرل الدساعدة القانونية الدتبادلة في التحقيقات كالدلبحقات كالإجراءات القضائية

: بيانات طلب المساعدة القضائية-1
يتضمن طلب الدساعدة القضائية السلطة الدقدمة الطلب ككذا موضوع كطبيعة التحقيق أك  

الدلبحقة أك الإجراء القضائي الذم يتعلق بو الطلب، كاسم كظائف السلطة التي تتوفُ التحقيق أك 

الدلبحقة أك الإجراء القضائي كملخصها للوقائع ذات الصلة بالدوضع، باستثناء ما يتعلق بالطلبات 
الدقدمة لغرض تبليغ مستندات قضائية كصف الدساعدة الدلتمسة كتفاصيل أم إجراءات معينة تود 

الدكلة الطرؼ الطالبة إتباعها، كىوية أم شخص معتٍ كمكانو كجنسيتو حيثما أمكن ذلك، 

كالغرض الذم تلتمس من أجلو الأدلة أك الدعلومات أك التدابتَ، كتقدـ الطلبات كتابة أك حيث ما 

أمكن بلغة مقبولة لدل الدكلة، كيتعتُ إبلبغ الأمتُ العاـ للؤمم الدتحدة باللغة الدقبولة لدل الدكلة 
 1.الطرؼ كقت قياـ كل دكلة طرؼ بإيداع صك تصديقها على ىذه الاتفاقية أك الانضماـ إليها

 فنجد الدشرع الجزائرم كفق كثرا في تسهيل قبوؿ طلبات الدساعدة القضائية باعتماد الطلب 
حتى كإف جاء عبر كسائل تكنولوجيا الإعلبـ كالاتصاؿ الحديثة، شرط التأكد من صحتو، كىذا 

بسبب السرعة الدتطلبة للبحث كالتحرم الإلكتًكفٓ ذات الطبيعة الخاصة كملبحقة المجرـ الإلكتًكفٓ 
 2.لضماف عدـ إفلبتو من العقاب

                                                 
 .489ىيلبفِ عبد الله أبضد، الدرجع السابق، ص -1
 التعاكف الدعلوماتي على مراعاة مبدأ الدعاملة بالدثل، توجو طلبات 23/08/2005 الدؤرخ في 06-05 من الأمر 36الدادة -2

الدساعدة في لراؿ لزاربة التهريب الصادرة عن السلطات الأجنبية كتابيا أك بالطريقة الإلكتًكنية إفُ الجهات الدختصة، كتكوف 
 .مصحوبة بكل الدعلومات الضركرية، إذا كاف كجو الطلب إلكتًكنيا يدكن تأكيده بواسطة أم كسيلة تتًؾ أثرا مكتوبا
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 كىذا ما يدكن لسلطات البحث كالتحرم الجزائرية بالتعاكف مع السلطات الألدانية 
كالولايات الدتحدة الأمريكية بالجزائر كمكتب الإنتًبوؿ فرع بالجزائر، القبض على رأس الشبكة 
الإجرامية الدختصة في القرصنة الإلكتًكنية، حيث قاـ ابن مدينة عنابة باختًاؽ قاعدة بيانات 

بطاقة ائتماف 1500متواجدة بددينة ميونخ بألدانيا كقاـ بتحميل البيانات الرقمية الخاصة بػػػػػ
دكلار 100.000 لشا مكنو من برويل ما قيمتو Adressipباستعماؿ عنواف إلكتًكفٓ 

 من حسابات زبائن البنك الكندم، حيث أدانت لزكمة عنابة قسم الجنح الجافٓ 2005منذ
بجنحة التصميم كالإدخاؿ عن طريق الغش لدعطيات الدنظومة الدعلوماتية، ككذا جنحة التقليد 

 1 مكرر394دج طبقا لنصوص الدواد 500.000كمعاقبتو عاـ حبسا نافذا كغرامة قدرىا 
 الدتعلق 05-03 من القانوف رقم 153 ك152 ك151ج كالدواد .ع. من ؽ2 مكرر394ك

 1.بحقوؽ الدؤلف كالحقوؽ المجاكرة

: القيود الواردة على طلبات المساعدة القضائية الدكلية-2
إف اللجوء إفُ الدساعدة القضائية الدكلية ليست مطلقة كفق الدشرع الجزائرم، حيث نصت  

 يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا 04-09 من القانوف 18الدادة 
الإعلبـ كالاتصاؿ كمكافحتها، على رفض تنفيذ طلبات الدساعدة إذا كاف من شانها الدساس 
بالسيادة الوطنية أك النظاـ العاـ، كيدكن أف تكوف الاستجابة لطلبات الدساعدة مقيدة بشرط 

 2.المحافظة على سرية الدعلومات الدبلغة أك شرط عدـ استعمالذا في غتَ ـ ىو موضح في الطلب
 كما ألزمت الاتفاقية الدكلية الدوضوعية لتوقيع الأمم الدتحدة في نيويورؾ في 

 بابزاذ 2ؼ/7 كالخاصة بقمع أعماؿ الإرىاب النوكم للؤطراؼ كفق نص الدادة 14/09/2005

                                                 
 .28/06/2010 الصادر عن لزكمة عنابة قسم الجنح بتاريخ 077357/10أنظر الحكم رقم -1
 الدتعلق بالقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 04-19 من القانوف 18الدادة -2

 .كمكافحتها
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 كلصد 1التدابتَ لحمية سرية الدعلومات التي يحصل عليها سرا بدوجب ىذه الاتفاقية من دكلة أخرل،
 نصت على 21ؼ/46 في الدادة UNأيضا اتفاقية الأمم الدتحدة لدكافحة التعاكف الدكفِ 

: الحالات التي يجوز فيها رفض تقدفٔ الدساعدة القضائية الدتبادلة كىي كالآتي

  إذا رأت الدكلة الطرؼ متلقية الطلب أف تنفيذ الطلب قد يدس بسيادتها كأمنها كنظامها

 .العاـ ازك معالجتها الأساسية الأخرل

  إذا كاف القانوف الداخلي للدكلة الطرؼ متلقية الطلب يحظر على سلطاتها تنفيذ الإجراء

 .الدطلوب بشأف أم جرـ لشاثل

  إذا كانت تلبية الطلب تتعارض مع النظاـ القانوفٓ للدكلة الطرؼ متلقية الطلب فيما يتعلق

 .بالدساعدة القانونية الدتبادلة

  كما لا يجوز للدكؿ الأطراؼ أف ترفض طلب مساعدة القانونية الدتبادلة لجمر داف الجرـ

 ككما يجوز لدكلة الطرؼ متلقية 2يعتبر أيضا متصلب بأمور مالية كيتعتُ إبداء باب الرفض،
الطلب أف ترجئ الدساعدة القانونية الدتبادلة بسبب تعارضها مع التحقيقات كالدلبحقات 

 3.أك الإجراءات القضائية الجارية
 من ذات الاتفاقية على أف قبل الرفض لأم طلب، أف تتشاكر الدكلة 26كما نصت الدادة 

الطرؼ متلقية الطلب مع الدكلة الطرؼ الطالبة النظر في إمكانية تقدفٔ الدساعدة رىنا بدا تراه 

                                                 
 يتضمن التصديق كيتحفظ على الاتفاقية الدكلية لقمع أعماؿ 10/11/2010 الدؤرخ في 10/270الدرسوـ الرئاسي رقم -1

 ، الدؤرخة في 68ر، العدد.، ج14/09/2005الإرىاب الدقتًحة للتوقيع في مقر الأمم الدتحدة بنيويورؾ في 
 .06، ص10/11/2010

 .46/23 التعاكف الدكفِ الدادة UNراجع في ذلك نص اتفاقية الأمم الدتحدة لدكافحة الفساد -2
. 46/26 التعاكف الدكفِ الدادة UNراجع في ذلك نص اتفاقية الأمم الدتحدة لدكافحة الفساد -3
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ضركريا  من شركط كأحكاـ، فإذا قبلت الدكلة الطرؼ الطالبة بتلك الدساعدة مرىونة بتلك 
 1.الشركط كجب عليها الامتثاؿ لتك الشركط

 .صور المساعدة القضائية الدكلية: ثانيا
 يأخذ أسلوب الدساعدة القضائية صورا متعددة تتعلق بتبادؿ الدعلومات، ككذا نقل 

الإجراءات كإنابتو القضائية، كىناؾ صور أخرل تتعلق بالدساعدة القضائية في لراؿ حفظ البيانات 

كالقدرة على النفاذ إفُ البيانات الدخزنة، كالدساعدة في لراؿ اعتًاض البيانات الخاصة بدحتول 
. التوقيع الإلكتًكفٓ

: تبادؿ المعلومات في جرائم التوقيع الإلكتركني-1
كيشمل تقدفٔ الدعلومات كالوثائق كالدواد الاستدلالية التي تطلبها سلطة قضائية أجنبية،  

بصدد جريدة ماعدا الاتهامات التي كجهت إفُ رعاياىا في الخارج كالإجراءات التي ابزذت 

 كىناؾ مظهر آخر للتبادؿ ىو السوابق القضائية للجناة كالتي تتعرؼ من خلبلذا على 2ضدىم،
الداضي الجنائي، كالتي تساعد في تشديد العقوبة في حالة العود، فنجد فرنسا مثلب لا تسمح 

بإعطاء صور ضوئية من صحف الحالة الجنائية إلا عن رعايا الدكؿ التي تربط بها اتفاقيات تبادؿ 
الدعلومات، كل ذلك يتم من خلبؿ تعزيز الاتصاؿ بتُ سلطات الدكؿ كأجهزتها كدكائرىا الدختصة 

 3.بدكافحة الجرائد الإلكتًكنية

: كمن أجل تسيتَ تبادؿ الدعلومات بصورة مأمونة كسريعة بشأف كل ما يتعلق بتلك الجرائم
ىوية الأشخاص الدشتبو فيهم في تلك الجرائم كأماكن كجودىم كأنشطتهم كأماكن الأشخاص *

 .الآخرين الدعنيتُ

                                                 
 .46/26 التعاكف الدكفِ الدادة UNراجع في ذلك نص اتفاقية الأمم الدتحدة لدكافحة الفساد -1
 .1983 من اتفاقية الرياض العربية للتعاكف القضائي 05الدادة -2
 .1983 من اتفاقية الرياض العربية للتعاكف القضائي 05الدادة -3
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 .حركة عائدات الجرائم أك الدمتلكات الدتأتية من ارتكاب الجرائم*
. تبادؿ الدعلومات عبر الوسائل كالأساليب المحددة*

كما يدكن أف تقوـ الجهة الدختصة في دكلة ما بإرساؿ إفُ الجهة الدختصة لدل دكلة أخرل 

كىي بصدد النظر إفُ جريدة ما بيانات عن الأحكاـ القضائية النهائية الصادرة ضد مواطنيها أك 
 1.الأشخاص الدولودين أك الدقيمتُ في إقليمها

 من اتفاقية بودابست على التأكيد على كاجب الدكلة التي بستلك 26 كما حرصت الدادة 
معلومات ىامة مساعدة دكلة أخرل في عرض التحقيقات، كتداكؿ الدعاكل الجنائية أك الدلبحقة 

 2.في كجود ىذه الدعلومات، في ىذه الحالة لا يقدـ أم طلب بالدساعدة الدتبادلة
 على حق السلطات الركمانية الدختصة 203/2004 من قانوف ركمانيا 66كما تنص الدادة 

في أف ترسل تلقائيا إفُ السلطات الأجنبية الدختصة الدعلومات كالبيانات الضركرية التي تسمح لذذه 

 3.الأختَة باكتشاؼ الجرائم الدرتكبة بواسطة جهاز الحاسوب، أك يحل القضايا الدتعلقة بتلك الجرائم

 كنظرا لدا تثتَه مسألة الدساعدة القضائية بتُ الدكؿ من حساسية متعلقة بسيادة الدكلة من 
جهة كبطبيعة جرائم الحاسوب ـ جهة أخرل، فنجد الدشرع الجزائرم كضع شركط الدساعدة 

 الذم يتضمن القواعد الخاصة للوقاية من 04-09 من القانوف 17القضائية في نص الدادة 
الجرائم الدتصلة بتكنولوجيا الإعلبـ كالاتصاؿ التي تنص على أف تتم الاستجابة إفُ طلبات 

الدساعدة الرامية لتبادؿ الدعلومات أك ابزاذ أم إجراءات برفظية كفقا للبتفاقيات للدكلة ذات 
 من 04الصلة كالاتفاقيات الدكلية الثنائية، كمبدأ الدعاملة بالدثل كىذا ما جاءت بو أيضا الدادة 

نفس القانوف على أف تلتزـ كل دكلة طرؼ كفقا لنظمها الأساسية أك لدبادئها الدستورية تنفيذ 

                                                 
 .148لزمد كماؿ لزمود الدكسقي، الدرجع السابق، ص -1
 .23إيهاب لزمد يوسف، الدرجع السابق، ص -2

3-Art 66 of Romaina law, N°161, 2003. 
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التزاماتها الناشئة عن تطبيق ىذه الاتفاقية على لضو يتفق مع مبدأ الدساكاة كالسيادة الإقليمية 
للدكؿ، كعدـ التدخل في الشؤكف الداخلية للدكؿ الأخرل، فقد كضع الدشرع الجزائرم ىذه 

الشركط طبقا لدبدأ الدعاملة بالدثل كاحتًاما للسيادة الوطنية، كأيضا بضاية الأشخاص الطبيعيتُ في 

لراؿ الدعطيات ذات الطابع الشخصي، نظرا لدا بسثلو ىذه الدعلومات من خطورة على سلبمة 
 1.الشخص أكلا، ثم على الدكلة ثانيا

: نقل الإجراءات في جرائم التوقيع الإلكتركني-2
كيقصد بها قياـ دكلة ما بناء على اتفاقية أك معاىدة ابزاذ إجراءات جنائية كىي بصدد  

 من أهمها 2جريدة ارتكبت في إقليم دكلة أخرل، كلدصلحة ىذه الدكلة حتى توافر ت شركط معينة،
التجرفٔ الدزدكج كيقصد بو أف يكوف الفعل الدنسوب إفُ الشخصية في الدكلة الطالبة كالدكلة 

الدطلوبة إليها نقل الإجراءات، بالإضافة إفُ شرعية الإجراءات الدطلوب ابزاذىا، بدعتٌ أف تكوف 

. مقررة في قانوف الدكلة الدطلوب إليها عن ذات الجريدة

 إلا أف الاعتماد على الآليات التقليدية للتعاكف عند تقدفٔ الطلب بالطريق الدبلوماسي 
بذعلها تتسم بالبطء، كىو ما يتعارض مع طبيعة جرائم التوقيع الإلكتًكفٓ، كتطبيقا لذلك أبرمت 
اتفاقيات جديدة لتقصتَ الوقت كاختصار الإجراءات عن طريق الاتصاؿ الدباشر بتُ السلطات 

الاتفاقية الأمريكية الكندية التي تنص على إمكانية تبادؿ الدعلومات شفويا : الدعنية بالتحقيق مثل

. في حالة الاستعجاؿ
 
 

                                                 
 .517-516يزيد بوحليط، الدرجع السابق، ص -1
سافَ لزمد سليماف الأكحلي، أحكاـ الدسؤكلية الجنائية عن الجرائم الدكلية في التشريعات الوطنية، دراسة مقارنة، رسالة -2

 .428، ص 1998دكتوراه، جامعة عتُ شمس، مصر، 
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: الإنابة القضائية في جرائم التوقيع الإلكتركني-3
يقصد بالإنابة القضائية ىي طلب ابزاذ إجراء قضائي ـ إجراءات الدعول الجنائية تتقدـ  

بو الدكلة الطالبة للدكلة الدطلوبة للقياـ من إقليمها نيابة عنها بإجراء قضائي يتعلق بدعول ناشئة 
عن جريدة دكلية معلوماتية للفصل في مسألة معركضة على السلطة القضائية في الدكلة الطالبة 

 1.كيقدر عليها القياـ بو بنفسها

 فالإنابة القضائية تسهل إذف الإجراءات الجنائية بتُ الدكؿ بدا يكفل إجراء التحقيقات 
اللبزمة لتقدفٔ الدتهمتُ للمحاكمة، كالتغلب على عقبة السيادة الإقليمية التي بسنع الدكلة الأجنبية 

من لشارستها بعض الأعماؿ القضائية داخل أقاليم الدكؿ الأخرل كسماع الشهود أك إجراء 
 2.التفتيش كالدعاينات، كتنفيذ التفتيش كالحجز كغتَىا

 كمن بتُ الاتفاقيات التي أبرمت في لراؿ الإنابة القضائية، تلك التي أبرمت بتُ فرنسا 

، كالاتفاقية الأكركبية للتعاكف 1982، كمع مصر 1984، كمع ألدانيا 1962كالجزائر سنة 

، كبتُ دكؿ الجامعة 1988، كبصهورية مصر العربية مع الكويت 1962القضائي في الدواد الجنائية 
، كالاتفاقية الخاصة بالتعاكف 30/1954 ككافقت عليها مصر بالقانوف رقم 1953العربية 

.  كاتفاقية التعاكف القضائي مع البحرين1989القضائي في الدواد الجنائية مع الدملكة الدغربية 

: حفظ البيانات المخزنة-4
تتخذ الدساعدة القضائية صورا متعددة تتعلق بحفظ البيانات الدخزنة في أجهزة الحاسب  

يجوز لأم طرؼ أف : " من اتفاقية بودابست التي تنص على أنو29الآفِ، كىذا ما تناكلتو الدادة 

                                                 
، عبد الرؤكؼ مهدم، شرح 20حازـ الحاركف، الإنابة القضائية الدكلية، المجلة الجنائية القومية ، القاىرة، دكرة ثالثة، ص-1

 .12، ص 2000القواعد العامة للئجراءات الجنائية، دار النهضة العربية، 
 .494فهد عبد الله العبيد الحازمي، الدرجع السابق، ص -2
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يطالب الطرؼ الآخر أف يأمر ليحافظ على البيانات الدخزنة بواسطة نظاـ كمبيوتر يقع داخل 
 1...".إقليم ذلك الطرؼ الآخر

 يوما على 60 كما حددت ىذه الاتفاقية الفتًة اللبزمة للتحفظ على البيانات كىي مدة 
الأقل، كإذا تبتُ للسلطات الدكلية الدطلوب إليها حفظ البيانات قد يتخذ إجراءات من شانها 

تهديد السرية أك عرقلة التحقيق الذم بذريو الدكلة الطالبة، فعليها أف تبلغها بذلك على كجو، كمن 
 2.لشيزات ىذا الإجراء أنو سريع كيكفل بضاية سرية البيانات التي تهم الشخص الدعتٍ

                                                 
 . من اتفاقية بودابست29نظر الدادة م-1
 .437أيدن رمضاف لزمد أبضد، الدرجع السابق، ص -2
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 :خاتمة

من خلبؿ تناكلنا لدوضوع الحماية القانونية للتوقيع الإلكتًكفٓ سواء من جانبو الدوضوعي أك  
الشكلي، كبينا موقف الدشرع الجزائرم، ثم تناكلنا مدل ملبءمة القواعد الإجرائية التقليدية لضبط 

الجافٓ في تلك الجرائم كلزاكمتو، ككذلك التعاكف الدكفِ سواء في مرحلة البحث كالحقيق الأكفِ أك 
: في مرحلة المحاكمة، ففي ضوء ىذه الدراسة نلخص النتائج التالية

بخصوص تعريف التوقيع الإلكتًكفٓ فإف معظم التشريعات الدكلية كالعربية متفقة إفُ حد ما، إفُ */
أف التوقيع الإلكتًكفٓ يتخذ شكل معلومات إلكتًكنية يتم إجراؤه من خلبؿ التقنية الإلكتًكنية، 

 .كيتخذ أشكالا كصورا كقد تكوف على شكل حركؼ أك أرقاـ أك رموز
كما أف للتوقيع كظيفتتُ أساسيتتُ الأكفُ تكمن في برديد الدوقع، كالثانية في صحة الدعلومات */

الصادرة عنو، لكن الدشرع الجزائرم أحاط شركط قانونية أخرل، كىي ضركرة الاعتًاؼ بو حتى 

يرتب الآثار القانونية التي يرتبها التوقيع اليدكم، أكلذما استعماؿ منظومة موثوؽ بها، كثانيها أف 
. تتضمن تلك الدنظومة الصلة بتُ التوقيع الإلكتًكفٓ كالدوقع

كمن شركط صحة التوقيع الإلكتًكفٓ ىو الرجوع إليو عند الحاجة، كلكن الدشرع الجزائرم فَ */

ينص على ذلك، كما يجب أف يكوف ىذا الإطلبع مضمونا طواؿ مدة صلبحية لزتول التوقيع 
الإلكتًكفٓ، كلضماف توفر كل ىذه الشركط يجب اعتماد آليات برقق ىذا الحفاظ الذم يكوف في 

الغالب لزفوظا على الحامل الإلكتًكفٓ، كىذه العبارة الأختَة فَ يعرفها الدشرع الجزائرم كيستحسن 
. أف يقوـ بذلك

قاـ الدشرع الجزائرم على صعيد التجرفٔ كالعقاب على بذرفٔ الاعتداءات على شرؼ كاعتبار */
الأشخاص كعلى حياتهم الخاصة باستعماؿ تكنولوجيا الإعلبـ كالاتصاؿ، مثل جرائم الإىانة أك 

السب أك القذؼ باستعماؿ الوسائل الإلكتًكنية، كعموما بأم كسيلة إلكتًكنية توفرىا التقنية 
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 من قانوف العقوبات كالدواد 146 كالدادة 2 مكرر144 مكرر ك144الحديثة  بدوجب الدواد 
.  من نفس القانوف3 مكرر303 مكرر ك 303

 الدؤرخ 15-04كفي نفس الشأف قاـ الدشرع بتعديل قانوف العقوبات مرة أخرل بدوجب القانوف */

، بالإضافة إفُ القسم السابع مكرر عنوانو جرائم الدساس بأنظمة الدعالجة 2004 نوفمبر 10في 
 مثل جريدة الدخوؿ كالبقاء غتَ الدشركع 7 مكرر394 مكرر ك 394الآلية للمعطيات من الدواد 

في نظاـ الدعالجة الآلية للمعطيات كجريدة التلبعب في معطيات نظاـ الدعالجة الآلية للمعطيات 
كغريها، كما ابذو الدشرع إفُ بذرفٔ بعض أشكاؿ الجرائم الإلكتًكنية بدوجب بعض القوانتُ الخاصة، 

 الدؤرخ في 04-15كقانوف البريد كالدواصلبت السلكية كاللبسلكية، كإصدار القانوف رقم 
 الدتعلق بالتوقيع كالتصديق الإلكتًكنيتُ الذم جرـ كافة الاعتداءات  التي تلحق 01/02/2015

بهما خاصة الدتعلقة بالإتلبؼ كالتزكير كالدخوؿ كالبقاء غتَ الدصرح بهما لشا يلزـ الرجوع غلى 

القواعد العامة الددرجة في قانوف العقوبات كالتي يعاب عليها لأنها فَ تتناكؿ التزكير الدعلوماتي كفقا 

.  بالرغم من أهميتو في التوقيع الإلكتًكف06/23ٓللقانوف 
كما اقتصر الدشرع الجزائرم على الحماية الدقررة في مواجهة مؤدم خدمات التصديق في حالة */

الإخلبؿ بالتزاماتهم، ككذا طالبي الخدمة، في حتُ أف التحايل الإلكتًكفٓ قد يقع من عدة أطراؼ 
كالقراصنة مثلب، لشا يتعتُ على الدشرع الجنائي مواجهة بصيع صور التحايل لأجل بضاية كافة 

. الدصافٌ الدعتدل عليها

انتهج الدشرع الجزائرم قانوف خاص كمستقل بعدما كاف تنظيمو ضمن القواعد العامة لقانوف */
 الدتعلق بالتوقيع كالتصديق الإلكتًكفٓ، إلا أف الدشرع الجزائرم 15/04العقوبات بسنو للقانوف رقم 

فَ يتمكن من خلبؿ ىذا القانوف من كضع كسائل الحماية الجنائية لجميع صور الاعتداء، على 
غرار الجرائم الدتعلقة بالاحتياؿ، التزكير، الدخوؿ كالبقاء غتَ الدصرح بو، لشا يستدعي مرة أخرل 

. للرجوع للقواعد العامة



 خاتمة                                

 -155-  

بالنسبة للضبط القضائي بشاف جرائم التوقيع الإلكتًكفٓ، فإنو يتبع نفس الإجراءات التي يتبعها */
بشاف الجرائم التقليدية سواء في الظركؼ العادية أك الاستثنائية، كىذا ما يتلبءـ كطبيعة كخصوصية 

. ىذه الجرائم

إف بزطي جرائم التوقيع الإلكتًكفٓ حدكد الدكؿ أفرز لرموعة من التحديات، بذسدت في */
صعوبات إثبات ىذه الجرائم كقبوؿ الدليل باعتبارىا لا تتًؾ أثر مادم ملموس كما ىو الحاؿ في 

الجرائم التقليدية، فضلب عما يثتَه ذلك من عقبات تواجو الأجهزة القضائية كالأمنية في سبيل 
. مباشرة الإجراءات عبر الحدكد كالدعاينة كالتفتيش في نطاؽ البيئة الافتًاضية

لا يجوز امتداد التفتيش في الوسط الافتًاضي خارج حدكد الدكلة احتًاما لدبدأ السيادة، كمع */
ذلك يجوز الحصوؿ على أدلة خارج حدكد الدكلة تطبيقا لاتفاقيات الإنابة القضائية كفقا لنظاـ 

تبادؿ الدساعدات، كبالتافِ لابد من التعاكف الدكفِ في ىذا المجاؿ باتفاقية ثنائية أك متعددة 

. الأطراؼ، أك الحصوؿ على إذف الدكلة التي يتم التفتيش في لرالذا الإقليمي

ينطوم الضبط القضائي في جرائم التوقيع الإلكتًكفٓ على برديات كمشاكل كثتَة أهمها الحاجة */
إفُ سرعة الكشف خشية ضياع الدليل، كخصوصية قواعد التفتيش كالضبط لدلبءمة ىذه الجرائم 

كمشكلب الاختصاص القضائي كالقانوف الواجب التطبيق، كالحاجة إفُ تعاكف دكفِ شامل في حقل 
. امتداد إجراءات التحقيق كالداحقة خارج الحدكد

: في ضوء ىذه النتائج التي توصلت إليها ىذه الدراسة يدكن أف تقدـ الاقتًاحات الآتية

 الدتعلق بالتوقيع كالتصديق الإلكتًكفٓ فَ يتناكؿ كافة الاعتداءات التي قد 15/04إف قانوف */
. تلحق بهما خاصة الدتعلقة بالإتلبؼ كالتزكير كالدخوؿ كالبقاء غتَ الدصرح بهما

. يتعتُ على الدشرع الجنائي مواجهة بصيع صور التحايل لأجل بضاية كافة الدصافٌ الدعتدل عليها*/
ضركرة النص عتٌ بذرفٔ أك الحصوؿ على برنامج أك نظاـ معلوماتي لإعداد توقيع إلكتًكفٓ كما */

. ىو الحاؿ في التشريعات الأخرل
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. بذرفٔ لزاكلة الحصوؿ على توقيع أك لزرر إلكتًكفٓ بنص خاص*/
بخصوص التحايل الإلكتًكفٓ من الأفضل إضافة الدشرع الجزائرم عبارة أم طرؼ آخر، كوف أف */

. التحايل قد يقع أيضا من طرؼ القراصنة

كجوب تنظيم الدشرع الجزائرم للتصديق الإلكتًكفٓ سواء كاف ـ جهة كطنية أك من جهة أجنبية، */
كبرديد ىيكل قانوفٓ يحدد القواعد الدلبئمة فيما يخص الدعايتَ التي ينبغي أف يستوفيها، أك القواعد 

. التي بركمو لضماف أمن كسلبمة الدعاملبت الإلكتًكنية
ضركرة أف تعمل الجزائر على استحداث أقساـ متطورة داخل أجهزة العدالة تعتٌ بدكافحة جرائم */

. التوقيع الإلكتًكفٓ، كالتي من أىم سماتها صعوبة اكتشافها ككذا ضبها
 من حيث إجراءات البحث 04-15على الدشرع الجزائرم إدراج نصوص إجرائية في القانوف */

. كالتحرم إفُ غاية المحاكمة

ضركرة التعاكف الإقليمي كالدكفِ في لراؿ مكافحة جرائم الاعتداء على التوقيع الإلكتًكفٓ عبر */

شبكة الانتًنت، كالسعي لضو إيجاد إطار قانوفٓ للتعاكف بتُ أجهزة الشرطة كالنيابات العامة العربية 
كالأجنبية كالأجهزة الدساعدة لذا للعمل على ضبط مرتكبي ىذه الجرائم كملبحقتهم بالتسليم 

. كالدساعدة كالإنابة القضائية
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 قائمة المراجع

. النصوص التشريعية كالتنظيمية: أكلا
: الإتفاقيات كالمعاىدات الدكلية-أ

، اتفاقية بتُ الجزائر 1986الاتفاقيات الخاصة بتسليم المجرمتُ، لصد اتفاقية بتُ مصر كاليوناف -1
، اتفاقية بتُ الدغرب 1993، اتفاقية التعاكف القضائي كتسليم المجرمتُ مع بولندا في 1970كبلجيكا 

. 1999كاسبانيا 

 .46/23 التعاكف الدكفِ الدادة UNاتفاقية الأمم الدتحدة لدكافحة الفساد -2
 من اتفاقية جامعة الدكؿ العربية لتسليم المجرمتُ 12 كالدادة 1994الاتفاقية الأمنية الخليجية -3

1953. 
. 21/12/2010الاتفاقية العربية لدكافحة جرائم تقنية الدعلومات الصادرة في -4

 .التعاكف الشرطي في إطار ىذه الدنظمة يحكمو مبدأ احتًاـ السيادة الوطنية للدكؿ الأعضاء-5

 . بشأف التوقيعات الإلكتًكنية1999-12-13التوجيو الأكركبي الصادر في -6

: النصوص التشريعية-ب
الدعدؿ كالدتمم بالقانوف . ج.ج.إ. الدتضمن من ؽ1966 يونيو 23 الدؤرخ في 155-66الأمر -1

 .2017 مارس 27 الدؤرخ في 17/07

 الدتضمن قانوف العقوبات الجزائرم، الدعدؿ بالقانوف 1966 يونيو 08 الدؤرخ في 156-66الأمر -2
. 1916 يونيو 19، الدؤرخ في 02-16رقم 

 الدتضمن القانوف الددفٓ الجزائرم الدعدؿ كالدتمم 1975 سبتمبر 26 الدؤرخ في 58-75الأمر -3

 . 2007 مايو 13 الدؤرخ في 05-07بدوجب القانوف 
 .11، الجريدة الرسمية، العدد25/02/1995 الدؤرخ في 95/10الأمر رقم -4
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 الدتعلق بالقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 04-19القانوف -5
 .كمكافحتها

 يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة 05/08/2009 الدؤرخ في 04-09القانوف رقم -6
 .16/08/2009، الدؤرخة في 07بتكنولوجيا الإعلبـ كالاتصاؿ كمكافحتها، ج ر ج ج، العدد

 الدتعلق بتنظيم التوقيع الإلكتًكفٓ كإنشاء ىيئة تنمية صناعة تكنولوجيا الدعلومات 04-15القانوف رقم 

 .بجمهورية مصر العربية

 يحدد القواعد العامة الدتعلقة بالتوقيع ك التصديق 01/02/2015 الدؤرخ في 04-15القانوف رقم -7
 .10/02/2015 الدؤرخة في 06رقم .الالكتًكنيتُ ج ر 

 يحدد 2015 فيفرم 01ق الدوافق لػ 1436 ربيع الثافٓ عاـ 11 الدؤرخ في 04-15القانوف رقم -8
 .القواعد العامة الدتعلقة بالتوقيع كالتصديق الإلكتًكنيتُ

-02-01 الدتعلق بالتوقيع كالتصديق الإلكتًكنيتُ الدؤرخ في 2015 لسنة 04-15القانوف رقم -9
. 06، الجريدة الرسمية للجمهورية الجزائرية، العدد2015

 الدعدؿ 1966 يونيو 8 الدؤرخ في 155-66قانوف الإجراءات الجزائية الجزائرم، المحدد بالأمر -10
 .كالدتمم

 .2001قانوف الأكنستًاؿ النموذجي بشأف التوقيعات الإلكتًكنية لسنة -11

 .2015 لسنة 83قانوف التوقيع الإلكتًكفٓ الدصرم رقم -12

: النصوص التنظيمية-ج
 يتضمن إنشاء الدعهد الوطتٍ للبحث 29/12/2004 الدؤرخ في 432-04الدرسوـ الرئاسي رقم -1

 .في علم التحقيق الجنائي
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 يتضمن التصديق كيتحفظ على 10/11/2010 الدؤرخ في 10/270الدرسوـ الرئاسي رقم -2
الاتفاقية الدكلية لقمع أعماؿ الإرىاب الدقتًحة للتوقيع في مقر الأمم الدتحدة بنيويورؾ في 

 .10/11/2010 ، الدؤرخة في 68ر، العدد.، ج14/09/2005
 يتضمن إحداث الدعهد الوطتٍ للؤدلة 2004 جواف 26 الدؤرخ في 04-183الدرسوـ الرئاسي رقم -3

 .27/06/2004 الدؤرخ في 41الجنائية كعلم الإجراـ للدرؾ الوطتٍ كبرديد القانوف الأساسي رقم 

 الدتضمن بسديد الاختصاص المحلي لبعض المحاكم كككلبء 05/10/2006الدرسوـ التنفيذم الدؤرخ في -4

 .08/10/2006 الدؤرخة في 63الجمهورية كقضاة التحقيق رقم 
 يعدؿ كيتمم الدرسوـ التنفيذم رقم 2007 مايو30 الدؤرخ في 162-07الدرسوـ التنفيذم رقم -5

 الدتعلق بنظاـ الاستغلبؿ الدطبق على كل نوع من أنواع 2001 مايو 09 الدؤرخ في 01-123
 .الشبكات بدا فيها اللبسلكية الكهربائية كعلى خدمة الدواصلبت السلكية كاللبسلكية

 الدعدؿ كالدتمم للمرسوـ التنفيذم رقم 30/05/2007 الدؤرخ في 162-07الدرسوـ التنفيذم رقم -6
، أطركحة "دراسة مقارنة" يدينة حوحو، عقد البيع الإلكتًكفٓ 09/05/2001 الصادر في 01-123

 .2012دكتوراه، جامعة بن عكنوف، الجزائر، 
 يعدؿ كيتمم الدرسوـ التنفيذم رقم 30/05/2007 الدؤرخ في 162-07الدرسوـ التنفيذم رقم -7

 .2001/ 09/05 الدؤرخ في 01-123

 .30/05/2007 الدؤرخ في 162-07الدرسوـ التنفيذم رقم -8
حساـ لزمد اللبئحة التنفيذية الدخصصة للتعريفات، منظومة تكوين بيانات إنشاء التوقيع الإلكتًكفٓ -9

، دار "دراسة مقارنة على جرائم الاعتداء على التوقيع الإلكتًكفٓ"نبيل الشنراقي، الجرائم الدعلوماتية 

 .2013الكتب القانونية، دار شتات للنشر كالبرلريات، مصر، 
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 الخاص بتنظيم التوقيع الإلكتًكفٓ كبإنشاء ىيئة 04-15اللبئحة التنفيذية لقانوف التوقيع الدصرم -10
 كقد نشرت ىذه اللبئحة في 05-109تنمية صناعة تكنولوجيا الدعلومات الصادر بدوجب القرار رقم 

. 25/05/2005 الصادر في 115جريدة الوقائع الدصرية، العدد

. الكتب: ثانيا
 .2015 منقحة، 2أبضد حزيط، الوجيز في الإجراءات الجزائية، دار ىومة، الجزائر، ط-1

 .2014أبضد عصاـ عجيلة، الحماية الجنائية للمحررات الإلكتًكنية، دار النهضة العربية، القاىرة، -2
أبضد عوض بلبؿ، قاعدة استبعاد الأدلة الدتحصلة بطرؽ غتَ مشركعة في الإجراءات الجنائية الدقارنة، -3

 .2006، 2دار النهضة العربية، القاىرة، ط
إزاد دزه يي، النظاـ القانوفٓ للمصادقة على التوقيع الإلكتًكفٓ، دار الفكر الجامعي، الإسكندرية، -4

 .2016مصر، 

ألزمدم بوزينة آمنة، إجراءات التحرم الخاصة في لراؿ مكافحة الجرائم الدعلوماتية، دراسة برليلية -5
 .2016لقانوف الإجراءات الجزائية كقانوف الوقاية من جرائم الإعلبـ، 

 .2008أمتَ فرج يوسف، التوقيع الإلكتًكفٓ، دار الدطبوعات الجامعية، الإسكندرية، مصر، -6
 .2004، دار النهضة العربية، القاىرة، مصر، "دراسة مقارنة"أيدن سعد سليم، التوقيع الإلكتًكفٓ -7

، "كمدل حجيتو في الإثبات- كيفية مواجهتو-لساطره-ماىيتو"ثركت عبد الحميد، التوقيع الإلكتًكفٓ -8

 .2002دار النهضة العربية، القاىرة، مصر، 
حساـ لزمد نبيل الشراقي، جرائم الاعتداء على التوقيع الإلكتًكفٓ، دار الكتب القانونية، مصر، -9

2013. 

حسن عبد الباسط بصيعي، إثبات التصرفات القانونية التي يتم إبرامها عن طريق الأنتًنت، دار -10
 .1998، 1النهضة العربية، القاىرة، ط

 .2006، 1خالد لشدكح إبراىيم، إبراـ العقد الإلكتًكفٓ، دار الفكر الجامعي، مصر، ط-11
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 .2000، 1خالد لشدكح إبراىيم، التوقيع الإلكتًكفٓ، الدار الجامعية، الإسكندرية، مصر، ط-12
دلخار صلبح الدين بوكافٓ، الحماية الجنائية الدوضوعية للمعلوماتية، دار الفكر الجامعي، -13

 .2016، 1الإسكندرية، مصر، ط
دراسة في القانوف العمافٓ "راشد بن بضد البلوشي، التوقيع الإلكتًكفٓ كالحماية الجزائية الدقررة لو -14

 .2018، 1، منشورات الحلبي الحقوقية، بتَكت، لبناف، ط"كالقانوف الدقارف

سليماف أبضد فضل، الدواجهة التشريعية كالأمنية للجرائم الناشئة عن استخداـ شبكة الدعلومات -15

 .2008، دار النهضة العربية، القاىرة، مصر، (الانتًنت)الدكلية 
طعباش أمينة، الحماية الجنائية للمعاملبت الإلكتًكنية، مكتبة الوفاء القانونية، الإسكندرية، -16

2012. 
عابد فايد عبد الفتاح فايد، الكتابة الإلكتًكنية في القانوف الددفٓ بتُ التطور القانوفٓ كالأمن التقتٍ -17

، دار الجامعة الجديدة، "دراسة في الفكرة القانونية للكتابة الإلكتًكنية ككظائفها في القانوف الددفٓ"
 .2004الإسكندرية، 

عائشة بن قارة مصطفى، حجية الدليل الإلكتًكفٓ في لراؿ الإثبات الجنائي في القانوف الجزائرم -18
 .2010كالقانوف الدقارف، دار الجامعة الجديدة، الإسكندرية، 

 .2000عبد الرؤكؼ مهدم، شرح القواعد العامة للئجراءات الجنائية، دار النهضة العربية، -19

 .2016، 2عبد القادر عدك، الجريدة الإلكتًكنية إجرائيا، دار ىومة، الجزائر، ط-20
علبء الدين شحاتة، التعاكف الدكفِ لدكافحة الجريدة، دراسة الإستًاتيجية الوطنية للتعاكف الدكفِ -21

 .2000، 1لدكافحة الدخدرات، إشراؾ للنشر كالتوزيع، مصر، ط

علي عبد القادر القهوجي، الحماية الجنائية للحاسب الآفِ، دار الجامع للطباعة كالنشر، -22
 .2004الإسكندرية، 
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عمر بن يونس، الجرائم في استخداـ الانتًنت، رسالة دكتوراه، جامعة عتُ شمس، القاىرة، مصر، -23
2004. 

، 1عيسى غساف ريضي، القواعد الخاصة بالتوقيع الإلكتًكفٓ، دار الثقافة للنشر كالتوزيع، عماف، ط-24
2005. 

فهد عبد الله العبيد العازمي، الإجراءات الجنائية الدعلوماتية، دار الجامعة الجديدة، الإسكندرية، -25

 .2016مصر، 

فيصل سعيد الغريب، التوقيع الإلكتًكفٓ كحجيتو في الإثبات، منشورات الدنظمة العربية للتنمية -26
 .2005الإدارية، مصر، 

 .1995، 1لزمد الدرسي زىرة، الحاسوب كالقانوف، مؤسسة الكويت للتقدـ العلمي، الكويت، ط-27
لزمد خليفة، الحماية الجنائية لدعطيات الحاسب الآفِ في القانوف الجزائرم كالدقارف، دار الجامعة -28

 .2007الجديدة، الإسكندرية، مصر، 
لزمد كماؿ لزمود الدسوقي، الحماية الجنائية لسرية الدعلومات الإلكتًكنية، دار الفكر كالقانوف، -29

 .2010الدنصورة، مصر، 
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