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 ﴾كَأَمَّا بنِِعْمَةِ ربَِّكَ فَحَدِّثْ ﴿

الحمد الله كالشكر لو أكلا، الذم شرح لانا صدرنا كيسر أمرنا ، كخفف عنا 

كزرنا كأحلل عقدة من لساننا، كأفقو قولنا، ككفقنا في إتماـ ىذا العمل 

لا يسعني  .المتواضع، ملك الملوؾ بو استعنت كعليو توكلت فهو خير المتوكلين

في ىذا المقاـ إلا أف أتقدـ بالشكر الجزيل كالتقدير لكل من أسهم في إخراج 

نبيلة  *الدكتورةالأستاذة ىذه المذكرة إلى النور؛ كأخص بذلك أستاذتنا الفاضلة 

على تفضلها قبوؿ الإشراؼ على ىذه المذكرة، كعلى ما قدمتو من * ىبة ىركاؿ

النصح كالتوجيو كالإرشاد كعلى صبرىا علينا طوؿ ىذه المدة رغم كثرة 

 .الارتباطات كالانشغالات فجزاىا الله كل خير

، كلو بالكلمة الطيبة من قريب  لناالعوفمد يد إلى كل من ساىم بالمساعدة ك ك

 أك من بعيد في سبيل إنجاز ىذا العمل

 



 

 

 

 ...أىدم ثمرة عملي ىذا إلى
أحن قلب في الوجود بعد حناف الله، إلى من دعت الله لي بالتوفيق 

 أطاؿ الله في عمرىا، كالدتي الغاليةكألحت في الدعاء إلى قرة عيني 
 رحمو الله كأسكنو كالدمكقدرني الله على رد جزء من جميلها، كإلى 

 .فسيح جنانو
كإلى من كقفت بحانبي في كل الأياـ كساعدتني كلم تبخل عني في سبيل 

العلم كالمعرفة فكانت سر نجاحي كتوفيقي كسندا لي أختي العزيزة 
 . أرجو من الله أف يمد في عمرىاالحاجة فاطمة

عبد : إلى من ترعرعت معهم كنما غصني بينهم إخوتي كأحبتي حفظهم الله
 .اللطيف، عبد المؤمن، منصور، يوسف، مخطار

إلى رفيقاتي اللواتي التقيت بهم في درب الحياة كقضيت معهم أياما لا 
 .أميرة، أسماء، سارة، نور الهدل، دنيا: تنسى

 إلى كل من كسعتهم ذاكرتي كلم تسعهم مذكرتي 
 .جزاىم الله عني خير جزاء

 



 
 

إلى من بلغ الرسالة كأدل الأمانة كنصح الأمة 
إلى نبي الرحمة كنور العالمين 

إلى من أضاءت شمعة حياتي كعلمتني الصبر كتكبدت العناء لأجلنا 
أمي الحبيبة أطاؿ الله في عمرىا 

إلى قرة عيني كصاحب الدعم المتواصل 
إلى من خطى لي المبادئ كالأخلاؽ على صفحة بيضاء 

أبي الغالي أطاؿ الله في عمره 
إلى سندم المتين 

إلى من يعتبركف نجاحي نجاحا لهم 
إلى معنى المساندة كالاىتماـ 
إخوتي الأعزاء نورم كمحمد 

إلى من أتقاسم معهم دفئ العائلة 
إلى كل فرد من عائلة زككل ك خليفة 

بالأخص محمد كعائلة كبريت 
إلى المواقف كالأخوة كمعني الصداقة الحقيقية 

أخي كصديقي نور الدين 
إلى جميع أصدقائي 

ككل من قدـ لنا المساعدة في انجاز ىذا العمل 
 إلى كل ىؤلاء أىدم ثمرة جهدم

 



 قائمة المختصرات
N.W.3.C  Le centre blans nationale du crime de collier 

B.D.R.J Les brigades départementales des renseignements et 

d'investigations judiciaires. 

I.R.C.G.N Institut de recherche criminelle de la gendarmerie 

nationale 

O.C.L.C.T.I.C  L'office central de lutte contre la criminalité aux 

technologies de l'information et de la 

télécommunication 

D.N.R.A.P.B La division nationale de répression des atteintes aux 

biens et personnes 

D.R.P.J.   Les directions régionales de la police judiciaire 

S. T.R.J.D Le département internet du service technique de 

recherches judiciaires 

I.F.C.C  Le centre de plainte de fraude d'internet 

F.B.I Bureau d'instruction fédérale 

I.C.3 Internet crime complaint center 

I. N .C.C/GN L'Institut national de criminologie et de 

criminalistique/Gendarmerie Nationale  

 

CPLCIC-GN Centre de prévention et de lutte contre la criminalité 

informatique et cybercriminalité/Gendarmerie 

Nationale 

CIA  Central Intelligence Agency 

O.E.C.D Agency Organisation for Economic Cooperation and 

Development 
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 : تمهيد
بسيز ىذا القرف باختًاعات ىائلة على الدستول التقتٍ لعلى من أهمها كأكثرىا فائدة ظهور 

 . الحاسب الآلر، كقد أصبح من لوازـ الحياة الدتطورة، سواء على الدستول العاـ أك الخاص
كلا يخفى أف كل تطور تقتٍ تكوف لو انعكاساتو على الدستول القانوني بصفة عامة، كفي 

إطار القانوف الجنائي على كجو الخصوص، فكل الدختًعات الحديثة تثتَ مسألة الحماية الجنائية لذا، 
سواء في إطار النصوص التقليدية أك باستحداث النصوص الدلبئمة لطبيعتها كالدكر الذم تؤديو في 

كما أف ىذه الدختًعات الحديثة تؤثر في الإنساف كيانا كنشاطا، كلذلك . لستلف لرالات النشاط
فإنها تثتَ موضوع الحماية منها، أم بضاية الإنساف كضماف حقوقو كحرياتو الأساسية في مواجهة 
الغزك الذم تفرضو على جوانب من النشاط الإنساني إلذ كقت قريب من المحرمات التي لا يجوز 

 1.الإطلبع عليها
غتَ أف كل ىذا التطور كالتحوؿ في أسلوب حياة الإنساف بضل معو مظاىر سلبية أثرت 
على أمن الدكؿ كالأفراد بالسلب، كذلك من خلبؿ ظهور صور الغتَ الدشركع لتقنية الدعلوماتية، 

كىذا النوع الحديث من السلوكات " جرائم الإنتًنت"كىي التي أصطلح عليها قانونا كصف 
الإجرامية الداسة بأمن كسلبمة النظم الدعلوماتية كبحقوؽ الغتَ تشكل خطرا بالغا كذلك لتعدد 

أكصافها الإجرامية،كجرائم سرقة الدعلومات أك بزريبها، أك جرائم التحويل غتَ الدشركع للؤمواؿ، 
أك جرائم التعدم على الغتَ عبر الشبكات، من جرائم مستحدثة تتسم بطابعها الدعنوم الخالص 

 . كبزلو من الطابع الدادم الدميز لأغلب الجرائم التقليدية
كامتدت الجريدة الدستحدثة عن طريق الحاسب الآلر إلذ شبكة الإنتًنت، فالأشخاص 

الذين يستخدموف ىذه الشبكة منهم الأسوياء، كمنهم دكف ذلك كلررمي شبكة الإنتًنت يختلفوف 
في ميولذم كأغراضهم، ىؤلاء يدكنهم التعبتَ عن أنفسهم عن طريق شبكة الإنتًنت كلذم مواقعهم 

                                                 
 منشورات الحلبي الحقوقية، الإسكندرية، مصر ،جرائم الكمبيوتر كحقوؽ المؤلف كالمصنفات الفنية ،فتوح الشاذلر ،- 1
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كعن طريق ىذه . الخاصة بهم على الشبكة، كالتي من خلبلذا يركجوف فيها لأفكارىم كمبادئهم
الدواقع تنتقل ىذه الأفكار إلذ مستخدمي الشبكة كمتصفحي ىذه الدواقع التي تكتسب بعض 

 1.الدتعاطفتُ معها
كإستقطب مفهوـ جريدة الإنتًنت مفهوـ الفقهاء كالقانونيتُ ك الدختصتُ في لراؿ 

الدعلوماتية ،من أجل كضع تعريف شامل لجريدة الإنتًنت، فحاكؿ كل منهم حسب اختصاصو 
الجرائم الدرتبطة بالحاسوب كالتي "كضع تعريف ملبئم فمنهم من عرفها تعريفا ضيقا كقاؿ بأنها 

" تلك الجريدة التي يستخدـ فيها الحاسوب"كمنهم من قاؿ بأنها " تشكل انتهاكا للقانوف الجنائي
 2."كىو تعريف كاسع جدا

 04-09 من قانوف 01 فقرة02كقد عرؼ الدشرع الجزائرم جريدة الإنتًنت في نص الدادة 
 كالدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات 2009 أكت 05الصادر في 

جرائم الدساس بأنظمة الدعالجة الآلية للمعطيات "الإعلبـ كالاتصاؿ كمكافحتها بالقوؿ أف ىي 
المحددة في قانوف العقوبات أك أم جريدة أخرل ترتكب أك يسهل إرتكابها عن طريق الدنظومة 

 3."الدعلوماتية أك نظاـ للبتصالات الإلكتًكنية
بالنظر إلذ التعاريف التي كردت لدفهوـ جريدة الإنتًنت كبدكف شك ستتبادر إلذ أذىاننا 

فكرة التساؤؿ حوؿ الطبيعة القانونية لجريدة الإنتًنت، فهي في ظاىرىا جريدة غتَ مادية أم بدكف 
أثر مادم ملموس فمجالذا البيئة الإلكتًكنية لشا يجعلها لستلفة كليا عن الجرائم الأخرل التي يرل 
التشريع الجنائي أنها تهدد مصلحة الغتَ العامة كالخاصة، فتَل البعض بأف جريدة الإنتًنت جريدة 

 . من نوع خاص كيرل البعض الآخر بأف جريدة الإنتًنت جريدة مستحدثة

                                                 
 . 15، ص2007، دار الكتب القانونية، مصر ،جرائم الكومبيوتر كالإنترنتعبد الفتاح بيومي حجازم ،- 1
، رسالة مقدمة من أجل نيل الأمن المعلوماتي كمدل توافقو مع المعايير المحلية كالدكليةعمر بن لزمد العتبي ،- 2

 .21 ص ،2010شهادة الدكتوراه، جامعة نايف للعلوـ الأنفية، السعودية ،
 .05، ص47، الجريدة الرسمية رقم 2009 أكت 16الصادر بتاريخ 09/04القانوف - 3
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كإف ظهور كل ىذه الدفاىيم الإجرامية الحديثة، قلب مفاىيم النظرية التقليدية للجريدة فقد 
خلت جريدة الإنتًنت على ىذه الأختَة صورا جديدة للجريدة بركنها الشرعي كأساليب كطرؽ دأ

حديثة لد تكن معركفة من قبل مست من خلبؿ ركنها الدادم فجرائم الإنتًنت جرائم ناعمة، لا 
تستوجب لتحقيقها كسائلب كجهدا ماديا كبتَا كذلك من خلبؿ اعتماد الجناة على كسائل 

تكنولوجيا كأساليب إجرامية حديثة كمتطورة تسمح لذم بنيل مبتغاىم بأقل جهد كبأسرع كقت 
لشكن دكف اللجوء إلذ العنف الدادم، فمجرمو الإنتًنت يتميزكف بالذكاء كالدعرفة الواسعة في لراؿ 

الدعلوماتية كأدؽ تفاصيلها كىو ما يسمح بذلك بالتحكم في أثار كأدلة جرائمو من خلبؿ تدمتَىا 
كلزوىا كىو ما يجعل من أمر أغلب جرائم الإنتًنت خفية لا يدكن اكتشافها أك تتبع أثارىا، 

بالنظر إلذ الطبيعة الخاصة للؤدلة النابذة عن ىذا النوع من الجرائم، كالتي أصبحت تشكل التحدم 
الأكبر الذم يواجو النصوص الجزائية الإجرائية، التي تنظم ستَ بصلة الإجراءات الخاصة بعمليات 

  1.البحث كالتحقيق كملبحقة المجرمتُ، في إطار شرعي من أجل تقديدهم أماـ العدالة
التزايد الدستمر للنشاط الإجرامي عبر النظم الدعلوماتية،  كأهمية ىذا الدوضوع تكمن في

كتزايد درجة خطورة ىذا النشاط كارتفاع مستول التهديدات التي يشكلها على الأمن العاـ في ظل 
الاعتماد الدطلق على تكنولوجيا الدعلومات في المجتمعات الدعاصرة يقابلو عجز سلطات البحث 

كالتحقيق عن رسم نموذج موحد لذذه الجرائم كالاستقرار على بصلة من الإجراءات الخاصة بدتابعتها 
نظرا لتطورىا الدائم كالدستمر، لشا ينتج عنو أحيانا غياب أك بصود إجرائي ك عجزه عن تفعيل 

الإجراءات بسبب عدـ ملبئمتو للجريدة لزل البحث كالتحقيق، كجريدة الإنتًنت ككغتَىا من أنواع 
الجرائم الأخرل، بسر بذات مرحلتي الاستدلاؿ كالتحقيق القضائي، كما يتًتب على ذلك من 
إجراءات قانونية كفنية كشكلية كيعتبر إجراء التحقيق القضائي ىو الأساس في لراؿ البحث 

كالتحقيق الدعلوماتي، كذلك لدا يكتسبو ىذا الأختَ من أهمية قصول في لراؿ استخلبص الحقائق 

                                                 
كر مولام ت، كلية الحقوؽ، جامعة الدؾدكر الشرطة القضائية في مكافحة الجريمة الإلكتركنيةلسلوؼ عكاشة ،- 1

 .04، ص2017-2016الطاىر، سعيدة ،
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بشأف الجريدة، لكن تبقى الإجراءات الأخرل الخاصة بدرحلة الاستدلاؿ أك التحرم الفنية منها 
 1.خصوصا ضركرية لأجل استكماؿ متطلبات التحقيق القضائي في لراؿ جريدة الإنتًنت

كتصنيف موضوع إجراءات البحث كالتحرم من بتُ أىم الدواضيع الدطركحة للنقاش، فهي 
تشغل باستمرار حيزا مهما من جهود الباحثتُ كذلك الفقو كالتشريع لأجل كضع إستًاتيجيات 

قانونية كعملية مستقبلية، تضمن عدـ فقداف السيطرة على تقنية الدعلومات كبرويلها من تقنية 
 . تساعد على تطور المجتمعات من خلبؿ تبادؿ الدعارؼ ك الدعلومات إلذ تقنية ىدامة

فنظرا لكوف أف جرائم الإنتًنت من الجرائم الدستحدثة التي تستعمل فيها التقنية العالية 
كنظرا لكونها من الجرائم العابرة للحدكد، فغن الدشرع أصبح يعيد النظر في الكثتَ من الدسائل 

الإجرائية باف ىذا النوع من الجرائم جعل موضوع الإجراءات الجنائية في مأزؽ حقيقي إذ ظهرت 
نتيجة عنو بصلة من الصعوبات كالإشكاليات العملية، التي تعرقل كتقف كحجر عائق أماـ أجهزة 

مواجهتهم لذذه الطائفة من الجوانب لا سيما أجهزة الضبط كالتحرم القائمة على  العدالة في
كالتحرم في مرحلة بصع الاستدلالات، إذ أصبحت ىذه الفئة تواجو مشاكل  مباشرة البحث

إجرائية أثناء لشارستها لواجباتها في الكشف عن ىذا النوع من الجرائم كملبحقة مرتكبيها كتقديدهم 
كمن الدشاكل التي . للمحاكمة نظرا لعدـ بزصصها كجهلها لطبيعتها أم نقص الخبرة في ىذا المجاؿ

تواجو تلك الفئة ىي أف مسرح الجريدة الذم ترتكب فيو ىذا النوع من الجرائم يختلف عن ذلك 
الذم ترتكب فيو الجرائم التقليدية، كما أف الدليل فيها غتَ مرئي كما أنها في أغلب الأحياف لا 

يتم التبليغ عنها كتبقى في طي الكتماف ىذا من جهة كمن جهة الدشاكل الإجرائية ىي كيفية 
التفتيش كالضبط كالدعاينة في العالد الإفتًاضي ككذلك كيفية التعامل مع البلبغات كالشكاكل التي 
غالبا ما تسجل ضد لرهوؿ من العالد ،لذلك كاف من الواجب على رجاؿ الفقو أف يضعو الحلوؿ 

القانونية اللبزمة متا يدكن أف ينشا عن جرائم الإنتًنت من مشاكل إجرائية في مرحلة بصع 
  .الاستدلالات ليستنتَ الدشرع الإجرائي بها عند سنو للقوانتُ

                                                 
 .67عبد الفتاح بيومي حجازم، الدرجع السابق، ص- 1
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 ىو الوقوؼ على حقيقة التعامل كمن الأسباب التي دفعتنا إلى اختيار ىذا الموضوع
مع جريدة الإنتًنت من الناحية الإجرائية فالكثتَ من الدراسات التي عينت بهذه الجرائم باتت تركز 

 . على الجانب الدوضوعي فقط
الرغبة في التعمق في دراسة كبرليل الدكر الذم تلعبو الشرطة القضائية في مكافحة النشاط 
الإجرامي الالكتًكني، كالتي أسست لذا الجهود كالدعاىدات الدكلية كالإقليمية، كالاتفاقيات العربية 
لدكافحة الجرائم الدنتشرة بالتقنية الدعلوماتية ككذلك الجهود التشريعية الداخلية، كما ىو عليو الحاؿ 

في الجزائر التي أقرت بتشريع خاض يتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة 
 متوجب القانوف 2009 أكت 05بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها، كذلك بتاريخ 

 كىي القوانتُ التي براكؿ تنظيم فضاء الدعلوماتية بصفة عامة كمكافحة الجانب الإجرامي 09/04
الدتصل بها، من خلبؿ برديد قواعد إجرائية خاصة تسمح متتابعة ىذا النوع من الجرائم كمرتكبيها 

  1.بشكل يضمن شرعية الإجراءات الدتخذة، بهدؼ ردع ىذه الفئة من المجرمتُ
من  عنها ترتبجاؿ جريدة الإنتًنت كما مبمكمن الأسباب الشخصية تكمن في اىتمامنا 

 عن الإجراءات الدتبعة في الاختلبؼجرائم ككذا إجراءات البحث كالتحرم فيها  بزتلف كل 
كقد حالت بيننا كبين بحثنا المتواضع كما الجرائم التقليدية كبالإضافة إلذ انو موضوع جديد 

 قلة الدراساتكمن نطمح انجازه صعوبات كمعوقات أىما 
السابقة في المجاؿ الإجرائي كابذاه أغلبها إلذ معالجة الظاىرة الإجرائية الدعلوماتية من ناحية 

الإجرامي كالعقوبات الدقررة لذا، دكف التًكيز على الجانب الإجرائي، كىو ما جعلنا أماـ  السلوؾ
حتمية بذميع الدعلومات الخاصة بالدوضوع في شكل جزئي كإعادة بذميعها في شكل متناسق كفق 

 . خطة عمل
إف التغتَ الحاصل على مستول النشاط الإجرامي بفعل اتصالو بتقنية الدعلوماتية، صاحبو 

بروؿ  كبتَ على الدستول القانوني كبالخصوص الإجرائي فظهرت آليات كإجراءات قانونية 
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مستحدثة في لراؿ البحث كالتحقيق، أساسها النص القانوني، كميدانها جرائم الإنتًنت غتَ أف 
تطور كلب المجالتُ لا يسرم بنفس الوتتَة، فجرائم الإنتًنت تتطور بشكل سريع كمذىل فيما تعرؼ 
النصوص كالإجراءات القانونية كتتَة بطيئة من حيث مسايرتها لواقع جريدة الإنتًنت، لشا يخلق دكما 

فجوة بتُ الجريدة كالإجراءات الدوضوعية لدتابعتها قد تسبب في تعطيل أك شل عمل الجهات 
 1.باشرة ىذه الإجراءاتبمالدختصة 

كالثابت أف " 19كوفيد"كمن الصعوبات التي كاجهتنا ضيق الوقت بسبب جائحة كوركنا  
الدوضوع لد يكن مستهلكا من ذم قبل بتفصيلو، كلا يوجد إلا كتابا كاحدا في موضوع إجراءات 

البحث كالتحرم في جريدة الإنتًنت كىو الجوانب الإجرائية لجرائم الإنتًنت في مرحلة بصع 
.  الاستدلالات دراسة مقارنة للدكتورة نبيلة ىبة ىركاؿ

كقد خلصنا ببحثنا الدتواضع إلذ بياف كلو بسيط لإجراءات البحث كالتحرم لجريدة 
 دراسة جريدة الإنتًنت كدكر الضبطية القضائية في مرحلة كيهدؼ ىذا الموضوع إلى، الإنتًنت

البحث كالتحرم من حيث برديد مفهوـ الشرطة القضائية، كالتعريف بالجهود الدكلية كالوطنية 
لدكافحتها كأبرز الاتفاقيات الدكلية في ىذا الشأف كصولا إلذ تبياف موقف التشريعات الأجنبية ك 
العربية من ىده الجريدة بحيث ينظر إلذ بصيع الجوانب الدوضوعية الخاصة بو، يتبع ىذا الذدؼ من 
الدراسة من لزاكلة الدساهمة في كضع الخطوط العريضة للتعرؼ على طرؽ التحقيق في ىذا النوع 

من الجرائم ذلك أف جدة كحداثة جرائم الإنتًنت كما تتسم بو من خصائص سوؼ يجد معو 
 المحقق نفسو في حتَة أمامها ككيفية التعامل معها كأسلوب التحقيق فيها، إذ لا شك أف إجراءات

 2.التحقيق كبصع الأدلة بخصوص ىذه الجرائم يختلف عما ىو الحاؿ عليو في الجرائم التقليدية
كما يهدؼ إلذ الوقوؼ على السياسات الجنائية الدعاصرة في معالجة التحقيق في ىذه 
الجرائم كبرقيق التوازف الفكرم الالكتًكني للمتحرم كالباحث في ىذا النوع ما الجرائم، توضيح 
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القواعد كالإجراءات اللبزمة لتلقي كبرديد لزضر بصع الأدلة، معرفة الصفات كالدؤىلبت الواجب 
 1.توافرىا في التحرم الجنائي في جرائم الإنتًنت

 عتماد على المنهج التحليلي، الوصفي ،لاكنظرا لأىمية الجريمة حل  الدراسة ـ  ا
كونو الأنسب لدثل ىذه الدراسات من خلبؿ برليل لستلف الدواد القانونية التي تتضمن الإجراءات 

الدتابعة في جريدة الإنتًنت كاختلبفها عن النصوص الإجرائية التقليدية ككذا كصف ظاىرة جريدة 
ككذا قيامنا بوصف الدفاىيم الخاصة بالإجراءات الدستعملة في البحث كالتحرم كالصعوبات التي 

 . ، كما اعتمدنا على الدنهج الدقارف في بعض الأحيافتواجهها
أما في منهج التحليل حاكلنا في ىذا البحث برليل بعض الدفاىيم كالغوص في جزيئاتها 
كطرحها بشكل من التفصيل كالتشريع لدا بدا لنا من أهميتها، مثلما كاف الحاؿ لإجراء تفتيش 

 الإشكاليات القانونية التي يطرحها موضوع البحث أفرزت جريدة الإنتًنت ،الدنظومة الدعلوماتية
برديات كاضحة للقوانتُ التي كضعت لدكافحتها فقد تغتَت الجريدة من صورتها التقليدية الدتمثلة 

في صورتها الدادية إلذ أخرل معنوية، كيتم ذلك عن مشكلة تفستَ النصوص القانونية كيظهر 
القياس في الدواد الجنائية كمبدأ شرعية الجنائي، كىذه العوامل تؤدم إلذ إفلبت كبتَ من لررمي ىذه 

الجرائم من العقوبات كما أفرزت ثورة الاتصالات كالدعلومات نوع جديد من الجرائم لد يتصور 
الدشرع الوطتٍ حدكثها أصلب كمن ىذا كاف من الضركرم أف تواكب التشريعات الوطنية الدختلفة 

ىذا التطور الدلحوظ في جرائم الإنتًنت، فالدواجهة التشريعية ضركرية للتعامل من خلبؿ قواعد 
 . قانوني غتَ تقليدية لذذا النوع من الجرائم الدستحدثة

كما أف تطور الجوانب القانونية كالتشريعية قد لا تكوف دائما بخطى متوازية مع تطور جريدة 
 . الإنتًنت لشا نتج عنو عكس التشريعات القائمة عن مواجهة ىذا الخطر
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 ىناؾ ىيئة مخصصة لمكافحة ىذا النوع من الجرائم؟ ؿ ق:كمنو نطرح الإشكالية التالية
كما ىي الآليات التي انتهجتها التشريعات في مكافحة جريمة الإنترنت سيما في مرحلة 

 ؟ مالتحقيق الأكؿ
كلقد تم الإجابة على ىذه الإشكالية عن طريق تقسيم بحثنا تقسيما علميا لشنهجا، كذلك 

 : من خلبؿ الفصوؿ كالدباحث كالدطالب كما سيلي إلداما بالدوضوع قدر الدستطاع كالأتي
فقسّم البحث إلذ فصلتُ، الفصل الأكؿ تم التطرؽ فيو إلذ الأجهزة الدختصة في البحث 

كالتحرم في جريدة الإنتًنت كالذم بدكره قسم إلذ مبحثتُ، الدبحث الأكؿ شرطة الإنتًنت 
كضبطية لستصة في البحث كالتحرم عن جريدة الإنتًنت، احتول ىذا الدبحث مطلبتُ، الدطلب 

الأكؿ الدكافع التي أدت إلذ إنشائها كالدبادئ التي بركمها، كفي الدطلب الثاني دكر شرطة الإنتًنت 
كضبطية لستصة في البحث كالتحرم عن جريدة الإنتًنت، أما الدبحث الثاني شرطة الإنتًنت على 
الدستول الوطتٍ كالدكلر، في الدطلب الأكؿ على الدستول الوطتٍ، في الدبحث الثاني، على الدستول 

 . الدكلر
 أما الفصل الثاني تم تناكؿ فيو اختصاصات شرطة الإنتًنت، تضمن ىو الآخر مبحثتُ،

الدبحث الأكؿ سلطات شرطة الإنتًنت في الظركؼ العادية بو مطلبتُ، الدطلب الأكؿ تلقي 
البلبغات كالشكاكل في جريدة الإنتًنت، كالدطلب الثاني البحث كالتحرم عن الجرائم كالجناة في 
جريدة الإنتًنت ،كيكمن الدبحث الثاني سلطات شرطة الإنتًنت في الظركؼ الاستثنائية، بسحور 

ىذا الأختَ في مطلبتُ، الدطلب الأكؿ الدعاينة كالتفتيش في جريدة الإنتًنت، كالدطلب الثاني 
   .إجراءات البحث كالتحرم الخاصة 
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 :تمهيد كتقسيم
نتيجة للتطور التكنولوجي لتقنية الدعلومات كالتقدـ السريع كالدتواصل لتطوير الأجهزة كالبرامج 

الدعلوماتية كاعتماد قطاعات كبتَة من المجتمع على التقنية الدعلوماتية على الدستول الدكلر كالمحلي 
فقد اتسعت . في شتى المجالات كالديادين الحربية كالدالية كالثقافية كالاجتماعية كالاقتصادية كالسياسية

دائرة استخداـ الحاسبات الإلكتًكنية خلبؿ القرنتُ الداضيتُ باضطراد كتطور مستمر كبسرعة غتَ 
مسبوقة كأصبحت كافة الأجهزة العامة كالخاصة تعتمد عليها في تسيتَ شؤكنها كتقلص دكر الأكعية 
الورقية كاقتًاف ذلك بالاعتماد على أكعية أخرل غتَ كرقية في البيئة الدعلوماتية كالدلفات كالأشرطة 

 .كالأسطوانات كالأقراص الضوئية
كلدسايرة ىذا التقدـ التكنولوجي كلعلبج ىذه الدشكلة شهدت التشريعات الحديثة تطورا 
كبتَا في إجراءات ضبط ىذه الجرائم على غرار نصوص التجريم الحديثة لذذه الجرائم الدستحدثة 

كأماـ ىذه التحديات كاف من الضركرم إعداد قوات خاصة لدواجهة ىذا العدكاف الإلكتًكني عبر 
الإنتًنت، أطلق عليها تسميات عديدة منها شرطة الإنتًنت أك الشرطة الإلكتًكنية فما ىي ىده 

 الشرطة؟ ك ما ىي دكافع التي أدت إلذ إنشائها؟ ك ما ىي الدبادئ التي بركمها؟
كلقد تم بزصيص ىذا الفصل للئجابة عن لرموعة الإشكاليات، ك ذلك من خلبؿ تقسيمو 

 : إلذ الدباحث التالية
 شرطة الإنتًنت كضبطية لستصة في البحث كالتحرم عن جريدة الإنتًنت: المبحث الأكؿ
 شرطة الإنتًنت على الدستول الوطتٍ كالدكلر: المبحث الثاني
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 شرطة الإنترنت كضبطية مختصة في البحث كالتحرم عن جريمة الإنترنت: المبحث الأكؿ
الاستخداـ الدتزايد للؤنظمة الدعلوماتية رغم مالو من فوائد بصة كعظيمة في لراؿ الرقي 
كالتقدـ التكنولوجي يقابلو كجو آخر مظلم حيث توجد أثار سلبية لذذا الاستخداـ نتيجة 

الاستغلبؿ الدتعسف كالسيئ لذذه التقنية لشا أفرز نوعا جديدا من الإجراـ يطلق عليو الإجراـ 
الدعلوماتي كأصبح حقيقة اجتماعي أك ظاىرة اجتماعية تستوجب النظر إليها كمعالجتها قانونيا حتى 

  1.نضع الضوابط التي من شأنها أف برد من التعدم الدؤثر على التقنية الحديثة لنظم الدعلومات
كلذلك كاف من الضركرم إعداد كبذهيز قوات خاصة لدواجهة ىذا العدكاف الإلكتًكني عبر 

 .الإنتًنت كالذم أصبح أحد الذواجس التي تعيشها المجتمعات الدتقدمة كالنامية
ىل توجد ىناؾ ضبطية قضائية متخصصة في : كعلى ىذا فالإشكاؿ الدطركح ىنا ىو

البحث على ىذا النوع من الجرائم الدستحدثة؟ كىل ىناؾ ضبطية متخصصة الحيلولة دكف كقوع 
مثل ذلك من الجرائم؟ كما الفرؽ بينها كبتُ الضبطية القضائية العادية؟ كللئجابة على ىذه 

 :الإشكاليات تم تقسيم ىذا الدبحث إلذ الدطالب التالية
 الدكافع التي أدت إلى إنشاء شرطة الأنترنت كالمبادئ التي تحكمها :المطلب الأكؿ

تعتبر جريدة الإنتًنت من الظواىر الحديثة كذلك لارتباطها بتكنولوجيا حديثة، كمن    
الدواضيع الأكثر انتشارا على الدستول الدكلر كالإقليمي كالمحلي فلقد أخذت ىذه الجريدة باعتبارىا 

نتاج الاستخداـ السلبي للتكنولوجيا، كما يتصل بها من تقنيات حيزا كبتَا من الاىتماـ بهذا 
 .الجانب كذلك لجسامة الآثار الناشئة عم ىذه الظاىرة الحديثة نوعا ما كفي بصيع لرالات الحياة

إف الدعوة العمومية باعتبارىا الوسيلة القانونية لاستفتاء حق الدكلة في العقاب تبدأ إجراءاتها 
بدرحلة البحث كالتحرم التي تهدؼ إلذ البحث عن الجريدة كالكشف عن مرتكبيها كإف الإجراءات 

 .الجزائية الدتخذة خلبؿ ىذه الدرحلة تتولاىا أجهزة شرطة الإنتًنت

                                                 
منشورات الحلبي الحقوقية، الإسكندرية، مصر، جرائم الكمبيوتر كحقوؽ المؤلف كالمصنفات الفنية،  فتوح الشاذلر، - 1
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 إنشاء شرطة الأنترنت: الفرع الأكؿ
 تعريف شرطة الإنترنت :أكلا

تم كضع شرطة متخصصة لدواجهة ىذا الإجراـ الدستحدث أطلق عليها مصطلحات لستلفة 
 Gyber)درؾ الإنتًنت"أك " (Gyber police) كشرطة الإنتًنت : "كلكنها متقاربة

gendarme) "   دكرية شرطة الإنتًنت"أك (Cyber - patrouille) " متحرم "أك
 ".(Cyber détectives)الإنتًنت 

نوع من الإجراءات كالضمانات للمحافظة على أمواؿ الغتَ : "يقصد بشرطة الإنتًنت
 1".كأسرارىم

تقوـ بها ضبطية قضائية لستلفة بساما عن تلك التي تقوـ بالكشف عن الجرائم التقليدية، 
لكونها لا تعتمد على التدريبات الدادية أك الفيزيولوجية التي يتلقاىا رجاؿ الشرطة للوصوؿ إلذ ىذه 

الدرتبة كإنما تعتمد على قوة تكوين البناء العلمي كالتكنولوجي لأفرادىا كىي تتولذ في ذلك مهمة 
مباشرة بصيع الاستدلالات كالتحرم في العالد الافتًاضي، كما يدكنها أف تطارد الذكرة كلستًقي 

 .الأنظمة على كافة الدستويات
كما يعود الاختصاص في البحث كالتحرم في جرائم الإنتًنت إلذ أعضاء الضبطية القضائية 

لشا يضعنا أماـ معادلة غتَ متكافئة، طرفها أجهزة البحث كالتحرم كالتحقيق بنقص خبرتهم في 
لراؿ الكمبيوتر كالإنتًنت كالدعاملبت الإلكتًكنية، كالطرؼ الآخر ىم قراصنة لزتالوف يتمتعوف 

 .بدهارات عالية يواكبوف كل جديد في عالد الدعلوماتية كالاتصاؿ
يعد جهاز الشرطة الأداة الرئيسية لصيانة أمن المجتمع ككقايتو من عوامل تقويضو بالإضافة 

لدكره القضائي في ضبط الجرائم فلو دكر كقائي بهدؼ منع ارتكاب الجرائم كالحيلولة دكف ارتكابها 

                                                 
، 2002 ، دار النهضة العربية، القاىرة، مصر،الجوانب الجزائية للجرائم المتعلقة بالإنترنت بصيل عبد الباقي الصغتَ، - 1
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كتقليل فرص اقتًافها كبالتالر تقل أضرارىا الدباشرة كغتَ الدباشرة فهو يوفر للؤفراد الطمأنينة على 
 .أركاحهم كأموالذم كذلك بدنع أك اتقاء كل خطر من شأنو أف يسبب ضررا لذم

كعندما بسارس الشرطة ىذه الوظيفة يطلق عليها الضبطية الإدارية أك بوليس الدنع كىي سابقة 
على كظيفة الشرطة القضائية التي لا تباشرىا إلا بعد كقوع الجريدة كالتي يطلق عليها بوليس العقاب 

كعملب يصعب التمييز بتُ سلطتي الدنع كالعقاب نظرا لوحدة جهاز الشرطة الذم يتحمل في 
  1.الغالب مهاـ الوظيفتتُ كذلك لتحقيق الفاعلية كتبسيط الإجراءات

كنظرا لطبيعة الجرائم الدعلوماتية الخاصة ككياف البيئة الدعلوماتية الغتَ لزسوس كصعوبة الدكر 
الشرطي الوقائي لدنع ارتكاب ىذه الجرائم خصوصا إذا كاف لزلها البيانات التي برويها الدلفات أك 

 .الاسطوانات أك بنوؾ الدعلومات
 .فلب تستطيع الشرطة أف تؤدم دكرا ايجابيا في ىذا المجاؿ

كلكن نظرا لأف قلب النظاـ الدعلوماتي أك البيئة الدعلوماتية ىو البرامج الدعلوماتية فقد كضعت 
 .القوانتُ الحديثة بعض النصوص التي توفر الحماية الدمكنة لذذه البرامج

كتقوـ أجهزة الشرطة بدكر ىاـ في الحفاظ على ىذه البرامج من السرقة أك النسخ الغتَ مشركع 
 2.لذا

كبرامج الحاسب تعتبر بدثابة العقل الدفكر للحاسب كيطلق عليها القيم الفكرية كبرتاج إلذ 
العناية الكافية لحمايتها من العبث بها لزيادة إنتاجها كالاستثمار فيها للبرتقاء بكفاءتها الاقتصادية 

 .كالمحافظة على القدرات الدادية كالبشرية الدستخدمة فيها
كلدا كانت صناعة البرلريات قد غدت من الصناعات الذامة التي تساىم في زيادة الدخل القومي 

كتساىم في كفاءة إنتاجية الأنظمة الدعلوماتية فأصبحت لزل عناية ك اىتماـ الدكلة فوفرت لذا 

                                                 
 .349، الدرجع السابق، صجرائم الكمبيوتر فتوح الشاذلر، - 1
 .351 فتوح الشاذلر، الدرجع نفسو، ص - 2
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الحماية القانونية كما لو كلت إلذ الأجهزة الأمنية بابزاذ الإجراءات الكفيلة للحد من جرائم 
 .سرقتها أك نسخها أك التعدم عليها

فدكر الشرطة ينحصر في نطاؽ ضيق حدده القانوف بالتزاـ الدتعاملتُ في ىذه البرامج كاستخداماتها 
كالدتعاملتُ معها بالحصوؿ على ترخيص للتعامل مع ىذه الأجهزة كبرالرها كمنوط بالشرطة للتأكد 

 1.من التزاـ ىذه الجهات بذلك الأمر
 دكافع إنشاء شرطة الانترنت: ثانيا

إف من أىم العوامل الداعية لإنشاء جهاز لستص بالجرائم الانتًنت ىو الطبيعة الدميزة لذذه 
الجرائم كونها جرائم تقع في بيئة افتًاضية، كلا تتًؾ آثار مادية مثلما ىو الأمر في الجرائم العادية 

 .كوف أف جريدة الانتًنت جريدة عابرة للحدكد ككذلك صعوبة اكتشافها كإثباتها
كلقد قامت الدنظمات الحكومية كمنظمات الشرطة في بعض الدكؿ بتدريب رجالذا كذلك 

الولايات الدتحدة الأمريكية : بتًتيب دكرات بزصصية لذم في ذلك المجاؿ، كمن بتُ تلك الدكؿ
كالتي قامت بعقد تلك الدكرات الدتخصصة مدة كل منها أربعة أسابيع كذلك من أجل تزكيد 

لزققي الشرطة كالعاملتُ في إدارات العدالة الجنائية بدعارؼ كمهارات حوؿ برلرة الحاسوب كتشغيلو 
 2.مع استخداـ تطبيق بنكي مصغر كحاسب آلر صغتَ

كإلذ جانب الولايات الدتحدة الأمريكية تقوـ كندا بتدريب رجاؿ الضبطية القضائية على تقنيات 
ككذلك الحاؿ بالنسبة للملكة الدتحدة إذ تنظم فيها إسكوتلبنديار دكرات متخصصة . الحوسبة

 كدراسة لرموعة حالات (Basic) كباسك (Copol)تشمل التدريب على لغتي البرلرة كوبوؿ 
مع برليل الوظائف كالاختصاصات الدتنوعة في لراؿ الدعالجة الآلية للبيانات كالدخاطر التي يكمن 

 3.أف تكوف سببا فيها

                                                 
 .351 فتوح الشاذلر، الدرجع نفسو، ص-1
 .100، ص2007دار الفكر الجامعي، مصر، الجوانب الإجرائية لجرائم الانترنت،  نبيلة ىبة ىركاؿ،-2
، الجرائم المعلوماتية أصوؿ التحقيق الجنائي الفني كآلية التدريب التخصصي للمحققينىشاـ لزمد فريد رستم، - 3

.  30، ص1999 كما بعدىا، 7لرلة الأمن كالقانوف، كلية شرطة دبي، العدد الثاني  السنة 
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أما بالنسبة لدصر فقد ابزذت فيها كزارة الداخلية لرموعة من الإجراءات لدكافحة الجرائم 
تعديل منهج التدريب كالدراسة في كل من كلية الشرطة ككلية تدريب بالتنمية : الدعلوماتية منها

بأكاديدية الشرطة كذلك بإدخاؿ مواد جديدة لدراسة الحاسبات الآلية كنظم الدعلومات الدرتبطة 
 كشأف كالتكوين في البحث كالتنقيب كفي ملبحقة مرتكبي جرائم الانتًنت إلذ جانب كحدات 1.بها

 .2الدرؾ الفرنسي
 المبادئ التي تحكم شرطة الإنترنت كالصعوبات التي تواجهها: الفرع الثاني

كجرائم الحاسب بإعتبارىا من الجرائم الدستحدثة فإنها مزيدا من الأعباء على جهاز الشرطة 
كذلك بالنظر إلذ قلة خبرتها في مواجهتها حيث لد يعهد بجرائم من مثيلتها من قبل، كتوجد بشة 

 .صعوبات بروؿ دكف أداء ىذا الجهاز لدكره في مواجهة الجريدة الإلكتًكنية
كلدا كانت ىذه الجرائم لذا طبيعة خاصة كأدلتها غتَ لزسوسة كبرتاج لخبرة فنية كتقنية عالية 

كي تتعامل مع ىذه الخواص الجديدة كتواكب التكنولوجيا الحديثة لذذه البيئة كالعاملتُ فيها 
 .      كالدتعاملتُ معها

 المبادئ التي تحكم شرطة الإنترنت: أكلا
يحكم الضبط القضائي في ظل البحث كالتنقيب عن جرائم الإنتًنت مبادئ معينة ، كإف 

 :كانت غتَ لستلفة عن تلك الدوجودة في حالة البحث كالتنقيب عن الجرائم التقليدية كىي
يشتًط أف تكوف الفئة لشن تتمتع بفن الضبط القضائي، أم يجب أف : من الناحية الأكلى-1

تكوف متخصصة في إدراؾ كيفية عمل الضبط القضائي كموضوعاتو، لكي تكوف مستعدة دائما 
للتعامل مع ىذه النوعية من الجرائم، كذلك عن طريق تدريبها كتكوينها في أمور تقنية الحوسبة 

 .كالإنتًنت، كفي كيفية التعامل مع ىذا العالد الافتًاضي
                                                 

، دار النهضة العربية، القاىرة، مصر، رؤية أمنية للجرائم الناشئة عن استخداـ الحاسب الآلي علبء الدين لزمد شحاتة، -1
. 587، ص1993

2  - Web Algérie : le premier portail algérien depeuis 1996, des cadres de la gendarmerie 
algérienne en formation en France, disponible en ligne à l’adresse suivante : 
http://www.webalgérie.com.    

http://www.webalg�rie.com/
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 فتجدر الإشارة إلذ أف انتشار الإنتًنت كإمكانية ارتكاب سلوؾ سلبي :من الناحية الثانية-2
 في بعض أعماؿ الضبط الدناط بها مأمورك 1عبرىا، يستدعي إعادة النظر في تفستَ الدشركعية 

الضبط القضائي، كما ىو الشأف في التخفي عبر الاتصالات كإمكانية انتحالو اسما كهميا كدخولو 
 .في حلقات النقاش كلشارستو للتًاسل الإلكتًكني بقصد الكشف عن الجرائم

 فإنو كمن الإجراءات اللبزمة كالدتطلبة في مرحلة بصع الاستدلالات أف :كمن الناحية الثالثة-3
يلتزـ مأمور الضبط القضائي بتحرير لزضر يثبت فيو كل ما ابزذه من إجراءات للكشف عن 

الخ كالحاؿ لا يختلف في ... الجريدة، من انتقاؿ إلذ مسرح الجريدة كمعاينتو كالضبط كسماع الشهود
بيئة الإنتًنت التي كقعت فيها الجريدة، إذ يدكن لدأمور الضبط القضائي بررير ذلك المحضر عبر 

 .الإنتًنت
 فإنو يستوجب لقياـ مأمورم الضبط القضائي بالإجراءات التي بسس كتقيد :من الناحية الرابعة-4

حرية الدتهم أك الدشتبو فيو، كالتفتيش كالضبط كالقبض في الحالات الاستثنائية أف يتصدر إذنا من 
ك الأمر لا يتغتَ في بيئة الإنتًنت، إذ يدكن لتلك .  الدختصة للقياـ بتلك الإجراءات السلطات

 .الإجراءات أف تتم في تلك الأختَة دكف أم إشكاؿ، مع مراعاة بعض الاختلبفات
 فإنو يجب على  مأمور الضبط القضائي كقاعدة عامة، كلأجل صحة :من الناحية الخامسة-5

إجراءاتو أف يكوف لستصا بالقياـ بذلك الإجراء سواء من ناحية الاختصاص الدكاني أك النوعي أك 
 .2الزماني

كبذدر الإشارة أف ىناؾ نقطة ىامة يجب ذكرىا ىي أنو في إذا كاف رجل الضبط القضائي 
يدلك الصلبحية الضبط القضائي في نطاؽ الإجراـ بزصصو ، كليس لو أف يتجاكزه في نطلق 

                                                 
أيدن عبد الحفيظ / لدزيد من التفاصيل ينظر د" التوافق كالتقيد بأحكاـ القانوف في إطاره كمضمونو العاـ: " يقصد بالدشركعية-1

، دراسة مقارنة، رسالة دكتوراه، أكاديدية الشرطة، إستراتيجية مكافحة الجرائم الحاسب الآليعبد الحميد سليماف، 
.  كما بعدىا351ص

. 103 نبيلة ىبة ىركاؿ، الدرجع السابق، ص-2
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الإجراـ العادم فإنو كفي إطار جرائم الإنتًنت يحتاج الأمر إلذ إعادة تفستَ، لكوف أف تلك 
أم أف ىناؾ حاجة لوضع نص . (Transnationale)الأختَة تتميز بأنها عابرة للحدكد 

يسمح بدقتضاه لرجاؿ الضبط القضائي بالانتقاؿ عبر العالد الافتًاضي للتعاكف مع جهات الضبط 
الدكلية، كخصوصا في الحالات التي تتوفر فيها اتفاقيات دكلية بيم الدكؿ، من أجل مكافحة 

 .الإجراـ عبر ذلك العالد
  :الفرؽ بينها كبين الشرطة العادية :ثانيا
 :أكجو التشابو (1

يهدفاف إلذ بضاية النظاـ العاـ كالسكينة العامة كالصحة العامة، يهدفاف : من حيث الهدؼ –
 .إلذ لزاربة الجريدة مهما كاف نوعها فهي كقائية كمكافحة في نفس الوقت

 :أكجو الإختلاؼ (2
شرطة الإنتًنت تعتمد في تكوينها على البناء العلمي كالتكنولوجي، أما : من حيث التكوين –

 .الشرطة العادية تعتمد على التدريبات الدادية كالفيزيولوجية
كالتسرب كإعتًاض الدراسلبت )شرطة الإنتًنت إجراءاتها مستحدثة : من حيث الإجراءات –

 .، أما الشرطة العادية فإجراءاتها تقليدية(كالدراقبة الإلكتًكنية
شرطة الإنتًنت إختصاصها كطتٍ، أما الشرطة العادية إختصاصها : من حيث الإختصاص –

 .إقليمي
 شرطة الإنتًنت تقوـ بالدعاينة في الدسرح الإفتًاضي، أما الشرطة العادية :من حيث المعاينة –

 .تقوـ بالدعاينة في الدسرح التقليدم
 شرطة الإنتًنت يكوف التفتيش في أم كقت، أما الشرطة العادية يكوف :من حيث التفتيش –

التفتيش فيها لزدكدا من الساعة الخامسة صباحا إلذ غاية الساعة الثامنة مساءا إلا في 
 . الظركؼ الإستثنائية
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 الصعوبات التي تواجهها في مواجهة جرائم الإنترنت: ثالثا
إف جرائم الإنتًنت تعتبر من أكبر التحديات التي تواجو أجهزة العدالة الجنائية بدا فيها أجهزة 

ضبط الجرائم أم رجاؿ الضبطية القضائية، كلقد تناكؿ مؤبسر الأنتًبوؿ السادس لجرائم الدعلومات 
 تلك التحديات التي تواجو 15/24/2005 إلذ 13الذم شهدتو القاىرة في الفتًة ما بتُ 

 .أجهزة الضبط القضائي في مكافحتها لجرائم الإنتًنت على الدستويتُ المحلي كالدكلر
 :كىي تتمثل في ثلبث نقاط كىي: التحديات المحلية (1
 التي يستطيع أم فرد من خلبلذا أف يتعامل مع شبكة :تتمثل في انتشار مقاىي الإنترنت-أ

الشبكات بدا فيو المجرـ الذم يستخدمها لإرتكاب جرائمو، كىو ما يؤدم إلذ صعوبة التوصل 
لدرتكبيها لعدـ التزاـ تلك الدقاىي بشركط التًاخيص بالإضافة إلذ إمكانية تنقل ذلك المجرـ بتُ 

أكثر من مقهى خلبؿ اليوـ الواحد، ما يؤدم إلذ صعوبة التوصل بصورة دكرية لأدلة الإثبات لقياـ 
تلك الدقاىي بإعادة تشكيل الأجهزة كلاسيما كاف تلك الأدلة توصف بغتَ الدرئية كبأنها سهلة المحو 

  1 .كالتدمتَ في زمن قصتَ جدا
أك ما يعرؼ باسم الإنتًنت فائق السرعة كالذم لد : ADSLيتمثل في تكنولوجيا الػ -ب

يسلمك ىو الآخر من يد المجرمتُ، إذ استخدموه لتنفيذ لسططاتهم الإجرامية كذلك عن طريق 
اشتًاكهم إلذ جانب أشخاص آخرين في جهاز كاحد عن طريق موزع خطوط لشا يؤدم إلذ 

 .صعوبة التوصل إليهم
كالذم ىو الآخر لد يلفت من أيدم المجرمتُ إذا : (WIFI)ظهور الإنترنت اللاسلكي -ج

 .سهل لذم التنقل إلذ عدة أمكنة في اليوـ الواحد
 

                                                 
الجوانب بصيل عبد الباقي الصغتَ، / د. 16/17ىشاـ لزمد فريد رستم، مرجع سابق، ص /  لدزيد من التفاصيل ينظر د-1

عبد الله حستُ علي لزمود، / د. 4، ص2002، دار النهضة العربية، القاىرة، مصر، الإجرائية للجرائم المتعلقة بالإنترنت
 كما 344، ص2002، الطبعة الثانية، دار النهضة العربية، القاىرة، مصر، سرقة المعلومات المخزنة في الحاسب الآلي

  . بعدىا
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 :كىي تتمحور في ثلبث نقاط: التحديات الدكلية (2
أثناء التجواؿ في شبكة الإنتًنت كالتي تؤمنها بعض : 1(PROXY)عمليات التخفي -أ

الدواقع فعلى الرغم من أهمية البرككسيات كالذدؼ التي صممت من اجلو، لتامتُ الشبكات كالدواقع 
ضد الاختًاقات فإنها استغلت استغلبلا سيئا من قبل القراصنة بل غن مصممي الفتَكسات الددمرة 
من خلبؿ تلك الدواقع قاموا بإطلبؽ فتَكساتهم الددمرة على العالد، الأمر الذم بات يشكل ظاىرة 

 .خطتَة
متفق عليو بتُ الدكؿ حوؿ نماذج النشاط الدكوف لجريدة الإنتًنت : غياب المفهوـ العاـ-ب

 2.كالتعريف القانوني لذا جعلها جريدة عابرة للحدكد
 في الدكؿ الدتقدمة ثم امتد إلذ الدكؿ النائية :أف مسرح جريمة الإنترنت كاف من الماضي-ج

 3.التي أدخلت التكنولوجيا الدتقدمة كعامل يدعم التنمية في السنوات الأختَة
كإضافة إلذ الأسباب السابقة كالتي أدت إلذ بركز برديات كصعوبات في عمل جهاز الضبط 

 :القضائي ىناؾ أسباب أخرل كىي
أف ما يزيد في صعوبة عمل مأمورم الضبط القضائي في العالد الافتًاضي خفاء الجريدة إذ تتميز -1

الجرائم التي تقع على الإنتًنت أك بواسطتها، في أكثر صورىا بأنها مستمرة كخفية لا يلحظها المجتٍ 
عليو غالبا أك يدرم حتى بوقوعها فهي غالبا ما تكتشف بدحض الصدفة فمثلب أف التجسس 

                                                 
 كتعتمد عليو الشبكات proxy serversىو تطبيق يتم تركيبو على خوادـ تسمى الػ : (PROXY) الدقصود بػ -1

الداخلية كمزكد الخدمة كوسيط بتُ الدستخدمتُ الإنتًنت، كىو يساىم بجزء لا بأس بو في الحماية كالسرعة كالأماف فضلب عن 
. (www)عزلو للشبكة عن الشبكة العالدية الخارجية 

، لغة الدصدر، لرلة كتحتاج تعاكنا دكليا كمعايير قانونية جديدة....الجريمة المعلوماتية تتصاعد ناجي الجرجاكم، -2
. 67، ص2005الأىراـ للكمبيوتر كالإنتًنت كالاتصالات، العدد الثالث كالخمسوف، السنة الخامسة، 

. 171الدرجع السابق، صالجوانب الإجرائية لجرائم الانترنت،  نبيلة ىبة ىركاؿ، -3
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الدعلوماتي بنسخ الدلفات كسرقة كقت الآلة من النادر اكتشافها من طرؼ الشركات التي تقع 
 . كبذلك فهي توصف بالجريدة غتَ الدرئية1ضحية لذما 

كما أنها لا تتًؾ أثار مادية تدين مرتكبيها كتوصلو إلذ المحاكمة كتوقيع العقوبة أم أف أدلتها -2
غتَ مرئية كسهلة المحو كالتدمتَ في زمن يستَ جدا، كما انو يصعب الوصوؿ غليها خاصة في 

الحالات التي يستعمل فيما كلمة السر أك التشفتَ أك تلك التي يدس فيها تعليمات خفية بتُ 
البيانات الدخزنة إلكتًكنيا أك الدنقولة عبر شبكة الاتصاؿ أك ترميزىا لإعاقة أك منع إطلبع عليها أك 

 2.ضبطها
كما يزيد الأمر تعقيدا ىو أف جريدة الإنتًنت عادة ما تتم عن بعد حيث لا يتواجد الفاعل -3

 3.على مسرح الجريدة كمن ثم تتباعد الدسافات بتُ الفعل كالنتيجة
أضف إلذ ذلك نقص خبرة الشرطة في كجهات الإدعاء كالقضاء فيجب أف يكوف الجهاز -4

الدختص بالبحث كالتحرم، عن جرائم الإنتًنت بصفة خاصة كالجرائم الدعلوماتية بصفة عامة 
كيتمتع بدهارات خاصة تتماشى مع التقنية التي يتعامل بها، كأف يتم تدريبو على استخداـ أساليب 

 .كتقنيات برقيق جديدة كمبتكرة تتماشى مع الجرائم الدستحدثة تعتمد على التقنية كالتكنولوجيا
كما يعتٍ مأمور الضبط القضائي فكثتَا ما يجدكف أنفسهم غتَ قادرين على التعامل بالوسائل -5

الاستدلالية كالإجراءات التقليدية، مع ىذه النوعية من الجرائم ككثتَا ما يفشلوف في تقدير الأهمية 
تلك الجريدة لنقص الخبرة بالتدريب كلشا يزيد من صعوبة ىذا الأمر أنو كثتَا ما يساهموف نظرا لنقص 

 .خبرتهم في تدمتَ دليل الإدانة
كبذلك فهذه الصعوبات كالتحديات كاف من الدمكن بذنبها إذا درب مأمورم الضبط 

القضائي كالمحققتُ تدريبا كافيا على التعامل، مع مثل ىذا النوع من الجرائم كبذلك يدكن 

                                                 
، الجرائم المعلوماتية أصوؿ التحقيق الجنائي الفني كآلية التدريب التخصصي للمحققين ىشاـ لزمد فريد رستم، -1

. 18الدرجع السابق، ص
.  كما بعدىا364 الدرجع السابق، ص سرقة المعلومات المخزنة في الحاسب الآلي، عبد الله حستُ علي لزمود ،- 2
.  كما بعدىا351عبد الله حستُ علي لزمود ، الدرجع نفسو، ص - 3
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استخلبص قاعدتتُ جوىريتتُ يجب على أجهزة الضبط كالتحقيق مراعاتها أثناء بحثهم كبرريهم 
 : كىي1كبرقيقهم في جرائم الإنتًنت 

 .ضركرة عدـ إدخاؿ أم تعديل على الوضع الذم يوجد عليو الحاسب الآلر-
 .عدـ السماح للمتهم باستخداـ الحاسب موضوع الجريدة أك أم حاسب آخر متصل بالشبكة-
دكر شرطة الإنترنت كضبطية مختصة في البحث كالتحرم عن جريمة :  الثانيمطلباؿ

 الإنترنت
لذ مبدأ الدشركعية بحيث إف الدكلة الحديثة تتميز بأنها دكلة قانوف كونها بزضع سائر سلطاتها إ

 قانوني، لزدد لذا سلفا لا تستطيع الفكاؾ إطارتكوف تصرفات تلك السلطات لزكومة داخل 
كلدا كاف الأصل ىو التمتع بالحرية كالاستثناء ىو القيد أك القيود ، كجب أف بزضع ىذه  2منو

 ضوابط بسنع أك برد من التعسف في لشارستو، فالقانوف ىو من يضمن التكامل بيم إلذالقيود 
 .مصلحة كل من الفرد في بضاية حريتو كالجماعة في برقيق أمنها كاستقرارىا داخل الدكلة 

   فقد يقتضي ىذا التنسيق في بعض الأحواؿ الدساس بالحرية الشخصية للفرد أك بحقوقو 
كحرماتو فيكوف ىذا الدساس متمثلب في صورة القبض، أك التفتيش سواء كاف لزلو الشخص أك 

الدسكن لشا يشكل انتهاكا لحقوقو كحرماتو  ففي مثل ىذه الأحواؿ يصبح الفرد أحوج ما يكوف 
 الحماية، كمهمة الدشرع في أف يصنع الضمانات ما يكفل أف يكوف الدساس بحقوؽ الفرد إلذ

كحرماتو في أقل الحدكد كما يلزـ لتحقيق الصالح العاـ في كشف الحقيقة عن الجريدة كبرديد 
 3.مرتكبيها 

                                                 
. 174 الدرجع السابق، ص الجوانب الإجرائية لجرائم الانترنت،نبيلة ىبة ىركاؿ،-  1
، النسر الذىبي للطباعة عابدين، مصر، الشرعية الدستورية لأعماؿ الضبطية القضائية بصاؿ جرجس لرلع تاكضركس، -2

 .27، ص2006
، الطبعة الأكلذ، دار الثقافة للنشر كالتوزيع، عماف، الأردف، الوجيز في الضبطية القضائية عبد الله ماجد العكايلة، -3

 .35، ص 2010
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كلكي لا يساء استعماؿ الحقوؽ كالحريات أك التعدم عليها كجب على السلطة العامة  
إيجاد ىيئة برفظ للنظاـ صفة الالتزاـ كالتي يعبر عنها بالضبطية، كالتي لذا نوعاف متمثلبف في 

إلا بالضبطية  الضبطية الإدارية كالضبطية القضائية إلا أف قانوف الإجراءات الجزائية لا يحفل
 1.القضائية لوحدىا

كيكمن عمل رجاؿ الضبطية القضائية في البحث كالتحرم عن الجرائم كمرتكبيها، فمهمتهم 
الأساسية تنحصر في البحث كالتحرم إذا لد يبدأ التحقيق ف أما إذا بدأ، فيقع عليهم تنفيذ 

 سواء كاف الأمر صادر من القانوف أك مصدره سلطة قضائية، إما قاضي إليهمالأكامر الصادرة 
.  عن طريق جهة أخرل ليكوف عملهم مشركعا أك الإنابةالتحقيق عن طريق 

  كتلعب الشرطة القضائية دكرا ىاما في البحث عن الجرائم كبصع الأدلة عنها كىذا الدكر 
 لذا، كبذلك قاـ الدشرع الجزائرم بتحديد الدكر الذم تلعبو الشرطة الأساسيةيشكل الوظيفة 

الجرائم سواء كانت ىذه الأختَة تقليدية أك حديثة، كعليو  القضائية كضبطية لستصة في مواجهة
 كقائية كالثاني دكرىا إداريةالأكؿ يتضمن دكرىا كضبطية :  مطلبتُإلذننا قسمنا ىذا الدبحث إؼ

. كضبطية قضائية
  دكر شرطة الإنترنت كضبطية إدارية كقائية: الأكؿ لفرعا

نظرا للمركنة التي يتسم بها الضبط الإدارم كاف من الصعب على الفقو كالقضاء الإدارم 
كضع تعريف لزدد لو، كىذا نظرا لاختلبفهما في كضع الدعايتَ التي بسيز بينو كبتُ الأنظمة الدشابهة 
لو، كالضبط القضائي على سبيل الدثاؿ، غتَ أنهما أبصعا على تقسيمو إلذ ضبط إدارم عاـ كآخر 

لذلك سنضمن ىذا الدطلب إلذ كضع تعريف للضبط الإدارم كفقا لبعض الفقهاء كذكر . خاص
. خصائصو كتقسيماتو، كما سنتطرؽ لاحقا للضبط الإدارم الدختص بدكافحة جرائم الإنتًنت

 
 

                                                 
  .15 نصر الدين ىنوني كدارين قدح، الدرجع السابق، ص-1
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الضبط الإدارم المختص بمكافحة جرائم الإنترنت  
بدكر فعاؿ في مكافحة جرائم كما ىو الشأف في تعريفو في جرائم الإنتًنت بأنو يقوـ 

، كذلك من الإجراـالإنتًنت إذ ككما سبق ذكره أنفا كلدا كانت صلبحياتو تتمركز حوؿ الوقاية من 
 عن طريق حفظ النظاـ الأختَ كالوسائل للحيلولة دكف كقوع ذلك الإجراءاتخلبؿ ابزاذ كافة 
 الجمع بتُ إمكانيةالأمن العاـ كالسكينة العامة كالصحة العامة، كلدا كانت ىناؾ "بعناصره الثلبث 

 معا كتلك الحالة التي يتم فيها تفتيش الحقائب عبر الدنافذ كالإدارمأعماؿ الضبط القضائي 
 ىذا التفتيش كاف من الدنطقي أف يكوف ىناؾ لزل لعمل أثناءالجمركية فيتم اكتشاؼ جريدة 

 1". في العالد الافتًاضيالإدارمالضبط 
 الحد من ىذه إلذ الدختص بدكافحة جرائم الانتًنت يهدؼ الإدارمكعليو فاف الضبط 

 العقوبات المحددة لذا، من خلبؿ الدساعدة على نشر الأمن كإقرارالجرائم من خلبؿ برديدىا 
الدعلوماتي، كحفظ الحقوؽ التي تتًتب على استخداـ شبكة الانتًنت كالحاسب الآلر بطرؽ 

. مشركعة، كبضاية الدصلحة كالآداب العامة
كمع ىذا التطور الحاصل، تم كضع أجهزة للشرطة مسخرة للقياـ بدكريات في غرؼ الدردشة 

لدراقبة كل ما يجرم بداخلها، كلذا في ذلك بصيع الصلبحيات اللبزمة للوقاية من كافة صور 
كمن بتُ تلك الصلبحيات، إجراء التفتيش  الذم يقوـ بو مأمور الضبط القضائي على . الإجراـ

أجهزة الحاسب الآلر في مقاىي الانتًنت أك إحدل الدؤسسات بقصد التأكد من صلبحية 
 2.البرلريات، كإذ بو يكتشف عدـ صلبحيتها مع كجود برلريات أك صور إباحية

، الإداريةأما من ناحية أخرل فاف بعض العاملتُ في بيئة الإنتًنت يتمتعوف بصفة الضبطية  
 ككفقا للقانوف بسنح لذم الصلبحية أعمالذم أف إذكمزكدم الدخوؿ ك مقدمي خدمات الإنتًنت، 

في الرقابة عبر الدزكد عن ستَ حركة العمل كمدل خضوع العاملتُ كالدتعاملتُ مع الإنتًنت للنظاـ 

                                                 
 .86الدرجع السابق، ص ، الجوانب الإجرائية لجرائم الانترنت نبيلة ىبو ىركاؿ، -1
 .86 نبيلة ىبو ىركاؿ،الدرجع نفسو، ص-2
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 حدث ككجدت الجريدة باكتشافها بهذا الأسلوب، فانو ليس لرجاؿ الضبط إذاكالقانوف، بحيث أنو 
. 1 سول التحفظ على أدلة الجريدة لغاية كصوؿ رجاؿ الضبط القضائيالإدارم

 في التصدم أك منع جرائم الإدارم الدتخذة من قبل رجاؿ الضبط الإجراءاتكالذ جانب 
 ،"أمن الدعلومات"  بها العاملوف بالدنشئات الحيوية، كالتي تسمىإجراءاتالإنتًنت مبكرا، ىناؾ 

 الحديثة لدنع كقوع الجريدة، كذلك من الإدارات تتخذىا كإجراءاتكالتي ىي عبارة عن احتياطات 
خلبؿ برديد الدعلومات الذامة، ثم برليل الدخاطر كالتهديدات كالقابلية للعدكاف، ثم تطبيق 

. 2 مرحلة التقييمإلذ الدضادة لتصل الإجراءات
كيلبحظ أف دكر كل موظف في تطبيق ىذه الاحتياطات يتم برديده مسبقا كفقا لنوع 

 ىناؾ موظفتُ يقتصر دكرىم أف ما يخص جرائم الانتًنت فنجد فأما. ةأ التي تهدد الدنش الجريدة
 التي يتعاملوف معها، كىناؾ الآليةالحاسبات  نظمةأ عن حدكث أم اعتداء على الإبلبغعلى لررد 
. 3"، كالذين يختصوف بالدواجهة الفعلية عند حدكث أم اعتداء كافآخركفموظفوف 

 من جانبو الفقهي، كذكر الإدارمكعليو كلشا سبق تناكلو في ىذا الدطلب من مفهوـ الضبط 
 الدختص بجرائم الانتًنت كدكره كالعاملتُ بالدنشئات الإدارمالخصائص التي يتسم بها، ككذا الضبط 

 سنوضح فيما يلي دكر القضائي في فإننا منع كقوع جرائم الانتًنت، أكالحيوية في التصدم 
: مكافحة ىذا النوع من الجرائم التي ىي لزور دراستنا، كىذا كفق ما يلي

 دكر شرطة الإنترنت كضبطية قضائية: الفرع الثاني
لاشك أف التطور الدستمر في تكنولوجيا الدعلومات جعل مهمة رجاؿ الضبطية القضائية في 

اكتشاؼ الجرائم الدتعلقة بالانتًنت أصعب من ذم قبل، إذ لا يكفي أف يكوف رجاؿ الضبطية 

                                                 
 .87، صالسابقالدرجع   نبيلة ىبو ىركاؿ،-1
، رسالة دكتوراه، إستراتيجية مكافحة جرائم الحاسب الآلي دراسة مقارنة أيدن عبد الحفيظ عبد الحميد سليماف، -2

 . كما بعدىا374أكاديدية الشرطة، بدكف سنة، ص
 .88-87الدرجع السابق، ص ص، الجوانب الإجرائية لجرائم الانترنت نبيلة ىبو ىركاؿ، -3
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القضائية ملمتُ بالجوانب القانونية فحسب، بل يجب أف تكوف لديهم الخبرة اللبزمة للتعامل مع 
. مثل ىذه الجرائم

 الضبط القضائي بصفة عامة في الفرع الأكؿ، ككذا الضبط القضائي إلذكعليو سنتطرؽ 
. الدختص بجرائم الإنتًنت في الفرع الثاني

 الإنترنتالضبط القضائي المختص بمكافحة جرائم : أكلا
كما سبق ذكره أعلبه لد تسلم الضبطية القضائية من التطور التكنولوجي، كما افرزه من إجراـ -أ

أجهزة التحقيق : مستحدث، إذ نتج عن ذلك نوع من التحدم الكبتَ لأجهزة العدالة الجنائية
كأجهزة القضاء كأجهزة ضبط الجرائم كالدتمثلة في رجاؿ الضبطية القضائية، إذ أصبح ىؤلاء 

عاجزين عن الكشف عن مثل ىذه الجرائم، نظرا لدا تتميز بو من خصائص ترجع إلذ طبيعتها 
 .الخاصة كما يكتفها من تعقيد، فضلب عن عجزىم عن ملبحقة مرتكبيها

-29النركيج في الفتًة ما بتُ /كلقد أثتَ في الدؤبسر الدكلر لجرائم الحاسوب الدنعقد في أكسلو
، موضوع عدـ إمكانية البنية التحتية للئنتًنت من التوصل إلذ برديد شخصية 31/5/2000

مرتكب الجريدة، أك الدصدر الحقيقي لذا، كموقعو على كجو التحديد، كإف كانت توفر إمكانية 
التعرؼ على عنواف كرقم الحاسوب فقط الدرتبط بالإنتًنت كالدستعمل كوسيلة لارتكاب الجريدة، أم 

كبالتالر برديد الشخص . Internet Protocol (IP)ما يطلق عليو في النظاـ التقتٍ 
كلكن في .  سلسلة إثبات ارتكابو للجريدة من عدموصاحب ذلك الرقم بسهولة، لتبدأ بعد ذلك

مقابل ذلك، فإف ىذا الرقم ليس موحدا على الدستول العالدي، إذ أف ىناؾ أقلية من الدكؿ التي 
  .1تتبعو دكف غتَىا كخاصة الدكؿ العربية

 لدواجهة (forces spéciales)كلذلك كاف من الضركرم إعداد كبذهيز قوات خاصة 
، كالذم أصبح أحد الذواجس التي تعيشها المجتمعات الدتقدمة ىذا العدكاف الإلكتًكني عبر الإنتًنت

                                                 
، 2004، دار النهضة العربية، القاىرة، مصر، الجرائم الناشئة عن استخداـ الإنترنت  عمر لزمد أبو بكر بن يونس، - 1
.   811ص
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 في 13( 95)كىذا ما توصلت إليو دكؿ كثتَة، كجاءت بو توصية المجلس الأكركبي رقم ر . كالنامية
 في شأف مشاكل الإجراءات الجنائية الدتعلقة بتكنولوجيا الدعلومات، إذ دعت إلذ 11/09/1995

ضركرة تشكيل كحدات خاصة لدكافحة جرائم الحاسب الآلر كإعداد برامج خاصة لتأىيل العاملتُ 
 . 1في لراؿ العدالة الجنائية لتطوير معلوماتهم في لراؿ تكنولوجيا الدعلومات

 Villepin Dominique de.2ككذلك ما دعا إليو كزير الداخلية الفرنسي السابق 
كأيضا ما كصى عليو الدؤبسر السادس للجمعية الدصرية للقانوف الجنائي الدنعقد في القاىرة ما بتُ 

25-28/10 /1993.3 
إف الدشرع الجزائرم يكوف قد سارع على تدارؾ النقص كسد الفراغ القائم بخصوص لرالات -ب

التحقيق الابتدائي إثر التطور الذم عرفتو الجريدة بأشكالذا الحديثة كما ىو الحاؿ في جرائم 
الإنتًنت لذلك جاءت تعديلبت قانوف الإجراءات الجزائية متعاقبة سيما التعديل الذم جاء بو 

 كالذم مدد من صلبحيات الضبطية القضائية 20/12/2006 الدؤرخ في 06-22القانوف 
 الدتعلق 05/08/2009 الدؤرخ في 09-04ككسع دائرة اختصاصها كدعمو في ذلك القانوف رقم 

بالقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها كما 
 .سوؼ نرل

                                                 
، دار النهضة العربية، القاىرة، مصر، 2، طسرقة المعلومات المخزنة في الحاسب الآلي عبد الله حستُ على لزمود، - 1

 .354، ص2002
2  Le ministre de l’intérieure français a déclaré : « j’entends créer des cyber-patrouilles de la 
toile en donnant aux services de police et de gendarmerie les moyens de détecter et d’infiltrer 
les sites qui diffusent des contenus inacceptables, qu’il s’agisse de pédopornographie ou 
d’appels à la haine raciale » Jed All : une cyber-patrouille de police sur internet, publié le 25 
mars 2005, disponible en ligne à l’adresse suivante : http://aliquid.free.fr .  

، الدؤبسر السادس للجمعية الدصرية رؤية أمنية للجرائم الناشئة عن استخداـ الحاسب الآلي علبء الدين لزمد شحاتة، - 3
مشكلات المسؤكلية الجنائية في مجاؿ الجرائم الواقعة ، 28/10/1993-25للقانوف الجنائي الدنعقد في الفتًة ما بتُ 

. 587، ص1993، دار النهضة العربية، القاىرة، مصر، على البيئة، الجرائم الواقعة في مجاؿ التكنولوجيا المعلومات
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أناط القانوف الجزائرم بالضبطية القضائية مهمة البحث كالتحرم عن الجرائم المحددة في 
 كذلك في 1قانوف العقوبات بساشيا مع الدبدأ الدستورم الدتعارؼ عليو لا جريدة كلا عقوبة إلا بالنص

 من قانوف 12مرحلة أكلية قبل أف يباشر بشأنها التحقيق القضائي كيتضح من نص الدادة 
الإجراءات الجزائية أف مناط البحث عن الجرائم بالنسبة للضبطية القضائية ينحصر في بصع الأدلة 
كالبحث عن مرتكبي تلك الجرائم فإذا ما ابتدأ التحقيق القضائي تقلص دكرىا لينحصر في تنفيذ 

طلبات جهات التحقيق القضائي كإلصاز ما توجو إليو من طلبات كيدير ككيل الجمهورية إدارة 
 2.الضبط القضائي بدا في ذلك تنقيط ضباط الشرطة القضائية كالذم يؤخذ في الحسباف عند التًقية

 مكرر من قانوف الإجراءات الجزائية في إطار الصلبحيات المحدد 18كما تنص عليو الدادة 
 من قانوف الإجراءات الجزائية ككل ذلك برت إشراؼ النائب العاـ كبرت رقابة 36في نص الدادة 

 من قانوف الإجراءات 206غرفة الاتهاـ بدائرة اختصاص المجلس التابعتُ لو كفقا لأحكاـ الدادة 
الجزائية نفسو ما عدا ضباط الشرطة التابعتُ للؤمن العسكرم يؤكؿ الاختصاص بشأنهم إلذ غرفة 

 . لقانوف الإجراءات الجزائية207الاتهاـ في جزائر العاصمة كفقا في نص الدادة 
النوع الأكؿ كىم الذين يتمتعوف باختصاص عاـ : كمعلوـ أف ضباط الشرطة القضائية نوعاف

كيختصوف بإجراءات الاستدلاؿ بشاف الجرائم الدنصوص عليها في قانوف العقوبات، أما النوع الثاني 
فهم ذك الاختصاص النوعي المحدكد بخصوص نوع معتُ من الجرائم حددىا قانوف على سبيل 

 من قانوف الإجراءات الجزائية كسلطتهم كذلك 21الحصر كىؤلاء ىم الدشار لذم بنص الدادة 
لزدكدة لا بستد إلذ مرحلة التفتيش كدخوؿ منازؿ كالدعامل كالدباني أك الأفنية أك الػأماكن المحاطة 

  3.بأسوار إلا بحضور احد ضباط الشرطة القضائية
لد يشذ الدشرع الجزائي عن قواعد العامة الدنصوص عليها في قانوف الإجراءات الجزائرية لكنو 
أرسى قواعد جديدة ذات طبيعة خاصة كاف من اللبزـ أف تلد مع التطور الحاصل في حقل جريدة 

                                                 
.  من الدستور الجزائرم46 الدادة - 1
 .116، ص2011، دار الذدل، عتُ ميلة، الجزائر، الجريمة المعلوماتية في التشريع الجزائرم كالدكلي زبيحة زيداف، -2
  .116، صنفسو عزبيحة زيداف، الدرج- 3
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 05/08/2009 الدؤرخ في 09-04الإنتًنت كظاىرة حديثة كبهذا الصدد جاء القانوف رقم 
الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بالتكنولوجيات الأعلبـ كالاتصاؿ كمكافحتها 

 منو لشا تتطلبو مستلزمات التحريات أك التحقيقات القضائية كىي 03كمن ىذا نصت عليو الدادة 
 : كضع ترتيبات تقنية ىدفها مي يلي

 .مراقبة الاتصالات الإلكتًكنية –
 .بذميع تلك الاتصالات الإلكتًكنية –
 .كتسجيل الاتصالات الإلكتًكنية في حينها –
 .القياـ بإجراءات التفتيش للمنظومة الدعلوماتية –
 .القياـ بإجراءات الحجز داخل الدنظومة الدعلوماتية –

 من قانوف الإجراءات الجزائية من 05 مكرر 65يضاؼ إلذ ذلك ما نصت عليو الدادة 
 :إجراءات لسولة للنيابة كىي

 .اعتًاض الدراسلبت التي تتم عن طريق كسائل الاتصاؿ السلكية كاللبسلكية –
 :كضع التًتيبات التقنية التالية كدكف موافقة الدعنيتُ للوصوؿ إلذ ما يلي –

 :التقاط الكلاـ .أ 
 :تثبيت كتسجيل الكلبـ في الدواصفات التالية –
 .الدتفوء بو من طرؼ أم شخص –
 .بتُ عدة أشخاص –
 .سواء كاف الكلبـ بصفة خاصة أك سرية –
 .في أماكن خاصة أك عمومية –

 :التقاط الصور في المواصفات التالية .ب 
 .لشخص –
 .لعدة أشخاص –
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 1.في مكاف خاص –
 :ثم كيف يتم كضع تلك التًتيبات التقنية

 : السلطة المخولة بتسليم الإذف -1
 .في مرحلة التحرم كالتحقيق الابتدائي .أ 
 .في مرحلة التحقيق القضائي .ب 

 :تقنيات عمليات التحرم كالتحقيق بالتسرب -2
 .تعريف التسرب –
 .السلطة الدخولة بدنح الإذف بالتسرب –
 .خصوصيات الإذف بالتسرب –
 .الأعماؿ الدلخص بها للمتسرب –

إف ما يجب التنويو بو كلضن بصدد توضيح كتدقيق العناصر الدذكورة بات من الصعوبة بدكاف 
التوفيق من مبدئي الحفاظ على النظاـ العاـ كعدـ الدساس بحرمة الحياة الخاصة للؤشخاص كشرفهم 

  من قانوف03في إطار تنفيذ مستلزمات التحريات كالتحقيقات القضائية كما جاءت بها الدادة 
 الدشار لذا سيما كأف حرية الدواطن كحقوقو لزمية دستوريا كلا يسمح الدستور 09-04رقم 

 .بالتجسس أك التنصت عليها
 الدتعلق بقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات 09-04كإذا كاف القانوف 

أم اتصاؿ  )الإعلبـ كالاتصاؿ قد عرؼ في الدادة الأكلذ منو مفهوـ الاتصالات الالكتًكنية بأنها 
أك إرساؿ أك استقباؿ علبمات أك إشارات أك كتابات أك صور أك أصوات أك معلومات لستلفة 

فإف القانوف نفسو حدد على سبيل الحصر الحالات التي تسمح  (بواسطة أم كسيلة الكتًكنية
 : كما يلي4باللجوء إلذ مراقبة الاتصالات الالكتًكنية كذلك حسب ما أكردتو الدادة 

 .للوقاية من الفعاؿ الدوصوفة بجرائم الإرىاب أك التخريب أك الجرائم الداسة بأمن الدكلة.أ

                                                 
  .121، الدرجع السابق، صالجريمة المعلوماتية في التشريع الجزائرم كالدكلي زبيحة زيداف، -1



 نترنتلإالأجهزة المختصة في البحث كالتحرم عن جريمة االفصل الأكؿ             

 -30-  

 

في حالة توفر على احتماؿ اعتداء على الدنظومة الدعلوماتية على لضو يهدد النظاـ العاـ أك .ب
 .الدفاع الوطتٍ أك مؤسسات الدكلة أك الاقتصاد الوطتٍ

لدقتضيات التحريات ك التحقيقات القضائية عندما يكوف من الصعب الوصوؿ إلذ نتيجة تهم .ج
 .الأبحاث الجارية دكف اللجوء للمراقبة الالكتًكنية

في إطار تنفيذ طلبات الدساعدة القضائية الدكلية الدتبادلة لشا يتعتُ الإشارة بو ىناؾ أنو كبصدد .د
 .أعلبه (أ)الفقرة ألف 

لا يفوت التذكتَ باف جرائم الإرىاب أخذت حيزا ىاما من  اىتمامات الدشرع الجزائرم إذ 
 الدؤرخ في 06-01 مكرر من قانوف العقوبات يأتي قانوف رقم 87بالإضافة إلذ ما أكردتو الدادة 

 الدتعلق بالوقاية من الفساد كمكافحتو ليدعم الإجراءات الخاصة بأعماؿ  20/02/2006
التحرم كالبحث عن الجرائم الإنتًنت كتقفي آثار المجرمتُ المحد من نشاطهم كالقبض عليهم كبهذا 

 من ىذا القانوف بعض التدابتَ في لراؿ التحرم كبصع الأدلة منها ما 56الصدد حددت الدادة 
 :يلي
 .اللجوء إلذ تسليم الدراقب –
 :إتباع أساليب التحرم الخاصة مثل –

 .التًصد الإلكتًكني .أ 
 .الإختًاؽ .ب 
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 شرطة الإنترنت على المستول الوطني كالدكلي :المبحث الثاني
لقد تولد عن ظهور الإنتًنت إجراـ من نوع لشيز، أصبح يهدد دكؿ العالد بأكملها دكف 

استثناء، كلقد شهدت السنوات الأختَة تزايدا كبتَا في كم ذلك الإجراـ بشتى أشكالو، سواء تلك 
 ...الدتعلقة بالجرائم الجنسية أك بجرائم السب كالقذؼ أك بجرائم السرقة كالاحتياؿ

كأماـ ىذا التزايد الدستمر كالدتضاعف لذذا الإجراـ قررت الدكؿ كضع حد لو كذلك عن 
 -Anti)طريق بذهيز أجهزة لدكافحتو كمن بتُ تلك الأجهزة إعداد شرطة متخصصة لدواجهتو 

haking task) سواء على الدستول الوطتٍ أك الدكلر كىذا ما دعت إليو الاتفاقية الأكركبية 

في  (Sorbonne- paris) باريس/لجرائم الإنتًنت ككذلك الدؤبسر الدنعقد في السوربوف
 1".الشرطة كالإنتًنت" كالذم كاف موضوعو 19/1/2005

كفيما يلي الإشارة إلذ الدكؿ التي كضعت فيها كحدات خاصة من الشرطة لدكافحة جرائم 
 .الإنتًنت مع التًكيز بالأخص على فرنسا كذلك على الدستويتُ الوطتٍ كالدكلر

     على المستول الوطني: المطلب الأكؿ
لقد أحدثت جرائم الإنتًنت طوارئ في أجهزة القضاء كأجهزة الضبط القضائي كالتحقيق 

لذلك ىناؾ ضركرة لإنشاء أجهزة خاصة بهذه الجرائم بزتلف بساما عن الأجهزة الضبط العادية كىو 
ما جعل اتفاقية بوادبيست للئجراـ الدعلوماتي تنادل بضركرة إنشاء مثل ىذه الأجهزة على الدستول 

 .الوطتٍ
ككذلك سن الإجراءات التشريعية اللبزمة لذلك يجب على كل طرؼ أف يتنبتٌ من 

الإجراءات التشريعية أك أم إجراءات أخرل، يرل أنها ضركرية من اجل إنشاء السلطات ككضع 

                                                 
1  Conférence police et internet, 19 janvier2005, sorbonne, paris, disponible en ligne a 
l’adresse suivante http://www.isos.fr  

http://www.isos.fr/
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الإجراءات الدنصوص عليها في الإجراءات الخاصة ككذلك السماح لكل طرؼ بأف يحتفظ بالحق 
  1.بعدـ تطبيق الإجراءات الدنصوص عليها إلا على فئة معينة من الجرائم

 الدكؿ الأجنبية : كؿالفرع الأ
كمن بتُ الدكؿ التي سعت إلذ استحداث كإنشاء أجهزة من اجل مكافحة ىذا الإجراـ 

 :الدستحدث ىي
 :الولايات المتحدة الأمريكية(1

تعتبر الولايات الدتحدة الأمريكية من الدكؿ التي تزداد فيها ظاىرة الإجراـ عبر الانتًنت 
كتتضاعف فيها الخسائر النابذة عن تلك الظاىرة، كالتي تلحق بالقطاعات العامة أك الخاصة بذلك 

 .فهي تعتبر الدكؿ السباقة في لراؿ إنشاء أجهزة خاصة للبحث كالتحرم في جرائم الإنتًنت
كمن بتُ الوحدات التي أنشأة في الولايات الدتحدة الأمريكية لصد الدكتب الدركزم لدكافحة 
الجريدة الدرتبطة بتكنولوجيا الدعلومات كالاتصالات، ككذلك قسم جرائم الحاسوب كجرائم الحقوؽ 

 كالذم يختص بالكشف عن الجرائم الحاسب الآلر 1991الدلكية الفكرية الذم تم إنشاؤه سنة 
 . ككذلك معهد أمن الحواسيب2كحقوؽ الدلكية كعن ملبحقة مرتكبيها

ككذلك لصد كحدة جرائم الإنتًنت كىي كحدة بزتص بالتحقيق في جرائم حقوؽ الدلكية 
الفكرية كفي جرائم الدرتبطة بالتقنية العالية، كيتًأسها مدير مساعد لدكتب التحقيقات الفيدرالر لذا 

، كمكتب رئيس التكنولوجيا كىو مكتب مفوض مباشرة من 3ذات مرتبة كحدة التفتيش الجنائي

                                                 
، 2007، دار النهضة العربية، القاىرة، مصر، بوادبست لمكافحة جرائم الإنترنت ىلبلر عبد الله أبضد، اتفاقية -1

. 184ص
أصبح قسما نتيجة لتضخم أعمالو فقد بدأ بخمسة 1996 بدأ ىذا القسم موحدة تابعة لوزارة العدؿ الأمريكية، كفي عاـ -2

الجرائم عمر لزمد أبو بكر بن يونس، /  ككيل نيابة لدزيد من تفاصيل أنظر د20 أكثر من 2000ككلبء نيابة ليصبح عاـ 
. 812، ص2004، دار النهضة العربية، القاىرة، الناشئة عن استخداـ الإنترنت

3-Cyber police contre cyber crimes mcybercriminalité, le fbi se  structure, le canada se 
prépare, le 15/01/2000, disponible en ligne à l’adresse suivante http://stratégique.free.fr. 

 

http://strat�gique.free.fr/
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مكتب مدير التحقيقات الفيدرالية الأمريكي لتسيتَ لستلف الدشركعات التكنولوجية كملبحقة 
 . مرتكبي الجرائم الواقعة في ذلك المجاؿ

كما تم إنشاء الدركز الوطتٍ لحماية البيئة التحتية التابعة للمباحث الفيدرالية الأمريكية في 
 كالذم يتقاسم مهامو مع كزيرة الدفاع، كىو يتكوف من فريق سرم يصل عدد 28/2/1998

 . رجل حكومي125أعضائو إلذ 
 كبذدر الإشارة إلذ أف نشأة ىذا الفريق تعود إلذ تقرير بصعية العمل حوؿ جرائم الإنتًنت 

 بيل كلينتوف، كالذم حددت من خلبلو (Bill Clinton)كالدقدـ إلذ الرئيس الأمريكي السابق 
البنية التحتية التي تعتبر ىدفا للهجومات كالاعتداءات عبر الإنتًنت كالدتمثلة في الاتصالات 
كالكهرباء كالغاز كالبتًكؿ، كسائل النقل كالبنوؾ كالدؤسسات الاقتصادية كالدياه النقية كمصالح 

    1.الاستعجاؿ كالدصالح الإدارية كالاجتماعية
مركز تلقي شكاكم الاحتلبؿ عبر الإنتًنت  كإلذ جانب الوحدات السابقة فقد تم تأسيس

من طرؼ مكتب التحقيقات الفيدرالر بالاشتًاؾ مع الدركز الوطتٍ لجرائم الياقات 
، كإنشاء ككالة تابعة لدكتب التحقيقات الفيدرالر إلذ جانب الدركز الوطتٍ (NW3C)2البيضاء

 . لحماية البنيات التحتية مهمتها التنسيق في مكافحة القرصنة الدعلوماتية
كإلذ جانب تلك الأقساـ كالدراكز ىناؾ كحدة متخصصة تابعة لقسم العدالة الأمريكي 

مكلفة بدكافحة الإجراـ الدعلوماتي تتكوف من خبراء في تقنيات الحوسبة كالإنتًنت كمن مستشارين 
 .3قانونيتُ
 

                                                 
 .110 نبيلة ىبة ىركاؿ، الدرجع السابق، ص -1
مكتبي مثل الدديرين " ذىتٍ"ىو مصطلح غربي يطلق على أكلئك الناس الذين يقوموف بعمل :  يقصد بالياقات البيضاء-2

.  الذين يقوموف بعمل يدكم ميداني كالعماؿبيضاءكالدتخصصتُ، كىم بذلك يتميزكف عن أصحاب الياقات اؿ
. 812، الدرجع السابق، صالجرائم الناشئة عن استخداـ الإنترنت عمر لزمد أبو بكر بن يونس، -3



 نترنتلإالأجهزة المختصة في البحث كالتحرم عن جريمة االفصل الأكؿ             

 -34-  

 

كيجب التنويو إلذ أف مكتب التحقيقات الفيدرالر يعتبر في حد ذاتو الجهاز القيادم لدواجهة 
 .1الإرىاب عبر الإنتًنت

 :فرنسا(2
أما بخصوص فرنسا فهي كغتَىا من دكؿ العالد لأـ تبقى مكتوفة الأيدم بل سخرت كل 

لدواجهة ىذا الذاجس الذم يعيشو ىذا العالد، سواء على الدستول الوطتٍ أك الأكركبي فقد قواتها، 
، (Dominique de villepin) قرر كزير الداخلية الفرنسي الأسبق دكمنيك دم فالباف 

بعد إطلبعو على التقرير الدقدـ لد من قبل كزير الدالية من قبل كزير الدالية كالاقتصاد تتَم 
 . ، كالذم أكد فيو تضاعف كم جرائم الإنتًنت بدختلف أشكالذا(Thierry Breton)برتوف

ككضح حد لذذه الآفة التي تعاني منها دكؿ العالد عامة كفرنسا خاصة كذلك من خلبؿ 
اقتًاح مشركع قانوف يهدؼ إلذ دعم الأمن الداخلي، عن طريق مكافحة الإجراـ الدرتكب عبر 

 عبرىا لدستخدميها الفرنسيتُ بالإضافة إلذ جوانب أمنية 2تلك الشبكة كتوفتَ الأمن الدعلوماتي
أخرل كفي ىذا يرل انو يجب إتباع لسطط لزكم لتحقيق تلك الأىداؼ كالتي يجب أف يتضمن 

 :خطوط عريضة كما يلي
 :دعم قوات الشرطة كالدرؾ المتخصصين في المكافحة كذلك عن طريق زيادة عددىم.1

قرر كزير الداخلية الفرنسي السابق في إطار مكافحتو للجرائم الإنتًنت، زيادة عدد أفراد 
الشرطة كالدرؾ الدتخصصتُ في البحث كالتحرم كالتحقيق في ىذا النوع من الجرائم، ليصل 

 شرطي كدركي إلذ جانب حسن تنظيم أشغالذم كتقوية قدراتهم 600 إلذ 2008عددىم سنة 
القانونية في التحقيق، كفي مراقبة كافة أشغاؿ العدكاف الالكتًكني التي يدكن أف ترتكب أك تكوف 

 .تلك الشبكة لزلب لذا كالإرىاب كالقرصنة الدعلوماتية كالعنصرية كالسامية كإرىاب الأجانب

                                                 
. 812 عمر لزمد أبو بكر بن يونس، الدرجع نفسو، ص-1
يتم توفتَ الأمن الدعلوماتي عن طريق توفتَ امن تبادؿ الدعلومات كمكافحة الاحتياؿ عبر تلك الشبكة ككذلك لزاربة -2

 .الاستغلبؿ الجنسي عبرىا
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كفي ىذا الإطار لصد كزير الداخلية الفرنسي السابق يقتًح خلق كسائل خاصة للتحقيق بسكن 
من اكتشاؼ الجرائم الخطتَة في الوقت الدناسب، فمثلب يدكن للمحققتُ أف يشاركوا برت اسم 

 1.مستعار في المحادثات الإلكتًكنية بدكف أف يكونوا مسئولتُ جنائيا
 في تقريره (Thierry Breton)كإلذ جانب ذلك لصد كزير الاقتصاد كالدالية تتَم برتوف 

الدقدـ إلذ كزير الداخلية السابق يقتًح إضافة مادة من مشركع قانوف الرقابة من الالضراؼ لتسهيل 
 .التحقيق كإجراءاتو في جرائم الإنتًنت

كذلك كما يلي مكمن لرجاؿ كمأمورم الضبط القضائي الدختصتُ في البحث عن الجرائم 
 إذ ما ارتكبت 2 من قانوف العقوبات الفرنسي277-24 إلذ 227-18الدشار إليها في الدواد 

بواسطة كسيلة اتصاؿ عامة على الدباشر دكف أف تتًب عليهم مسؤكلية جنائية القياـ بالأعماؿ 
 :التالية
 .الدشاركة برت اسم مستعار في المحادثات الالكتًكنية –
 .الاتصاؿ باستخداـ تلك الوسيلة بالأشخاص الدشتبو في ارتكابهم لذذه الجرائم –
 .التحفظ عن المحتويات غتَ الدشركعة كفقا لشركط المحدكدة في مرسوـ –

 -Réseau d’experts police)تكوين شبكة خبراء من الشرطة كالدرؾ .2
gendarme) : 

كما قرر كما قرر كزير الداخلية تطوير تكوين رجاؿ الشرطة كالدرؾ الدتخصصتُ في التحقيق 
في ىذا الإجراـ بساشيا مع سرعة التطوير التكنولوجي، الذم يشهده العالد كفي ىذا يعلن كزير 
الداخلية الفرنسي السابق أف الشرطة كالدرؾ سيستفيدكف من تكوين يتلبءـ مع ىذا النوع من 

 مشتًؾ كمؤمن يبدأ قبل نهاية (forum d’internet)الإجراـ عن طريق عقد مؤبسر للئنتًنت 
 . حتى يتمكنوا من اقتساـ الدعلومات التقنية كالقانونية2005يونيو 

                                                 
1-Le portail des sciences  sciences : le nombre d’enquêteurs spécialisés en cybercriminalit é va 
doubler en France, disponible en ligne à l’adresse précédente. 

.  من قانوف العقوبات الفرنسي227-24  إلذ 227-18 ينظر مواد من -2
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كيهدؼ ذلك تكوين غلى فهم طريقة تفكتَ الدنحرفتُ عبر الإنتًنت كبالتالر تسهيل عملية 
الكشف عن جرائمهم كالقبض عليهم، كلتجسيد ذلك على ارض الواقع قاـ كزير الداخلية 

الفرنسي السابق بالإعلبف عن إنشاء شبكة للخبراء تضم رجالا من الشرطة كالدرؾ تتقاسم فيما 
بينها اختصاص الدكافحة، بالإضافة إلذ توفتَ رقابة تكنولوجية خاصة تستخدـ فيها طرؽ حديثة 

 1.للتنقيب كالتحقيق تتماشى مع التطوير الذم يشهده كسائل الدعلوماتية
كما يتم عقد ندكة سنوية مشتًكة بالتنسيق بتُ رجاؿ الشرطة القضائية كرجاؿ الدرؾ الوطتٍ 

تضم كل سنة لرموعة من المحققتُ الدختصتُ، في مكافحة جرائم الإنتًنت من اجل مناقشة 
الإجراـ الدعلوماتي ككضع حلوؿ لو سواء من الناحية النظرية أك التطبيقية كغلى جانب ذلك تنظم 

 .أياـ دراسة ذات مستول الآلر لذؤلاء المحققتُ
من قبل الدكتب الدركزم لدكافحة الإجراـ الدرتبط بتكنولوجيا الدعلومات كالاتصالات 

(OCLTIC) ٍكالشرطة القضائية كمعهد البحوث الجنائية التابع للدرؾ الوطت 
(I.R.C.G.N) يتم فيها مناقشة مواضيع ذات الأهمية كالدشاكل في الإيصاؿ اللبسلكي 

 .الخ...كالتعريفات القانونية للبتصالات الإلكتًكنية
كإضافة إلذ كل ذلك لقد أنشئت عدة كحدات كمراكز متخصصة كغتَ متخصصة ضمن 
الشرطة كالدرؾ الوطتٍ في فرنسا، لدكافحة ىذا الإجراـ الدستحدث بجميع صوره كىذا ما أشارت 

إليو الاتفاقية الأكركبية لدكافحة جرائم الإنتًنت كالتي كقعت كانضمت غليها فرنسا كصادقت على 
سريانها في أرضها ككذلك كزير الداخلية الفرنسي من خلبؿ لسططو في مكافحة ىذه النوعية من 

 :الإجراـ كمن ابرز ىذه الوحدات ىي
 :المراكز المتخصصة على مستول مصالح الشرطة.أ

 لزققا كبرريا متخصصا في البحث كالتحرم عن الإجراـ 50كلصد على ىذا الدستول حوالر 
 :الدعلوماتي كذلك كما يلي

                                                 
1-Myriam Berbera : le gouvernement français passe à la vitesse supérieure, article publié le 
08/09/200 disponible en ligne l’adresse précédente http://www.rfi.fr . 

http://www.rfi.fr/
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  القسم الوطني لقمع جرائم المساس بالأمواؿ كالأشخاصD.N.R.A.P.B:  
كيتكوف ىذا القسم في لرموعو من ستة لزققتُ كمتحرين متكونتُ كمتخصصتُ في التحقيق 

 كىو يشهد منذ 1997، كلقد بدأ ىذا القسم مهامو عاـ (العالد الإفتًاضي)في بيئة الإنتًنت 
ذلك التاريخ إرتفاعا ىائلب في عدد البلبغات التي تصل إليو من جراء الجرائم التي تقع في تلك 

 . بلبغ3000 إلذ 2004البيئة إذ كصل عاـ 
تكوف نتيجة  D.N.R.A.P.Bكبذدر الإشارة إلذ أف البلبغات التي تصل إلذ القسم 

، كأرقاـ بطاقات الائتماف من قبل السلطات التي برليها IP (Adresse)للحجز على عناكين الػ 
 1.بدكرىا إلذ السلطات الوطتٍ عن طريق قنوات التعاكف القضائي الدكلر

  المكتب المركزم لمكافحة الإجراـ المرتبط بتكنولوجيا المعلومات كالاتصالات
O.C.L.C.T.I.C: 

يعتبر ىذا الدكتب سلبح الدكلة الفرنسية في مكافحة جرائم الإنتًنت أساسا إلذ جانب 
 الدؤرخ في 2000-405 رقم 2كحدات أخرل، كلقد تم إنشاؤه بدوجب مرسوـ بيوزارم

 . على مستول الدديرية الدركزية للشرطة القضائية التابعة لوزارة الداخلية  15/05/2000
ككزارة الاقتصاد  (الدديرية العامة للدرؾ الوطتٍ)يساعده في نشاطو كل من كزارة الدفاع 

الدديرية العامة للجمارؾ كالحقوؽ غتَ الدباشر، كالدديرية للمنافسة كالاستهلبؾ )كالدالية كالصناعة 
، كىو يتمتع كغتَه من الدكاتب الدتخصصة باختصاص كطتٍ يتحدد نطاقو في (كقمع الاحتياؿ

الجرائم الخاصة كالدرتبطة بتكنولوجيا الدعلومات كالاتصالات سواء أكانت تلك التكنولوجيا لزلب 
 .للبعتداء أك كسيلة لارتكاب كتسهيل ارتكاب ذلك الاعتداء

 
 

                                                 
1 Recommandation du forum des droits sur l’internet : les enfants du net ii, 25/01/2005, 
disponible en ligne à l’adresse http://www.fouruminternet.org . 

.  قرار تشتًؾ في إصداره عدة كزارات(Décret Interministériel):  يقصد بالدرسوـ البيوزارم-2

http://www.fouruminternet.org/
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 :المراكز الغير متخصصة على مستول الشرطة كالدرؾ.ب
كإلذ جانب الدراكز الدتخصصة لدكافحة جرائم الإنتًنت لفرنسا توجد كحدات شرطية أخرل 

 :كبالرغم من عدـ بزصصها في تلك الدكافحة إلذ أنها تساىم فيها بقدر لا يدكن إنكاره منها
 .الإدارات الإقليمية على مستول مصالح الشرطة القضائية –
 1.الإدارات الإقليمية لفريق بضاية الأحداث –

 الدكؿ العربية: الفرع الثاني
باعتبار جرائم الإنتًنت من الجرائم الدستحدثة كالعابرة للحدكد فإف معظم الدكؿ سواء 

الدتقدمة أك النامية، العربية أك الأجنبية أصبحت بزشاىا كتعاني منها لذلك كاف من الواجب إيجاد 
جهاز لدكافحتها كالحد من خطورتها كبذلك انتهجت معظم الدكؿ العربية بنظاـ الرقيب 

(Proxy) كذلك من اجل الرقابة على تلك الشبكة عن طريق القياـ بدراجعة نوعية الخدمات ،
 .الدقدمة عبر تلك الأختَة لدنع ظهور أم من تلك الخدمات المحظورة

 :في مصر(1
تعتبر بصهورية مصر العربية من الدكؿ التي تعاني من جرائم الإنتًنت كأصبحت بزشاىا 

 كالدتعلق في مكافحة جرائم تقنية الدعلومات، من 2015 لسنة 63كبذلك قامت بإصدار قانوف 
أجل مكافحة تلك الجريدة بتوقيع عقوبات حوؿ مرتكبيها كما أنها قامت بإنشاء بعض أجهزة التي 

 :بزص بدكافحة ىذا الإجراـ الدستحدث كمن بتُ تلك الأجهزة ىي
 :الإدارة العامة للمباحث الأمواؿ العامة.أ

كالتي تضطلع بدكافحة الجرائم الاقتصادية بصفة عامة كالدستحدثة بصفة خاصة باعتبارىا 
إحدل الركافد الرئيسية لقطاع الأمن الاقتصادم، كمن أكثر تلك الجرائم الدكافحة جرائم التزكير 

 2.العملبت الورقية التي يكوف الحاسب الآلر أداة لارتكابها
                                                 

 133 نبيلة ىبة ىركاؿ، الدرجع السابق، ص 1
الدرجع السابق، إستراتيجية مكافحة جرائم الحاسب الآلي دراسة مقارنة،  أيدن عبد الحفيظ عبد الحميد سليماف،  2
 .452ص
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 :الإدارة العامة للتوثيق كالمعلومات.ب
تعتبر ىذه الإدارة من أكبر الإدارات بوزارة الداخلية تعاملب مع الجرائم الدعلوماتية كىي في 

ذلك بزتص بعمليات الدتابعة الفنية لكثتَ من الجرائم، كيبدأ عملها من خلبؿ الدتابعة الفنية 
كالتحرم عن الجرائم الدبلغ عناه من الإدارات الأخرل كذلك من خلبؿ استخداـ شبكة الإنتًنت 

 .كبرديد شخص الدتهم
ىذا من جهة كمن جهة أخرل فهي تقوـ بتحديد ذلك الدتهم من خلبؿ عملية التتبع 

كيعتمد أسلوب عمل ىذه الإدارة في معرفة شخص مرتكب الجريدة، عن استخداـ البرامج الحديثة 
 . الذم يتعامل من خلبلو الشخص مع شبكة الإنتًنت(IP)كذلك عن طريق الاعتماد على رقم 

كتعد جرائم السرقة التي ترتكب باستخداـ كارت الفيزا من أكثر الجرائم التي تسعى الإدارة 
 .العامة للمعلومات كالتوثيق إلذ ضبطها

 :الإدارة العامة المصنفة الفنية.ج
كىي تهتم بحماية الدلكية الفكرية كحرية الإبداع كالتعبتَ من أم أعماؿ غتَ الدشركعة كالنسخ 

، عن كقوع مثل ذلك (بلبغ أك شكول)كالتقليد كىي تقوـ بذلك انطلبقا من تلقيها إخطار 
الجرائم لتبدأ في التحرم كالتفتيش كالتحفظ على ما برصلت عليو من كسائط منسوخة ككذا 

الأجهزة الدستخدمة في عمليات النسخ كبذدر الإشارة إلذ أف الإدارة العامة للمصنفات الفنية تقوـ 
 1.بحملبت تفتيشية كبتَة في بصيع ألضاء الجمهورية لضبط تلك الجرائم

 :في الإمارات العربية المتحدة(2
شكلت شرطة أبو ظبي فرقا متخصصة لدكافحة الجرائم الإلكتًكنية تستقبل البلبغات 

كتضطلع بدهمة البحث عبر الدواقع الإلكتًكنية كحجبها إف كاف إباحية، فضلب عن تشكيل الشرطة 
فرقا ميدانية للبحث كالتحرم لبعض البلبغات أك كركد أم معلومات لحدكث جريدة تتطلب مزيدا 

 .من البحث خارج نطاؽ مكتب إدارة التحريات كالدباحث الجنائية في شرطة أبو ظبي

                                                 
. 455 أيدن عبد الحفيظ عبد الحميد سليماف، الدرجع نفسو، ص- 1
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كقاؿ العقيد الدكتور راشد لزمد بورشيد رئيس قسم الجريدة الدنظمة في الإدارة في تصريح لػ 
الإبراد إف الجريدة الإلكتًكنية، ىي التي يتم ارتكابها من خلبؿ الاستخداـ أك الاستغلبؿ غتَ 

 لسنة (2)الشرعي لأجهزة الحاسوب أك تقنية الدعلومات كالتي نص عليها القانوف الابرادم رقم 
2006.1  

كلوحظ إلذ أف الجرائم الإلكتًكنية بزتلف أشكالذا ليس كما يعتقد البعض أنها لزدكدة بل 
تبدأ من السب كالتشهتَ كانتحاؿ الشخصية، كتزكير البطاقات الائتمانية، مركرا بالابتزاز كالنصب 

 .كالاحتياؿ، كالقرصنة الالكتًكنية كالتصيد عبر الإنتًنت
كأضاؼ انو يدكن للجمهور من الدواطنتُ كالدقيمتُ التواصل مع الشرطة في حاؿ تعرضهم 

أك عن طريق الدكريات  (999)للجرائم الالكتًكنية، كذلك من خلبؿ غرفة العمليات الدركزية 
الالكتًكنية في حالة كجود أم معلومة أك خبر قد يسبب جريدة في حد ذاتها كأيضا ىناؾ الدصادر 

 .السرية
كبالنسبة لدواجهة ىذه الجرائم كطرؽ لزاربتها قاؿ رئيس قسم الجريدة الدنظمة في إدارة 

التحريات كالدباحث الجنائية في شرطة أبو ظبي، إف طرؽ الدواجهة تكوف عبر استخداـ برامج 
الحماية كالتوعية باستخداـ شبكة الإنتًنت بطريقة آمنة كتغيتَ كلمات السر بشكل دكرم كالتبليغ 
عند الريبة أك الشك في أم موقع كجهة إلكتًكنية غتَ قانونية كالإشراؼ العائلي في حاؿ استخداـ 

 .الأطفاؿ للئنتًنت
كعن الخطوات التي يجب ابزاذىا حتُ كقوع شخص ضحية للنصب إلكتًكنيا، أكضح أف 

ىناؾ العديد من الخطوات التي يجب على أم شخص إتباعها في حاؿ كقوعو ضحية إحدل 
، أك التوجو إلذ أقرب مركز شرطة (999)الجرائم الإلكتًكنية، سرعة إبلبغ غرفة العمليات الدركزية 

أك  ( فرع الجرائم الإلكتًكنية–قسم الجريدة الدنظمة )أك إلذ إدارة التحريات كالدباحث الجنائية 

                                                 
 http://www.alittihad.ae على الدوقع 2002 فبراير 13 مقالة ابضد عبد العزيز، تاريخ النشر - 1
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 أك الاتصاؿ على خدمة أماف الإلكتًكنية (025127777)الاتصاؿ بهاتف رقم 
 .  التابعة لشرطة أبو ظبي(8002626)
 :في الجزائر(3

إف الجزائر كمدل مسايرتها للتطور التكنولوجي كما تشهده ىي الأخرل من أنواع لستلفة من 
جرائم الإنتًنت كانت دائما في الواجهة كمسايرة لدا تواجهو الدكؿ التي تضررت مبكرا من ىذا 
النوع من الإجراـ فقد قامت بكل ما من شأنو أف يحمي مصالحها كمصالح شعبها كيوفر لذم 

الاستغلبؿ الآمن للتكنولوجيا، فقد قامت بتشريع القوانتُ التي تواجو جرائم الإنتًنت كما احتلت 
الديداف سريعا بجميع أجهزتها الأمنية كالقضائية كقد خلقت إطارات كأنظمة كفيلة بدواجهة الانتشار 

 .الدتصارع لذذا النوع من الإجراـ على بصيع الأصعدة
كفي الجزائر يبدك أف ىناؾ لزاكلات لتطوير الدنظومة القانونية كإصدار تشريعات تواكب 

التطور الحاصل في المجاؿ التكنولوجي خاصة ما تعلق منها بتكنولوجيات الإعلبـ كالاتصاؿ تم تغيتَ 
حتى اسم الوزارة الدعنية لتأخذ اسم كزارة البريد كتكنولوجيات الإعلبـ كالاتصاؿ كفي ذلك مؤشر 

 .على النية الحقيقية في خوض غمار الالتحاؽ بدصاؼ الدكؿ الآخذة بناصية ىذه التقنية
كلذلك كاف لابد من توفتَ كوادر كأجهزة متخصصة تعتٌ بعملية البحث كالتحرم عن 

الجريدة الدعلوماتية ككاف ذلك إما على مستول جهاز الشرطة أك الدرؾ الوطتٍ، فعلى مستول جهاز 
الشرطة فقد أنشأت الدديرية  العامة للؤمن الوطتٍ الدخبر الدركزم للشرطة العلمية بشاطوناؼ 

بالجزائر العاصمة كلسبرين جهويتُ بكل من قسنطينة ككىراف برتوم ىذه الدخابر على فركع تقنية 
من بينها خلية الإعلبـ الآلر، بالإضافة إلذ أنو يوجد على مستول مراكز الأمن الولائي فرؽ 

 .متخصصة مهمتها التحقيق في الجريدة الدعلوماتية تعمل بالتنسيق مع ىذه الدخابر
أما على مستول الدرؾ الوطتٍ فإنو يوجد بالعهد الوطتٍ للؤدلة الجنائية كعلم الإجراـ 

ببوشاكم التابع للقيادة العامة للدرؾ الوطتٍ قسم الإعلبـ كالإلكتًكنيك، الذم يختص بالتحقيق في 
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الجرائم الدعلوماتية بالإضافة إلذ مركز الوقاية من جرائم الإعلبـ الآلر كالجرائم الدعلوماتية كمكافحتها 
 1.ببئر مراد رايس كالتابع لدديرية الأمن العمومي للدرؾ الوطتٍ

 :  ىي2كمن بتُ الأجهزة الدتخصصة في البحث كالتحرم عن جرائم الإنتًنت
 :INCC/G المعهد الوطني للأدلة الجنائية كعلم الإجراـ للدرؾ الوطني -1

يتكوف من إحدل عشر دائرة متخصصة في لرالات لستلفة، فجميعها تضمن إلصاز الخبرة، التكوين 
كالتعليم كتقديم الدساعدات التقنية، كدائرة الإعلبـ الآلر الالكتًكني مكلفة بدعالجة كبرليل كتقديم 

 .كل دليل رقمي يساعد العدالة، كما تقدـ مساعدة تقنية للمحققتُ في الدعايانات
مركز الوقاية من جرائم الإعلاـ الآلي كالجرائم المعلوماتية للدرؾ الوطني -2

CPLCIC/GN. 
يضع الدرؾ الوطتٍ لتنفيذ مهامهفي لراؿ الحفاظ على الأمن كالنظاـ العاـ كلزاربة الجريدة بكافة 

أنواعها، كحدات متنوعة كعديدة على مستول القيادة العامة، اك على مستول القيادات الجهوية 
 :كالمحلية كىي كالآتي

قيادة الدرؾ الوطنية . 
الوحدات الإقليمية. 
الوحدات الدشكلة. 
كحدات الإسناد. 
ىياكل التكوين. 
الدعهد الوطتٍ للؤدلة الجنائية كعلم الإجراـ. 
الدصالح الدراكز العلمية كالتقنية. 

                                                 
كرقة مقدمة في محاضرة حوؿ الطابع الخصوصي للإجراءات الجزائية في شأف الجرائم الإلكتركنية  حابت أماؿ، -1

. 21، جامعة مولود معمرم، تيزم كزك، صفي قانوف الجزائرم
الإطار القانوني للوقاية من الجرائم المعلوماتية كمكافحتها كرقة مقدمة في ملتقى الوطني  عز الدين عز الدين، -2

. 11، ص16/11/2015، بسكرة في لمديرية العامة للأمن الوطني لمكافحة الجرائم
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الدصلحة الدركزية. 
الدفرزة الخاصة للتدخل. 

تعمل مؤسسة الدرؾ الوطتٍ جادة للتطلع بدختلف الجرائم الدرتكبة على شبكة الإنتًنت كىذا 
للتسهيل مهمة البحث كالدعاينة كالتفتيش في أنظمة الحزاسيب كالعمل على مراقبة لستلف 
الشبكات، كبالتالر تم كضع مصالح الشرطة القضائية التابعة للدرؾ الوطتٍ في خدمة ىذه 

الأىداؼ، كذلك حسب الإختصاص كالصلبحيات كطبيعة الجريدة إلذ ثلبث مستويات مركزية، 
 .جهوية، لزلية

 :المصلحة المركزية لمكافحة الجريمة المعلوماتية التابعة لمديرية الأمن الوطني-3
تتصدل ىذه الدديرية لجريدة الإنتًنت من عدة جوانب كمنها الجانب التوعوم بحيث لد تغفل 

الدديرية العامة للبمن الوطتٍ عن الوقاية التوعوية كىذا من خلبؿ برلرتها لتنظيم دركس توعوية في 
لستلف الاطوار الدراسية ككذا الدشاركة في الدلتقيات كالندكات الوطنية كبصيع التظاىرات التي من 

 .شأنها توعية الدواطن حوؿ خطورة جرائم الإنتًنت
بالإضافة على الدكر الفعاؿ التي تلعبو الشرطة في البحث كالتحرم كالتفتيش بحيث توكل لوحدات 
متخصصة من أجهزة الشرطة بدكافحة جرائم الإنتًنت بعد توفتَ التكوين الكافي كالدناسب في ىذا 

المجاؿ لشا يسمح لذا بالتفتيش كالبحث كالتحرم كالتحفظ على الأدلة التي تثبت ىذا النوع من 
الجرائم كرغم عدـ اختصاصها ببعض الجرائم مثل جرائم التجارة الإلكتًكنية إلا أنها بسد يد العوف 
للؤجهزة الدختصة كونها بسلك الكفاءة الفنية فهي تعينها فنيا في لراؿ البحث كبرليل الدعلومات 

 1.الدتحصل عليها كبرضتَ الوثائق الرسمية كالدثوؿ للشهادة أماـ المحاكم

                                                 
، 2018، تيارت 4،المجلد1 لحاؽ عيسى، الأدلة الجنائية الالكتًكنية، لرلة البحوث بالحقوؽ كالعلوـ السياسية، العدد  1
  33 .ص
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الهيئة الوطنية للوقاية من جرائم المتصلة بتكنولوجيات الإعلاـ كالاتصاؿ كمكافحتها -4
  في261/15التي تم تحديد تشكيلتها كتنظيمها كسيرىا بواسطة المرسوـ الرئاسي رقم 

08/10/2015. 
تعتبر ىذه الذيئة قفزة نوعية في إطار مسار الإصلبحات التي تنتهجها الجزائر مؤخرا ذات الطابع 

 :القانوني كالأمتٍ كالسياسي لتعزيز دكلة القانوف كيتجلى دكر ىذه الذيئة فيما يلي
 .تنشيط كتنسيق عمليات الوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ كالاتصاؿ كمكافحتها-
مساعدة السلطات القضائية كالدصالح الشرطة القضائية في التحريات التي بذرم بشأف الجرائم -

 .ذات الصلة بتكنولوجيا الإعلبـ كالاتصاؿ، من خلبؿ بصع الدعلومات كالصاز الخبرات القضائية
تبادؿ الدعلومات مع نظتَاتها في الخارج قصد بصع كل الدعطيات الدفيدة في التعرؼ على مرتكبي -

 .الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كبرديد مكاف تواجدىم
كما لعبت الدديرية العامة للؤمن الوطتٍ دكرا مهما في التصدم لذذا النوع من الإجراـ 

بإرساؿ إطارين إلذ دكلة فرنسا للتكوين، في لراؿ   2003الدستحدث حيث قامت في سنة 
مكافحة جرائم الإنتًنت كما أنها لد تفوت أم فرصة لحضور الدلتقيات الدكلية التي تنظم من الدكؿ 
الأجنبية التي عانت مبكرا من ىذا النوع من الجرائم كما تم فتح برقيق دعوة من المحققتُ الدختصتُ 

 2003.1 ضابط شرطة خلبؿ سنة 22في ىذا المجاؿ في فرنسا لتكوين دفعة من 
كما حرصت الدديرية العامة للؤمن الوطتٍ على استحداث ىياكل جديدة تدعيما للهياكل 
القديدة الدختصة في مكافحة الجرائم على مستول الدديرية العامة للؤمن الوطتٍ كعليو قررت القيادة 

العليا لأمن الوطتٍ استحدث لسابر كفصائل كخلبيا لستصة في مكافحة ىذا الإجراـ كذلك من 
 :2خلبؿ

                                                 
، كرقة مقدمة في الدلتقى الوطتٍ المديرية العامة للأمن الوطني في مكافحة الجرائم الإلكتركنية بضلبكم عبد الربضن، - 1

. 1، ص17/11/2015-16للمديرية العامة للؤمن، بسكرة، 
. 8 بضلبكم عبد الربضن، الدرجع نفسو، ص- 2
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 الكائن مقرىا بالجزائر العصمة ككىراف كقسنطينة 2007استحداث بدخابر الشرطة العلمية سنة .أ
أقساـ لستصة، في تتبع الأدلة الرقمية من خلبؿ استغلبؿ أجهزة إلكتًكنية قصد استخراج كتتبع ما 

من شانو أف يفيد في التحقيق كيساعد العدالة في تقرير الأحكاـ في القضايا التي تكوف من ىذا 
أجهزة التصوير، بطاقات )أدكات التخزين الرقمية : النوع، كمن أىم الأجهزة الدستغلة في ذلك ىي

 .كأجهزة الكمبيوتر كبصيع لواحقها (إلخ...الذاكرة، الأقراص الصلبة 
 خلية لدكافحة جرائم 23 ما يقارب 2010تدعيم مصالح الولائية للشرطة القضائية في سنة .ب

 على مستول كلايات الوسط، 08 على مستول كلايات الشرؽ، 08: الإنتًنت موزعة كما يلي
 . على مستول كلاية الجنوب01 على مستول كلايات الغرب، 06

لتقوـ بعدىا الدديرية العامة للؤمن الوطتٍ بتعميم الخلبيا على بصيع مصالح امن كلايات 
الوطن، كبذلك فقد قامت الدديرية العامة بتسطتَ برنامج لزكم للحد من الانتشار السريع لجرائم 

 .الإنتًنت
كمن مهاـ الذيئة الوطنية تفعيل التعاكف القضائي كالامتٍ كالدكلر كإدارة كتنسيق عمليات 
الوقاية، كلدساعدة التقنية للجهات القضائية كالامنية مع امكانيات تكليفها بخبرات قضائية، في 
حالة الإعتداءات على الدنظومة الدعلوماتية على لضو يهدد مؤسسات الدكلة أك الدفاع الوطتٍ أك 

 .الدصالح الاستًاتيجية للبقتصاد الوطتٍ
 :الهيئات القضائية الجزائية المتخصصة-5 

 الدعدؿ كالدتمم لقانوف الإجراءات 10/11/2004الدؤرخ في  14/04أنشأت بدوجب قانوف
، من 40، 37، 392الحزائية بزتص بالجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات طبقا للمواد 

قانوف الإجراءات الجزائية الجزائرم تتمتع باختصاص إقليمي موسع طبقا للمرسوـ التنفيذم رقم 
 .05/01/2006 الدؤرخ في 342/06



 نترنتلإالأجهزة المختصة في البحث كالتحرم عن جريمة االفصل الأكؿ             

 -46-  

 

بحيث تنظر في القضايا الدتصلة بتكنولوجيا الإعلبـ كالاتصاؿ الدرتكبة في الخارج حتى كلو كاف 
 من قانوف رقم 15مرتكبها أجنبيا إذ كانت تستهدؼ مؤسسات الدكلة أك الدفاع الوطتٍ الدادة 

04/09. 
 على المستول الدكلي: المطلب الثاني

 لدا كانت جرائم الإنتًنت ذات صفة عالدية يدكن أف تتعدل آثارىا عدة دكؿ، فإف ملبحقة 
مرتكبيها كتقديدهم إلذ المحاكمة كتوقيع العقاب عليهم يتطلب ضركرة تعاكف فيما بتُ الدكؿ 

للقبض على الدتهمتُ أك لجمع الأدلة أك سماع الشهود أك اللجوء إلذ الإنابة القضائية أك تقديم 
الدعلومات التي يدكن إف تساىم في برقيق ذلك كىذا ما نصت عليو اتفاقية الأكركبية لجرائم 
الإنتًنت كأكدت عليو لكونو أصبح يدثل إحدل الضركرات اللبزمة لدواجهة ىذه الأنشطة 

 .الإجرامية الدستحدثة على لضو يتكامل مع دكر القوانتُ الوطنية
 (المنظمة الدكلية للشرطة الجنائية)على المستول الدكلي : الفرع الأكؿ

من أىم أجهزة التعاكف الشرطى الدكلفة بدكافحة الإجراـ بصفة عامة كإجراـ الإنتًنت بصفة 
 . التي تتخذ من باريس مقرا لذا(OIPC)الإنتًبوؿ " الدنظمة الدكلية للشرطة الجنائية"خاصة 

 مفهوـ المنظمة الدكلية للشرطة الجنائية: أكلا
إف ىذه الدنظمة الدكلية ىي من قبيل الدنظمات الدكاية الدتخصصة التي تهتم بالتعاكف الدكلر 
بتُ الدكؿ الأعضاء فيها في لراؿ مكافحة الجريدة كتعقب المجرمتُ الذين يستطيعوف بذاكز حدكد 

 1.الدكلة التي إرتكبو فيها جرائمهم كىربوا إلذ دكؿ أخرل
منظمة تعي بدحاربة الإجراـ الدكلر الدتزايد كتامتُ الاتصالات الرسمية بتُ رجاؿ الشرطة في 
بصيع أرجاء العالد لتبادؿ الخبرات كالآراء كمناىج العمل كترسيخ التعاكف الدتبادؿ بتُ سلطات 

                                                 
 الطبعة الأكلذ ، دار الفكر الجامعي، الإسكندرية، ،"الأنتربوؿ" المنظمة الدكاية للشرطة الجنائية  منتصر سعيد بضودة،- 1

. 11،  ص2008مصر، 



 نترنتلإالأجهزة المختصة في البحث كالتحرم عن جريمة االفصل الأكؿ             

 -47-  

 

الشرطة الجنائية لدكؿ الأعضاء فيها ضمن القوانتُ السارية في ىذه الدكؿ مع مراعاة الدبادئ العامة 
  1.لحقوؽ الإنساف

كيدكن لنا تعريف الدنظمة الدكلية للشرطة الجنائية كما تشتَ تسميتها عبارة عن منظمة دكلية 
حكومية دائمة، تتمتع بالشخصية القانونية الدكلية، كالأىلية القانونية اللبزمة للقياـ بدهامها، تم 
إنشاؤىا من قبل لرموعة من الدكؿ بدقتضى كثيقة أطلق عليها اسم الدستور بغرض الإشراؼ 

 .كالتنسيق كدعم التعاكف الدكلر بتُ أجهزة الشرطة في لراؿ مكافحة الجريدة
إذا انطلبقا من تصنيف الدنظمة الدكلية للشرطة الجنائية ضمن الدنظمات الدكلية الحكومية جاز 

لنا اعتبارىا شخص من أشخاص القانوف الدكلر العاـ، إذ أف ىذا الوصف لا يتحقق إلا إذا 
 :توفرت العناصر التالية

 .عنصر الكياف الدتميز الدائم -1
 .عنصر الإرادة الذاتية -2
 .الاستناد إلذ اتفاقية دكلية تنشأ الدنظمة -3
 2.إف الاشتًاؾ في عضوية ىذه الدنظمة لا ينقص من سيادة دكؿ الأعضاء -4

 اختصاصاتها: ثانيا
كىي في ذلك متخصصة في مكافحة الجرائم ذات الطابع الدكلر كخاصة تلك الدتعلقة 

بالعنف ضد الأشخاص كالجرائم الواقعة عن الأمواؿ كىي كذلك بزتص بدكافحة الإجراـ الدنظم 
العابر للحدكد بجميع صوره، بدا في ذلك الدرتبط بجرائم الإنتًنت كخاصة ذلك الدتعلق بالاستغلبؿ 

 3.الجنسي للؤطفاؿ

                                                 
، 2001، عنابة، الجزائر، 3، لرلة بونة، مدرسة الشرطة، العدد أنتربوؿ منظمة الدكلية للشرطة الجنائية الطيب نوار، - 1
. 20ص
، دار الدطبوعات أحكاـ القانوف الدكلي في مجاؿ مكافحة الجرائم الدكلية للمخدرات لزمد منصور الصاكم، - 2

 .652-651الجامعية، الإسكندرية، مصر، دكف سنة، ص ص
. 151 نبيلة ىبة ىركاؿ، الدرجع السابق، ص- 3
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ىذا من جهة كمن جهة أخرل فهي تقوـ بوضع استًاتيجيات لزكمة لدواجهة ىذا النوع 
 : كذلك من خلبؿG8الدستحدث من الإجراـ بالتعاكف مع المجموعة الثمانية 

 ساعة كسبعة أياـ على 24 ساعة على 24إنشاء مركز اتصالات أمتٍ عبر شبكة يعمل  -1
 .سبعة أياـ على مستول البوليس في الدكؿ الأطراؼ

استخداـ كسائل حديثة في تلك الدكافحة كاستخداـ تلك القاعدة من بيانات الدركزية للصور  -2
 .الإباحية الدمولة من قبل دكؿ الأطراؼ

كمن جهة أخرل بذدر الإشارة على أف نطاؽ اختصاصو الدكاني لزدد في دكؿ التي لا تنتمي 
 .إلذ الابراد الأكركبي كذلك لانعقاد الاختصاص فيو لوحدات أخرل كالأكربوؿ كقنوات شنجن
كىكذا يتوؿ الأنتًبوؿ إقامة علبقات بتُ الدكؿ الدنظمة كتبادؿ معلومات بتُ سلطات 

التحقيق فيما يتعلق بالجرائم الدتشعبة في عدة دكؿ كتلك الدرتبطة بجرائم الإنتًنت، كلا سيما تلك 
 .الدتعلقة بالاستغلبؿ الجنسي للؤطفاؿ

على المستول الأكركبي : الفرع الثاني
 الأكربوؿ أك مركز الشرطة الأكركبية: أكلا

 كالتي تتخذ من لاىام ىولندا الأكركبيالأكربوؿ ىو أحد الأجهزة الدتواجدة على الدستول 
: مقرا لذا كىي مكلفة بدكافحة الإجراـ عن طريق

 الإجرامية على مستو الإبراد الأكركبي، كدعم كتشجيع بالأنشطةمعالجة الدعلومات الدرتبطة 
سلطات التحقيق كذلك بتكميل كسائلهم كبرديثها من أجل مكافحة بصيع الإجراـ الدنظم الدكلر 

تيجية استًإالخطتَ، ككذا بتسهيل تبادؿ تلك الدعلومات عن طريق تزكيد المحققتُ بتحاليل عملية ك
  1.كبدعمهم بخبراتو كمدىم بدساعداتو التقنية

كللؤكربوؿ دكر فعاؿ في مكافحة جرائم الإنتًنت إذ لصده يقوـ بتسهيل التحقيقات الدرتبطة 
 .بوقائع بث أك امتلبؾ لزتويات إباحية عبر الإنتًنت بتُ الدكؿ الأكركبية

                                                 
. 158 نبيلة ىبة ىركاؿ، الدرجع السابق، ص- 1
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 2001جتماعات لدكافحة ىذا النوع من الإجراـ في جواف اكلقد تم في ذات السياؽ عقد 
: إلذ جانب اجتماعات أخرل بدشاركة السلطات القمعية الألدانية، برت عنواف. في لاىام

 1.مكافحة الاستغلبؿ الجنسي للؤطفاؿ
  الأكرجيست : ثانيا

كإلذ جانب الأكربوؿ يتواجد على الدستول الأكركبي الأكرجست كجهاز يساعد على التعاكف 
. القضائي كالشرطي في مواجهة كمكافحة بصيع أنواع الجرائم الخطتَة

كتنعقد اختصاصاتو عندما يدس ذلك الإجراـ دكلتتُ على الأقل من أعضاء الإبراد الأكركبي 
أك دكلة عضو مع دكلة من دكؿ العالد الثالث أك دكلة عضو مع الرابطة الأكركبية كىي في ذلك غتَ 

مقتصرة على الأشخاص فقط كإنما تشمل كذلك الدؤسسات كبذدر الإشارة إلذ الأكرجست يدثل 
دعامة في فعالية التحقيقات كالدطاردات الدتبعة من قبل السلطات القضائية الوطنية كخصوصا فيما 

 2.يتعلق بالأنشطة الدرتبطة بجرائم الإنتًنت
كىو في ذلك على علبقة كثيقة مع الأكربوؿ إذ يددىا بالتحليلبت اللبزمة للقياـ بالتحقيقات 

في الجرائم الدنظمة كىو يتكوف من نواب عامتُ، كمستشارين كمأمورم الضبط القضائي للدكؿ 
الأعضاء في الإبراد الأكركبي دكر الاختصاص كمندكبي من قبل كل دكلة عضو في الإبراد كفقا 

 .لنظامها القانوني
 :كتتلخص نشاطاتو في

 .برستُ التنسيق كالتعاكف بتُ السلطات القضائية الدختصة لدكؿ الأطراؼ –
 .تبادؿ معطيات بتُ دكؿ الأعضاء الإبراد الأكركبي ككذا التحفظ عنها –

                                                 
1-Recommandation du forum des droits sur l’internet : les enfants du net 2, disponible à 
l’adresse précédente 

 من قرار اجلس الإبراد 04تعتبر جرائم الإنتًنت إحدل الجرائم التي بزتص الدنظمة بدكافحتها، أنظر في ذلك الدادة - 2
 .الأكركبي
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كما يدكنو أف يطلب من الوكلبء العامتُ ذكم الاختصاص الوطتٍ إجراء برقيقات أك إجراء 
 1.ملبحقات أك التبليغ عن الجرائم إلذ السلطات الدختصة لدكؿ الأطراؼ

                                                 
1-L’harmonisation des moyens de lutte contre la cybercriminalit é, disponible à l’adresse 
précédente. 
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: تمهيد كتقسيم
الثابت فقها كقانونا أف مأمورم الضبط القضائي بدا فيها أجهزة الشرطة، ككذلك سلطات 
التحقيق القضائي تلعب دكرا رئيسيا في عملية تطبيق القانوف على الوجو الصحيح حيث يتوقف 

عليهما ىذا الأمر بصفة كلية تأسيسا على أف جهاز الشرطة ىو الدنوط بو منع الجريدة ككقاية 
المجتمع كالحفاظ عليو كعلى قيمو الاجتماعية كالاقتصادية كالأخلبقية حيث يقوـ بدكر فعاؿ في 

ضبط أدلة الجريدة كمرتكبيها ككشف كل ما يتعلق بها حاؿ كقوعها كذلك بهدؼ مساعدة أجهزة 
 1.التحقيق القضائي في الوصوؿ إلذ أدلة الجريدة

كجرائم الإنتًنت ىي من الجرائم الدستحدثة التي تلقى الدزيد من الأعباء على جهازم الشرطة 
كالقضاء كذلك بالنظر إلذ ضعف خبرة كل منهما في مواجهة ىذه الجرائم كالتي لد يواجها بدثلها 
من قبل كىذا بوصفها من الجرائم الدستحدثة التي ظهرت كأثر متًتب على ثورة الدعلومات التي 

 .يعيشها عالدنا
غتَ انو توجد صعوبات كثتَة تواجو الشرطة أك القضاء في مواجهة جرائم الكمبيوتر 

. كالإنتًنت
 :كمنو تم تقسيم ىذا الفصل إلذ الدباحث التالية

 سلطات شرطة الانتًنت في الظركؼ العادية: المبحث الأكؿ
 سلطات شرطة الإنتًنت في الظركؼ الاستثنائية: المبحث الثاني

 
 
 

                                                 
، بدكف دار جرائم الكمبيوتر كحقوؽ المؤلف كالمصنفات الفنية كدكر الشرطة كالقانوفعفيفي كامل عفيفي، - 1

، ككذلك مدحت رمضاف، الوجيز في شرح قانوف الإجراءات الجزائية الابرادم لدكلة الإمارات العربية 236-325،صرنش
 .144-143، ص2001 -2000الدتحدة، دار النهضة العربية، القاىرة 
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سلطات شرطة الانترنت في الظركؼ العادية  : المبحث الأكؿ
قد يصل إلذ علم المحققتُ كقوع الجرائم من جراء الدكريات التي تقوـ بها الضبطية القضائية 
كإلا فإنها تصل إلذ علمهم إما بتلقي البلبغات من طرؼ عامة الناس أك الشكاكم من الأطراؼ 

 .الدضركرة
الأحواؿ التي يدارس فيها عضو الضبط القضائي اختصاصو : كالدقصود بالظركؼ العادية ىنا

كلدا كانت جريدة . نتيجة لتلقيو نبأ كقوع الجريدة بأم طريقة من الطرؽ السابقة ماعدا التلبس
الإنتًنت جريدة تهدد المجتمعات كبالتالر تهدد صالحها العاـ، كاف من الضركرم أف تتبع بشأنها 
الضبطية القضائية عدة إجراءات تهدؼ إلذ التأكد من كقوع الجريدة كالتحفظ على مسرحها 
كبرديد مرتكبها كحصر شهودىا، ثم يثبت بعد ذلك ما قاـ بو من إجراءات في لزضر بصع 

 1.الاستدلالات، مع نوع من الخصوصية التي تتماشى مع طبيعتها
تلقي البلبغات : كبذدر الإشارة إلذ أف ما يهمنا من تلك الإجراءات في موضوعنا ىذا ىي

 .كالشكاكل كالتي سنتناكلذا في الفرع الأكؿ، كالبحث كالتحرم عن الجرائم كالجناة في الفرع الثاني
: تلقي البلاغات كالشكاكل: المطلب الأكؿ

تظل الجريدة مستتًة ما لد يتم التبليغ عنها إلذ الجهات الدختصة بالتحقيق كبدجرد كصوؿ    
نبا كقوعها إلذ تلك الجهات، فإنها تتخذ عدة إجراءات للتأكد من كقوعها ككشف مرتكبيها، 
كمعرفة المحققتُ لوقوع جريدة ما يتم كفق طريقتتُ سنتطرؽ لذما بالتًتيب خلبؿ الفرعتُ الأكؿ 

. كالثاني
: البلاغات في جرائم الانترنت:  الفرع الأكؿ

تعريف البلاغ : أكلا
 أصلو الفعل بلغ، كبلغ الشيء، يبلغ بلوغا كبلبغا كصل كانتهى، فالبلبغ فهو ما يتبلغ بو :لغة

. كيتوصل إلذ الشيء الدطلوب كالبلبغ ما بلغك
                                                 

 .176 نبيلة ىبة ىركاؿ، الدرجع السابق، ص-1
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إخبار السلطات العامة عن " حسب الفقهاء الدصريتُ لصد أف البلبغ عن الجرائم ىو: اصطلاحا
 1".كقوع الجريدة كالإرشاد عن مرتكبيها بغية تقديدهم كالقبض عليهم بسهيدا لمحاكمتهم

إخبار السلطات الدختصة عن كقوع جريدة أك أنها على كشك الوقوع،أك :" ككذلك يقصد بو 
أف ىناؾ اتفاقا جنائيا أك أدلة أك قرائن أك عزما على ارتكابها أك كجود شك أك خوفا من أنها 

 2".ارتكبت
 يتقيد بو أدبي كاجب الإخطار السلطات الدختصة بوقوع جريدة، كىذا إخطارالتبليغ ىو 

الدواطن الصالح سواء كقعت الجريدة عليو اك على غتَه، إف أهمية التبليغ تعطي للمجتٍ عليو كلغتَه 
من الأفراد في جرائم الإنتًنت دكر لا يستهاف بو لأنو قد يكوف السبيل الوحيد لكشف ىذه 

صة التحرؾ بسرعة من أجل مواجهة رة لأجهزة الضبطية القضائية ؼصطي الفرعالجرائم، كىو دكر م
 3.جريدة الإنتًنت كبعبر عدـ الابلبغ سببا رئيسيا في تفاقم جرائم الإنتًنت

فالتبليغ ىو الدشكلة الحقيقية التي كاجهت الجهات الدختصة بدواجهة جريدة الإنتًنت، فغالبية 
 عن جرائم الانتًنت خوفا من فقداف عملبئها كىو ما ينتج الإبلبغالذيئات في الدؤسسات بزشى 

كالتبليغ ىو اخبار السلطات الدختصة عن كقوع الجريدة اك أنها . ب الجريدة بفعلتوؾ مرتإفلبتعنو 
، أك كاف ىناؾ اتفاقا جنائيا، أك ادلة أك قرائن أك عزما على ارتكابها اك كجود على كشك الوقوع

. شك أك خوؼ من انها ارتكبت
 قانوف 02/15 الدعدلة بدوجب الأمر 17كفي ىذا الصدد نصت الفقرة الأكلذ من الدادة 

يباشر ضابط الشرطة القضائية السلطات الدوضحة في الدادتتُ : " الجزائرم على انوالإجراءات

                                                 
، رسالة مقدمة إلذ عمادة الدراسات العليا التبليغ عن الجرائم في التشريع الأردني أمل خلف سفهاف الحباشنة، -1

 .7، ص2008استكمالا لدتطلبات الحصوؿ على درجة الداجستتَ في قسم القانوف العاـ، جامعة مؤتة، 
، المجلة العربية للدراسات الأمنية كالتدريب، العدد التحقيق في جرائم الحاسب الآلي كالإنترنت لزمد الأمتُ البشرل، -2

 .349، ص2000الثلبثوف، أكاديدية نايف للعلوـ الأمنية، 
. 192 خالد عياد الحلبي، مرجع سايق، ص-3
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 التحقيقات كإجراء كيتلقوف الشطاكل كالبلبغات كيقوموف بجمع الاستدلالات 13ك12
.  الجزائية الجزائرمالإجراءات من قانوف 17تقابلها تص الدادة " الابتدائية

 أنواعو: ثانيا
كيتم البلبغ بكافة السبل التي توصل الدعلومات إلذ الجهات الدختصة بالتحقيق كالبحث 
كالتحرم، فقد يتم كتابيا أك شفويا بدعرفة المجتٍ عليو أك غتَه لشن شاىدك كقوع الجريدة أك كصل 

كيصطلح على البلبغ في . إليهم خبر كقوعها، كقد يتم بدعرفة الجاني نفسو عندما يبلغ عن جريدتو
كقد يقدـ بواسطة البريد أك البرؽ أك التليفوف أك الصحف، كىذا ". بالبلبغ الدادم" ىاتتُ الحالتتُ

بالبلبغ "أك قد يقدـ عن طريق الإنتًنت كىذا ما يسمى ". بالبلبغ الدعنوم" ما يصطلح عليو
. 1"الرقمي

كالجدير بالإشارة أنو كبساشيا مع التطور التكنولوجي الحاصل، قد تم كضع العديد من الدواقع 
كإرسالو إلذ الجهات الدختصة كموقع الدباحث  الدخصصة للتبليغ عن الجرائم التقليدية كالدستحدثة

الفيدرالية الأمريكية، ككذا منظمة الإنتًنت الأىلية كغتَهما من الدواقع التي بزص الضبط القضائي 
. الدختص بتلقي تلك البلبغات

كجدير بالذكر أف القانوف لد يشتًط أف يكوف مصدر البلبغ معلوـ الذوية، أم كبدفهوـ 
الدخالفة يصح أف يكوف البلبغ من قبل لرهوؿ، كما يصح أف يكوف البلبغ من معلوـ الذوية، 

كيجب على مأمور الضبط القضائي في الحالتتُ كلا سيما الأكلذ منهما تناكؿ البلبغ بجدية كاملة، 
نوع الحادثة، برديد المجتٍ عليو، زمن كقوع : كحتى يكوف البلبغ كافيا لابد من توافر العناصر التالية

الجريدة كمكانها، بياف الإصابات كمعرفة السبب كالدكافع التي بضلت الجاني على الجريدة كأختَا معرفة 
. 2الدتهم

                                                 
 . 180 نبيلة ىبة ىركاؿ، الدرجع السابق، ص-1
 .181 نبيلة ىبة ىركاؿ، الدرجع السابق، ص -2
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فتح لزضر برقيق للقضية، إضافة إلذ كضع رقم تسلسلي : كيثبت البلبغ بالخطوات التالية
. للبلبغ الذم يعد رقما للقضية

: كيفية التبليغ في جرائم الإنترنت: ثالثا
قد يكوف البلبغ كاجب في بصيع الجرائم كما ىو الحاؿ في قانوف الإجراءات الجنائية الدصرم 
كقد يكوف اختيارم في بعض الجرائم ككاجب في جرائم أخرل كما ىو منصوص عليو في القانوف 

، كما يتم التبليغ بدختلف الوسائل التي توصل الدعلومات إلذ 1 ؽ ا ج91الجزائرم في الدادة 
الجهات الدختصة بالتحقيق فقد يكوف التبليغ كتابيا، أك شفويا كمن أم شخص سواء كاف متضررا 

أك غتَ متضرر كىذا ما يطلق عليو بالبلبغ الدعنوم، كقد يتم عن طريق الانتًنت كىذا ما يسمى 
. بالبلبغ الرقمي

كذلك إما عن طريق إرساؿ رسالة الكتًكنية إلذ عنواف البريد الالكتًكني للجهات الدختصة 
بالتحقيق كإبلبغها عن كجود صفحات أك مواقع غتَ مشركعة بإرساؿ رسالة الكتًكنية مثلب، 

. 2تتضمن التبليغ عن كجود موقع منشور فيو صور الاستغلبؿ الجنسي للؤطفاؿ
أما الدعلومات الواجب على المحقق معرفتها من قبل الدبلغ، فينبغي عليو أف يدكنها عند تلقي 

البلبغ، كالتي يدكنو الحصوؿ عليها من خلبؿ طرح لرموعة من التساؤلات حوؿ تاريخ ككقت تلقي 
البلبغ، الدعلومات الشخصية للمبلغ، طبيعة كنوع الجريدة الالكتًكنية، لزل البلبغ كغتَىا من 

.  الأسئلة التي بزدـ التحقيق
: الجهة المختصة بتلقي البلاغات في جرائم الإنترنت: رابعا

من بتُ العديد من الجهات الدختصة بتلقي البلبغات في ىذا النوع من الجرائم، أخذنا في 
. ىذا السياؽ فرنسا كنموذج

                                                 
 . من قانوف الاجراءات الجزائية الجزائرم91 راجع الدادة -1
 .182 نفس الدرجع، ص-2
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لقد أنشئت عدة كحدات كمراكز لدكافحة جرائم الانتًنت في تلك الأختَة، كمن بتُ تلك 
كالذم يعتبر " الدكتب الدركزم لدكافحة الإجراـ الدرتبط بتكنولوجيا الدعلومات كالاتصالات: "الدراكز

سلبح الدكلة في مكافحتها لذلك النوع الجديد من الإجراـ، كمن بتُ اختصاصاتو تلقي البلبغات 
 1.كبرليلها في حالة كجود مواقع تنشر صورا للبستغلبؿ الجنسي للؤطفاؿ

فمع كصوؿ تلك البلبغات إلذ ذلك الدكتب يتم برليلها كدراستها، كيتم تسجيلها 
أكتوماتيكيا أك آليا في قاعدة البيانات التي يقوـ بتسيتَىا ليقوـ بعد ذلك بدراجعة أكلية لذا سواء من 
الناحيتتُ التقنية أك القانونية بحيث يتأكد من صحة ما كرد فيها من معلومات حوؿ حدكث تلك 
الجرائم كجسامتها، كيقيمها، ثم يقوـ بعد ذلك بإبلبغ مصالح الدرؾ كالشرطة كذكم الاختصاص 

. 2الإقليمي
ليتم بعدىا تسجيل البلبغ لدل الدصالح الدختصة، كيتم بعدىا إعطاء رقم تسلسلي للمبلغ 

. كىذا من أجل بسكينو من معرفة مستجدات التحقيقات
كمن جهة أخرل فاف معالجة تلك البلبغات تتم بواسطة لزققتُ لستصتُ في الدعلوماتية ككذا 

في الإجراءات الجنائية، كمن جهة ثالثة، فاف الاختصاص الإقليمي للقياـ بالإجراءات التي تتبع 
البلبغ ينعقد للجهة الدتواجدة فيها مستخدـ الانتًنت الذم شاىد أك تلقى فيها صور الاستغلبؿ 

. الجنسي للؤطفاؿ
كما ينعقد الاختصاص الإقليمي في معالجة تلك البلبغات، للجهة الدتواجد فيها الخادـ إذا 

 3.ما تبتُ أنو موجود في فرنسا
 
 
 

                                                 
 .186 نبيلة ىبة ىركاؿ، الدرجع السابق، ص -1
 .187الدرجع ، صنفس  -2
 .188-187الدرجع، ص نفس  -3
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. الشكول في جرائم الإنترنت: الفرع الثاني
في غالب الأحياف يتًتب على الجريدة ضرر خاص يصيب أحد الأفراد سواء ماديا أك معنويا، 

فيكوف لديو الحق في برريك الدعول العمومية كىذا بتقديم شكول تكوف أماـ الجهات الدختصة 
 1. من ؽ ا ج72بالتحقيق، كىذا ما نص عليو الدشرع الجزائرم في الدادة 

  تعريف الشكول: أكلا
ذلك البلبغ أك الإخطار الذم يقدمو المجتٍ عليو أك ككيلو الخاص إلذ السلطات الدختصة "

طالبا برريك الدعول العمومية بشاف جرائم معينة حظر الدشرع برريكها بصدىا قبل تقديدو، أم أف 
ىناؾ بعض الجرائم حددىا الدشرع على سبيل الحصر، لا يدكن برريك الدعول العمومية فيها إلا 

 3".2ككيلو الخاص"بعد تقديم شكول من قبل المجتٍ عليو أك 
كلا يوجب القانوف للشكول شكلب معينا كإنما يقتصر فيها الدعتٍ بالأمر على ذكر اسمو كسنو 
كعنوانو كموجز الوقائع، كالدواد القانونية التي تعاقب الفعل الدرتكب، كإعطاء كافة الدعلومات الخاصة 

 4.بدرتكب الجريدة إذا كاف معلوما

                                                 
يجوز لكل شخص متضرر من جناية أك جنحة أف يدعي مدنيا باف يتقدـ بشكواه أما قاضي التحقيق " ؽ ا ج  72 الدادة -1

 ".الدختص
 .189 نبيلة ىبو ىركاؿ، الدرجع السابق، ص-2
:  بالنسبة للمشرع الجزائرم حدد الجرائم التي تشتًط فيها الشكول كىي-3
.  من قانوف العقوبات الجزائرم339جريدة الزنا الدنصوص عليها في الدادة -  
 من قانوف 369 ك 368 جرائم السرقة التي تقع بتُ الأقارب كالحواشي كالأصهار لغاية الدرجة الرابعة كفق الدادتتُ -  

. العقوبات الجزائرم
 389 نفس القانوف، كإخفاء الأشياء الدسركقة الدادة 377 ؽ ع ج كخيانة الأمانة الدادة 372جرائم النصب كفق الدادة-  

.  ؽ ع ج369نفس القانوف متى كقعت بتُ الأشخاص الدشار إليهم في الدادة
.  ؽ ع ج326خطف أك إبعاد القاصر كزكاجها من خاطفها الدادة -  
 . ؽ ع ج261ترؾ أحد الوالدين لأسرتو أك الزكج الذم يتخلى عن زكجتو مع علمو بأنها حامل الدادة -  
 .28، ص2009، 2، دار ىومة، الجزائر، طقاضي التحقيق في النظاـ القضائي الجزائرم لزمد حزيط، -4
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كانو من بتُ ىذه الجرائم ما يتم ارتكابها بواسطة شبكة الإنتًنت، كالقذؼ كالسب كالشتم 
. ككذا جرائم النشر كالتعدم على خصوصيات الأفراد

كعليو ىل يشتًط في مثل ىذا النوع من الجرائم الدرتكبة الشكول حتى يتم برريك الدعول 
 .العمومية؟ كإذا ما كانت كاجبة، فهل يكوف ىنالك اختلبؼ في أحكامها عن ما جرل في العادة؟

: أحكاـ الشكول في جرائم الإنترنت: ثانيا
 لا بزتلف أحكاـ الشكول في الجرائم التقليدية عن تلك التي ترتكب عبر الانتًنت، إذ لا

يجوز للجهات الدختصة برريك الدعول العمومية في تلك الجرائم إلا بعد تقديم شكول من المجتٍ 
عليو أك الدتضرر منها أك من ككيلو الخاص ضد الدتهم، لكن ككما سبق ذكره فانو كثتَا ما يصعب 

برديد الجاني أك الدتهم في ىذا النوع من الجرائم، ىذا ما أدل ببعض الفقو إلذ ترتيب مسؤكلية مزكد 
الدخوؿ أك خدمات الانتًنت عن تلك الجرائم مستندين في ذلك على مبدأ افتًاض مسؤكلية 

 1.الغتَ
كىذا ما يجعل موضوع الشكول في ىذه الجرائم لزل جدؿ قانوني، كخصوصا إذا علمنا أف 

تقديم الشكول من قبل المجتٍ عليو قد يوجو إلذ السلطات العامة ضد مزكدم الخدمات، دكف 
 2.حاجة إلذ متابعة التحريات لدعرفة الجاني الحقيقي

كمن جهة أخرل فاف الإشكاؿ الذم يثار يتعلق بددل قبوؿ الشكول إذا كاف المجتٍ عليو قد 
تعرض إلذ سب أك قذؼ من الجاني في الوقت الذم كاف يستخدـ فيو الاستعارة عبر الإنتًنت، 

. فهل تقبل شكواه إلذ السلطات العامة في ىذا الإطار؟
يتجو رأم إلذ قبوؿ شكول المجتٍ عليو عندما يكوف في حالة بزفي دكف أية عوائق في ىذا 
الإطار حتى لو كانت الوقائع التي نسبها إليو الجاني لشا يدخل في طائلة الشخصية الوهمية، كىناؾ 

                                                 
 .192-191 نبيلة ىبو ىركاؿ، الدرجع السابق، ص-1
، ص 2004، دار النهضة العربية، القاىرة، الجرائم الناشئة عن استخداـ الإنترنت عمر لزمد أبو بكر بن يونس، -2
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، كلعل الرأم 1من يرل إجازة ذلك في حالة كاحدة ىي إذا كاف الغرض من الاستعارة مشركعا
. الراجح في الإجابة على الإشكاؿ السابق ىو الرأم الثاني

: المراكز المتخصصة بتلقي تلك الشكاكل: ثالثا
خصصت العديد من الدراكز من بينها مركز تلقي الشكاكل عن جرائم الاحتياؿ عبر 

أ من طرؼ مكتب التحقيقات .ـ.الذم تم تأسيسو في فرجينيا الغربية بالو" IFCC"الإنتًنت
من أجل مكافحة ظاىرة " NW3C"كالدركز الوطتٍ لجرائم الياقات البيضاء " FBI"الفدرالر

  2.الاحتياؿ عبر الإنتًنت الدتصاعدة كالدوقع الدخصص لتلقي الشكاكل من الضحايا
كبدجرد كصوؿ تلك الشكاكل إلذ عنواف ذلك الدركز، يقوـ الفريق الدختص في تلك الجرائم 

بتًتيب تلك الأختَة كبرليلها لتحديد تكييفها القانوني، كما يقوـ بالدساعدة على ملبحقة المحتالتُ 
كالكشف عنهم عبر الإنتًنت كعن الاتفاقات الاحتيالية التي تتم عبرىا على الدستويتُ الوطتٍ 

. كالدكلر على السواء
كيوجد إلذ جانب ذلك الدركز في الولايات الدتحدة الأمريكية، مركز معالجة الشكاكل الدرتبطة 

 كالذم من اختصاصاتو تلقي تلك الشكاكل التي تصلو من  (IC3)بجرائم الإنتًنت 
خلبؿ العنواف الالكتًكني السابق كبرليلها لتحديد نوع كدرجة ذلك الإجراـ، أك بدعتٌ آخر  

للتأكد من ذلك الإجراـ كتقييمو، لإرسالو بعد ذلك إلذ السلطات القضائية الدختصة بالبحث 
 3.كالتحرم

 البحث كالتحرم عن الجرائم كالجناة: المطلب الثاني
عندما تتضح معالد كقوع جريدة الإنتًنت أك أم جريدة أخرل فاف على مأمورم الضبط 

القضائي الدبادرة في الحاؿ، كمن دكف تباطؤ بالبحث كالتحرم عنها كبدراقبة الدشبوىتُ، كاستيقافهم 
كمطاردة الفارين كتعقب الجناة كالبحث عنهم كبصع الأدلة لإثبات إدانتهم، كتعتبر إجراءات 

                                                 
 .836، صالسابق عمر لزمد أبو بكر بن يونس، الدرجع -1
 .193 نبيلة ىبة ىركاؿ، الدرجع السابق، ص-2
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البحث كالتحرم عن الجريدة من الإجراءات الاستدلالية التي يقصد بها الكشف عن الجريدة 
 1.كالبحث عن أدلتها كبذلك فهي عبارة عن أكؿ إجراء لاختبار ما حدث

أم ىي عبارة عن لرموعة  من الإجراءات التي يقوـ بها رجاؿ الضبط القضائي أك من 
يستعينوف بهم من رجاؿ الشرطة أك الدرشدين أك الدخبرين، من أجل كشف حقيقة الجرـ الواقع 
كمعرفة كيفية حدكثو كالظركؼ كالدلببسات المحيطة بو فهي التي تقود إلذ كضوح الرؤية كإعطاء 

 2.صورة كاضحة لدا كقع بشكل جيد
إجراءات التحرم كالبحث من  الإجراءات الضركرية في جرائم الإنتًنت كغتَىا من الجرائم 

كيقصد بها لرموعة الإجراءات التي يقوـ بها الدتحرم عبر شبكة الإنتًنت، بواسطة التقنية 
الالكتًكنية الرقمية برت تغطية للحصوؿ على البيانات كمعلومات تعريفية أك توضيحية عن 

الأشخاص أك عن الأماكن أك الأشياء حسب طبيعتها للحد من الجرائم الالكتًكنية أك ضبطها 
لتحقيق الأمن الالكتًكني أك لأم غرض آخر، كبهذا فهي كسيلة لجمع الدعلومات كالأدلة عن 

 3.الجرائم بصفة خاصة، سواء التامة منها أـ لا
كلدأمور الضبط القضائي في ىذا الشأف سلطة تقديرية كاسعة في اختيار كسائل إجراءات 

التحرم، كالتي يراىا مناسبة كضركرية لإبساـ عملو بصورة ايجابية في بصع الدعلومات التي سيستغلها 
لضبط الجريدة أك للحد منها، كلو في ىذا العديد من الدصادر كلعل أبرزىا ما سنتناكلو في ىذا 

: الإرشاد الجنائي أكلا ككذا الدراقبة الالكتًكنية عبر الإنتًنت ثانيا، كفق ما يلي: الدطلب كالدتمثلة في
الإرشاد الجنائي عبر الإنترنت : الفرع الأكؿ

يعد الإرشاد الجنائي من أىم الدصادر التي يعتمد عليها رجل الضبط القضائي في بررياتو 
كىو يلعب دكرا كبتَا في التقصي كالكشف عن جرائم الإنتًنت، إذ لصد أف . كبصع الدعلومات

                                                 
، الطبعة الأكلذ، اختصاص رجاؿ الضبط القضائي في التحرم كالاستدلاؿ كالتحقيق لزمد علي السالد آؿ عياد الحلبي، -1

 .20، ص1982
 .22 إبراىيم حامد طنطاكم، الدرجع السابق، ص-2
 .195-194نبيلة ىبة ىركاؿ، الدرجع السابق، ص -3
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العديد من الدؤسسات الضبطية حوؿ العالد تقوـ باستخدامو، كذلك عن طريق بذنيد عناصرىا أك 
الغتَ للدخوؿ إلذ العالد الافتًاضي كبالأخص عبر حلقات النقاش كقاعات الدردشة كالاتصاؿ 
الدباشر، مستخدمتُ في ذلك أسماء كصفات ىيئات مستعارة ككهمية بقصد البحث عن الجرائم 

.   1كمرتكبيها كتقديدهم إلذ المحاكمة
كبذدر الإشارة إلذ أنو كعلى خلبؼ ما ىو متعارؼ عليو في الإرشاد عندما يتعلق الأمر 

من أف الدرشد يكوف من عامة الناس إلا انو في العالد "بالبحث عن الجرائم الدرتكبة في العالد الدادم،
الافتًاضي يدكن أف يقوـ بو مأمور الضبط القضائي بنفسو أك يكلف بو غتَه لشن ىم على اتصاؿ 

بالإنتًنت، ذلك لأنو يحتاج بذؿ لرهود مادم كبتَ بل كل ما عليو فعلو ىو الحصوؿ على إذف 
رسمي لدباشرة مهامو في البحث كالتحرم عن الجرائم كمرتكبيها، كيجب أف يتضمن ذلك الأختَ رقم 
الحاسوب كصلبحيتو للعمل كخلوه من العوائق التكنولوجية كاحتواءه على برلريات أصلية كليست 

. 2"منسوخة فضلب على ذكر أرقامها الدسلسلة كرقم كتاريخ التًخيص بها كجهة إصدارىا
كبدجرد حصولو عليو، فما عليو سول أف يجلس أماـ حاسوب يكوف متصلب بشبكة 

الشبكات للقياـ بعملو، كىذا بدخولو في العديد من النقاشات مع الغتَ مستخدما فيها أسماء 
. مستعارة لأشخاص أك لذيئات لستلفة، عبر قاعات الدردشة كحلقات النقاش

كبدجرد بركز نية ذلك الأختَ في الدشركع الإجرامي الدراد ارتكابو أك الذم ارتكبو، كأف يذكر 
انو ينوم الحصوؿ على بطاقات ائتماف بصورة احتيالية، أك أنو يريد استغلبؿ الأطفاؿ جنسيا كبث 

سواء أكاف مأمور الضبط القضائي أك غتَه (فهنا يكوف للمرشد الجنائي . صورىم عبر ىذه الشبكة
 القياـ بتقصي الدعلومات، كسؤاؿ الذاكر مثلب عن كيفية حصولو على تلك )الدكلف بذلك

 3.البطاقات أك عن كيفية لسادعتو للقاصرين كاستدراجهم للقياـ بذلك العمل الإباحي

                                                 
. 196-195 ، صنبيلة ىبة ىركاؿ، الدرجع السابق -1
 .196ص ، نفس الدرجع -2
 .197-196ص ،نفس الدرجع -3
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كبدجرد حصولو على الدعلومات اللبزمة في حالة إذا كاف الدرشد من الغتَ، فانو يسهر على 
توصيلها إلذ جهات الضبط التي تباشر ىي كذلك عملها في ضبط المجرمتُ كإحضارىم مستخدمة 

في ذلك برلريات معينة تقودىا إلذ مسار مزكد الإنتًنت الذم ينشط فيو مرتكب الجريدة، أما إذا 
الدرشد من مأمورم الضبط القضائي فانو يقوـ باستدراج المجرـ حتى يتم التعرؼ عليو كبالتالر إلقاء 

. القبض عليو
المراقبة الالكتركنية للاتصالات عبر الإنترنت : الفرع الثاني

في ظل سعي الدكلة لفرض قبضتها على الانتًنت كشبكات التواصل الاجتماعي، لد تكتفي 
بدلبحقة النشطاء للتعبتَ عن رأيهم في المجاؿ العاـ بل سعت لفرض الرقابة الشاملة على المجاؿ العاـ 
كالخاص معا عن طريق مراقبة الاتصالات ، كتعتبر ىذه الأختَة من أىم مصادر التحرم التي غالبا 

ما تتم الاستعانة بها في البحث كالتحرم عن الجرائم سواء التامة أك لا، كسواء كانت تقليدية أك 
مستحدثة كجرائم الانتًنت، كالتي تعتبر جزء لا يدكن الاستغناء عنو في إطار أعماؿ رجاؿ البحث 

. كالتحرم كالتي تعتبر أسرع الطرؽ لكشف الجرائم
ككما سبق ذكره فاف الدراقبة تتم في بصيع الجرائم سواء كانت ىذه الأختَة تقليدية أك 

 To keep) أك(La cyber surveillance)الدراقبة الالكتًكنية "مستحدثة كالتي تسمى 
watch) 

تعريفها : أكلا
 )بكسر القاؼ(العمل الذم يقوـ بو الدراقب "أك " مراقبة شبكة الاتصالات: "كيقصد بها

باستخداـ التقنية الالكتًكنية لجمع بيانات كمعلومات عن الدشتبو فيو سواء أكاف شخصا أك 
 لتحقيق غرض أمتٍ أك لأم غرض )التاريخ كالوقت(مكانا، أك شيئا حسب طبيعتو مرتبط بالزمن 

. 1"أخر

                                                 
 .198 نبيلة ىبة ىركاؿ، الدرجع السابق، ص-1



 الفصل الثاني                                                       اختصاصات شرطة الأنترنت
 

 -64-  

 

كعليو يتبتُ من خلبؿ استقرائنا للتعريفتُ السابقتُ، أف الدراقبة الالكتًكنية تعتبر كاحدة من 
كسائل بصع البيانات كالدعلومات عن الدشتبو فيو، كالتي يقوـ بها مراقب الكتًكني يتمثل في مأمور 

الضبط القضائي، كالذم يتميز بكفاءة تقنية عالية تكوف متماشية مع نوع الجريدة التي أمامو، 
مستخدما التقنية الالكتًكنية، كمراقبة أحد الذكرة الذين قاموا باختًاؽ الحاسب الآلر الخاص بأحد 

 1.الأشخاص كالذم يعتبر ضحية الاختًاؽ
كيشتًط في كل ىذا أف يحصل على إذف من ذلك المجتٍ عليو أك من الجهة القضائية الدختصة 

 us codeكالحصوؿ على أمر بتلك الدراقبة من المحكمة، كما ىو الحاؿ في قانوف الاتصالات
sec 2518)18 (2الدعركؼ بالباب الثالث. (Title III) 

ىذا من جهة، كمن جهة أخرل فاف الدشتبو فيو الدراقب من طرؼ مأمور الضبط القضائي 
ىو شبكة الاتصالات، كذلك عن طريق مراقبة الشخص الذم أساء استخداـ مواقع الانتًنت أك 
البريد الالكتًكني، إذ يتم من خلبلذا مراقبة اتصالاتو الالكتًكنية الدشتبو فيها أم تلك التي تتم عن 

 3.طريق الإنتًنت بدا في ذلك مراسلبت البريد الالكتًكني
كمن جهة أخرل كذلك فاف التقنية الدستخدمة في ىذه الدراقبة ىي التقنية الالكتًكنية كالتي 
تعتٌ بدجموعة الأجهزة الدتكاملة مع بعضها، بغرض تشغيل لرموعة من البيانات الدتعلقة بالمجرمتُ 
أك الدشتبو فيهم كفق برنامج موضوع مسبقا لتحديدىم من أجل ضبطهم كتفتيشهم كبصع الأدلة 

 4.قبلهم لإثبات إدانتهم كتقديدهم إلذ المحاكمة
 
 

                                                 
. 199، ص نبيلة ىبة ىركاؿ، الدرجع السابق -1
-372، ص2005، الطبعة الأكلذ، الإجراءات الجنائية عبر الإنترنت في القانوف الأمريكي عمر لزمد بن يونس، -2

373 .
 .199 نبيلة ىبة ىركاؿ، الدرجع السابق، ص -3
 .201-200 الدرجع نفسو، ص-4
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بعض النماذج عن المراقبة الالكتركنية : ثانيا
 :تقنية برنامج كارنيفور -1

كىذا طبقا لدكتب التحقيقات الفدرالر فاف ىذه التقنية تتمثل في كونها نظاـ كمبيوترم 
مصمم ليسمح لدكتب التحقيقات الفدرالر، بتطبيق أمر لزكمة بجمع معلومات لزددة من أجل 

تعقب كفحص رسائل البريد الالكتًكني الدرسلة كالواردة عبر أم حاسب خادـ تستخدمو أم شركة 
تقوـ بخدمة توفتَ الإنتًنت، أك أية اتصالات الكتًكنية أخرل من كالذ مستخدـ معتُ يستهدفو 

. برقيق ما، كيشتبو في أف تيار الوسائل الدار عبر خدماتها يحمل معلومات عن جرائم جنائية
كلا يتم تنفيذ ىذه العملية إلا بعد الحصوؿ على إذف من المحكمة الدختصة بوضع أجهزة تلك 

. الشركة برت الدراقبة
إلا أف ىذه التقنية قد اعتبرت بأنها بزتًؽ حق الخصوصية، كلذلك أصدر القضاء الأمريكي 

، حكما يلزـ مكتب التحقيق الفدرالر إلذ 2000أكت /خلبؿ الأسبوع الثاني من شهر أغسطس
بإذاعة التسجيلبت كالدعلومات التي يحصل عليها من عمليات التنصت على رسائل البريد 

الالكتًكني لدستخدمي شبكة الإنتًنت، أثناء البحث كالتحرم عن الجناة في الجرائم الدختلفة، 
. 1 أياـ لتنفيذ الحكم، كذات الشأف بالنسبة للكونغرس الأمريكي10كأمهل القاضي الدكتب 

كلكن بالرغم من ذلك، فقد حققت ىذه التقنية لصاحات كبتَة في تعقب المجرمتُ، كلقد أصبح 
أصبحت بزتص بدتابعة القضايا ". DCS1000" تقنية2001يطلق على ىذه التقنية بعد سنة 

الدتعلقة بالأمن القومي كالتصدم لأم لزاكلة لتنفيذ ىجومات داخل الو ـ أ، كقد بسكن مكتب 
التحقيقات الفدرالية بفضل ىذه التقنية من تقديم قرائن أدانت قائد ميليشيات كانت تستخدـ 

                                                 
، دراسة مقارنة بتُ الدراقبة الأمنية التقليدية كالالكتًكنية، ، المراقبة الالكتركنية عبر شبكة الإنترنت مصطفى لزمد موسى-1

 .205، ص2003الكتاب الخامس، الطبعة الأكلذ، دار الكتب كالوثائق القومية الدصرية، 



 الفصل الثاني                                                       اختصاصات شرطة الأنترنت
 

 -66-  

 

الإنتًنت للتًاسل، كللتخطيط للدخوؿ إلذ الدنشات العسكرية لسرقة متفجرات كتفجتَ لزطات 
. 1أ.ـ.الطاقة الدوجودة جنوب شرؽ الو

 : تقنية كشف كجمع الأدلة كالقرائن من رسائل البريد الالكتركني -2
 من قبل الأمريكي 1988في سنة " اكتشاؼ الأدلة كالقرائن الالكتًكنية" تم تأسيس شركة  

جوف جيستُ، كىي عبارة عن شركة اختصاصها البحث كالتحرم عن الوثائق الالكتًكنية باعتبار 
أنها كثائق تتًؾ كراءىا أثرا لا يدحى، كيدكن استعادتها مهما اجتهد الفاعل في لزوىا على غرار 

الوثائق الددكنة في الأكراؽ، كلقد طورت الشركة العديد من برامج البحث في ذاكرة الكمبيوتر في 
. الرسائل الدمحاة كالدعلومات الدصاحبة لذا كالتي لا يراىا متلقوا الرسالة في غالب الأحياف

كىذه الدعلومات تشمل الطريق الذم سلكتو الرسالة في البداية من جهاز الدرسل مركرا بعدد 
من الأجهزة، كيتم بذميع الدعلومات في أرشيف خاص، ليكوف جاىزا للبستخداـ كمتاحا للخبراء 
كالمحققتُ كرجاؿ التحرم كالدراقبة، كلقد ظهرت أهمية ىذه النوعية من الشركات بعد الدعول التي 

. 2 كلاية ضد شركة مايكركسوفت لبرامج الكمبيوتر19رفعتها كزارة العدؿ الأمريكية ك
 :تقنية مراقبة البريد الالكتركني -3

ىي برنامج صممو الأمريكي ريتشارد أتوني، من أجل ستَ لزتول البريد الالكتًكني موضوع الدراقبة 
كلقد استخدمت . كقراءة الرسائل التي قاـ صاحبها بإتلبفها أك تلك التي لد يقم بتخزينها أساسا

أجهزة الاستخبارات الأمريكية ىذا البرنامج لكشف مشتبو فيو من الجنسية الركسية حاكؿ اختًاؽ 
. 3مواقع شبكة الإنتًنت

 
 
 

                                                 
 .202 نبيلة ىبة ىركاؿ، الدرجع السابق، ص -1
 .215 مصطفى لزمد موسى، الدرجع السابق، ص-2
 .203 نبيلة ىبة ىركاؿ،الدرجع السابق، ص-3



 الفصل الثاني                                                       اختصاصات شرطة الأنترنت
 

 -67-  

 

 :تقنية تعقب المواقع الإباحية -4
، كىو برنامج يبحث عن الصور الجنسية الدخلة  "نوبد شرطة الإنتًنت" أك ما يسمى برنامج

على أنظمة الكمبيوتر التي تعمل ببرامج تشغيل كيندكز الحديث كيبلغ الذيئات الحكومية عنها، 
بهدؼ تطهتَ الشبكة من الدواقع الإباحية كالجنسية كىو يصل إلذ تلك الأختَة على شكل دكدة 

 1".ساعدكنا لإنهاء الدواقع الإباحية" الكتًكنية ملحقة برسالة الكتًكنية، بعنواف
كعليو فانو بذدر الإشارة إلذ أف الدراقبة الالكتًكنية ىي التحكم في نشر كالوصوؿ إلذ 
الدعلومات على الإنتًنت كحجب بعض الدواقع الالكتًكنية خصوصا الإباحية منها، كبالتالر 

. مكافحة الإجراـ عبر الإنتًنت على الصعيد الدكلر
مراقبة الاتصالات الالكتركنية كفق المشرع الجزائرم : ثالثا

: مراقبة الاتصالات الالكتركنية -1
لد يشذ الدشرع الجزائرم عن القواعد العامة الدنصوص عليها في قانوف الإجراءات الجزائية لكنو 
أرسى قواعد جديدة ذات طبيعة خاصة كاف من اللبزـ أف تلد مع التطور الحاصل في حقل الجريدة 

 2009 أكت 05 الدؤرخ في 04-09الدعلوماتية كظاىرة حديثة كبهذا الصدد جاء القانوف رقم 
. كالدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الإعلبـ كالاتصاؿ كمكافحتها

: 40-09كمنو سنتطرؽ إلذ إجراء مراقبة الاتصالات الالكتًكنية الذم أقره القانوف 
  من التعديل الدستورم لسنة47 لقد تبتٌ الدستور الجزائرم ىذا الدبدأ كبكل كضوح في نص الدادة 

لكل شخص الحق في سريّة مراسلبتو كاتصالاتو الخاصة في أم شكل " منو بالقوؿ 2020
، كليس غريبا أف الأدياف السماكية حرصت على كرامة الإنساف بشكل خاص، مثلما 2"كانت

جاء بو الدين الإسلبمي في تهجتُ التصرفات الذادفة إلذ الدساس بحرمة الإنساف كنهيو عن كل من 
ياَ أيَػُّهَا الَّذِينَ آمَنُوا اجْتَنِبُوا كَثِيرنا مِنَ الظَّنِّ إِفَّ  ﴿: الغيبة كالنميمة كالتجسس مصداقا لقولو تعالذ

                                                 
 .203 نبيلة ىبة ىركاؿ،الدرجع السابق ، ص-1
 .2020 من التعديل الدستورم لسنة 47 راجع الدادة -2
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بػَعْضَ الظَّنِّ إِثْمه كَلا تَجَسَّسُوا كَلا يػَغْتَبْ بػَعْضُكُمْ بػَعْضنا أيَُحِبُّ أَحَدكُُمْ أَفْ يأَْكُلَ لَحْمَ أَخِيوِ 
  1﴾مَيْتنا فَكَرىِْتُمُوهُ كَاتػَّقُوا اللَّوَ إِفَّ اللَّوَ تػَوَّابه رحَِيمه 

كيبدك أف الدشرع الجزائرم لد يستثن الدراسلبت العادية كذلك كالتي تتم عن طريق كسائل 
 من قانوف الإجراءات الجزائية، 5 مكرر65كما كرد في نص الدادة  الاتصاؿ السلكية كاللبسلكية

إذ نصت على انو في الجرائم الدعلوماتية أم الداسة بأنظمة الدعالجة الآلية للمعطيات يجوز لوكيل 
الجمهورية أف يأذف باعتًاض الدراسلبت التي تتم عن طريق كسائل الاتصاؿ السلكية كاللبسلكية، 

كإذا كانت ىذه الأختَة متعارؼ عليها كمقصود منها بصيع الدراسلبت أك الرسائل كالبرقيات 
كالمحادثات السلكية كاللبسلكية الدرسلة عن طريق البريد فاف فقهاء يعتبركنها لزمية قانونا ضد كل 

 2.اطلبع عليها
 كالذم يحرص بقوة على 03-2000ككذلك ما جاء بو قانوف البريد كالدواصلبت رقم 

 منو على أف كل شخص يفشي أك 137بضاية سرية الدراسلبت كالاتصالات كفق ما أكدتو الدادة 
ينشر أك يستعمل مضموف الدراسلبت الدرسلة عن طريق اللبسلكي الكهربائي أك يخبر بوجودىا دكف 

 من قانوف 137موافقة أك ترخيص الدرسل كالدرسل إليو يتعرض للعقوبة الدنصوص عليها في الدادة 
 3.العقوبات

 الدذكور سابقا أعطى 04-09كفيما يتعلق بالبريد الالكتًكني يدكن القوؿ أف القانوف 
أم اتصاؿ " تعريفا للبتصالات الالكتًكنية في الدادة الثانية منو مفهوـ الاتصالات الالكتًكنية بأنها

أك إرساؿ أك استقباؿ علبمات أك إشارات أك كتابات أك صور أك أصوات أك معلومات لستلفة 
، كالدستخلص من ىذا التعريف أف الدراسلبت الالكتًكنية تتشابو إلذ "بواسطة أم كسيلة الكتًكنية

. 4حد كبتَ مع الدراسلبت التقليدية لكن بزتلف عنها في التقنيات كالآليات
                                                 

 .12: سورة الحجرات، الآية-  1
 .125-124، ص2011 زيبحة زيداف، الجريدة الدعلوماتية في التشريع الجزائرم كالدكلر، دار الذدل عتُ مليلة، الجزائر، -2
 . من قانوف العقوبات الجزائرم137 راجع الدادة -3
 .126 زيبحة زيداف، الدرجع السابق، ص-4
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فالبريد الالكتًكني يتضمن ىو الآخر برامج متخصصة للكتابة كالتًاسل كبززين الرسائل 
. الالكتًكنية، كمن أهمها برامج التشفتَ الخاصة

 :كيف تتم مراقبة الاتصالات الالكتركنية -2
:  منو على ما يلي03 السابق ذكره في الدادة 04-09نص القانوف رقم 

مع مراعاة الأحكاـ القانونية التي تضمن سرية الدراسلبت كالاتصالات يدكن لدقتضيات بضاية "
النظاـ العاـ أك لدستلزمات التحريات أك التحقيقات القضائية الجارية كفقا للقواعد الدنصوص عليها 

في قانوف الإجراءات الجزائية كفي ىذا القانوف كضع ترتيبات تقنية لدراقبة الاتصالات الالكتًكنية 
". كبذميع كتسجيل لزتواىا في حينها كالقياـ بإجراءات التفتيش كالحجز داخل منظومة معلوماتية

كمن الواضح أف مراقبة الاتصالات حددىا القانوف على سبيل الاستثناء في حالات لزددة حصريا 
:  من القانوف السابق كىي04كفق الدادة 

 .للوقاية من الأفعاؿ الدوصوفة بجرائم الإرىاب أك التخريب أك الجرائم الداسة بأمن الدكلة.أ
في حالة توفر معلومات عن احتماؿ اعتداء على منظومة معلوماتية على لضو يهدد النظاـ العاـ .ب

 .أك الدفاع الوطتٍ أك مؤسسات الدكلة أك الاقتصاد الوطتٍ
لدقتضيات التحريات كالتحقيقات القضائية عندما يكوف من الصعب الوصوؿ إلذ نتيجة تهم .ج

الأبحاث يكوف من الصعب الوصوؿ إلذ نتيجة تهم الأبحاث الجارية دكف اللجوء إلذ الدراقبة 
 .الالكتًكنية

، كما يلبحظ أف الدشرع كنظرا لدا 1في إطار تنفيذ طلبات الدساعدة القضائية الدكلية الدتبادلة.د
يتًتب عن تطبيق ىذا التدابتَ ميدانيا من مساس بحرية الحياة الخاصة كخصوصيتها كىي مقدسة 

. كلزمية دستوريا
 

 
                                                 

 . الدتعلق بالقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الدعلومات04-09 من القانوف 4 راجع الدادة -1
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 :تجميع الاتصالات الالكتركنية كتسجيل محتواىا -3
من الدعلوـ أف الرسالة الالكتًكنية ذات طابع خاص، لكنها لا بزتلف عن الرسالة الورقية من 

حيث أف مآلذا من حيث حفظها أك الاستغناء عنها كإهمالذا، لكن ما يديز الأكلذ أم الرسالة 
الالكتًكنية سواء الدهملة أك المحفوظة يدكن الوصوؿ إليها عن طريق صناديق البريد الخاصة أك 
الدلفات المحفوظة أك الرجوع إلذ سلة الدهملبت فالتحقيق الذم يجرم بغرض ضبط الدراسلبت 

، فيعد برديد EMAILالالكتًكنية يكوف أماـ ثلبث خيارات بعد الولوج إلذ البريد الالكتًكني 
، INالوارد : صندكؽ البريد للمتهم الدشكو منو يتمحور العمل حوؿ الثلبث عناصر كىي

. TRASH 1، الحفظ كسلة الدهملبتOUTالصادر
فبذلك يدكن مراجعة قائمة الرسائل التي كصلت إلذ الدشكو منو في الوارد كالعكس بالنسبة 

.  للمرسلة منو على قائمة الصادر ككذا الشأف بالنسبة للرسائل المحفوظة أك الدهملة
غتَ أف ما يجب تأكيده ىنا ىو أف الدشرع كنظرا لحساسية الدوضوع كالذم يعد مرتبطا بقدر كبتَ 

بذاتية الأشخاص فقد جعل تدابتَ كإجراءات التحقيق برت طائلة الدسؤكلية الجزائية، كىذا ما نص 
كالأختَة على أف التًتيبات التقنية الدوضوعة " د" الفقرة 04-09 من القانوف 4عليو في الدادة 

من الدادة ذاتها موجهة حصريا لتجميع كتسجيل معطيات " أ"للؤعراض الدنصوص عليها في الفقرة 
ذات صلة بالوقاية من الأفعاؿ الإرىابية كالاعتداءات على أمن الدكلة كمكافحتها كذلك برت 

. 2طائلة العقوبات الدنصوص عليها قانوف العقوبات للمساس بالحياة الخاصة للغتَ
 
 
 
 

                                                 
 .128زبيحة زيداف، الدرجع السابق، ص - 1
 .129-128الدرجع، صنفس  -2
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 سلطات شرطة الإنترنت في الظركؼ الاستثنائية: المبحث الثاني
زكد القانوف رجاؿ الضبط القضائي بجانب من سلطة التحقيق بدباشرة على سبيل الاستثناء 
في الأحواؿ الدعينة، كيقصد بالاختصاصات الاستثنائية، في أف مهمة الأساسية للسلطة الضبطية 

القضائية ىي بصع الاستدلالات لإجراء التحقيق ككاف الأصل أف يقتصر نشاط رجالذا على 
عملهم الأساسي، كاف يحاؿ بينهم كبتُ مباشرة أم عمل من أعماؿ التحقيق لأنهم اختصاص 

. سلطة أخرل
راع الدشرع في اختيار أفرادىا شركط معينة تتناسب مع خطورة دكرىم كأهمها القدرة الفنية 
على إدارة التحقيق غتَ أف الدشرع لد يلتزـ ىذا الأصل على إطلبقو، بل خرج في بعض الحالات 

نزكلا على حكم الضركرة كيستمد رجاؿ الضبط القضائي سلطتهم في لراؿ التحقيق إما من نص 
. القانوف مباشرة أك من قرار يصدره القائم أصلب بالتحقيق كىو ما يعرؼ بالندب

غتَ أنو كالذم يتم التطرؽ إليو في ىذا الدبحث ىو سلطة التحقيق الدستمدة من القانوف 
: مباشرة إذ يقتصر دكر الضبطية القضائية، على مباشرة إجراءات لزددة لا يصح لذم بذاكزىا كىي

 كىو حالة تلبزـ الجريدة ذاتها دكف 1التفتيش، الدعاينة كالضبط فقط كذلك إذا توفرت حالة التلبس
. فاعلها كىو نوعاف حقيق كالاعتبارم

: كعلى ىذا يتم تقسيم ىذا الدبحث كفقا للمطلبتُ التاليتُ
. الدعاينة كالتفتيش في جريدة الإنتًنت: المطلب الأكؿ
 .إجراءات البحث كالتحرم الخاصة :المطلب الثاني

 
 
 

 
                                                 

. 315 -314 عوض لزمد، الدرجع السابق، ص-1
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المعاينة كالتفتيش في جريمة الإنترنت : المطلب الأكؿ
يعتبر الدكاف الذم ارتكبت فيو الجريدة الوعاء الأساسي الذم يحتوم على أخطر الأدلة 

الجنائية التي يخلها الجاني كراءه في أعقاب اقتًافو الجريدة، كفي لحظة يكوف فيها اضطرابو العصبي 
كالذىتٍ قد بلغ قمة الانفعاؿ بصورة لا تتيح الدراجعة الدقيقة لإعمالو كإزالة الآثار التي يخلفها في 

  1.مكاف الحادث فمهما كانت دقتو سوؼ يتًؾ كراءه ما قد يشتَ إلذ شخصيتو
المعاينة : الفرع الأكؿ

 تعريف المعاينة: أكلا
الدعاينة ىي الدشاىدة بالعتُ، عاين غتَه رآه بعينو، كجاء في الأمثاؿ كالعياف : تعريف المعاينة لغة.أ

 2.لا يحتاج إلذ بياف، كيضرب لإظهار مزايا الدشاىد للتصديق بالشيء دكف برىاف
 ىي إجراء بدقتضاه ينتقل المحقق إلذ مكاف كقوع الجريدة ليشاىد :تعريف المعاينة اصطلاحا.ب

بنفسو كيجمع الآثار الدتعلقة بالجريدة ككيفية كقوعها كذلك بصيع الأشياء الأخرل التي تفيد في 
 .كشف الحقيقة، كابزاذ ما يلزـ من إجراءات كضبط بعض الأشياء

كالثاني " الآثار"الأكؿ بصع الأدلة النابذة عن الجريدة : فالذدؼ من الدعاينة ىو لغرضتُ اثنتُ
إتاحت الفرصة للمحقق لكي يشاىد بنفسو مكاف كقوع الجريدة لكي تكوف لديو فكرة كاضحة لا 

. لبس فيها كلا غموض عن كيفية كقوع الجريدة
كلقد أشارت قانوف الإجراءات الجنائية إلذ إجراء الدعاينة باعتباره إجراء من إجراءات التي 

 من قانوف 79، كىذا ما كرد في نص الدادة 3بستلكها السلطات التحقيقية بدختلف فئاتها كطوائفها
يجوز لقاضي التحقيق الانتقاؿ إلذ أماكن كقوع الجرائم لإجراء بصيع "الإجراءات الجزائية الجزائرم 

 ...".الدعاينات اللبزمة أك القياـ بتفتيشها
                                                 

. 212 نبيلة ىركاؿ، الدرجع السابق، ص-1
 علي بن ىادية، بلحسن البليش، الجيلبلر بن الحاج يحي، القاموس الجديد للطلبب، الشركة الوطنية، الشركة التونسية، -2

 . 642، ص1979، 1الجزائر، تونس،ط
 .257 نفس الدرجع، ص-3
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الدعاينة ىي إثبات حالة الأماكن كالأشياء كالأشخاص ككل ما يعتبر في  :تعريف المعاينة قانونا.ج
كشف الحقيقة فهي بهذا الدعتٌ تستلزـ الانتقاؿ غلى لزل الواقعة أك أم لزل آخر يوجد بو أثار 
يرل المحقق أف لذا صلة بالجريدة كالأصل أف إجراء الدعاينة متًكؾ لتقدير المحقق لا يقوـ بها إلا إذا 

كاف ىناؾ فائدة من كرائها، كما أف ىناؾ حالات يوجد فيها القانوف على النيابة الانتقاؿ فورا إلذ 
 1.مسرح الجريدة كىي حالة إخطارىا بجناية متلبس بها

كيفية إجراء المعاينة التقنية لمسرح جريمة الإنترنت : ثانيا
تتم الدعاينة في جرائم الإنتًنت كأم جريدة أخرل عن طريق الانتقاؿ إلذ لزل الواقعة 

الإجرامية إلا أف الانتقاؿ ىنا لا يكوف إلذ العالد الدادم، كإنما غلى العالد الإفتًاضي أك الفضاء 
 2(.Cyber space)الالكتًكني 

: كينبغي التعامل في ىذا الإطار مع مسرح جريدة الإنتًنت على انو مسرحاف هما
 كيقع خارج بيئة الحاسوب كالإنتًنت كيتكوف بشكل رئيسي من الدكونات الدادية :مسرح تقليدم

المحسوسة للمكاف الذم كقعت فيو الجريدة، كىو أقرب ما يكوف إلذ مسرح أم جريدة تقليدية قد 
. يتًؾ فيها الجاني آثار عدة كالبصمات كبعض متعلقاتو الشخصية أك كسائط بززين رقمية

 كيقع داخل البيئة الالكتًكنية كيتكوف من البيانات الرقمية التي تتواجد داخل :مسرح افتراضي
 3.الحاسوب كشبكة الإنتًنت في ذاكرة الأقراص الصلبة الدوجودة في داخلو

فالدعاينة تتم بالانتقاؿ إلذ لزل الواقعة الإجرامية كقاعدة إجرائية مقررة في ىذا الشأف إلا أنو 
في إطار جرائم الإنتًنت، فإف الدعاينة تعد من الدوضوعات الجديدة كذلك أف مسألة الانتقاؿ ىذه 

. لا تكوف بالضركرة عبر العالد الدادم كإنما يجب أف تكوف بالضركرة عبر العالد الافتًاضي

                                                 
. 100، ص2009، 1 عبد الفتاح بيومي حجازم، الجوانب الإجرائية لأعماؿ التحقيق، دار النهضة العربية، القاىرة، ط-1
، 2010، دار الفكر الجامعي، الإسكندرية، 1 خالد لشدكح إبراىيم، فن التحقيق الجنائي في الجرائم الالكتًكنية، ط-2

 .156ص
 عائشة بن قارة مصطفى، حجية الدليل الالكتًكني في لراؿ الإثبات الجنائي في القانوف الجنائي كالقانوف الدقارف، دار -3

.  84، ص2010الجامعة الجديدة، 
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كىناؾ عدة طرؽ يستطيع بها عضو سلطة التحقيق أك مأمور الضبط القضائي أف ينتقل إلذ عالد 
: الإفتًاضي لدعاينتو كذلك من خلبؿ

 .من مكتبو بالمحكمة من خلبؿ بالكمبيوتر الخاص بو-1
 (.Internet Cafè)كما يدكنو اللجوء إلذ مقهى الإنتًنت -2
كأيضا يجوز لو اللجوء إلذ مقر عمل مزكد بخدمة الإنتًنت الذم يعتبر أفضل مكاف يدكن من -3

 1.خلبلو إجراء الدعاينة
كما يستطيع المحقق أيضا الانتقاؿ إلذ عالد الإفتًاضي للمعاينة من خلبؿ مقر مكتب الخبتَ -4

 .التقتٍ الدختص إذ توفر لو في القانوف ما يبيح ذلك
ذلك أنو كفي كل الأحواؿ يلزـ أف يقوـ عضو التحقيق بالدعاينة من خلبؿ الكومبيوتر أك 
خادـ كمن ثم فإف مشكلة الانتقاؿ الدادم، إلذ لزل ارتكاب الواقعة الإجرامية لا تشكل ذلك 

العائق أماـ عضو التحقيق كإنما الدشكلة تكوف من خلبؿ الانتقاؿ إلذ العالد الافتًاضي حيث يلزـ 
، كيجب على المحقق الجنائي أك 2أف يكوف ىذا الانتقاؿ بالسرعة الكافية التي تتم زكاؿ آثار الجريدة

مأمور الضبط القضائي قبل الانتقاؿ إلذ إجراء الدعاينة إلذ مسرح جريدة الإنتًنت إتباع الخطوات 
: التالية

توفتَ الدعلومات مسبقة عن مكاف الجريدة كمن مالك ىذا الدكاف كنوع أجهزة الكومبيوتر الدتوقع -1
مداهمتها كشبكاتها، كذلك لتحديد إمكانية التعامل معها فنيا من حيث الضبط كالتامتُ كحفظ 

 .الدعلومات
 .الحصوؿ على الاحتياجات الضركرية من الأجهزة كالبرامج للبستعانة بها في الفحص كالتشغيل-2
قطع التيار الكهربائي عن موقع الدعاينة لشل فعالية الجاني في القياـ بأم فعل بشأنو التأثتَ اك -3

 .لزو أثار الجريدة

                                                 
. 895 عمر لزمد أبو بكر بن يونس، الدرجع السابق، ص-1
 .157 خالد لشدكح إبراىيم، الدرجع السابق، ص-2
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 .إعداد فريق تفتيش من الدتخصصتُ كالفنتُ-4
إعداد الأمر القضائي اللبزـ للقياـ بالتفتيش سواء كاف ذلك أمر من النيابة العامة أـ الأمر من -5

 1.القاضي الجزائي الدختص كذلك في الحالات التي حددىا القانوف
: كمن الإجراءات التي يتعتُ إتباعها عند إجراء الدعاينة ما يلي

القياـ بتصوير جهاز الحاسب الآلر الذم ترتكب عن طريقو الجرائم كما قد يتصل بو من -6
 .أجهزة طرفية كلزتوياتو

العينة البالغة بدلبحظة الطريقة التي تتم بها إعداد النظاـ كالآثار الالكتًكنية التي يخلفها الولوج -7
أك التًدد على الدواقع بشبكة الإنتًنت، كبوجو خاص السجلبت الالكتًكنية التي تزكد بها شبكات 

الدعلومات لدعرفة كقع الاتصاؿ كنوع الجهاز الذم تتم عن طريقو الولوج إلذ النظاـ أك الدواقع أك 
 .الدخوؿ معو في حوار

ملبحظة كاثبات حالة التوصيلبت كالكابلبت الدتصلة بكل مكونات النظاـ حتى يدكن إجراء -8
 .عملية الدقارنة كالتحليل حتُ عرض الأمر فيما بعد على القضاء

عدـ نقل الدعلومات من مسرح الجريدة قبل إجراء اختبارات للتأكد من خلو المحيط الخارجي -9
لدوقع الكومبيوتر، من أم لرالات لقول مغناطيسية يدكن أف تتسبب في لزو اك إتلبؼ البيانات 

 .الدسجلة
التحفظ على لزتويات سلة الدهملبت من الأكراؽ الدلقاة أك الدمزقة كأكراؽ الكربوف الدستعملة -10

 .كالشرائط كالأقراص الدمغنطة
 .التحفظ على مستندات الإدخاؿ كالدخرجات الورقية للحاسب ذات صلة بالجريدة-11
كضع لسطط تفصيلي للمنشأة التي كقعت بها الجريدة مع الكشف التفصيلي بالدسؤكلتُ بها -12

 .كدكر كل كاحد منهم

                                                 
 .158 خالد لشدكح إبراىيم، الدرجع السابق، ص-1
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قصر مباشرة الدعاينة على فئة معينة من الباحثتُ كالمحققتُ الذين تتوافر لديهم الكفاءة العلمية -13
كالخبرة الفنية في لراؿ الكومبيوتر كشبكات كنظم الدعلومات كاستًجاع الدعلومات كالذين تلقو 

   1.تدريبا كافيا على التعامل مع نوعية الآثار كالأدلة التي يحويها مسرح جريدة الإنتًنت
 التفتيش كضبط الأدلة في جريمة الإنترنت: الفرع الثاني

التفتيش كضبط الأدلة في جريدة الإنتًنت يحتاجاف إلذ تقنيات خاصة بزتلف عن حالات 
الجرائم التقليدية كذلك راجع لطبيعة الوسيلة الدستخدمة لارتكاب الجريدة، كذلك يرجع الاختلبؼ 
إلذ أف مسرح الجريدة في جريدة الإنتًنت معلومات كبيانات غتَ ملموسة لشا يصعب ىذين الإجراء 
كيستلزـ كسائل خاصة مقارنة بالظركؼ العادية فهل يكفي التعريف التقليدم لذذا الإجراء للئلداـ 

بكل عناصرهما الواقعة على نظم الحاسب الآلر كالإنتًنت؟ كما مدل قابلية التقنية العالية لذذا 
. الإجراء؟

التفتيش في جريمة الإنترنت  : أكلا
يدكن تعريف التفتيش بأنو السعي للحصوؿ على الأدلة لدل الدتهم ذاتو أك مسكنو حيثما 
تكوف برركاتو شريطة إتباع إجراءات شكلية تطلبها القانوف، كتكمن الفكرة الأساسية للتفتيش في 
إباحة الحق في الخصوصية طالدا أف ىناؾ مبررا في القانوف لذذا الانتهاؾ، كمن ثم يعد التفتيش أحد 

. 2مظاىر تقييد الحريات الإنسانية التي ساهمت التشريعات الأساسية في دعم المحافظة عليها
كالتفتيش ليس غاية في حد ذاتو كإنما ىو كسيلة لغاية تتمثل في ما يكمن الوصوؿ من خلبلو 

، كيثور التساؤؿ حوؿ إمكانية تطبيق القواعد العامة 3إلذ أدلة مادية تسهم في بياف كظهور الحقيقة
للتفتيش على صورة تفتيش نظم الحاسوب كالإنتًنت ذلك أف ىذا الإجراء يهدؼ إلذ بصع الأدلة 

                                                 
 .174خالد لشدكح إبراىيم، الدرجع السابق، ص -1
. 852عمر لزمد أبو بكر بن يونس، الدرجع السابق، ص -2
. 385، ص1982، منشأة الدعارؼ، الإسكندرية، أصوؿ الإجراءات الجنائية في القانوف المقارف صادؽ الدرصفاكم، -3
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 كلا تتوافر لو صفة الدادة سواء تعلق 1الدادية، في حتُ أف النظم الدعلوماتية عبارة عن كياف معنوم
ذلك ببرامج الحاسوب أـ ما يشمل عليو من بيانات لكن من الدعركؼ أف نظم الدعالجة الآلية 

تتكوف من مكونات مادية كأخرل غتَ مادية ترتبط بغتَىا عبر شبكات اتصاؿ بعدية على مستول 
. 2المحلي أك الدكلر

محل التفتيش في البيئة الرقمية  (1
كمكونات منطقية  (HARD WARE)الدعلوماتي من مكونات مادية    يتكوف النظاـ

(SOFT WARE)  كما أف لو شبكات اتصالات بعدية سلكية كلا سلكية على الدستول
المحلي كالدكلر فهل بزضع ىذه الدكونات للتفتيش؟ 

 :تفتيش المكونات المادية لنظاـ المعالجة الآلية .أ 
إف التفتيش الواقع على الدكونات الدادية للنظاـ الدعالجة الآلية لا توجد فيو أم مشكلة في التنفيذ  

لإمكانية ذلك كسهولتو، مع الأخذ بعتُ الاعتبار الإجراءات الخاصة بضبط ىذه الأجهزة 
لحساسيتها كإمكانية إتلبفها كتأتي سهولة ىذا التفتيش لأنو يرد على أشياء مادية لا خلبؼ حوؿ 

.  خضوعها للتفتيش طبقا لقواعد قانوف الإجراءات الجزائية الخاصة لذذا الإجراء
إلذ أف الدشرع الجزائرم بدناسبة التعديل الذم ألحقو على قانوف الإجراءات الجزائية استثتٌ بدوجب 

 تطبيق 64 كالفقرة الثالثة من الدادة 47 ككذا الفقرة الثانية من الدادة 45الفقرة الثالثة من الدادة 
ىذه الضمانات عند إجراء التفتيش، بدناسبة برقيق مفتوح بخصوص جرائم الإنتًنت كيفهم 

                                                 
، 2004 علي حسن لزمد الطوالبة، التفتيش الجنائي على نظم الحاسوب كالإنتًنت، عالد الكتب الحديثة، الأردف، -1

. 07ص
، جرائم الاعتداء على نظم الدعالجة الآلية في التشريع الجزائرم 174 رشيدة بوكر خالد لشدكح إبراىيم، الدرجع السابق، ص-2

 .394، ص2012الدقارف، منشورات الحلبي الحقوقية، الطبعة الأكلذ، 
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الاستقراء ىذه الدواد أف الدشرع لا يشتًط حضور الشخص الذم يشتبو في أنو ساىم في ارتكاب 
. 1الجريدة عند تفتيش مسكنو

 كدكف حاجة إلذ 2كما يجوز القياـ بإجراء التفتيش في كل ساعة من ساعات النهار أك الليل
، كالدلبحظ أف الدشرع الجزائرم في ىذه الحالة قد غلب الدصلحة 3رضائو عند قياـ ىذا الإجراء

: العامة على حريات الأفراد كذلك اعتبارين
 .ذاتية جريدة الإنتًنت الدتمثلة في إمكانية اختفائها بشرعة فائقة –
افتًاض كوف الدليل الرقمي ىو الدليل الوحيد في الدعوة الجزائية كمن ثم ارتكاز كل العملية  –

 .الإثباتية على كجوده
 :تفتيش المكونات المعنوية لنظاـ المعالجة الآلية .ب 

إذا كاف الأمر قد انتهى بنا إلذ صلبح الدكونات الدادية للنظم الدعلوماتية كمحل يرد عليو التفتيش 
فإف امتداد ذلك إلذ مكوناتو الغتَ مادية، ىو لزل جدؿ كبتَ حوؿ مدل صلبحيتها لاف تكوف 

موضوعا للتفتيش بسهيدا لضبط الأدلة فالخلبؼ الحاصل في مسالة أف التفتيش التحقيق كسيلة 
للبحث عن الأدلة الدادية إذ ىو إجراء يسعى إلذ ضبط الأدلة الدتعلقة بالجريدة لتقديدها إلذ المحكمة 

. الدختصة كدليل إدانة
 الدتعلق بالقواعد الخاصة للوقاية من 09/04كيتضح موقف الدشرع الجزائرم من خلبؿ القانوف 

الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها، حينما أجاز صراحة تفتيش 

                                                 
لا تطبق ىذه الأحكاـ إذا تعلق الأمر بجرائم »  من قانوف الإجراءات الجزائية الدعدؿ كالدتمم على انو 45/3 تنص الدادة -1

الدخدرات كالجريدة الدنظمة عبر الحدكد الوطنية كالجرائم الداسة بأنظمة الدعالجة الآلية للمعطيات كجرائم تبيض الأمواؿ كالإرىاب 
كالجرائم الدتعلقة بالتشريع الخاص بصرؼ باستثناء الأحكاـ الدتعلقة بالحفاظ على السر الدهتٍ ككذا جرد الأشياء كحجز 

.  «الدستندات
يجوز إجراء التفتيش كالدعاينة كالحجز في كل لزل » من قانوف الإجراءات الجزائية الدعدؿ كالدتمم على انو47/3 تنص الدادة -2

 .«سكتٍ أك غتَ سكتٍ في كل ساعة من ساعات النهار أك الليل كذلك بناءا على إذف مسبق من ككيل الجمهورية الدختص
 إلذ 44كتطبق فضلب على ذلك أحكاـ الدواد من » من قانوف الإجراءات الجزائية الدعدؿ كالدتم على انو 64/2 تنص الدادة -3

 .« من ىذا القانوف47
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 منو التي نصت على انو يجوز للسلطات القضائية 05الدنظومات الدعلوماتية كذلك بدوجب الدادة 
. 1الدختصة ككذا ضباط الشرطة القضائية التفتيش كلو عن بعد

 شركط التفتيش في البيئة الرقمية (2
لقد حرصت القوانتُ الإجرائية على إحاطة إجراء التفتيش بشركط كضمانات أساسية نظرا 
لدا يدكن أف يحدثو من مساس يحق الإنساف في حريتو الشخصية، كىدؼ ذلك ىو برقيق الدوازنة 
بتُ مصلحة المجتمع في عقاب المجرـ كبتُ حقوؽ الأفراد كحرياتهم كمن الشركط كالضمانات التي 

. يجب توافرىا منها ما ىو موضوعي كمنها ماىو شكلي
 : الشركط الشكلية للتفتيش في البيئة الرقمية -1

إف القواعد الشكلية لا تهدؼ إلذ برقيق العدالة في ضماف صحة الإجراءات التي تتخذ لجمع 
 كلعلى 2الأدلة فحسب، كإنما تقيم بالإضافة إلذ مقتضيات الإجراء سياجا يحمي الحريات الفردية

: أبرز ىذه الشركط ىي
 :إجراء التفتيش بحضور أشخاص معنيين بالقانوف .أ 

غتٌ عن البياف أف التفتيش فيو إطلبع على أسرار الغتَ التي بررـ أغلب التشريعات الإجرائية 
الإطلبع عليها لذلك فإنو من مطالعة التشريعات الدقارنة، لصد أف بعضها أكجب حضور عملية 
التفتيش الذم بذريو الضبطية القضائية للمشتبو فيو أك شهود كأكجبت تشريعات أخرل حضور 
أشخاص معينتُ قي القانوف في حالات معينة، كأجازت في أحواؿ أخرل إجراء التفتيش دكف 

حضور أحد كىناؾ تشريعات سكتت بساما عن التعرض لذذا الشرط، كإف كاف الدشرع الجزائرم من 
التشريعات الإجرائية التي أكجبت ضركرة حصوؿ إجراء التفتيش الدتعلق بالدساكن كملحقاتها بحضور 

                                                 
 الدتعلق بالقواعد الدتعلقة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 09/04 من القانوف 5/2 تنص الدادة -1

إذا كانت ىناؾ أسباب تدعو إلذ الإعتقاد باف الدعطيات عنها لسزنة في منظومة معلوماتية أخرل كأف »كمكافحتها على أف 
ىذه الدعطيات يدكن الدخوؿ غلها إنطلبقا من الدنظومة الأكلر، يجوز بسديد التفتيش بسرعة إلذ ىذه الدنظومة أك جزء منها بعد 

. «أعلبـ السلطة القضائية الدختصة مسبقا بذلك
. 47علي حسن لزمد الطوالبة، الدرجع السابق، ص -2
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الدشتبو فيو عندما يتم تفتيش مسكنو من طرؼ الضبطية القضائية، كأما إف تعذر ذلك بامتناعو 
عن حضور التفتيش أك كاف ىاربا يتم ىذا الإجراء بحضور شاىدين من غبر الدوظفتُ الخاضعتُ 

. 1لسلطة ضابط الشرطة القضائية القائم بالتفتيش
 : الميعاد الزمني لإجراء التفتيش في البيئة الرقمية .ب 

على القائم بإجراء التفتيش الالتزاـ بإجرائو من خلبؿ فتًة زمنية عادة ما يحددىا الدشرع 
كذلك حرصا على تضيق النطاؽ الاعتداء على الحرية الفردية كحرمة الدسكن، في حتُ لد يحدد 
البعض الأخر من التشريعات كقتا معينا يتم فيو إجراء التفتيش كإنما ترؾ للقائم بالتفتيش برديد 

الوقت الدناسب للقياـ بو دكف النظر إلذ أم اعتبار آخر يتعلق بالمحل الدراد تفتيشو ك من بتُ تلك 
. التشريعات قانوف الإجراءات الجنائية الدصرية

 :محضر التفتيش في جرائم الإنترنت .ج 
لاعتبار التفتيش عمل من أعماؿ التحقيق ينبغي بررير لزضر يثبت فيو ما تم من إجراءات 
كما نتج عن التفتيش من أدلة، كلأف القانوف لد يتطلب شكلب خاصا في لزضر التفتيش فغنو لا 

يشتًط لصحتو سول ما تستوجب القواعد العامة في الحاضر عموما من كجوب أف يكوف مكتوبا 
. 2باللغة العربية

 كأف يتضمن كافة الإجراءات التي ابزذت بشأف الواقع 3كأف يحمل تاريخ بررير كتوقيع لزرره
التي يبثها كنفس الكلبـ السابق ينطبق على لزضر تفتيش الحاسوب، فإنو يستلزـ بالإضافة لأم 

                                                 
إذا كقع التفتيش في مسكن شخص اشتبو فيو » من قانوف الإجراءات الجزائية الدعدؿ أك الدتمم على انو 45/1 تنص الدادة - 1

انو ساىم في ارتكاب جناية فإنو يجب أف يحصل التفتيش بحضوره، فإذا تعذر عليو الحضور كقت إجراء التفتيش فإف ضابط 
الشرطة القضائية ملزـ باف يكلفو بتعتُ لشثل لو، كإذا امتنع عن ذلك أك كاف ىاربا إستدعى ضابط الشرطة القضائية لحضور 

. «تلك العملية شاىدين من غتَ الدوظفتُ الخاضعتُ لسلطتو
ا اللغة العربية ىي اللغة الوطنية كالرسمية، تظل العربية اللغة الرسمية  »2016 من الدستور الجزائرم 03 طبقا لنص الدادة -2

. «للدكلة
المحاضر التي يضعها ضباط الشرطة القضائية طبقا » من قانوف الإجراءات الجزائية الدعدؿ كالدتمم على أف 54 تنص الدادة -3

. «للقانوف ينبغي برريرىا في الحاؿ كعليو أف يوقع على كل كرقة من أكراقو



 الفصل الثاني                                                       اختصاصات شرطة الأنترنت
 

 -81-  

 

شكليات السابقة ضركرة إحاطة قاضي التحقيق أك عضو النيابة بتقنية الدعلومات ثم لا ينبغي بعد 
ذلك أف يكوف ىناؾ شخص متخصص في الحاسوب كالإنتًنت يرافقو للبستعانة بو في لراؿ الخبرة 

. الفنية الضركرية كفي صياغة مسودة لزضر التفتيش
 :الشركط الموضوعية للتفتيش في البيئة الرقمية -2

 :كجود سبب للتفتيش .أ 
إف سبب التفتيش في القواعد العامة بوصفة إجراء من إجراءات التحقيق ىو كقوع الجريدة 

كاتهاـ شخص، أك عدة أشخاص بارتكابها أك الدساهمة فيها كتوافر أمارات كقرائن قوية على كجود 
أشياء في كشف الحقيقة لدل الدشتبو فيو أك غتَه كبناءا عليو كتطبيقا على الجرائم الإنتًنت فإف 

. سبب التفتيش الدتعلق بهذا النوع من الجرائم
 :تحديد محل التفتيش .ب 

يقصد بدحل التفتيش الدستودع الذم يحفظ فيو الشخص بالأشياء الدادية التي تتضمن سره  
كلزل التفتيش في الجرائم الإنتًنت الحاسوب كالشبكة، التي تشمل في مكوناتها الخادـ كالدزكد للآلر 

. إلخ...كالدضيف كالدلحقات التقنية
كحكم تفتيش ىذه الدكونات يتوقف عل طبيعة الدكاف الدوجود فيو فيما إذا كاف من  

الأماكن العامة من الأماكن الخاصة، كتكمن أهمية التفرقة ىنا في أف ىذه الكيانات في الأماكن 
الخاصة يكوف لذا حكم تفتيش الدساكن بنفس الضمانات الدقررة قانونا سيما اشتًاط الإذف 

 كىذه الضمانة خاصة بجميع الجرائم بدا فيها جرائم 1بالتفتيش من السلطات القضائية الدختصة
. الإنتًنت

                                                 
لا يجوز لضباط الشرطة القضائية الإنتقاؿ غلى » من قانوف الإجراءات الجزائية الدعدؿ كالدتمم على انو 44 تنص الدادة - 1

مساكم الذين يظهر انو مساهمو في الجناية اك انهم يحوزكف أكراقا أك اشياء لذا علبقة بالأفعاؿ الجنائية الدرتكبة لإجراء التفتيش 
إلا بإذف صادر من ككيل الجمهورية أك قاضي التحقيق مع كجوب الإستضهار بهذا الأمر قبل الدخوؿ فقي الدنزؿ كالشركع 

. «بالتفتيش
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أما التفتيش الواقع على مكونات الحاسوب الدوجودة في الأماكن العامة فإف أغلب التشريعات 
بذيز لرجاؿ الضبطية القضائية، دخوؿ المجاؿ العاـ الدفتوحة للجمهور كمقاىي الإنتًنت من أجل 
. 1مراقبتها كالتأكد من إحرامها للؤخلبؽ كالآداب العامة بكل سهولة دكف الحاجة للئذف بالتفتيش

 :الإذف بالتفتيش .ج 
يثتَ التساؤؿ حوؿ إمكانية تطبيق القواعد العامة في التفتيش على صورة تفتيش نظم  

الحاسوب علما أف التفتيش التقليدم يهدؼ إلذ بصع الأدلة الدادية، في حتُ أف نظم الحاسوب 
عبارة عن كياف معنوم كلا تتوافر لو صفة الدادة كلدا كاف لزل التفتيش بصورتها التقليدية الدساكن 

كالأماكن الدلحقة بها، فقد أضفى عليها القانوف الإجرائي بضاية خاصة باعتبارىا مكنونا لسر 
. الأفراد كلزلب لخصوصياتهم

 :تحديد مجاؿ الإذف بالتفتيش .د 
كيتجو الرأم الغالب في التشريعات الدقارنة على غرار الدشرع الجزائرم إلذ تطلب شرط  

التحديد لصحة الإذف بالتفتيش على أف يجب أف يتعتُ الإذف بالتفتيش بياف لوصف الجرـ كعنواف 
، كفي نطاؽ تفتيش الأنظمة 2الأماكن التي يتم زيارتها كتفتيشها كذلك برت طائلة البطلبف

الدعلوماتية فمن الدعلوـ أف التخزين ىو البيئة التي تتصف بها الحوسبة أك الرقمية في البيئة الرقمية 
. بهذه الصفة تعد لرالا ضخما يدكن بززين مليارات الدعلومات كالدلفات

كمن اجل ىذا فإف صياغة الإذف بالتفتيش الخاصة بالبيئة الرقمية كحتى تنفيذه يشكلبف 
برديات كبتَة إذ أف الدادة الدطلوبة قد بزتلط بكميات ىائلة من البيانات الأخرل، التي لا تناسب 

الدوضوع قيد التحقيق لذلك فغنو لا يستقيم الأمر مع مبدأ الخصوصية أف يطلع ضابط الشرطة 

                                                 
. 81علي حسن لزمد الطوالبة، الدرجع السابق، ص -1
يجب أف يتضمن الإذف الدذكور أعلبه بياف » من قانوف الإجراءات الجزائية الدعدؿ كالدتمم على أنو 44/3 تنص الدادة -2

كصف الجرـ موضوع البحث عن الدليل كعنواف الأماكن التي ستتم زيارتها كتفتيشها كإجراء الحجز فيها ذلك برت طائلة 
 .  «البطلبف
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القضائية على بصيع البيانات الشخصية الدوجودة بالحاسوب كما أف ضبط النظاـ برمتو قد يسبب 
. 1خسارة غتَ كاجبة للمشتبو فيو

كالدشرع الجزائرم كأغلب التشريعات لا يقد حلب لذذه الدسالة كما لصده على مستول العمل 
القضائي في الولايات الدتحدة الأمريكية، كجود تضارب بتُ الأحكاـ القضائية بخصوص ىذه 

الدسالة ففيها اعتبرت بعض الأحكاـ أف جهاز الحاسوب بدا يحتويو من ملفات كمعلومات صندكقا 
كاحدا كلا يستوجب تفتيشو إلا إذنا كاحدا فقط، اعتبرت على خلبؼ ذلك أحكاـ أخرل أف كل 

ملف في الحاسوب يتطلب إذنا خاصا لتفتيشو مسببة حكمها على أساس أف الكومبيوتر يحتوم 
على العديد من الدلفات، كإذا كاف أجيز لضابط الشرطة كالقضائية فتح الدلفات الأخرل الدوجودة 

داخل جهاز الحاسوب فغن ذلك سوؼ يؤدم بالفعل على الاعتداء على الحياة الخاصة التي يتمتع 
. 2بها الفرد

كمن الدكؿ التي نصت التي نصت تشريعاتها على ضركرة برديد لراؿ الإذف بالتفتيش  
: الولايات الدتحدة الأمريكية ككندا حيث نصتا على أف يكوف إذف التفتيش متضمننا

البحث عن أدلة متحصلة من كياف الحاسب الدنطقي كالتي يدخل فيها برامج التطبيق كنظم  –
 .التشغيل

 .البيانات الدستخدمة بواسطة برنامج الكومبيوتر –
 .السجلبت التي تثبت استخداـ الأنظمة الآلة لدعالجة البيانات –
 .السجلبت الدستخدمة في عملية الولوج في النظاـ الآلر لدعالجة البيانات –
ضبط الدليل الرقمي في جريمة الإنترنت : ثانيا

تعريف الدليل الرقمي (1

                                                 
 .221خالد لشدكح إبراىيم، الدرجع السابق، ص -1
 .412رشيدة بوكر، الدرجع السابق، ص -2
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:  يحب الإشارة قبل البدء في التعريفات أنو قد أصطلح على ىذا الدليل عدة تسميات منها
الدليل الرقمي الدليل الدعلوماتي كالدليل التقتٍ إضافة إلذ تعدد التعريفات التي قيلت بشأف الدليل 

الرقمي كتباينت بتُ التوسع كالتضييق كيرجع ذلك لوضع العلم الذم ينتمي إليو الدليل، فاختلفت 
بتُ أكلئك الباحثتُ في لراؿ التقنية كالباحثتُ  في لراؿ القانوف كمن بتُ التعريفات الدكؿ الرقمي 

: ىي
 Electronique أك الإلكتًكني Digital èvidence يعرؼ الدليل الرقمي أك التقتٍ

 èvidence  كل بيانات يدكن إعدادىا أك بززينها في شكل رقمي بحيث بسكن الحاسوب » بأنو
. 1«من الصاز مهمة لذا

أنو الدليل الدأخوذ من أجهرة الحاسب الآلر كيكوف في شكل لرالات أك نبضات »أك أنو  
مغناطيسية أك كهربائية ، يدكن بذميعها أك برليلها باستخداـ برامج كتطبيقات تكنولوجية خاصة 

. 2«كيتم تقديدها في شكل دليل يدكن اعتماده أماـ القضاء
معلومات لسزنة في أجهزة الحاسوب كملحاقاتها من دسكات كأقراص مرنة كغتَىا »أك أنو 

من كسائل تقنية الدعلومات، كالطابعات كالفاكس أك الدتنقلة عبر شبكات الإتصاؿ كالتي يتم 
بذميعها كبرليلها باستخداـ برامج كتطبيقات كتكنولوجيا خاصة بهدؼ إثبات كقوع الجريدة كتسبتها 

. 3«إلذ مرتكبيها
:  كجد لو العديد من الصور كالأشكاؿ كىيمكما أف ليس للدليل الرقمي صورة كاحدة بل 

 كىي عبارة عن بذسيد الحقائق الدرئية حوؿ الجريدة كفي العادة تقدـ الصورة في :الصورة الرقمية .1
شكل كرقي أك في شكل مرئي باستخداـ الشاشة الدرئية كالصورة الرقمية مثل تكنولوجيا بديلة 

 .للصورة التقليدية
                                                 

. 852 عمر لزمد أبو بكر بن يونس، الدرجع السابق، ص-1
، دار الفكر كالتحقيق الجنائي الرقمي في جرائم الحاسب الآلي كالإنترنت عبد الحميد عبد الدطلب، البحث  لشدكح -2

 .88، ص 2006القانونية ، مصر، 
. 61 عائشة بن قارة مصطفى، الدرجع السابق، ص-3
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 كىي التسجيلبت التي يتم ضبطها كبززينها بواسطة الآلة الرقمية :التسجيلات الصوتية .2
 .كتشمل المحادثات الصوتية على الإنتًنت

كتشمل النصوص التي تم كتابتها بواسطة الآلة الرقمية كمنها الرسائل عبر : النصوص المكتوبة .3
 .البريد الإلكتًكني كالبيانات الدسجلة بأجهزة الحاسب الآلر

 فإف الدليل الرقمي يدكن أف يأخذ 2002ككفقا لدا قررتو كزارة العدؿ الأمريكية سنة 
: الأشكاؿ التالية

السجلبت المحفوظة في الحاسوب كىي الوثائق الدكتوبة كالمحفوظة مثل البريد الإلكتًكني كملفات  –
 .برامج معالجة الكلمات كرسائل غرؼ المحادثة على الإنتًنت

السجلبت التي تم إنشاؤىا بواسطة الحاسوب كتعتبر لسرجات برامج الحاسوب ك بالتالر لد  –
 .يلمسها الإنساف

السجلبت التي جزء منها تم حفظو بالإدخاؿ، كجزء آخر تم إنشاؤه بواسطة الحاسوب بعد  –
 .معالجتها من خلبؿ برامج معتُ

كما أف ىناؾ من يقسم أشكاؿ الدليل الرقمي تقسيما يتطابق مع تقسيم الجريدة عبر 
: الحاسب الآلر على النحو التالر

 أدلة رقمية خاصة بأجهرة الحاسب الآلر كشبكاتها .
 أدلة رقمية خاصة بالشبكة العالدية للمعلومات. 
 أدلة رقمية خاصة ببركتوكولات تبادؿ الدعلومات بتُ أجهزة الشبكة العالدية للمعلومات. 
 

 :ضبط الدليل الرقمي(2
إف الغاية من التفتيش في ضبط الأدلة الدادية التي تفيد في كشف الحقيقة كعلى ذلك فإف 

الأشياء الدتعلقة بجريدة الإنتًنت ىي الأثر الدباشر الذم يسفر عنو الإجراء، فالأساس القانوني 
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للضبط ىو العلبقة التي تربط بينو كبتُ الأشياء الدتعلقة بالجريدة التي يشملها التحقيق كالتي تفيد في 
 1.كشف الحقيقة ما كاف منها ضد الدشتبو فيو كما كاف في مصلحتو

كلقد تعودت جهات التحقيق في الجرائم التقليدية أف يقع الضبط على الأشياء الدادية فقط 
بوصفها أدلة مادية للجريدة التي يجرم التفتيش بشأنها، لكن في لراؿ الجرائم الانتًنت الطبيعية 
العلمية الدعقدة للدليل الرقمي الذم يوجب التفتيش عنو كضبطو لإثبات ىذا النوع من الجرائم 

ليس كالدليل التقليدم، فالبيئة الإفتًاضية لا تنتج سكينا أك سلبحا ناريا كإنما تنتج نبضات رقمية 
تشكل قيمة كجوىر الدليل الرقمي فهل يصلح ىذا النوع من الدليل لأف يكوف لزلب للضبط كما 

. ىي الإجراءات الدتبعة في ذلك ؟
 :مدل صلاحية ضبط أدلة الجرائم الإنترنت -1

غتٌ عن البياف أف الضبط ىو كضع اليد على شيء يتصل بالجريدة كيفيد في كشف الحقيقة 
 كىو كما سبق القوؿ لا يرد إلا على الأشياء الدادية، كعلى ىذا الأساس فإف 2عنها كعن مرتكبها

ضبط الدكونات الدادية للحاسوب لا يثتَ مشاكل في الفقو الدقارف كلا يوجد خلبؼ بتُ فقهاء 
، بل حتى إمكانية ضبط الحاسوب بشكل كامل لتأكيد 3القانوف في إمكانية ضبط ىذه الدكونات

. 4 بالدليل إذا كاف مشغل الجهاز الجهاز غتَ متعاكف مع جهات التحقيقالاحتفاظ
 الفقهية حوؿ مسألة ضبط الأشياء الدعنوية كالابذاىات التشريعات الإجرائية اختلفتلقد  

كالكيانات الدنطقية، كالتي لا تصلح بطبيعتها لزلب لوضع اليد كىي لرردة من دعامتها الدادية الدثبتة 
 : ابذاىتُ في ذلك إلذ كانقسمتعليها 

                                                 
 .15دكح عبد الحميد عبد الدطلب، الدرجع السابق ، ص مم-1
خالد عياد الحلبي، إجراءات التحرم كالتحقيق في جرائم الحاسوب كالإنتًنت، دار الثقافة للنشر كالتوزيع، الأردف، -2

 .170،ص2011
. 93 ىاشم لزمد فريد رستم، الدرجع السابق، ص-3
. 353 عفيفي كامل عفيفي، الدرجع السابق، ص-4
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 يرم أصحابو أنو لا يدكن تصور إجراء الضبط على الكيانات الدنطقية للحاسوب : الأكؿالاتجاه
 الكياف الدادم عنها، كبالتالر عدـ صلبحية البيانات الدخزنة آليا لأف تكوف لزلب للضبط لانتفاء

بالكيفية الدنصوص عليها بدوجب النصوص التقليدية لإنتفاء الطابع الدادم عن ىذه البيانات، في 
 كمن التشريعات التي أبزذت بهذا الابذاه قانوف الإجراءات الجنائية 1حاؿ بذردىا عن الدعامة الدادية

. الألداني
 برم أنصار ىذا الإبذاه أف الدعطيات الدخزنة آليا كونها لرردة عن الدعامة الدادية :الإتجاه الثاني

التي برويها لا يوجد ما يدنع من صلبحيتها بهذه الصورة، لأف تكوف لزلب للضبط الدنصوص عليو 
بدقتضى النصوص التقليدية مستندين إلذ أف الغاية من التفتيش ىو ضد الأدلة التي تفيد في كشف 

 . الحقيقة كبالتالر يدتد ىذا الدفهوـ ليشمل البيانات الإلكتًكنية بدختلف أشكالذا
 الدتضمن القواعد الخاصة 04/09كفي الجرائر فقد تدخل الدشرع الجزائرم بدوجب القانوف   

 التي تنص 06للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ أين إستحدث الدادة 
عندما تكشف السلطة التي تباشر التفتيش في منظومة معلوماتية معطيات لسزنة تكوف »على أنو 

مفيدة في الكشف الجرائم، أك مرتكبها كأنو ليس من الضركرم حجز كل الدنظومة يتم نسخ 
الدعطيات لزل البحث ككدا الدعطيات اللبزمة لفهمها على دعامة بززين إلكتًكنية تكوف قابلة 

. »للحجز كالوضع في أحراز كفق القواعد الدقررة في قانوف الإجراءات الجزائية 
: أنواع الأدلة محل الضبط في الجرائم الإنترنت -2
إف الغاية من التفتيش ىو ضبط شيء يتعلق بالجريدة كيفيد التحقيق الجارم بشأنها سواء   

 في إرتكاب الجريدة أك شيئا نتج عنها، أك غتَ ذلك لشا يفيد في استعملتأكاف ىذا الشيء أدكات 
كشف الحقيقة كالضبط في لراؿ الجرائم الإنتًنت يتصل بضبط الدكونات الدادية لأنظمة الحاسوب 

كضبط الدكونات الدعنوية كالبرلريات ككذا ضبط الدعطيات التي تتناقل أك يجرم تبادلذا، في نطاؽ 

                                                 
. 358عفيفي كامل عفيفي، الدرجع السابق، ص-1
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، كعلى ىذا الأساس فإف من الأشياء التي 1شبكة الدعلومات التي تربط الحواسيب كما يتصل بها
يتم ضبطها كالتحفظ عليها في الجرائم الإنتًنت كالتي لذا قيمة في إثبات تلك الجرائم كنسبتها إلذ 

: الدتهم
 ذلك أف ضبطو أمر مهم جدا للقوؿ بأف الجريدة الواقعة ىي :ضبط جهاز الكومبيوتر كملحقاتو.أ

 2جريدة الإنتًنت، كأنو مرتبط بالدكاف كالشخص الحائز على ىذا الجهاز كالأجهزة الكومبيوتر
كملحقاتو أنواع لستلفة الأمر الذم يتطلب في ضابط الشرطة القضائية الدعرفة الكافية التي تؤىلو 

 .للتعامل معو كالتعرؼ على مواصفاتو بسرعة
 كىي (:Modem)ضبط المعدات المستعملة في شبكة الإنترنت كأىمها المودـ .ب

 . الوسيلة التي بسكن أجهزة الكومبيوتر من الإتصاؿ ببعضها البعض عبر خطوط الذاتف
 كالأقراص الددلرة كأقراص الليزر كالأقراص الدلونة كالأشرطة :كسائط التخزين المتحركة.ج

 .الدغناطيسية
 فإذا كاف الدليل الرقمي ينشأ بإستخداـ برنامج خاص  ( Software ) :ضبط البرمجيات.د

 . فإف ضبط الأقراص الخاصة بتثبيت كتنصيب ىذا البرنامج أمر في غاية الأهمية عند فحص الدليل
 كالذم يحتوم على برامج متخصصة لكتابة كإرساؿ كإستعراض :ضبط البريد الإلكتركني.ق

كبززين الرسائل الإلكتًكنية، كىذه الرسائل لا يختلف التعامل معها عن التعامل مع الرسالة الورقية 
إذ بدقدكر الدستخدـ أف يطرحها جانبا أك يرد عليها أك ينقلها إلذ شخص آخر أك يحفظ بها في 

الخاص بو (boitte Email) ملف خاص، لذلك فالمحقق الذم يريد ضبط الرسائل الإلكتًكنية
يشغل برامج البريد الإلكتًكني في جهاز حاسوبو ثم مراجعة قائمة الرسائل ليلتقط من بينها الرسالة 

 .الدطلوبة
 :الصعوبات التي تواجو المحقق أثناء عملية الضبط -3

                                                 
 .169 خالد عياد الحلبي، الدرجع السابق، ص-1
 .275، صنفس الدرجع -2
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: إف عملية ضبط البيانات الدعالجة آليا تواجهها عدة صعوبات أهمها
ضخامة البيانات التي من الواجب فحصها من قبل المحقق كذلك نتيجة حجم الشبكة التي .أ

برتوم على ىذه البيانات، الأمر الذم يتطلب من الخبرة الفنية ما يلزـ لتحديد البيانات التي 
 .1تصلح كأدلة جنائية من عدمو

قد يحتوم النظاـ الدعلوماتي أك شبكة الإنتًنت على عناصر لا يدكن فصلها كمع ذلك يتعتُ .ب
ضبطها لأنها تتضمن عناصر الإثبات، فيلزـ بالضركرة ضبط النظاـ أك الشبكة كلها كىو الأمر 

، لذلك فإنو يتعتُ في ىذه 2الذم قد يتًتب عليو التوقف عن العمل في الدشركعات صاحبة النظاـ
الحالة مبدأ التناسب كالذم يقصد بو اقتصار الضبط على الأدلة التي تفيد في كشف الحقيقة كلذا 

. علبقة بالجريدة
كما أنو قد توجد ىذه البيانات كالدعطيات في شبكات كأجهزة تابعة لدكلة أجنبية لشا يستدعي .ج

 .تعاكنها مع جهات التحقيق الوطنية
كإذا كانت عملية الضبط لذذه الوسائل التقنية تتم في الأنظمة الدعلوماتية الكبتَة أك الشبكات .د

الكبتَة فقد يؤدم إجراء الضبط إلذ عزؿ النظاـ الدعلوماتي بالكامل، عن دائرتو لددة زمنية قد تطوؿ 
أك تقصر لشا قد يتسبب في إلحاؽ أضرار بالجهة الدستخدمة بالنظاـ بالإضافة على عدـ إبداء 
مستخدمي الأنظمة الدعلوماتية الإستعداد للتعاكف الكامل كالفعاؿ مع سلطات التحقيق لدا قد 

. يعنيو إجراء الضبط بالنسبة لذا مساسا بالسرية
كما أف الضبط في لراؿ الإنتًنت قد يدثل أحيانا إعتداء على حقوؽ الغتَ أك على حرمة حياتو .ق

الخاصة لشا يستوجب ابزاذ الضمانات اللبزمة لحماية ىذه الحقوؽ كالحريات كمن الصعوبات كذلك 
التي تعيق الوصوؿ إلذ ضبط الدليل الرقمي تلك الأحزمة الأمنية الدفركضة من قبل مستخدـ النظاـ 
حوؿ البيانات التي يحويها ىذا النظاـ، كلشا يزيد من صعوبة الأمر على المحقق الجنائي عدـ معرفتو 

                                                 
. 355عفيفي كامل عفيفي، الدرجع السابق، ص-  1
 .358 شيماء عبد الغتٍ، الدرجع السابق، ص- 2



 الفصل الثاني                                                       اختصاصات شرطة الأنترنت
 

 -90-  

 

لكلمة السر أك شفرة الدركر أك شفرة ترميز البيانات كقد لا يبدم الدشتبو فيو تعاكف في الكشف عن 
 .ىذه الشفرات لجهات التحقيق

: إجراءات ضبط الدليل الرقمي (1
يصعب إقامة الدليل على الجرائم التي تقع على العمليات الالكتًكنية الدختلفة كذلك بسبب 

الطبيعة الدعنوية للمحل الذم كقعت علبو الجريدة، لأف لزل تلك الجرائم كما عرفنا سابقا ىو 
جوانب معنوية تتعلق بالدعالجة الآلية للمعطيات كالتي تكوف في ىيئة رموز كنبضات لسزنة على 
كسائط بززين لشغنطة لا يدكن للئنساف قرائتها أك إدراكها إلا من خلبؿ ىذه الحواسيب التي 

برفظها كلأجل ذلك فإف القواعد التقليدية في الإثبات لا تكف لضبط مثل ىذه  البيانات لذلك 
فإف طريقة ضبط الدعلومات الدعالجة آليا بزتلف عما ىي عليو عند ضبط مكونات المحسوسة 

. كالأقراص الدرنة، الدودـ، كالخادـ
 الدتضمن للقواعد الخاصة للوقاية من الجرائم الدتصلة 09/04كمن خلبؿ دراستنا للقانوف 

بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها، لصد أف الدشرع كضع طريقتتُ لضبط الأدلة الرقمية 
: كىي

 لزل البحث عن دعامة بززين الكتًكنية تكوف 1 كتكوف عن طريق نسخ الدعطيات:الطريقة الأكلى
ىذه الأختَة قابلة لحجزىا ككضعها في إحراز، حسب ماىو مقرر في قواعد برريز الدليل الدنصوص 

. عليها في قانوف الإجراءات الجزائية
 تكوف باستعماؿ التقنيات الدناسبة لدنع الأشخاص الدرخص لذم باستعماؿ الدنظومة :الطريقة الثانية

، من الوصوؿ إلذ الدعطيات، التي برويها ىذه الدنظومة أك القياـ بنسخها كيكوف ذلك 1الدعلوماتية
. في حالة ما إذا استحاؿ لأسباب تقنية ضبط ىذه الدعطيات كفق الطريقة الأكلذ

                                                 

 تتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 09/04 من قانوف 06 تنص الدادة -1 
 =عندما تكشف السلطة التي تباشر التفتيش لدنظومة معلوماتية معطيات لسزنة تكوف مفيدة في الكشف»كمكافحتها على انو 

عن الجرائم أك مرتكبيها كأنو ليس من الضركرم حجز كل منظومة، يتم نسخ الدعطيات لزل البحث ككذا معطيات اللبزمة =
  .«لفهمها على دعامة بززين الكتًكنية تكوف قابلة للحجز كالدوضع في أحراز كفقا للقواعد الدقررة في قانوف الإجراءات الجزائية
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كإف كاف الدليل الرقمي يخضع في ضبطو إلذ قواعد بررير الأدلة الجنائية عموما إلا أنو كنظرا 
إلذ الطبيعة الخاصة لو، فإف عملية ضبطو كبرريره برتاج إلذ بعض الإجراءات الخاصة لحمايتو فنيا 

كالحفاظ عليو كصيانتو من إمكانية العبث بو كىو ما نوه عليو الدشرع حينما كجب على السلطات 
التي تقوـ بعملية ضبط الدليل الرقمي أف تسهر على سلبمة الدعطيات في الدنظومة الدعلوماتية التي 

، كأف لا يؤدم استعماؿ الوسائل التقنية في ذلك إلذ الدساس بدحتول ىذه 2بذرم بها العملية
: الدعطيات كمن ىذه الإجراءات الخاصة في ىذا الإطار نذكر على سبيل الدثاؿ

 ذ.أخذ نسخة احتياطية عن الدعطيات كالعمل عليها لضماف عدـ الدساس بالدليل الأصلي .1
عدـ بسثيل برامج على الحاسوب مسرح الجريدة خوفا من إتلبؼ الأدلة الدوجودة عليو أك لزو  .2

 .الذاكرة أك الدلفات أك عدـ السماح للمشتبو بو بالتعامل مع الحاسوب
 .ضبط الدعائم الأصلية للمعلومات كعدـ الإقتصار على ضبط نسخها .3
 .عدـ ثتٍ القرص لاف ذلك يؤدم إلذ تلفو كفقدانو للمعلومات الدسجلة عليو .4
 .عدـ تعريض الأقراص كالأشرطة الدمغنطة لدرجات حرارة عالية كلا إلذ الرطوبة .5

إجراءات البحث كالتحرم الخاصة : المطلب الثاني
لد تسلم طرؽ الإثبات من تأثتَات ثورة الدعلومات كتكنولوجيا الاتصاؿ فالتناغم الدطلوب 

برقيقو دائما بتُ طبيعة الدليل كطبيعة الجريدة التي يولد منها كيصلح لإثباتها، أفرز إلذ حيز الوجود 
طرقا إجرائية تتناسب كالطبيعة التقنية لجريدة الإنتًنت كلدليل الرقمي لكي يدكن عن طريقها 

الوصوؿ إليو كاستخلبصو، كنقصد بذلك تكريس تقنية الدعلومات لجمع الدليل الرقمي كمن ضمن 
                                                                                                                                                    

 الدتضمن للقواعد الخاصة من الجرائم للوقاية الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 09/04 من قانوف 7 تنص الدادة -1
 أعلبه لأسباب تقنية يتعتُ على ىذه السلطة 6إذا استحاؿ إجراء الحجز كفقا لدا ىو منصوص في الدادة »كمكافحتها على انو 

التي تقوـ بالتفتيش على استعماؿ التقنيات الدناسبة لدنع الوصوؿ لإلذ الدعطيات التي برتويها الدنظومة الدعلوماتية أك إلذ نسخها، 
  .  «الدوضوعة برت تصرؼ الأشخاص الدرخص لذم باستعماؿ ىذه الدنظومة

 الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 09/04 من قانوف 6/3 تنص الدادة  2
يجب في كل الأحواؿ على السلطة التي تقوـ بالتفتيش كالحجز السهر على سلبمة الدعطيات في الدنظومة »كمكافحتها على انو 

 .«الدعلوماتية التي بذرم بها العملية
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الدقومات التشريعية التي أرساىا الدشرع الجزائرم ضمن خطتو في مكافحة الجريدة الدعلوماتية، كمن 
 الدعدؿ 20/12/2006 الدؤرخ في 22/ 06بينها جريدة الإنتًنت، ىذا ما جاء بو في القانوف 

 09/04كالدتمم لإجراءات الجزائية من خلبؿ إجرائي التسرب كاعتًاض الدراسلبت ثم من خلبؿ 
.  كحفظ الدعطيات الدتعلقة بحركة الست1َاستحدث إجرائتُ آخرين كهما الدراقبة الإلكتًكنية

التسرب  : الفرع الأكؿ
إف التطرؽ إلذ عملية التسرب أك مباشرة العمل بهذا أسلوب مرتبط بطبيعة الجرائم حيث أف 
الدشرع الجزائرم أجاز اللجوء إلذ ىذا الإجراء في إطار لزدد كخصصو للجرائم الحديثة كالتي سميت 

 ىذا القانوف الذم 06/22بالجرائم الخطتَة دكف غتَىا من باقي الجرائم الدنصوص عليها في قانوف 
جاء معدلا كمتمما لقانوف الإجراءات الجزائية الجزائرم أجاز اللجوء إلذ عملية التسرب كوسيلة 

 2.بررم خاصة في جرائم لزددة
 (جرائم الالكتركنية)الجرائم الماسة بأنظمة المعالجة : أكلا

لقد سن الفقهاء عدد كبتَ من التعريفات لذذا النوع من الجرائم الدصطلح على تسميتها 
: بجرائم الكومبيوتر منها

أنها كل نشاط غتَ مشركع موجو لنسخ أك تغيتَ أك حذؼ أك الوصوؿ إلذ الدعلومات الدخزنة 
. داخل الحاسوب أك التي بروؿ عن طريقو

كمن التعريفات التي تنطلق من كسيلة ارتكاب الجريدة فإف أصحابها منطلق من أف جريدة 
الجريدة : الكومبيوتر تتحقق باستخداـ الكومبيوتر ككسيلة لارتكاب الجريدة من ىذه التعريفات أنها

التي تلعب فيها البرامج الدعلوماتية دكرا رئيسيا حسب تعريف مكتب تقيم التقنية بالولايات الدتحدة 
. الأمريكية

                                                 
.  للمزيد من التفاصيل ينظر إلذ الدبحث الأكؿ- 1
. 143، ص2017، الجزائر، 1 بضزة قريشي، الوسائل الحديثة في البحث كالتحرم في قانوف الجزائرم، ط- 2
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لقد تأثر الدشرع الجزائرم بالجداؿ العالدي الذم أفرزتو التطورات الدذىلة لأنظمة الدعلوماتية 
فاعتبر الدساس بها جرائم أدرجها في القسم السابع مكرر من قانوف العقوبات الدعدؿ بالقانوف 

 مكرر 394 بدا سماه بأنظمة الدعالجة الآلية للمعطيات بالدواد 20/12/2006 الدؤرخ في 06/22
. 7 مكرر 394إلذ 

إدخاؿ أك إبقاء عن طريق الغش في كل الأجزاء من ): كمن الأفعاؿ الدعاقب عليها ما يلي
أجزاء الدنظومة للمعالجة الآلية للمعطيات أك يحاكؿ ذلك، حذؼ كتغيتَ لدعطيات الدنظومة، كبزريب 

أشغاؿ الدنظومة، إزالة كتعديل عن طريق الغش معطيات آلية، القياـ عن طريق الغش بتصميم أك 
بحث أك بذميع أك بحث أك نشر أك ابذار في معطيات لسزنة أك معالجة أك مرسلة عن طريق منظومة 

معلوماتية عمدا، حيازة أك إفشاء أك نشر أك استعماؿ عن طريق الغش للمعطيات الدتحصل 
، أضاؼ الدشرع مقررا نفس العقوبات لمحاكلة في ىاتو الجرائم ككذا قرر العقوبات على (عليها

 1.الشخص الدعنوم الدرتكب
  في قانوف الإجراءات الجزائية: ثانيا

أجاز قانوف الإجراءات الجزائية الدعدؿ كالدتمم لضباط الشرطة القضائية القياـ بهذه العملية 
لكنو قيدىم بجملة من الشركط لابد من توافرىا لكي يكوف ىذا الإجراء صحيحا كمنتجا لأثاره 

: كىي
 أف يصدر الإذف من ككيل الجمهورية أك قاضي التحقيق بعد إخطار ككيل الجمهورية الدختص  (1

 2. من قانوف الإجراءات الجزائية الدعدؿ كالدتمم11 مكرر 65كىذا ما أكدت عليو الدادة 
 . أف يوجو ىذا الإذف لضباط الشرطة القضائية أك أحد أعوانو برت مسؤكلية الضابط (2

                                                 
. 148بضزة قريشي، الدرجع السابق، ص -1

عندما تقضي ضركرة التحرم أك » من قانوف الإجراءات الجزائية الدعدؿ كالدتمم على انو 11 مكرر 65 تنص الدادة - 2
 يجوز لوكيل الجمهورية أك لقاضي التحقيق بعد إخطار ككيل 5 مكرر 65التحقيق في إحدل الجرائم الدذكورة في الدادة 

.  «الجمهورية أف يأذف برت رقابتو حسب الحالة بدباشرة عملية التسرب ضمن الشركط الدبينة في الدواد أدناه
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 من 5 مكرر 65 أف تكوف الجريدة الدتسرب فيها تشكل احد الجرائم الدنصوص عليها في الدادة  (3
 1.قانوف الإجراءات الجزائية

 أف يكن الإذف مكتوبا كمتسببا كلزدد الددة كإلا كانت برت طائلة البطلبف كفقا لدا كرد في  (4
 . من قانوف الإجراءات الجزائية الدعدؿ كالدتمم15 مكرر 65الدادة 

 يتعتُ على العضو الدتسرب إعداد تقرير يتضمن بصيع ما قاـ بو من إجراءات لدعاينة الجريدة  (5
 .شرط أف لا يتعرض ىذا العضو كالدسخرين لذذه الدهنة للخطر

شركط التسرب : ثالثا
من أجل أف تتم عملية التسرب كالصاح العملية كتسهيل متابعة جريدة الإنتًنت ك المجرمتُ كمهاـ 

، فقد أحاط الدشرع بصلة من الشركط يعتُ مراعاتها عندما تقتضي التحريات كوف ىذا 2الدتسرب
: كبسثل ىذه الشركط في. الاجراء من اخطر الاجراءات انتهاكا لحرمة الحياة الخاصة للمشتبو فيو

: شكلية كأخرل موضوعية سنتناكلذا
 :الشركط الشكلية .أ 
 أف يكوف صادر بإذف قضائي إما ككيل الجمهورية أك قاضي التحقيق الدختص. 
 أف يكوف إدف مكتوبا كإلا كقع برت طائلة البطلبف. 
  ذكر اسم الضابط التي تتم عملية التسرب برت مسؤكليتو اك عوف الشرطة القضائية باعتباره

 3.مساعدا لو
  لزددة قانونا قابلة للتجديد كيدكن توقيفها حتى انتهاء الددة 4 الددة الدطلوبة لعميلة التسرب 

 .المحددة لذا

                                                 
إذا اقتضت ضركرات في الجريدة الدتلبس »  من قانوف الإجراءات الجزائية الدعدؿ كالدتمم على انو 05 مكرر 65 تنص الدادة - 1

بها أك التحقيق الابتدائي في جرائم الدخدرات أك الجريدة الدنظمة العابرة للحدكد الوطنية أك الجرائم الداسة بأنظمة الدعالجة الآلية 
. «....للمعطيات أك جرائم تبيض الأمواؿ أك الإرىاب أك الجرائم الدتعلقة بالتشريع الخاص بالصرؼ ككذا جرائم الفساد

. 65،ص2010، دار ىومة، الجزائر، 2 لزمد حزيط، مذكرات في قانوف الاجراءات الجزائية الجزائرم، الطبعة- 2
.  من قانوف الاجراءات الجزائية الجزائرم2006 من تعديل 16مكرر  65  ينظر الدادة - 3
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 : الشركط الموضوعية .ب 
  تسبيب الإدف بالتسرب خاصة إذا أثبت أف الاعتداء على الوسائط الفعلية العادية غتَ كافي

للتوصل إلذ الحقيقة كمن ثم لابد من ككيل الجمهورية اك قاضي التحقيق اف يقدـ تتَيرا على 
 .اساس الذم تم الاعتماد عليو من أجل السماح بالقياـ بعملية التسرب

 إف نوع الجريدة ىي من الجرائم الداسة يأنظمة الدعالجة الآلية للمعطيات .
اعتراض المرسلات كحفظ المعطيات المتعلقة بحركة السير : الفرع الثاني

كلقد كانت اعتًاض الدراسلبت من بتُ الإجراءات الخاصة في عملية البحث كالتحرم في 
. جريدة الإنتًنت

اعتراض المرسلات : أكلا
 مكرر 65نظم الدشرع الجزائرم اعتًاض الدرسلبت كتسجيل الأصوات كالتقاط الصور في الدواد من 

، كالتي بذيز لضباط الشرطة القضائية كاعوانهم القياـ بهذه 10 مكرر 65 إلذ غاية الدادة 5
الأعماؿ إذا اقتضت الضركرات التحرم في الجرائم الدتلبس بها أك بعض الجرائم كذلك بدوجب إذف 

من ككيل الجمهورية الدختص اك بدوجب إذف من قاضي التحقيق الابتدائي تتمثل ىذه الأعماؿ 
: فيما يلي

 .اعتًاض الدراسلبت التي تتم عن طريق كسائل الاتصالات السلكية كاللبسلكية –
اجراء ترتيبات تقنية من أجل التقاط تثبيت بث كتسجيل الكلبـ الدتفوه بو من طرؼ  –

 .الأشخاص في اماكن العامة اك الخاصة، كالتقاط الصور لشخص دكف موافقة الدعنيتُ بالأمرؾ
الاعتًاض ىو "الدشرع الجزائرم لد يعرؼ مصطلح الاعتًاض كقد عرفو القانوف الأمريكي بأف 

الحصوؿ على لزتول الاتصاؿ السلكي اك الالكتًكني أك الشفوم كذلك باستعماؿ أم كسيلة 
". 1الكتًكنية أك ميكانيكية أك أم كسيلة أخرل

: تسجيل الاصوات
                                                 

.  251 شيماء عبد الغتٍ لزمد عطا الله، الدرجع السابق، ص- 1
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يقصد يو مراقبة الأحداث كتسجيلها ككل الاتصالات التي تتم عن طريق سلكي اك لا 
سلكي، أم اف عملية الدراقبة تشمل كل أدكات الاتصاؿ سواء سلكية أك لاسلكية،  كتتمثل في 

كضع تقنية دكف موافقة الدعنيتُ من اجل التقاط ك تثبيت ك بث كتسجيل الكلبـ الدتفوه بو بصقة 
. خاصة اك سرية من طرؼ شخص أك عدة أشخاص

:  التقاط الصور
ىي تلك العملية التقنية التي يتم بواسطتها التقاط صور لشخص أك عدة أشخاص 

. يتواجدكف في مكاف خاص
 ضباط الشرطة القضائية القياـ بالاعتًاض 5 مكرر 65كالدشرع الجزائرم أجاز طبقا للمادة 

للمراسلبت تسجيل الأصوات كالتقاط الصور لكنو قيدىم بجملة من الشركط لتكوف اجراءاتهم 
: صحيحة كمنتجة لأثارىا كىي

 .أف يدر الإذف من ككيل الجمهورية اك قاضي التحقيق الدختصتُ –
أف يوجو ىذا الإذف لضباط الشرطة القضائية فلب بجوز أف يوجو لأحد الأعواف لأف مهمتهم  –

 .تنحصر في مساعدة الضباط
 5 مكرر 65أف يقوـ الضابط بهده الأعماؿ سعيا للكشف عن جرائم حددىا الدشرع في الدادة  –

كىي مذكورة على سبيل الحصر، كقد يرجع ذلك للخطورة  الاجرامية لذذه الأعماؿ كأثرىا على 
السياسة العامة في الدكلة كاقتصادىا اما إذا كانت ىذه الاعماؿ في غتَ ىذه الجرائم فإجراؤه 

 .باطل
 .أف بكوف ىدا الإذف مكتوبا كلزدد الددة إلا إذا كانت برت طائلة البطلبف –
 التي قاـ بها كالإجراءاتيتعتُ على ضباط القائم بهذه الدهمة بررير لزضر يتضمن كافة الأعماؿ  –

كما يتضمن كصفا دقيقا للوقائع الدثبتة لصحة ما قاـ بو، كما يتعتُ عليو برديد ساعة انطلبقو 
 . ككقت أعمالذاالأعماؿلدباشرة 



 الفصل الثاني                                                       اختصاصات شرطة الأنترنت
 

 -97-  

 

 الجزائية الإجراءاتإف تقييد ضابط الشرطة القضائية بجميع الشركط كالقيود التي تطلبها قانوف  –
أثناء قيامهم بهذه الأعماؿ كىي اعتًاض الدراسلبت كتسجيل الأصوات، كالتقاط الصور لا يعتٍ 

الحكم، لربرة على الأخذ بها فهي كغتَىا من  أف الجهات الدعنية النيابة العامة كقضاة التحقيق أك
 الأخذ بها أك إمكانية بررر في لزضر كتودع في الدلفات كىذه الأختَة سلطة تقدير الأعماؿ

 .استبعادىا
حفظ المعطيات المتعلقة بحركة السير  :ثانيا

قررت التشريعات الحديثة كمنها الدشرع الجزائرم ملزـ في تقديم خدمات حفظ الدعطيات الدتعلقة 
. بحركة الستَ ضماف للوصوؿ إلذ أثار الجريدة مهما كانت

 :تعريفها .أ 
كيقصد بدقدمي الخدمات أم كياف عاـ اك خاص يقدـ لدستعملي خدماتو القدرة على 
الاتصاؿ بواسطة منظومة معلوماتية أك نظاـ اتصالات كأم كياف آخر يقوـ بدعالجة أك بززين 

 1.معطيات معلوماتية لفائدة خدمة الاتصالات الدذكورة أك مستعمليها
كبقصد بالدعطبات الدتعلقة بحركة الستَ، ىي تلك الدعطيات الدتعلقة بالاتصاؿ عن طريق 

من حلقة اتصاؿ توضح مصدر الاتصاؿ،  منظومة معلوماتية تنتجها تلك الأختَة باعتبارىا جزء
 2. كالطريق الذم يسلكو، ككقت كتاريخ كحجم مدة الاتصاؿ كنوع الخدمةإليهاكالوجهة الدسلة 

 
 :المعطيات الواجب حفظها .ب 

: كقد حدد الدشرع الجزائرم الدعطيات التي يجب على مقدمي الخدمات حفظها إلذ ما يلي
 .الدعطيات التي تسمح بالتعرؼ على مستخدمي الخدمة –
 .الخدمة التي تسمح بالتعرؼ على الدرسل إليو أك الدرسل إليهم ككذا عناكين الدواقع –

                                                 
.  04/09من قانوف " د" فقرة 12 ينظر للمادة - 1
 04/09من قانوف " ق" فقرة 2ينظر للمادة  - 2
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الخصائص التقنية ككذا تاريخ ككقت كمدة الاتصاؿ كتكوف مدة الحفظ لا تتجاكز سنة، كإلا  –
 . 04/09 من قانوف 11تعرض مقدمي الخدمة للعقوبات الدقرر في الدادة 

 إلاتتجاكز سنة، ك  الخصائص التقنية ك كذا تاريخ ك كقت ك مدة الاتصاؿ ك تكوف مدة الحفظ لا
  04/09.من قانوف 11تعرض مقدمي الخدمة للعقوبات الدقررة في الدادة 
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: خاتمة
لقد أضحى العالد اليوـ يعيش في زمن التطور التكنولوجي أك ما يعرؼ بالثورة الدعلوماتية، 

أصبحت حياتنا اليومية تستدعي اللجوء إليها فقط مكنت طرؽ الدعالجة الآلية لدعطيات  حيث
 .المجتمعات من بذاكز فكرة الحدكد الإقليمية نظرا لكوف التكنولوجيا أك العزيدة ىي عابرة للحدكد

كأماـ ىذا التطور فقط ارتبطت بو ظهور ما يعرؼ بجرائم الإنتًنت كذلك نتيجة لاستخداـ 
السيئ للنظم الدعلوماتية أك الحاسوب الذم نتج عن ىذا الأختَ عدة أضرار لا يدكن حصرىا، كذلك 

 . لأنها تهدد أمن الدعطيات من جهة كبسس بحرية الأفراد كالدؤسسات من جهة أخرل
كلأف الحماية الفنية مهما بلغت درجتها من التعقيد كالصعوبة فهي لا تستطيع الدقاكمة أماـ 

التطور التقتٍ الذم تشهده تقنيات الاختًاؽ ككذا عجز النصوص التقليدية في توفتَ الحماية خاصة 
من الناحية الإجرائية، ما دفع العديد من الدكؿ إلذ إبراـ اتناقيات كسن قوانتُ داخلية من أجل توفتَ 

 .الحماية الجنائية الإجرائية لذا كمن ىذه الدكؿ الجزائر
كقد حاكلنا من خلبؿ الفصلتُ الكاملتُ الوقوؼ على حل الأحكاـ الإجرائية الخاصة بدتابعة 
مرتكبي جرائم الإنتًنت من أجل إقرار الحماية لذا فوجدنا أف لجريدة الإنتًنت خصوصية من الناحية 

الدتعلق 04/09 الإجرائية من خلبؿ اعتمادنا على قانوف الإجراءات الجزائية الجزائرم ككذا قانوف 
 . بالوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها

ذا الدقاـ كجدنا أف ىناؾ بعض الإجراءات تعتبر قاسما مشتًكا بتُ الجرائم التقليدية كجرائم قفي 
الإنتًنت، كالدعاينة على مسرح الجريدة ككذا التفتيش الالكتًكني كضبط الدليل الرقمي كالدستحدث 

التي تعرؼ بأساليب التحرم  2006إجراءات جديدة جاء بها تعديل قانوف الإجراءات الجزائية سنة 
 .حيث تعتبر كل ىذه الإجراءات سواء كانت جريدة إنتًنت أك تقليدية

 : الآف كقد فرغنا من ىذا البحث نستطيع القوؿ أف النتائج التي توصلنا إليها تتمثل في
إف التقنية الدعلوماتية أصبحت من أساسيات حياة الدكؿ كالشعوب كلا يدكن تصور فكرة التخلي -

عنها، نظرا لتزايد لرالات استعمالاتها في كافة المجالات، كذلك بالرغم من كافة التهديدات التي 
 .تشكلها جريدة الإنتًنت على امن كسلبمة نظامها كمستعمليها
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 البحث كالتحرم من ابرز كاىم الدراحل التي يستعاف بها لدواجهة جرائم إجراءاتكتعتبر مرحلة -
 مهمتها برديد لدستخدمي إجراءاتهاالإنتًنت كلقد تم تسختَ ضبطية قضائية لستصة للقياـ بدباشرة 

 .يباح فيها ىذه الشبكة ما يباح كما لا
 مرحلة البحث كالتحرم في إجراءاتكبزتلف ىذه الضبطية على الضبطية القائمة على مباشرة -

 الفيزيولوجية التي يتلقاىا ىؤلاء للوصوؿ أكالجرائم التقليدية، لكونها لا تعتمد على التدريبات الدادية 
 . تعتمد على قوة تكوين البناء العلمي كالتكنولوجي لأفرادىاكإنماإلذ ىذه الدرتبة، 

 لستصة في الحيلولة دكف كقوع جرائم الإنتًنت إداريةكالذ جانب الضبطية القضائية ىناؾ ضبطية -
 .كذلك عن طريق القياـ بدكريات في غرؼ الدردشة لدراقبة ما بحدث فيها

 الإجراـكتباشر شرطة الإنتًنت اختصاصاتها إما على الدستول الوطتٍ، كالدكتب الدركزم بدكافحة -
الدرتبط بتكنولوجيا الدعلومات كالاتصالات الدوجود في فرنسا، أك على الدستول الأكركبي كالأكرجيست 

 .  أك على الدستول الدكلر كالانتًبوؿ
بالرغم من ذلك فإف مأمورم الضبط القضائي يتبع بشأف جرائم الإنتًنت ذات الإجراءات التي -

يتبعها بشأف الجرائم التقليدية مع  نوع الخصوصية التي تتماشى مع طبيعتها، سواء في  ظل ظركؼ 
العادية أك في ظل الظركؼ الاستثنائية، فيلبحظ أف البلبغ عن جرائم الإنتًنت يتم بنفس الطريقة التي 
يتم فيها التبليغ عن الجرائم التقليدية كىي إما عن طريق البلبغ الدادم كذلك إما كتابيا أك شفويا، أك 

عن طريق البلبغ الدعنوم كذلك بإرساؿ بريد أك عن طريق مكالدة ىاتفية، كذلك بإرساؿ رسالة 
الكتًكنية إلذ عنواف البريد الإلكتًكني للجهات الدختصة بالبحث كالتحرم، أك عن طريق ملؤ 

 . استمارات رقمية متواجدة في الدواقع  الدخصصة لتلقي البلبغات كالشكاكل
أما الدعاينة فهي لا تتمتع بنفس الدرجة من الأهمية التي تتمتع بها في مسرح الجرائم التقليدية بسبب -

 .قلة الآثار الدادية الدتخلفة عن جرائم الإنتًنت
أجاز في إطار التحرم كالتحقيق 04/09 أما التفتيش فنلبحظ أف الدشرع الجزائرم من خلبؿ قانوف-

في جريدة الإنتًنت تفتيش لزل آخر غتَ السكن، ك ىو الدنظومة الدعلوماتية كما اقتًح الدشرع إضافة 
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لا يجوز إجراء عمليات التفتيش في الحالات " كما يلي 04/09من قانوف 05فقرة أخرل للمادة 
 ."الدذكورة أعلبه إلا بإذف مكتوب من السلطة القضائية الدختصة 

أما بالنسبة فيما يخص ضبط الدليل الرقمي فيجب على مأمور الضبط القضائي بأف يرد على -
 .البيانات الالكتًكنية إلذ جانب الأشياء الدادية كضبط الدراسلبت الالكتًكنية كالبريد الالكتًكني 

كإف عملية التسرب في نطاؽ جرائم الاعتداء على أنظمة الدعالجة الآلية في كلوج ضباط أك عوف -
الشرطة القضائية إلذ العالد الإفتًاضي كاشتًاكو مثلب في لزادثات غرؼ الدردشة أك حلقات النقاش أك 

 .الاتصاؿ الدباشر في كيفية قياـ أحدىم باختًاؽ شبكات أك بث الفتَكسات
كتكوف الدراقبة الالكتًكنية ىي الأخرل من أىم مصادر التحرم التي يستعاف بها في البحث كالتقصي -

عن جرائم الإنتًنت، كيقوـ بها مراقب الكتًكني يتمثل في مأمور ضبط قضائي ذك كفاءة تقنية عالية 
 .كلزلها ىو شبكة الاتصالات كالتقنية الدستخدمة فيها ىي التقنية الالكتًكنية

تعتمد إجراءات البحث كالتحقيق في لراؿ جرائم الإنتًنت على القواعد الفنية العملية أكثر منو على -
القواعد الإجرائية القانونية، فلب جدكل من النص من توفر الدهارة اللبزمة للتعامل مع جريدة الإنتًنت، 

كما أف حسن ستَ الإجراءات ذات الطبيعة الفنية كالعملية يعتمد مباشرة على مدل توفر الوسائل 
الدادية الضركرية من حواسيب متطورة كشبكات اتصاؿ مؤمنة، كبرامج خاصة تسمح بتحصيل الدليل 

 . الالكتًكني، تسهل من مهمة الخبتَ في لراؿ البحث كالتحرم الدعلوماتي
إف إجراءات البحث كالتحرم ىي إجراءات من نوع خاص يشتًط لدباشرتها التقيد بدجموعة من -

الشركط أهمها التقيد بالنص الإجرائي الدلبئم، لدا قد تنطوم عليو ىذه الإجراءات من مساس بالحريات 
الفردية كالإطلبع على مستودع سر الأفراد كالتصنت الالكتًكني كاعتًاض البريد الالكتًكني، كحجز 
الدعطيات كالبيانات الشخصية ككل ذلك حفاظا على سلبمة الإجراءات من طائلة البطلبف ككذلك 

 .حفاظا على حرية الأفراد ككرامتهم
 : بعد استعراض النتائج تم التوصل إلى مجموعة من التوصيات

 .أف يتم تنسيق دكلر كسياسات جنائية من أجل كضع  قانوف لدكافحة جرائم الإنتًنت-
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تعزيز عمل الجهات الأمنية كالقضائية في لراؿ مكافحة جرائم الإنتًنت، كذلك من خلبؿ تدريب -
الكفاءات العاملة على طبيعة الإجراءات الدتخذة في لراؿ جرائم الإنتًنت كمدل خصوصية ىذا النوع 

 .من الجرائم كالمجرمتُ في آف كاحد
 .ضركرة إنشاء لجاف لسصصة في مكافحة جرائم الإنتًنت في الدكؿ العربية-
ضركرة العمل على برسيس ضحايا جرائم الإنتًنت بضركرة تبليغ عن أم جريدة قد يقعوف ضحايا -

 .لذا، إضافة إلذ الإطلبع على كافة الأساليب الإجرامية الحديثة الدستعملة في لراؿ جريدة الإنتًنت
ضركرة تسجيل أسماء الأشخاص الذين يستخدموف الشبكة في مقاىي الإنتًنت كالددة التي -

 .استغرقوىا
 .إبراـ اتفاقيات تنظم كقت امتداد إجراءات التفتيش خارج الدكلة ككيفية ابزاذ مثل ىذا الإجراء-
نشر الوعي كالثقافة الدطلوبة لدل مستخدمي شبكة الإنتًنت حتى لا يقعو في عملية النصب -

 .كالاحتياؿ عن طريق شبكة الإنتًنت
كضع سجل أمتٍ إلكتًكني يتضمن قائمة بدجرمي الدعلوماتية يسمح بوضعهم برت الدراقبة الأمنية أم -

 .رصد نشاطاتهم الدعلوماتية الدشبوىة عبر الشبكة
الإسراع لسن القواعد الإجرائية الخاصة تتلبئم مع طبيعة الإنتًنت كإعادة النظر في مدل تطبيق قوانتُ 

 .من عدمو
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 2017قضايا الجرائم الإلكتركنية المسجلة خلاؿ سنة : 01الملحق رقم 
 طبيعة الجريمة المسجلة عدد المتورطوف

 الدساس بحرمة الحياة الخاصة للؤشخاص 34 20

 
 انتحاؿ ىوية الغتَ عبر شبكة الأنتًنت 6

 التهديد كالابتزاز عبر الأنتًنت 7 3

 قرصنة حساب إلكتًكني 2 1

 التحريض على التجمهر الدسلح كالإخلبؿ بالنظاـ العاـ 1 1

 الادعاءات الكاذبة-انتحاؿ اسم منظمة كالتحريض على التجمهر  1 1

 التقاط صور كمقاطع فيديو من مكاف خاص بدكف إذف اك رضا صاحبها 1 1

 تبادؿ رسائل نصية مع الغرباء عبر موقع التواصل الاجتماعي فايسبوؾ 2 2

 النصب عبر شبكة الأنتًنت 1 1

 
 2017من خلبؿ الإحصائيات الدذكورة في الجدكؿ أعلبه يتبتُ لنا أف الجرائم الإلكتًكنية في سنة 

 قضية مسجلة عند 55حوالر - كلاية تيارت–كانت قليلة نوعا ما فقد بلغت على الدستول المحلي 

مصالح الشرطة القضائية كأغلبها جرائم الدساس بحرمة الحياة الخاصة للؤشخاص فقد بلغت أكثر من 
 -.02الدلحق رقم – كىذا ما يوضحو التمثيل البياني أدناه % 80
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 2017قضايا الجرائم الإلكتركنية المسجلة خلاؿ سنة : 02الملحق رقم 
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 2018قضايا الجرائم الإلكتركنية المسجلة خلاؿ سنة : 03الملحق رقم 
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 2019قضايا الجرائم الإلكتركنية المسجلة خلاؿ سنة : 04الملحق رقم 
 

 
 
 
 
 
 
 
 
 
 
 

ضد 
 مجهوؿ

 ذكور إناث
عدد 

 المتورطين
في طور 
 الإنجاز

 طبيعة الجريمة المسجلة المنجزة

 الدساس بحرمة الحياة الخاصة للؤشخاص 56 51 5 46 45 1 21

 
2 2 4 

 
 النصب كالاحتياؿ عبر شبكة الأنتًنت 3 3

  
 انتحاؿ ىوية الغتَ عبر شبكة الأنتًنت 4 3 1 3 3

1 1 4 5 
 

 التهديد كالابتزاز عبر شبكة الأنتًنت 4 4
2 

   
 قرصنة حساب إلكتًكني 4 2 2

 حيازة أسلحة من الصنف الثاني 1 1  1 1  

  
1 1 

 
 إىانة ىيئة نظامية عبر شبكة الأنتًنت 1 1

 
1 

 
1 

 
عرض منشورات لأنظار الجمهور من  شأنها  1 1

 الإضرار بالدصلحة الوطنية

  
 كضع منشورات برريضية 8 6 2 6 6

     
 معلومة قضائية 2 2

 المجموع 84 74 10 67 62 5 24
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 قائمة المصادر كالمراجع

 .النصوص التشريعية: أكلا
 :الدساتير-أ

 الدوافق لػ 1442 لزرـ عاـ 27 الدؤرخ في 251-20الدستور الجزائرم الدعدؿ بدوجب القانوف رقم -1
 سبتمبر 16، الدؤرخة في 54 الدتضمن التعديل الدستورم، ج ر ج ج، العدد2020 سبتمبر 15

2020. 

 :القوانين-ب
ر ج ج، . الدتضمن قانوف العقوبات، ج1966 يونيو 08 الدؤرخ في 156-66الأمر رقم -2

 ذم 09 الدؤرخ في 01-20، الدعدؿ كالدتمم بدوجب الأمر 1966 جواف 11، الصادرة في 49العدد
 .2020 يوليو 30، الصادر في 44، ج ر ج ج، العدد 2020 يوليو 30ق الدوافق لػ 1441الحجة 

 .05، ص47، الجريدة الرسمية رقم 2009 أكت 16الصادر بتاريخ 09/04القانوف -3

 .الكتب: ثانيا
، النسر الذىبي الشرعية الدستورية لأعماؿ الضبطية القضائيةبصاؿ جرجس لرلع تاكضركس، -4

 .2006للطباعة عابدين، مصر، 

، دار النهضة العربية، الجوانب الإجرائية للجرائم المتعلقة بالإنترنتبصيل عبد الباقي الصغتَ، -5

  .2002القاىرة، مصر، 

 .2017، الجزائر، 1بضزة قريشي، الوسائل الحديثة في البحث كالتحرم في قانوف الجزائرم، ط-6
خالد عياد الحلبي، إجراءات التحرم كالتحقيق في جرائم الحاسوب كالإنتًنت، دار الثقافة للنشر -7

 .2011كالتوزيع، الأردف، 
، دار الفكر الجامعي، الطبعة الأكلذخالد لشدكح إبراىيم، فن التحقيق الجنائي في الجرائم الالكتًكنية، -8

 .2010الإسكندرية، 



 

 -114-  

كالتحقيق الجنائي الرقمي في جرائم الحاسب الآلي  البحثعبد الحميد عبد الدطلب، لشدكح -9

 .2006، دار الفكر القانونية ، مصر، كالإنترنت 

جرائم الاعتداء على نظم المعالجة الآلية في التشريع رشيدة بوكر خالد لشدكح إبراىيم، -10
 .2012، الطبعة الأكلذ، منشورات الحلبي الحقوقية، الجزائرم المقارف

، دار الذدل، عتُ ميلة، الجريمة المعلوماتية في التشريع الجزائرم كالدكلي زبيحة زيداف، -11

 .2011الجزائر، 

، منشأة الدعارؼ، أصوؿ الإجراءات الجنائية في القانوف المقارفصادؽ الدرصفاكم، -12

 .1982الإسكندرية، 
عائشة بن قارة مصطفى، حجية الدليل الالكتًكني في لراؿ الإثبات الجنائي في القانوف الجنائي -13

 .2010كالقانوف الدقارف، دار الجامعة الجديدة، 

 .2007، دار الكتب القانونية، مصر ،جرائم الكومبيوتر كالإنترنتعبد الفتاح بيومي حجازم ،-14

، دار النهضة العربية، القاىرة، الجوانب الإجرائية لأعماؿ التحقيقعبد الفتاح بيومي حجازم، -15

 .2009، 1ط

، دار الطبعة الثانية، سرقة المعلومات المخزنة في الحاسب الآليعبد الله حستُ على لزمود، -16

 .2002النهضة العربية، القاىرة، مصر، 

، الطبعة الأكلذ، دار الثقافة للنشر كالتوزيع، الوجيز في الضبطية القضائيةعبد الله ماجد العكايلة، -17

 .2010عماف، الأردف، 

جرائم الكمبيوتر كحقوؽ المؤلف كالمصنفات الفنية كدكر الشرطة عفيفي كامل عفيفي، -18
 .ر، بدكف دار نشكالقانوف

مدحت رمضاف، الوجيز في شرح قانوف الإجراءات الجزائية الابرادم لدكلة الإمارات العربية -19

 .2001 -2000الدتحدة، دار النهضة العربية، القاىرة 
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، الشركة القاموس الجديد للطلابعلي بن ىادية، بلحسن البليش، الجيلبلر بن الحاج يحي، -20

 .1979، 1الوطنية، الشركة التونسية، الجزائر، تونس،ط

، عالد الكتب التفتيش الجنائي على نظم الحاسوب كالإنترنتعلي حسن لزمد الطوالبة، -21

 .2004الحديثة، الأردف، 

، دار النهضة العربية، الجرائم الناشئة عن استخداـ الإنترنتعمر لزمد أبو بكر بن يونس، -22

   .2004القاىرة، مصر، 

، الطبعة الأكلذ، الإجراءات الجنائية عبر الإنترنت في القانوف الأمريكيعمر لزمد بن يونس، -23

2005. 

منشورات الحلبي الحقوقية، جرائم الكمبيوتر كحقوؽ المؤلف كالمصنفات الفنية ،فتوح الشاذلر ،-24

 .2003 الإسكندرية، مصر ،

، قسم كتركنيةؿإجراءات التحرم كالضبط في الجريمة الإ عوض كريم، صالح متَغتٍ، فتَكز-25

 .2017 القانوف، جامعة الشندم،

، الطبعة الثانية، دار ىومة، الجزائر، قاضي التحقيق في النظاـ القضائي الجزائرملزمد حزيط، -26

2009. 

 ، دار ىومة، الطبعة الثانية، مذكرات في قانوف الاجراءات الجزائية الجزائرملزمد حزيط، -27

 .2010الجزائر، 

اختصاص رجاؿ الضبط القضائي في التحرم كالاستدلاؿ لزمد علي السالد آؿ عياد الحلبي، -28

 .1982، الطبعة الأكلذ، كالتحقيق

، أحكاـ القانوف الدكلي في مجاؿ مكافحة الجرائم الدكلية للمخدراتلزمد منصور الصاكم، -29

 .دار الدطبوعات الجامعية، الإسكندرية، مصر، دكف سنة
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، دار النهضة العربية، القاىرة، بوادبست لمكافحة جرائم الإنترنتىلبلر عبد الله أبضد، اتفاقية -30

 .2007مصر، 

 الطبعة الأكلذ ، دار الفكر ،"الأنتربوؿ" المنظمة الدكاية للشرطة الجنائية منتصر سعيد بضودة،-31

 .2008الجامعي، الإسكندرية، مصر، 

 .2007دار الفكر الجامعي، مصر، الجوانب الإجرائية لجرائم الانترنت، نبيلة ىبة ىركاؿ،-32

، دراسة مقارنة بتُ الدراقبة الأمنية ، المراقبة الالكتركنية عبر شبكة الإنترنتمصطفى لزمد موسى-33

 .2003التقليدية كالالكتًكنية، الكتاب الخامس، الطبعة الأكلذ، دار الكتب كالوثائق القومية الدصرية، 

 .الأطركحات كالرسائل الجامعية: ثالثا

، دراسة إستراتيجية مكافحة الجرائم الحاسب الآليأيدن عبد الحفيظ عبد الحميد سليماف، -34

 .مقارنة، رسالة دكتوراه، أكاديدية الشرطة

، رسالة الأمن المعلوماتي كمدل توافقو مع المعايير المحلية كالدكلية عمر بن لزمد العتبي ،-35

 .2010مقدمة من أجل نيل شهادة الدكتوراه، جامعة نايف للعلوـ الأنفية، السعودية ،

، رسالة مقدمة إلذ عمادة التبليغ عن الجرائم في التشريع الأردنيأمل خلف سفهاف الحباشنة، -36

الدراسات العليا استكمالا لدتطلبات الحصوؿ على درجة الداجستتَ في قسم القانوف العاـ، جامعة مؤتة، 

2008. 

رسالة ، البحث كالتحرم عن الجريمة المعلوماتية في القانوف الجزائرم آلياتسعيداني نعيم، -37

  .2012/2013 كلية الحقوؽ، جامعة الحاج لخضر، الجزائر،ماجستتَ، 

 .المقالات كالمجلات العلمية: رابعا
، 3، لرلة بونة، مدرسة الشرطة، العدد أنتربوؿ منظمة الدكلية للشرطة الجنائيةالطيب نوار، -38

 .2001عنابة، الجزائر، 
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، 4،المجلد1 لحاؽ عيسى، الأدلة الجنائية الالكتًكنية، لرلة البحوث بالحقوؽ كالعلوـ السياسية، العدد
 .2018تيارت 

، المجلة العربية للدراسات التحقيق في جرائم الحاسب الآلي كالإنترنتلزمد الأمتُ البشرل، -39

 .2000الأمنية كالتدريب، العدد الثلبثوف، أكاديدية نايف للعلوـ الأمنية، 

الجرائم المعلوماتية أصوؿ التحقيق الجنائي الفني كآلية التدريب ىشاـ لزمد فريد رستم، -40

 كما بعدىا، 7، لرلة الأمن كالقانوف، كلية شرطة دبي، العدد الثاني  السنة التخصصي للمحققين

1999. 

، كتحتاج تعاكنا دكليا كمعايير قانونية جديدة....الجريمة المعلوماتية تتصاعدناجي الجرجاكم، -41

لغة الدصدر، لرلة الأىراـ للكمبيوتر كالإنتًنت كالاتصالات، العدد الثالث كالخمسوف، السنة الخامسة، 
2005. 

 .المؤتمرات كالملتقيات العلمية: خامسا

كرقة مقدمة في محاضرة حوؿ الطابع الخصوصي للإجراءات الجزائية في شأف حابت أماؿ، -42
 .، جامعة مولود معمرم، تيزم كزكالجرائم الإلكتركنية في قانوف الجزائرم

، كرقة المديرية العامة للأمن الوطني في مكافحة الجرائم الإلكتركنيةبضلبكم عبد الربضن، -43

 .17/11/2015-16مقدمة في الدلتقى الوطتٍ للمديرية العامة للؤمن، بسكرة، 

كرقة مقدمة  ،الإطار القانوني للوقاية من الجرائم المعلوماتية كمكافحتهاعز الدين عز الدين، -44

 .16/11/2015في ملتقى الوطتٍ لدديرية العامة للؤمن الوطتٍ لدكافحة الجرائم، بسكرة في 

، الدؤبسر رؤية أمنية للجرائم الناشئة عن استخداـ الحاسب الآليعلبء الدين لزمد شحاتة، -45

مشكلات ، 28/10/1993-25السادس للجمعية الدصرية للقانوف الجنائي الدنعقد في الفتًة ما بتُ 
المسؤكلية الجنائية في مجاؿ الجرائم الواقعة على البيئة، الجرائم الواقعة في مجاؿ التكنولوجيا 

 .1993، دار النهضة العربية، القاىرة، مصر، المعلومات
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 .المراجع باللغة الأجنبية: سابعا
46-Conférence police et internet, 19 janvier2005, sorbonne, paris, disponible en 
ligne a l’adresse suivante http://www.isos.fr  
47-Cyber police contre cyber crimes mcybercriminalité, le fbi se  structure, le 
canada se prépare, le 15/01/2000, disponible en ligne à l’adresse suivante 
http://stratégique.free.fr. 
48-L’harmonisation des moyens de lutte contre la cybercriminalit é, disponible à 
l’adresse précédente. 
49-Le ministre de l’intérieure français a déclaré : « j’entends créer des cyber-
patrouilles de la toile en donnant aux services de police et de gendarmerie les moyens 
de détecter et d’infiltrer les sites qui diffusent des contenus inacceptables, qu’il s’agisse 
de pédopornographie ou d’appels à la haine raciale » Jed All : une cyber-patrouille de 
police sur internet, publié le 25 mars 2005, disponible en ligne à l’adresse suivante : 
http://aliquid.free.fr .  
50-Le portail des sciences  sciences : le nombre d’enquêteurs spécialisés en 
cybercriminalit é va doubler en France, disponible en ligne à l’adresse précédente. 
51-Myriam Berbera : le gouvernement français passe à la vitesse supérieure, article 
publié le 08/09/200 disponible en ligne l’adresse précédente http://www.rfi.fr . 
52-Recommandation du forum des droits sur l’internet : les enfants du net ii, 
25/01/2005, disponible en ligne à l’adresse http://www.fouruminternet.org . 
53-Web Algérie : le premier portail algérien depeuis 1996, des cadres de la 
gendarmerie algérienne en formation en France, disponible en ligne à l’adresse 
suivante : http://www.webalgérie.com.    
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