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 ﴾وَأَمَّا بنِِعْمَةِ ربَِّكَ فَحَدِّثْ ﴿

بسم الله الرحمن الرحيم و الصلاة و السلام على أشرف المرسلين و على آلو و 

 في إتمام ىذا العمل يصحبو إلى يوم الدين شكر إلى الرحمن الرحيم الذي وفقن

.  الصبر الجميل و الحمد للوىاب رب العالمينوىبنيالمتواضع و

ي تال" ىروال نبيلة ىبة"الأستاذة الدكتورة  ة المحترمةشكر جزيل الشكر الأستاذأ

 يبخل عليّ بالمعلومات و التوجيهات التي تدعم بحثت خير سند و لم ي لتكان

 في إنجاز ىذا العمل أطال الله في ي دعمو المعنوي في تحفيزانسى لوأكما لا 

  اعمره

الذين وافقوا على مناقشة ىذه أعضاء اللجنة تقدم بالشكر إلى الأساتذة أكما 

 . يد العون من قريب أو بعيديالمذكرة و إلى كل من قدم ل

 

 

 



 

 

بسم الله الرحمن الرحيم و الصلاة و السلام على اشرف المرسلين و على آلو 

وصحبو إلى يوم أىدي ىذا العمل إلى من ىو في الدنيا سند و حبو خالد إلى 

زمرد الالأبد إلى تاج 

  رزقو الله الصحة والعافية وطول العمرإلى أبي العزيز

 إلى من باركها القدير إلى من حملتني تسعة أشهر إلى من تدمع عيناي كلما ذكر

 اسمها

إلى من تعجز الكلمات عن وصفها و الجنة تحت أقدامها إلى من لا أنسى طول 

. حياتي فضلها علي إلى أمي الغالية أطال الله في عمرىا
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 :مقدمة

أحدث التطور التكنولوجي تغيتَا جذريا في حياة الأفراد كالمجتمعات كترؾ تأثتَاتو في كل  
تفاصيلها، فلم يسلم أم بؾاؿ من بؾالات ابغياة من ىذا التأثتَ، سواء كاف ذلك بطريقة إيجابية أك 
سلبية، كلكن ابعريدة ظاىرة من الظواىر الاجتماعية ابؼلازمة للمجتمعات، فإنها لد تكن بدنأل عن 
ىذا التأثتَ، بحيث أصبح المجرمتُ يرتكبوف جرائمهم بوسائل تكنولوجية حديثة، كىو ما أدل إلذ 

ظهور نوع جديد من ابعرائم يخرج عن النطاؽ ابؼادم ابؼلموس الذم تقع فيو ابعرائم التقليدية، 
كانتقل إلذ النطاؽ الغتَ ابؼادم بظتو التكنولوجيا كابؼعلومات، فظهرت جرائم تدكر كقائعها في العالد 
الافتًاضي لا ترل بالعتُ المجردة، كلا كجود فيو للدـ كلا للكسر كلا يتًؾ ابعناة كراءىم آثار مادية 

بابؼعتٌ ابؼتعارؼ عليو في مسرح ابعريدة، فهذا التأثتَ الذم أضفاه التطور العلمي على ابعريدة من 

حيث استخداـ الوسائل التكنولوجية ابغديثة في ارتكابها للجريدة، كالصفات كابػصائص التي يتميز 

 كما بقم عن ذلك من الصعوبات  في عملية اكتشاؼ كاثبات ىذا النوع 1بها مرتكبوىا من جهة،
من ابعرائم دفع إلذ التفكتَ في البحث عن كسائل كطرؽ إثبات ىذا النوع من ابعرائم ابغديثة التي 
تواكب ىذا الطور الذم عرفتو ابعرائم ابؼستحدثة، كمن بينها ابعريدة ابؼعلوماتية كالتي أصبحت في 

. الوقت ابغاضر خطرا يهدد مصالح الأفراد كالدكؿ في بصيع المجالات
، فهذا التطور في تكنولوجيا ابؼعلومات كما كاف   كبالتالر جريدة الأمس ليست كجريدة اليوـ

لو أثر ايجابي، كاف لو آخر سلبي من خلاؿ بركز ابعرائم الإلكتًكنية في ابؼيداف، بفا استوجب توفتَ 
ابغماية القانونية، كإيجاد نظاـ عقابي بؼرتكبي جرائم ابغاسوب كشبكة ابؼعلومات التي رافقت نشوء 

كنمو كتطور نظم ابغاسوب كالشبكات، كثورة تقنية ابؼعلومات بؼا تنطوم عليو من بـاطر عديدة 

                                                 
 كىو من ابؼتخصصتُ في ابعريدة ابؼعلوماتية، إذ يأتي اليوـ الذم تصبح فيو ابعريدة ابؼؤبسنة، حيث يستطيع دون باكريتوقع -1

الفرد برميل البرنامج الذم يريده من الانتًنت أك يشتًيو من موقع من مواقعو دكف ذكر اسم المجرـ أك عنوانو أك أية تفاصيل 
 .عنو



  مقدمة

 -2-  

كخسائر كبتَة تلحق بابؼؤسسات كالأفراد باعتبارىا تستهدؼ الاعتداء على البيانات كابؼعلومات 
. التي بسس ابغياة ابػاصة للأفراد

 كبؼكافحة ابعريدة الإلكتًكنية أصبح من الضركرم إيجاد كسائل جديدة بزتلف جذريا عن ما 

يتم استعمالو في مكافحة ابعريدة العادية، كذلك بسبب عجز إجراءات التحقيق التقليدية في 
بؾريات نسق تطور ىذه ابعريدة، بالإضافة إلذ عجز الأدلة ابعنائية ابؼادية في إثبات كقوعها، كىو ما 

توجب على جهات التحقيق الاعتماد على نوع جديد من الأدلة ابعنائية في بؾاؿ الإثبات ابعنائي 
. تعرؼ بالأدلة ابعنائية الرقمية

 إف موضوع الأدلة الرقمية من ابؼواضيع التي ىي في تطور مستمر، كيظهر صدؽ ىذه 
ابؼلاحظة سواء تعلقت بالدليل بنفسو أك بوسائل الوصوؿ إلذ الدليل، كعلى ىذا الأساس تكمن 

في أنها تعالج أهمية ابؼوضوع نوعا جديدا من الأدلة ابعنائية من الناحيتتُ اللغوية كالقانونية، تعريف 

الدليل الرقمي من الناحية اللغوية كالاصطلاحية كالقانونية، كالفرؽ بينو كبتُ الدليل التقليدم كمن 

. جهة أخرل خصائصو

: أسباب اختيار الموضوع
الدليل الرقمي كدكره في إثبات ابعريدة الإلكتًكنية ىي رغبة منا في إثراء الدراسات ابعامعية 
النظرية، كذلك بسبب ندرة الأبحاث كالدراسات ابؼتعلقة بتحديد الإطار ابؼفاىيمي للأدلة الرقمية، 

بحيث أف ىذه الأدلة يتم دراستها بشكل علمي كقانوني معمق في ابعزائر، كإنما تم التطرؽ إليها في 
. طة بهاحامؤلفات عامة بشكل مقتضب دكف أف يتم الإ

: أىداف الدراسة
نهدؼ من خلاؿ ىذه الدراسة إلذ إزالة الغموض عن الأدلة ابعنائية الرقمية، كذلك بوضع  

مفهوـ عاـ لو منة خلاؿ تعريفو كإبراز خصائصو كأنواعو، كسب كشفو كضبطو من ابعانبتُ اللغوم 
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كالقانوني، زيادة على ذلك معرفة مدل فاعلية الأدلة ابعنائية القيمة في إثبات ابعريدة الإلكتًكنية 
. كتأثتَ ذلك على الاقتناع الشخصي للقاضي ابعنائي في التشريعتُ

: كعليو تكوف الإشكالية ابؼطركحة كالتالر

؟ ماىي الأدلة الرقمية التي تستخدم في إثبات الجريمة الإلكترونية-
:  الصعوبات

لا يفوتنا القوؿ أنو كاجهتنا صعوبات بصة في اختيار موضوع البحث في حد ذاتو، كوف أف  

حديث لد يسبق بحثو بوضوح كتعمق، ' الدليل الرقمي في إثبات ابعريدة الإلكتًكنية'ىذا ابؼوضوع 
كلو أف ىناؾ مراجع كمقالات تناكلت ىذا ابؼوضوع، إلا أنها لد تعابعو من كل جوانبو أك أدرجتو 

بشكل سطحي، إضافة إلذ أف ابعرائم بؿل الدراسة ترتبط بابغاسب الآلر بدا يتطلب الإبؼاـ 
بدكوناتو، كبنظاـ ابؼعابعة الآلية للمعلومات كالشبكات الإلكتًكنية، ككما يحتاج الأمر إلذ دراية 

. باللغة كابؼصطلحات التقنية كالفنية، كىذا ما يتطلب جهد كبتَ ناىيك عن ابعهد القانوني

: المنهج المتبع
كللإجابة على ىذه الإشكالية اعتمدنا ابؼنهج التحليلي كابؼقارف من خلاؿ ابؼزج بينهما،  

حيث استخدمنا ابؼنهج التحليلي في عرض الآراء الفقهية كبرليل النصوص القانونية، كما 

استخدمنا أيضا ابؼنهج ابؼقارف في بعض ابعزئيات التي تتطلب ابؼقارنة، كذلك بتُ موقف التشريع 

اللاتيتٍ من الأدلة ابعنائية الرقمية، بالإضافة إلذ الاستئناس في بعض الأحياف بؼوقف التشريعات 
. الأخرل مثل التشريع الإبقليزم كالأمريكي

:  كبؼعابعة ىذا ابؼوضوع كالتصدم للإشكالية ابؼطركحة ارتأينا تقسيم البحث إلذ فصلتُ

، فتناكلنا في ابؼبحث الأكؿ تعريف 'الإطار ابؼفاىيمي للأدلة الرقمية 'الفصل الأكؿ جاء بعنواف 
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الدليل الرقمي كالفرؽ بينو كبتُ الدليل التقليدم كخصائص الدليل الرقمي كأنواعو، أما في ابؼبحث 
. الثاني فتناكلنا إجراءات بصعو

حجية الدليل الرقمي في التشريعات ابؼقارنة كأماـ " كالفصل الثاني الذم جاء بعنواف 

 تناكلنا في ابؼبحث الأكؿ حجية الدليل الرقمي في التشريعات ابؼقارنة كالتشريعات "القاضي ابعنائي
الأجنبية كالتشريعات العربية، كفي ابؼبحث الثاني حجية الدليل الرقمي أماـ القاضي ابعنائي، كفي 

. ابػتاـ انتهينا إلذ توضيح النتائج كالتوصيات التي تم التوصل إليها
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 الفصل الأول
 الإطار المفاىيمي للدليل الرقمي
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: تمهيد
 بفا لا شك فيو أف الثورة العلمية بدجاؿ نظم ابؼعلومات كالتكنولوجيا أثرت على نوعية 

ابعرائم كتطورىا بانتقابؽا من أرض الواقع لساحات شبكات الاتصاؿ، فقد أثرت على أدكات 

كآليات الإثبات ابعنائي خاصة كأف طرؽ الاثبات التقليدية لا يدكنها الوقوؼ في مواجهة ىذا 
النوع من ابعرائم ابؼستحدثة كالقائمة على التكنولوجيا بشكل كبتَ، كعلى ىذا الأساس فقد ظهر 

نوع مستحدث من كسائل الإثبات يدكن الاعتماد عليها في اثبات ابعرائم الإلكتًكنية كنسبة ابعريدة 
إلذ مرتكبها، كىو الليل الإلكتًكني أك الدليل الرقمي أك غتَىا من ابؼسميات ابؼستحدثة، كبكن في 

كما جاء اللفظ في  (Electric évidence)دراستنا بقد أف استخداـ لفظ الدليل الإلكتًكني 
، كعدة 20011نصوص القانوف الدكلر، كبرديدا نص ابؼادة الرابعة عشر من اتفاقية بودابست 

قوانتُ بؿلية أخرل، مثل ابؼرشد الفيدرالر الأمريكي لتفتيش كضبط ابغواسب بهدؼ الوصوؿ إلذ 

.  1994الدليل الإلكتًكني في التحقيق ابعنائي لسنة 

 كللدليل الإلكتًكني ذاتية خاصة بسيزه عن غتَه من الأدلة التقليدية، تلك الذاتية اكتسبها 
الدليل الإلكتًكني من خصائصو ابؼميزة عن الأدلة ابؼعتادة، كالتي ارتبطت بو بحكم البيئة الرقمية 

. التي ينشأ فيها
 كعلى أساس ما سبق ظهر لنا أف الدليل الإلكتًكني كفرة تتسع كثتَا عن النظرة ابؼعتادة 

  2 .للدليل التقليدم، كلذا تطرقنا في ىذا الفصل على اعتماد التأصيل ابؼفاىيمي للدليل الرقمي

المبحث  في تناكؿ رصد تعريف الدليل الرقمي كخصائصوفقسمناه إلذ مبحثتُ، كمن بشة فقد 
 .المبحث الثاني في  إلذ أنواع الدليل الرقمي كالفرؽ بينو كبتُ الدليل التقليدمكنتطرؽ، الأول

                                                 
 23، بودابست في 185التقرير التفستَم لاتفاقية ابعريدة الإلكتًكنية، بؾلس أكركبا، سلسلة ابؼعاىدات الأكركبية رقم -1

 .ـ2001تشرين الثاني، / نوفمبر
عمر بؿمد بن يونس، الإجراءات ابعنائية عبر الانتًنت في القانوف الأمريكي، ابؼرشد الفيدرالر الأمريكي للتفتيش كضبط -2

 .04، ص 2008ابغواسيب كصولا إلذ الدليل الإلكتًكني في التحقيقات ابعنائية، دار النهضة العربية للنشر كالتوزيع، القاىرة، 
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. مفهوم الدليل الرقمي: المبحث الأول
نظرا للطبيعة ابػاصة للجرائم ابؼتصلة بالتكنولوجيا ابغديثة سواء ابعرائم الإلكتًكنية أك  

فإثباتها بالأدلة التقليدية مثل الكتابة  (التقليدية كابؼعتمدة على التكنولوجيا)ابعرائم ابؼستحدثة 

كالشهادة كغتَىا يكاد يكوف مستحيلا، فلا يجوز أف يقوؿ شخص أنو رأل آخر يختًؽ موقعا مثلا 
على حاسوبو، فتلك ابعرائم برتاج لنوعية خاصة من الأدلة تستخدـ فيها الطبيعة التقنية النابصة 

عن أجهزة ابغاسوب، كالتي بسثل في الأدلة الإلكتًكنية، كبدعتٌ آخر تقوـ عملية الإثبات ابعنائي 
بعرائم التكنولوجيا أك ابعرائم الإلكتًكنية على الدليل الرقمي، إذ يعد الوسيلة الوحيدة لإثبات تلك 

. ابعرائم، كىو بؿور بحثنا

.  والفرق بينو وبين الدليل الجنائي التقليديتعريف الدليل الرقمي: المطلب الأول
سنعرض في ىذا ابؼطلب الدليل في اللغة، الدليل الإلكتًكني اصطلاحا، الدليل في الفقو  

. الشرعي، الدليل الإلكتًكني في الفقو القانوني
 .تعريف الدليل الرقمي: الفرع الأول

 (ثانيا)، كاصطلاحا (أكلا)سوؼ نتطرؽ في ىذا الفرع إلذ تعريف الدليل الرقمي في اللغة 

. تعريف الدليل الرقمي لغة: أولا
، كقد دؿ على الطريق يدلو دلالة كدلالة كدلولة 1الدليل في اللغة مأخوذ من دؿ يدؿ دلالة 

دلو : ، يدؿ دلا كدلالة فاندؿ، كدللتو فاندؿ، كاندلت بالألف لغة، كأدلة على الطريقأعلىكالفتح 
دلو على الطريق أم أرشده، كالاسم الداؿ :  كىو ما يستدؿ بو، كالدليل ىو الداؿ، كيقاؿ2عليو

                                                 
 .11/248، (دلل)، لساف العرب لابن منظور 4/1698، (دلل)الصحاح للجوىرم -1
 .2/443، (دؿ)أبضد رضا، معجم متن اللغة، -2
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مع تشديد اللاـ فلانا أم يثق بو، فالدليل في اللغة ىو ابؼرشد كما بو الارشاد كابعمع أدلة كمفرده 
. 2"الدليل ىو ما يلزـ من العلم بو العلم بشيء آخر: "، كقاؿ ابعرجاني1دليل

: كيطلق الدليل في اللغة على عدة معاف منها

، (ابؽداية كالدلالة: الإرشاد)ابؼرشد جاء في لساف العرب :  يطلق الدليل كيراد بو:المعنى الأول

كىو الذم أرشد ابػلق إلذ مصابغهم أم ىداىم : في أبظاء الله ابغستٌ الرشيد...)كفيو كذلك 

. (كدبؽم عليها، فعيل بدعتٌ مفعل
. (ىداه كدلو: أم): كأرشده

الدليل : كفيو أيضا (سدده إليو: كدلو على الشيء يدلو دلا كدلالة فاتدؿ): كفي لساف العرب أيضا
. الذم يدلك: كالدليلي

، كىو العلامة ابؼنصوبة من الأحجار كغتَىا الإرشادكيطلق الدليل كيراد بو، ما بو : المعنى الثاني

. لتعريف الطريق
. 3ما يستدؿ: الدليل ما يستدؿ بو، كفي الصحاح للجوىرم الدليل: كجاء في لساف العرب

.  الدليل الإلكتروني اصطلاحا:ثانيا
كىو ما يلزـ من العلم بو شيء آخر، كغايتو أف يتوصل العقل إلذ التصديق اليقيتٍ بدا كاف  

. 4يشك في صحتو، أم التوصل بو إلذ معرفة ابغقيقة

                                                 
 .180، ص 1الفتَكز آبادم، القاموس المحيط، حرؼ الداؿ، ج-1
 .76عبد القاىر ابعرجاني، كتاب التعريفات، ص -2
، رسالة مقدمة لنيل درجة ابؼاجستتَ، (حقيقتو كتقسيماتو)عبد الربضن بن بؿمد بن عبد الله العجلاف، الدليل عن الأصوليتُ -3

 .20ىػ، ص 1415جامعة الغماـ بؿمد بن سعود الإسلامية، 
أبضد أبو القاسم، الدليل ابعنائي كدكره في إثبات جرائم ابغدكد كالقصاص، بحث منشور بابؼركز العربي للدراسات الأمنية  . د-4

 .174، ص 1991كالتدريب، الرياض، 
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ابعسيمات السالبة الشحنة كابؼتناىية (Electronique) كيقصد بكلمة الإلكتًكنية :الإلكتروني

. الصغر تنبعث من ابؼهبط بتأثتَ اصطداـ أيونات الغاز ابؼوجبة بو

ىي صورة تنشر فيها أنواع الطاقة في الفراغ على شكل بؾالتُ : الموجات الكهرومغناطيسية

متًددين أحدهما كهربائي كالآخر بؾاؿ مغناطيسي في مستويتُ متعامدين على بعضهما كعمودين 
.  1على ابذاه انتشار ابؼوجات

 من ابؼفاىيم اللغوية السابقة، يظهر لنا أف ابؼوجات الإلكتًكنية عبارة عن بؾموعة من 

الدكائر كحقوؿ مغناطيسية كنبضات كهربائية غتَ ملموسة، كلا تدرؾ بابغواس البشرية الطبيعية، 
كتنتقل عبر الأجواء بتفاعل علمي بؿدد، تتواجد بدحل الاستقباؿ مثل ابؽاتف أك ابغاسب الآلر 

كغتَهما من الأجهزة الإلكتًكنية كالرقمية ابغديثة، بشكل جعل بعض رجاؿ القانوف يعرفوف الدليل 
. 2 الدليل الذم يجد لو أساسا في العالد الافتًاضي كيقود إلذ ابعريدة:"الإلكتًكني بأنو 

 تتمثل في البرىاف أك ابغجة التي تظهر صحة فقهاء القانوفكلمة الدليل عموما لدل و 

كاقعة ما أك تنفيها، كقيل في معناه أنو الوسيلة التي بسكن القاضي من التوصل للحقيقة ابؼنشودة 
الوسيلة التي : "فيما يعرض أمامو من كقائع بؿددة بغرض إعماؿ القانوف عليها، كعرفو البعض بأنو

". يستعتُ بها القاضي للوصوؿ إلذ ابغقيقة التي ينشدىا

الواقعة التي يستمد منها القاضي البرىاف على اثبات قناعتو بابغكم : "كقيل أيضا أف الدليل ىو

 .3"الذم ينتهي إليو

                                                 
 :حسن مصطفى، مقاؿ منشور على الإنتًنت متاح على الرابط التالر-1

-www.sudanradio.inf/php/ub.353/showthread.ph2p=1548langi=2. 
، أطركحة مقدمة (دراسة تأصيلية مقارنة تطبيقية)أبضد بن عبد الله الرشودم، حجية الوسائل الإلكتًكنية في الإثبات ابعنائي -2

استكمالا بؼتطلبات ابغصوؿ على درجة دكتوراه فلسفة في العلوـ الأمنية، جامعة نايف العربية للعلوـ الأمنية، الرياض، 
 .250، ص 2008

 . 418، ص1981، القاىرة، 1مأموف سلامة، الإجراءات ابعزائية في التشريع ابؼصرم، دار النهضة العربية، ط. د-3
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كالناظر لتعريفات الدليل السابقة يجد أف استخداـ مصطلح الواقعة للدلالة على الدليل غتَ دقيق، 
. فالواقعة ىي ابعريدة نفسها لا الدليل، كأما الوسيلة فتطلق على ما يتوصل بو كىو عمل الدليل

معلومة يقبلها ابؼنطق كالعقل يتم ابغصوؿ عليها : " كيعرؼ الدليل ابعنائي عموما على أنو

بإجراءات قانونية ككسائل فنية كمادية أك قولية كيدكن استخدامها في أم مرحلة من مراحل 
التحقيق أك المحاكمة لإثبات حقيقة أك فعل أك شيء أك شخص لو علاقة بابعريدة أك جاني أك بؾتٍ 

. 1"عليو

 .الدليل الإلكتروني قانونا: ثالثا
 :لقد عرفت بعض التشريعات الدليل الإلكتًكني كالتي سنذكرىا كالآتي

 :التشريع الأمريكي-01
 بالنسبة للولايات ابؼتحدة الأمريكية، قد تناكلت بعض قوانينها مسألة قبوؿ الدليل ابعنائي 

 في كلاية أيوا، 1984الرقمي، كمثاؿ ذلك ما نص عليو قانوف ابغاسب الآلر الصادر في سنة 
كتشتًط بؿاكم الولايات ابؼتحدة الأمريكية لقبوؿ الأدلة الرقمية بصفة عامة أف يكوف جهاز 

ابغاسب الآلر يؤدم كظائفو بصورة سليمة، كعليو يقوـ القضاء بتحديد مصداقية الدليل عن طريق 
كالذم ىو عبارة عن اختيار قانوني لتقرير صلاحية الدليل العلمي " داكر بورت"إخضاعو لاختيار 

 .كصلتو بالواقعة الإجرامية

 :التشريع المصري-02
 ابزذ التشريع ابؼصرم نهج التشريعات اللاتينية كيعتمد ىذا النظاـ على كسائل الإثبات التي 

يتقيد القاضي ابعنائي بها، فتًكت حرية الإثبات لأطراؼ ابػصومة أف يقدموا كل ما ىو مناسب 

لاقتناع القاضي الذم يبتٍ في الإثبات عقيدتو من أم دليل مطركح أمامو، كيتضح من خلاؿ ذلك 
                                                 

سالد بن حامد بن علي البلوم، التقنيات ابغديثة في التحقيق ابعنائي كدكرىا في ضبط ابعريدة، رسالة مقدمة لاستكماؿ -1
 .42، ص 2099متطلبات ابغصوؿ على درجة ابؼاجستتَ في العلوـ الشرطية، جامعة نايف العربية للعلوـ الأمنية، الرياض، 
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بأف القاضي يقوـ بتقدير كل دليل مطركح أمامو لأف مبدأ ابغرية كالاقتناع لدل القاضي ىي تقدير 
 .الأدلة

 :التشريع الجزائري-03
 قانوف 212 ابؼشرع ابعزائرم أخذ بالنظاـ ابغر من خلاؿ استقراء نص ابؼادة 

 قانوف الإجراءات 212 كبالرجوع إلذ نص ابؼادة 1 منو،307الإجراءات ابعزائية ككذا نص ابؼادة 

ابعزائية أجاز فيها ابؼشرع الإثبات ابعنائي بأم طريق من طرؽ الإثبات كضع القاضي حرية في 
 .تقدير الدليل بناء على اقتناعو الشخصي

 .الفرق بين الدليل الرقمي وبين الدليل التقليدي: الفرع الثاني
بؼعرفة الفرؽ بتُ الدليل الرقمي كالدليل التقليدم لابد من التطرؽ إلذ أكجو التشابو، كأكجو 

 :الاختلاؼ بتُ كلا الدليلتُ، كىذا ما سنوضحو من خلاؿ الآتي

 :أوجو التشابو-أ
 .كلاهما دليل إثبات يعتد بو في المجاؿ ابعنائي كيساعد على إثبات ابعريدة-
 .كلاهما يستخلص من ابعريدة-
 .كلاهما يهدؼ إلذ إثبات ابغقيقة القضائية ابغقة-

 

 
 
 

                                                 
، 1966 جواف 10، ابؼؤرخة في 48 ابؼتضمن قانوف الإجراءات ابعزائية ، ابعريدة الربظية، العدد155-66الأمر رقم  - 1

، 40 ابؼتضمن قانوف الإجراءات ابعزائية، ج ر ج ج ، العدد2015 جويلية 23 ابؼؤرخ في 02-15الأمر رقم ابؼعدؿ ب
 .2015 جويلية 23ابؼؤرخة في 
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 :أوجو الاختلاف- ب
 :من حيث التعريف- 1

  :الأدلة التقليدي
قانوف بذارم، قانوف )ىي الأدلة التي يتقيد بها القاضي، كتكوف كأصل عاـ مقبولة في كافة ابؼواد 

الكتابة، الإقرار، القرائن، اليمتُ ابغابظة، فالقاضي : تتمثل في (...بحرم، قانوف الأحواؿ الشخصية

 .ليست لو سلطة تقديرية بشأنها في حاؿ توافر شركطها

  :الدليل الرقمي
دليل مستخلص من أجهزة ابغاسوب الآلر كملحقاتو أك شبكة الانتًنت أك أم جهاز آخر لو 
خاصية معابعة أك بززين ابؼعلومات، كىو عبارة عن بؾالات أك نبضات مغناطيسية أك كهربائية 

يدكن بذميعها كبرليلها باستخداـ برامج كتطبيقات خاصة بدكن الاعتماد عليها في مرحلة 

 .التحقيق

 : من حيث الإجراءات-2
  :الأدلة التقليدي-

ابؼعاينة، ابػبرة، الضبط، : كضع ابؼشرع إجراءات للوصوؿ إلذ الغاية ابؼنشودة كالتي تتمثل في
 .التفتيش

 : الدليل الرقمي
كسائل إجرائية حديثة تستخدـ في بصع الأدلة ابعنائية الرقمية، فهي إجراءات تستعمل أثناء تنفذ 

 .طرؽ التحقيق الثابتة كالمحددة
 :تهدؼ إلذ إثبات كقوع ابعريدة كبردد شخصية مرتكبها

 حفظ ابؼعطيات    -
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 .التسرب كاعتًاض ابؼراسلات الإلكتًكنية    -
 .ابؼراقبة الإلكتًكنية    -

 :من حيث الأنواع-3

  :الدليل التقليدي
 .الدليل الكتابي، المحررات، المحاضر، الاعتًاؼ، الشهادة، القرائن: يتمثل في

  :الدليل الرقمي
سرقة أجهزة أك مكونات أك معلومات كما في حكمها، الغش أك . صناعة الفتَكسات كنشرىا

 .التغيتَ في ابؼواصفات كابػصائص تقنية ابؼعلومات

 :من حيث القانون المطبق-04

  :الدليل التقليدي
 .قانوف الإجراءات ابعزائية

  :الدليل الرقمي
  .04-09قانوف الإجراءات ابعزائية كالقوانتُ ابػاصة، مثلا القانوف 

 : من حيث الطبيعة-05
  :الدليل التقليدي

 .جهاز الشرطة، الضبطية القضائية، شرطة عادية
 الأقطاب ابؼتخصصة تنظر في مدل قبوؿ ىذا الدليل   

  :الدليل الرقمي
ضبطية قضائية بـتصة في مكافحة ىذه ابعرائم، كتعدد ىذه التسميات بتُ شرطة الأنتًنت أك 

 .    تعتمد على بزصص رجاؿ القضاء في الإلكتًكنيات. الشرطة الإلكتًكنية
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.  وأنواعوخصائص الدليل الرقمي: المطلب الثاني
إف البينة الرقمية التي يعيش فيها الدليل الإلكتًكني بينة مطورة بطبيعتها، فهي تشمل على  

أنواع متعددة من البيانات الرقمية تصلح منفردة أك بؾتمعة لكي تكوف دليلا للإدانة أك البراءة، كقد 

يعكس ىذا العالد الرقمي على طبيعة ىذا الدليل بفا يجعلو يتصف بعدة خصائص ميزتو عن الدليل 
: ابعنائي التقليدم كىي كالآتي

 . خصائص الدليل الرقمي:الفرع الأول
  :يتميز الدليل الرقمي بجملة من ابػصائص بسيزه عن غتَه من الأدلة كالتي نوردىا كالآتي

.  وتقنيالدليل الجنائي الرقمي دليل علمي: أولا
يتكوف ىذا الدليل من البيانات كابؼعلومات ذات أدلة جنائية غتَ ملموسة لا تدرؾ  

بابغواس العادية، بل يتطلب إدراكها الاستعانة بالأجهزة كابؼعدات، كأدكات ابغسابات الآلية، 

كاستخداـ نظم برابؾية حاسوبية، كىو يحتاج إلذ بؾاؿ تقتٍ يتعامل معو، كىذا لا يعتٍ أنو كدليل 
يحتاج إلذ البيئة التقنية التي يتكوف فيها لكونو من طبيعة تقنية ابؼعلومات، كلأجل ذلك فإف ما 

ينطبق على الدليل العلمي ينطبق على الدليل ابعنائي الرقمي، فالدليل العلمي يخضع لقاعدة لزكـ 
إف القانوف مسعاه العدالة أما العلم 'بذاكبو مع ابغقيقة الكاملة كفقا لقاعدة في القانوف ابؼقارف 

، إذا كاف الدليل العلمي لو منطقو الذم لا يجب أف يخرج عليو، إذ يستبعد 'فمسعاه ابغقيقة

تعارضو مع القواعد العلمية السليمة، فإف الدليل ابعنائي الرقمي لو ذات الطبيعة، فلا يجب أف 
. 1يخرج ىذا النوع من الأدلة عما توصل إليو العلم الرقمي كإلا فقد معناه

 فهو مستوحى من البيئة التي يعيش فيها كىي البيئة الرقمية كالتقنية كتتمثل ىذه الأختَة في 

إطار ابعرائم الإلكتًكنية في العالد الافتًاضي، كىذا العالد يتمثل في كل من أجهزة ابغاسوب 
                                                 

، ص 2006عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت، رسالة دكتوراه، جامعة عتُ شمس، - 1
969. 
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كالشبكات بدختلف أنواعها، الأدلة الرقمية ليست مثل الدليل العادم، فلا تنتج ... الآلر
، كإنما تنتج التقنية نبضات رقمية ...بو اكتشاؼ القائل أك اعتًافا مكتوبا أك بصمة أصبع..التقنية

تصل إلذ درجة التخيلية في شكلها كحجمها كمكاف تواجدىا غتَ ابؼعلن، فهي ذات طبيعة 

ديناميكية فائقة السرعة تنتقل منة مكاف لآخر عبر شبكات الاتصاؿ متعدية حدكد الزماف 
. كابؼكاف

.  وقابل للفصل الدليل الرقمي يصعب التخلص منو:ثانيا
كتعد من أىم خصائص الدليل الإلكتًكني بل أنو يدكن اعتبار ىذه ابػاصية ميزة يتمتع بها  

، حيث يدكن التخلص بكب سهولة من الأكراؽ 1الدليل الرقمي عن غتَه من الأدلة الرقمية
كالأشرطة ابؼسجلة إذا بضلت في ذاتها إقرار بارتكاب الشخص بعرائم، كذلك بتمزيقها كحرقها، 

كما يدكن أيضا التخلص من بصمات الأصابع بدسحها من موضعها، بالإضافة غلى أنو في بعض 

الدكؿ الغربية يدكن التخلص من الشهود بقتلهم أك تهديدىم بعدـ الإدلاء بالشهادة، ىذا الأمر 

بالنسبة للأدلة التقليدية، أما بالنسبة للأدلة الرقمية فإف ابغاؿ غتَ ذلك، حيث يدكن استًجاعها 
 بفا يؤدم إلذ صعوبة ابػلاص منها، إخفائها، كإظهارىا بعد إتلافها بعد كإصلاحهابعد بؿوىا، 

 إلغائهالأف ىناؾ العديد من البرامج ابغاسوبية كظيفتها استعادة البيانات التي تم حذفها أك 
 بالأمر الإلغاءسواء تم ىذا 2O Sorescue Bosc.v4.05 RecoverLost Dataمثل

(Delete)  أك عن طريق إعادة تهيئة أك تشكيل للقرص الصلب(Hard Disk)  باستخداـ
، سواء كانت ىذه البيانات صورا أك رسومات أك كتابات أك غتَىا، كل ذلك (Format)الأمر 

يشكل صعوبة اخفاء ابعاني بعريدتو أك التخفي منها عن أعتُ الأمن كالعدالة، طابؼا علم رجاؿ 
                                                 

 كلذلك لابزاذىا في خصوصية صعوبة التخلص منها DNAأك ما يطلق عليو  العلمي يتشابو الدليل الإلكتًكني مع الدليل-1
. من ناحية، كمن ناحية أخرل يدكن إحداث تعديل في تكوينها

: بؼزيد من التفصيل حوؿ ىذه البرامج أنظر ابؼوقع التالر-2
Htt://Edu.arabsgate.com/shouthread.php ?t=502020. 
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البحث كالتحقيق ابعنائي بوقوع ابعريدة، باؿ إف نشاط ابعاني لمحو الدليل يشكل كدليل أيضا، 
يتم تسجيلها في الكمبيوتر كيدكن استخلاصها  (فعل ابعاني لمحو الدليل)نسخة من ىذا الفعل  

. 1لاحقا كدليل

حيث يدكن استخراج نسخ من الأدلة ابعنائية الرقمية مطابقة الأصل كبؽا نفس القيمة  
، بفا يشكل ضمانة شديدة (التقليدية)العلمية، كىذه ابػاصية لا تتوافر في أنواع الادلة الأخرل 

. 2الفعالية للحفاظ على الدليل ضد الفقد كالتلف كالتغيتَ عن طريق نسخ طبق الأصل من الدليل
 Code كمثل ىذا الأمر لاحظو ابؼشرع البلجيكي فقاـ بتعديل قانوف التحقيق ابعنائي 

d’instruction criminelle. حيث تم 2000 نوفمبر 28 بدقتضى القانوف ابؼؤرخ في ،
التي بظحت بضبط الأدلة الرقمية، مثل نسخ ابؼواد ابؼخزنة في نظم ابؼعابعة  (bis29)إضافة ابؼادة 

. 3الآلية للبيانات بقصد عرضها على ابعهات القضائية

يدتاز الدليل الالكتًكني بالسعة التخزينية العالية، فآلة الفيديو الرقمية، يدكنها بززين مئات الصور، -

. 4إلخ...كسك صغتَ يدكنو بززين مكتبة صغتَة
الدليل الإلكتًكني يرصد معلومات عن ابعاني كيحللها في ذات الوقت، حيث يدكنو أف يسجل -

برركات الفرد، كما أنو يسجل عاداتو كسلوكياتو كبعض الأمور الشخصية عنو، لذا فإف البحث 
 .ابعنائي قد يجد غايتو بسهولة أيسر من الدليل ابؼادم

                                                 
بفدكح عبد ابغميد عبد ابؼطلب، زبيدة بؿمد جاسم كعبد الله عبد العزيز، نموذج مقتًح لقواعد اعتماد الدليل الرقمي - 1

 مايو 12، 10: ، ابؼنعقد في5للإثبات في ابعرائم عبر الكمبيوتر، مؤبسر الأعماؿ ابؼصرفية الإلكتًكنية بتُ الشريعة كالقانوف، مج
 .2240، ص 2003

عبيد سيف سعيد ابؼسمارم، كرقة بحثية مقدمة للمؤبسر العربي الأكؿ لعلوـ الأدلة ابعنائية . عبد الناصر بؿمد بؿمود فرغلتُ د-2
، دراسة تطبيقية مقارنة، الرياض، ابؼنعقد في 'الاثبات ابعنائي بالأدلة الرقمية من الناحيتتُ القانونية كالفنية'كللطب الشرعي، 

 .14/11/2007، 12: ىػ ابؼوافق لػػػ04/11/1148، 02: الفتًة
 .970عمر بؿمد أبو بكر بن يونس، مرجع سابق، ص - 3
 .2241بفدكح عبد ابغميد عبد ابؼطلب، زبيدة بؿمد جاسم، كعبد الله عبد العزيز، مرجع سابق، ص - 4
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. أنواع الدليل: الفرع الثاني
إف التعريف بالدليل الرقمي يحتم علينا برديد أنواعو كأشكالو حتى يتستٌ فهم ابؽيأة التي  

يتخذىا للحكم على قيمتو القانونية فيما بع، كلذا سنتناكؿ أكلا أنواع ثم بكدد الأشكاؿ التي يبدك 

: عليها ىذا الدليل كذلك على النحو التالر

: يدكن تقسيم الدليل الرقمي إلذ نوعتُ رئيسيتُ: أنواع الدليل الإلكتروني: أولا

.  أدلة أعدت لتكوين وسيلة الإثبات-أ
: يلي  فيماإبصابؽاىذا النوع من الأدلة الرقمية يدكن 

اسجلات التي يتم انتشارىا بواسطة الآلة تلقائيا، كتعتبر ىذه السجلات من بـرجات الآلة التي -1
. 1لد يساىم الإنساف في إنشائها مثل سجلات ابؽاتف كفواتتَ أجهزة ابغاسب الآلر

السجلات التي جزء منها ثم حفظو بالإدخاؿ كجزء ثم إنشاؤه بواسطة الآلة كمن أمثلة ذلك -2

البيانات التي يتم إدخابؽا إلذ الآلة كيتم معابعتها من خلاؿ برنامج خاص، كإجراء العمليات 
. ابغسابية على تلك البيانات

.  أدلة لم تعد لتوكين وسيلة الإثبات-ب
كىذا النوع من الأدلة الإلكتًكنية نشأ دكف إرادة شخص، أم أنها أثر يتًكو ابعاني دكف أف  

يكوف راغبا في كجوده، كيسمى ىذا النوع من الأدلة بالبصمة الرقمية، كفيما يدكن تسميتو أيضا 

، كىي تتجسد في الآثار التي يرتكبها مستخدـ الشبكة بسب تسجيل 2بالآثار ابؼعلوماتية الرقمية

                                                 
: نقلا عن ابؼوقع الإلكتًكني. 2خالد بفدكح إبراىيم، الدليل الإلكتًكني في جرائم ابؼعلوماتية، بحث منشور على الانتًنت، ص-1

http://www-f-law.net14:30: ، على الساعة22/04/2016:  اطلع عليو بتاريخ .
بفدكح عبد ابغميد عبد ابؼطلب، زبيدة بؿمد قاسم، عبد الله عبد العزيز، أنموذج مقتًح لقواعد اعتماد الدليل الرقمي -2

للإثبات في جرائم الكمبيوتر، منشور ضمن أعماؿ مؤبسر الأعماؿ ابؼصرفية كالإلكتًكنية، نظمتو كلية الشريعة كالقانوف بجامعة 
 .2237، ص 5، مج12/05/2003، 10الإمارات العربية ابؼتحدة كغرفة التجارة كالصناعة دبي، في الفتًة من 

http://www-f-law.net/
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الرسائل ابؼرسلة منو أك التي يستقبلها ككافة الاتصالات التي بست من خلاؿ آلة أك شبكة ابؼعلومات 
. 1العابؼية

 كالواقع أف ىذا النوع من الأدلة لد يعد أساسا للحفظ من قبل من صدر عنو، غتَ أف 

الوسائل الفنية ابػاصة بسكن من ضبط ىذه الأدلة كلو بعد فتًة زمنية من نشوئها، فالاتصالات 
التي بذرم عبر الانتًنت كابؼراسلات الصادرة عن الشخص أك التي يتلقاىا كلها يدكن ضبطها 

: يلي  كتبدك أهمية التميز بتُ ىذين النوعتُ فيما2بواسطة تقنية خاصة بذلك
النوع الثاني من الأدلة الإلكتًكنية ىو الأكثر أهمية من النوع الأكؿ لكونو يعد أصلا ليكوف أثر -1

. بؼن صدر عنو، كلذا فهو في العادة سيتضمن معلومات تفيد في الكشف عن ابعريدة كمرتكبها
يتميز النوع الأكؿ من الأدلة الإلكتًكنية بسهولة ابغصوؿ عليو لكونو قد أعد أصلا لأف يكوف -2

دليلا على الواقعة التي يتضمنها، في حتُ يكوف ابغصوؿ على النوع الثاني من الأدلة باتباع تقنية 

. خاصة لا بزلو من صعوبة كتعقيد

لأف النوع الأكؿ قد أعد كوسيلة إثبات لبعض الوقائع فإنو عادة ما يعمد إلذ حفظو للاحتجاج -3
بو لاحقا كىو ما يقلل من إمكانية فقدانو، كعلى  عكس النوع الثاني حيث لد يعد ليحفظ ما 

. يجعلو عرضة للفقداف لأسباب منها فصل التيار الكهربائي عن ابعهاز مثلا

                                                 
 .2237، ص ، ابؼرجع السابقبفدكح عبد ابغميد عبد ابؼطلب، زبيدة بؿمد قاسم، عبد الله عبد العزيز - 1
 كالذم يدكن من ضبط برركات مستخدـ pبركتكوؿ : حيث يتم الاعتماد في ضبط ىذا النوع من الأدلة على ما يعرؼ بػػ-2

الشبكة بردم ابعهاز الذم يدكن من ضبط برركات مستخدـ الشبكة بردم ابعهاز الذم يستعملو من خلاؿ بيانات ابعهاز 
عبد الفتاح بيومي حجازم، الدليل الرقمي كالتزكير في جرائم الكمبيوتر كالانتًنت، دراسة : عند مزكد ابػدمة، راجع في ذلك

. 64، 63، ص 2009معمقة في جرائم ابغاسب الآلر كالانتًنت، مصر، بهجات للطباعة كالتجليد، 
كىذا النظاـ لا يحدد شخصية مرتكب ابعريدة، كإنما يحدد ابعهاز الذم استعملت منو، كيرل البعض أف ذلك يصلح كقرينة 

بفدكح عبد ابغميد عبد ابؼطلب، البحث كالتحقيق . لاعتبار صاحب ابعهاز مرتكب للجريدة إلذ أف يثبت العكس، راجع د
. 109-108، ص 2006ابعنائي في جرائم الكمبيوتر كالانتًنت، مصر، دار الكتب الوطنية، 
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يتخذ الدليل الإلكتًكني ثلاثة أشكاؿ رئيسية ىي الصورة : أشكال الدليل الإلكتروني: ثانيا

:  الرقمية، التسجيلات، النصوص ابؼكتوبة، كسنتناكؿ ىذه الأشكاؿ على النحو التالر

ىي عبارة عن بذسيد ابغقائق ابؼرئية حوؿ ابعريدة، كفي العادة تقديم الصورة إما : الصورة الرقمية-أ

في شكل كرقي أك في شكل مرئي باستخداـ الشاشة ابؼرئية، كالواقع أف الصورة الرقمية تتمثل في 
التكنولوجيا البديلة للصورة الفوتوغرافية التقليدية كىي قد تبدك أكثر تطورا كلكنها ليست بالصورة 

. 1الأفضل من الصور التقليدية

كفي التسجيلات التي يتم ضبط بززينها بواسطة الآلة الرقمية كتشمل : التسجيلات الصوتية-ب

. إلخ...المحادثات الصوتية على الانتًنت كابؽاتف

كتشمل النصوص التي يتم كتابتها بواسطة الآلة الرقمية، كمنها الرسائل : النصوص المكتوبة-ج

. إلخ...عبر البريد الإلكتًكني، كابؽاتف المحموؿ، البيانات ابؼسجلة بأجهزة ابغاسب الآلر

 
 

 
 
 

 
 

 

                                                 
، 10-09، ص 2005بفدكح عبد ابغميد عبد ابؼطلب، أدلة الصور الرقمية في ابعرائم عبر الكمبيوتر، مركز شرطة دبي، -1

 .كبذدر الإشارة إلذ أف الفارؽ بتُ النوعتُ ىو فارؽ تقتٍ يتعلق بالأسلوب الذم تعمل بو كلا الآليتتُ
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إجراءات جمع الدليل الرقمي وحجيتو في الإثبات الجنائي أمام القضاء : المبحث الثاني
 .الجنائي

 في إطار البحث عن سياسة ناجحة بؼكافحة ابعرائم ابؼستحدثة كمنها ابعريدة ابؼعلوماتية 
-06كالتغلب على بردياتها قاـ ابؼشرع ابعزائرم بتعديل قانوف الإجراءات ابعزائية بدوجب القانوف 

كالذم تم من خلالو موائمة كتكييف بعض نصوصو مع 2006 ديسمبر 20 ابؼؤرخ في 22

 ابؼتضمن القواعد ابػاصة للوقاية 04-09خصوصية ىذه ابعرائم، بالإضافة إلذ إصداره للقانوف 

 الذم تضمن نصوصا إجرائية مستحدثة 1من ابعرائم ابؼتصلة بتكنولوجيات الإعلاـ كالاتصاؿ،
تتوافق مع الطبيعة التقنية للجريدة ابؼعلوماتية كاستحداث ىيئة خاصة للوقاية من ابعرائم ابؼتصلة 

 .بتكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها
 إف تكييف الإجراءات التقليدية مع خصوصية ابعريدة ابؼعلوماتية، كاستحداث أساليب 

خاصة بالبحث كالتحرم من أجل مواجهة ابعريدة الإلكتًكنية يعد من الآليات التي اعتمدتها العديد 
" اتفاقية بودابست"من التشريعات ابؼقارنة كأكصت بها الإتفاقية الأكركبية بؼكافحة المجرـ الإلكتًكني 

كىو نفس ابؼنهج الذم اعتمده ابؼشرع ابعزائرم أيضا كالذم تبلور من خلاؿ تعديل بعض 
النصوص القائمة لاسيما قانوف الإجراءات ابعزائية، كسن تشريع خاص بالوقاية من ابعرائم ابؼتعلقة 

 .بتكنولوجيا الإعلاـ كالاتصاؿ

 كما أنو تم إسناد سلطة النظر كالفصل في ىذه القضايا بعهات قضائية متخصصة، كىذا 
 :الذم سنتناكلو في ىذا الفصل كالذم قسمناه كالآتي

 .إجراءات ابعمع بتُ الأحكاـ التقليدية كالأحكاـ الإجرائية: المطلب الأول

 .مدل حجية الدليل الرقمي في إثبات ابعريدة: المطلب الثاني
                                                 

 شعباف 14 ابؼتضمن القواعد ابػاصة للوقاية من جرائم الإعلاـ كالاتصاؿ كمكافحتها ابؼؤرخ في 04-09القانوف رقم  - 1
 .47، ج ر ج ج، العدد2009 غشت 05ىػ ابؼوافق لػ 1430
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 .إجراءات الجمع بين الأحكام التقليدية والأحكام الإجرائية: المطلب الأول
 إف خصوصية ابعريدة الإلكتًكنية كذاتية الدليل الإلكتًكني سيقوداف دكف شك إلذ تغيتَ كبتَ 

غن لد يكن كليا في مفاىيم سائدة حوؿ إجراءات ابغصوؿ على ىذا الدليل، كذلك نتيجة لضالة 

دكر بعض الإجراءات التقليدية في بيئة التكنولوجيا ابؼعلوماتية كابؼعاينة أك الشهادة مثلا، كبالتالر 
 .يقودنا إلذ إتباع نوع مستحدث من إجراءات تتلائم كطبيعة ىذه البيئة

 كعلى ىذا الأساس سنتناكؿ في ىذا ابؼبحث الإجراءات التقليدية بعمع الدليل الإلكتًكني 

 .الفرع الثانيثم نتطرؽ إلذ الإجراءات ابغديثة بعمع ىذا الدليل في الفرع الأول، في 

 .الإجراءات التقليدية لجمع الدليل الإلكتروني: الفرع الأول
 نضم ابؼشرع كيفية استنباط الدليل عن طريق إجراءات يتم من خلابؽا الوصل إلذ الغاية 

ابؼنشودة، كأىم ىذه الإجراءات كما بينها القانوف ىي ابؼعاينة، كابػبرة، كالضبط، كالتفتيش التي 

كىذا ما سنتطرؽ إليو بنوع من . تستخدـ بصفة عامة بعمع الدليل في ابعرائم التقليدية كابؼستحدثة
 .التفصيل من خلاؿ الآتي

 .المعاينة: أولا
أنها : "، ككما تعرؼ أيضا1"فحص شيء، أك شخص لو علاقة بابعريدة: "يقصد بابؼعاينة

عبارة عن رؤية كإثبات الآثار ابؼادية التي خلّفها مرتكب ابعريدة، بهدؼ المحافظة عليها خوفا من 

 2"إتلافها كفقدانها
 

                                                 
علي عدناف، إجراءات التحرم كبصع الأدلة كالتحقيق الابتدائي في ابعريدة ابؼعلوماتية، دار الكتب كالوثائق القومية، -  1

 .32، ص2012ابؼوصل، 
، جامعة 01بوعناد فاطمة الزىراء، مكافحة ابعريدة الإلكتًكنية في التشريع ابعزائرم، بؾلة الندكة الدراسية للقانوف، العدد-  2

 .67، ص 2013ابعيلالر اليابس، سيدم بلعباس، 
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عبارة عن رؤية بالعتُ بؼكاف أك شخص أك شيء لإثبات : "كعرفّها جانب من الفقو بأنها
 1"حالتو، كضبط كل ما يلزـ لكشف ابغقيقة

كابؼعاينة في علم التحقيق ابعنائي ىي عبارة عن مشاىدة ابؼكاف الذم ارتكبت فيو ابعريدة 

كعمل كصف شامل لو، سواء بالكتابة أك بالرسم التخطيطي أك بالتصوير لإثبات حالتو بالكيفية 
 2.التي تركها ابعاني

من خلاؿ ىذه التعاريف بقد أف ابؼعاينة تعتبر أىم إجراء من إجراءات التحقيق عن كيفية 
ارتكاب ابعرائم، ككما تقدـ للمحقق صورة حقيقية عن مكاف كقوع ابعريدة، بزتلف ابؼعاينة في 

قانوف الإجراءات ابعزائية عن ابؼدني، بحيث أف ابؼعاينة إجراء يتولذ قيامها كل من ابػبتَ كالمحضر 
 .القضائي

:  التي تنص على3 من قانوف الإجراءات ابؼدنية كالإدارية146بالإضافة إلذ نص ابؼادة 

يجوز للقاضي من تلقاء نفسو أو بطلب من الخصوم القيام بإجراء معاينات أو تقديرات أو »

  «إعادة تمثيل الواقع التي يراىا ضرورية مع الانتقال إلى عين المكان إذا اقتضى الأمر ذلك

يجوز لقاضي التحقيق »:  تنص على4 من قانوف الإجراءات ابعزائية79أما ابؼادة 
الانتقال إلى مكان وقوع الجرائم لإجراء جميع المعاينات اللازمة أو القيام بتفتيشها، ويخطر 

« بذلك وكيل الجمهورية الذي لو الحق في موافقتو

                                                 
 .67بوعناد فاطمة الزىراء، ابؼرجع السابق، ص -  1
 .35طاىتَم عبد ابؼطلب، ابؼرجع السابق، ص-  2
، يتضمن قانوف الإجراءات ابؼدنية 2008 فبراير 25ق ابؼوافق لػ 1429 صفر عاـ 18 ابؼؤرخ في 09-08القانوف رقم -  3

 . 2008 مارس 03، الصادرة في 11، ج ر ج ج، العدد 2008 مارس 02كالإدارية، الصادر في 
، يتضمن قانوف الإجراءات ابعزائية 1996 يونيو 08ق ابؼوافق لػ 1436 صفر عاـ 18 ابؼؤرخ في 155-66الأمر رقم -  4

 ابؼؤرخ في 07-17، ابؼعدؿ كابؼتمم بالقانوف رقم 1966يونيو11، الصادرة في 48ابؼعدؿ كابؼتمم، ج ر ج ج، العدد
 . 2017 مارس 29، الصادرة في 48، ج ر ج ج، العدد 2017مارس27
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من خلاؿ ىذه ابؼادة نلاحظ أف ابؼعاينة في الإجراءات ابعزائية يتولذ القياـ بها النيابة العامة 
 . كقضاة التحقيق

كابؼعاينة في الأصل يتم الانتقاؿ إلذ بؿل ابعريدة، أما فيما يخص جرائم الانتًنت كابعرائم 

الإلكتًكنية يتم عن طريق العالد الافتًاضي، بحيث يستطيع المحقق القياـ بابؼعاينة من المحكمة من 
خلاؿ ابغاسب الآلر، أك من مقر مزكد بابػدمة كيعتبر أفضل مكاف للقياـ بابؼعاينة، ككما يجب 

 كللمعاينة أهمية 1على ابؼكلف بالقياـ بابؼعاينة أف يعجل في إجرائها، كذلك تفاديا لفقداف الأدلة،
 :كبتَة تتمثل في أمرين

 .يتمثل في بصع الأدلة عن ابعريدة: الأول

يتمثل في كقوؼ المحقق أماـ مسرح ابعريدة للتحقيق عن كيفية كقوع ابعريدة، لذلك يعتبر : الثاني

 .ابؼعاينة الدليل ابؼباشر الذم يطمئن إليو المحقق باعتبارىا تؤدم للوصوؿ إلذ ابغقيقة

إلا أنو رغم أهميتها في ابعرائم التقليدية فهي بسلك نفس الأهمية في بؾاؿ ابغصوؿ على 
الدليل الرقمي، كذلك لأف ابعرائم الإلكتًكنية غالبا ما ترتب أثارىا، أما الدليل الرقمي فهو دليل 

 .غتَ مرئي، ككذلك سهولة إزالة الدليل كذلك لتعديلو أك بؿوه
ككما انو ىناؾ حالات إستثنائية لا يلزـ أف يكوف ابؼعاينة فيها مثلا جريدة السب العلتٍ 

 .تقع بالقوؿ فقط

 .كيفية إجراء المعاينة في مسرح الجريمة- 01
 عند العلم بوقوع ابعريدة فإف أكؿ خطوة يقوـ بها مأمور الضبط القضائي ىو الانتقاؿ إلذ 

مسرح ابعريدة، لأف ىذا الأختَ حجر الزاكية في التحقيق ابعنائي، كمكمن الآثار كالأدلة ابؼادية، 

 :كينبغي التعامل في ىذا الإطار مع مسرح ابعريدة الإلكتًكنية على أنو مسرحاف هما
                                                 

، 2000حسن بؿمد إبراىيم، ابغماية ابعنائية بغق ابؼؤلف عبر الأنتًنت، رسالة دكتوراه في ابغقوؽ، جامعة عتُ شمس، -  1
 .154ص 
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كيقع خارج بيئة ابغاسوب كالأنتًنت، كيتكوف بشكل رئيسي من ابؼكونات : مسرح تقليدي-

ابؼادية المحسوسة للمكاف الذم كقعت فيو ابعريدة، كىو أقرب ما يكوف إلذ مسرح أية جريدة 
تقليدية، قد يتًؾ فيها ابعاني آثار عدة، كالبصمات كبعض متعلقاتو الشخصية أك كسائط بززين 

 .رقمية

كيقع داخل البيئة الإلكتًكنية، كيتكوف من البنايات الرقمية التي تتواجد داخل : مسرح افتراضي-

 .ابغاسوب كشبكة الأنتًنت في ذاكرة الأقراص الصلبة ابؼوجودة بداخلو

 كإذا كانت عملية الانتقاؿ إلذ ابؼسرح التقليدم يتم بطريقة مادية، فالأمر يختلف بالنسبة 
إلذ ابؼسرح الافتًاضي، حيث يستطيع عضو سلطة التحقيق أك مأمور الضبط القضائي أف يقوـ 

بهذه ابؼعاينة، كىو جالس في مكتبتو من خلاؿ ابغاسوب موضوع في المحكمة، كما يدكنو أف يلجأ 
إلذ بعث ابػبرة القضائية أك إلذ ابػبرة الاستشارية أك إلذ مقهى الأنتًنت، كيدكنو اللجوء أيضا إلذ 

  1.مقر مزكد الأنتًنت الذم يعد أفضل مكاف يدكن من خلالو إجراء ابؼعاينة
كنتيجة الاختلاؼ مسرح ابعريدة الإلكتًكنية عن غتَه من ابعرائم لكوف ىذا النوع من ابعرائم يتميز 

بوجود الأدلة الإلكتًكنية ذات الطبيعة غتَ ابؼرئية، لذلك ينبغي تعامل خاص معو، كيكوف ذلك 
 :من خلاؿ إتباع عدة قواعد فنية قبل الانتقاؿ إلذ مسرح ابعريدة الإلكتًكنية أبرزىا ما يلي

توفتَ معلومات مسبقة عن مكاف ابعريدة، نوع كعدد الأجهزة ابؼتوقع مداهمتها كشبكات -1

 .الاتصاؿ ابػاصة بها
إعداد خريطة للموقع الذم يتم الإغارة عليو، كإعداد خطة للهجوـ على ذلك ابؼكاف، كتكوف - 2

 .موضحة بالرسومات

                                                 
، ص 2004عمر أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت، رسالة دكتوراه، جامعة عتُ شمس، مصر، -  1

23 . 
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إعداد فريق التفتيش من ابؼتخصصتُ، على أف يكوف ىذا الفريق مرفقا بالأمر القضائي اللازـ -3
  1.للقياـ بالتفتيش، لأف أغلب ابعرائم الإلكتًكنية تكوف داخل أمكنة بؽا خصوصياتها

ابغصوؿ على الاحتياجات الضركرية من الأجهزة كالبرامج للاستعانة بها في الفحص كالتشغيل، -4

الذم ينتج صورا مطابقة من  (encase)مثل برنامج معابعة ابؼلفات، كبرنامج النسخ، كبرنامج 
القرص الصلب، كيستخدـ بصفة خاصة لأغراض التحقيقات ابعنائية في ابؼباحث الفيدرالية 

 .الأمريكية كيسميها ابػبراء حقيقة الأدلة الرقمية
تأمتُ التيار الكهربائي من الانقطاع ابؼفاجئ، لأف ذلك يسبب العديد من ابؼخاطر تتمثل في بؿو 

ابؼعلومات من الذاكرة من جراء علق جهاز الكمبيوتر، كبالتالر فقداف كافة العمليات التي كاف يتم 
 .تشغيلها كاتصالات الشبكة كالأنظمة الثابتة

 .إجراءات المعاينة التي يتم أمام مسرح الجريمة للعالم الافتراضي- 02
القياـ بتصوير جهاز ابغاسب الآلر، ككل ما يتصل بو من أجهزة ظرفية كبؿتويات الذم بواسطتو -

 .  ارتكبت ابعرائم
العناية البالغة بدلاحظة الطريقة التي تم بها إعداد النظاـ، كالآثار الإلكتًكنية التي يخلفها كلوج - 

النظاـ أك التًدد على ابؼواقع بشبكة ابؼعلومات، كبوجو خاص التي يخففها كلوج النظاـ، كالآثار 
الإلكتًكنية التي يخلفها كلوج النظاـ أك التًدد على ابؼواقع بشبكة ابؼعلومات، كبوجو خاص 

السجلات الإلكتًكنية التي تزكد بها شبكات ابؼعلومات بؼعرفة موقع الاتصاؿ كنوع ابعهاز الذم تم 
 .    عن طريقو الولوج إلذ النظاـ أك ابؼوقع أك الدخوؿ معو في ابغوار

 ". حقيقة الأدلة الرقمية"كيسميها ابػبراء . الاستعانة بأىل ابػبرة عند الضركرة- 

                                                 
، ص 2004، 1بؿمد الأمتُ البشتَم، التحقيق في ابعرائم ابؼستحدثة، جامعة نايف العربية للعلوـ الأمنية، الرياض، ط-  1

59. 
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تأمتُ التيار الكهربائي من الانقطاع ابؼفاجئ، لأف ذلك يسبب العديد من ابؼخاطر تتمثل في بؿو -
ابؼعلومات من الذاكرة من جراء غلق جهاز الكمبيوتر، كبالتالر فقداف كافة العمليات التي كاف يتم 

  1.تشغيلها كاتصالات الشبكة كالأنظمة الثابتة

 .إجراءات المعاينة التي يتم أمام مسرح الجريمة للعالم الافتراضي- 03
القياـ بتصوير جهاز ابغاسب الآلر، ككل ما يتصل بو من أجهزة ظرفية كبؿتوياتو الذم بواسطتو -

  2.ارتكابو ابعرائم
العناية البالغة بدلاحظة الطريقة التي تم بها إعداد النظاـ، كالآثار الإلكتًكنية التي يخلفها كلوج - 

النظاـ أك التًدد على ابؼواقع بشبكة ابؼعلومات، كبوجو خاص التي يخففها كلوج النظاـ أك التًدد 
على ابؼواقع بشبكة ابؼعلومات، كبوجو خاص السجلات الإلكتًكنية التي تزكد بها شبكات 

ابؼعلومات بؼعرفة موقع الاتصاؿ كنوع ابعهاز الذم تم عن طريقو الولوج إلذ النظاـ أك ابؼوقع أك 

  3.الدخوؿ معو في ابغوار

 . الاستعانة بأىل ابػبرة عند الضركرة-
 
 
 

                                                 
حيث ( personal computer)قد لا يكوف فقداف ىذا الدليل أمرا ىاما عند التعامل مع أجهزة الكمبيوتر الشخصية -  1

 في شكل ملفات (virital merrory) أك الذاكرة الظاىرة (Ram Slack)يدكن بززين ابؼعلومات في الذاكرة العشوائية 
(swap and page files).115بفدكح عبد ابؼطلب، البحث كالتحقيق ابعنائي الرقمي، ابؼرجع السابق، ص : ينظر. 
، 1994، مكتبة الآلات ابغديثة، أسيوط، 'دراسة مقارنة'ىشاـ بؿمد فريد رستم، ابعوانب الإجرائية للجرائم ابؼعلوماتية -  2

 .60ص
، دار (الأنتًنت)سليماف أبضد فاضل، ابؼواجهة التشريعية كالأمنية للجرائم الناشئة عن استخداـ شبكة ابؼعلومات الدكلية -  3

عبد الفتاح بيومي حجازم، ابؼبادئ ابعنائية في جرائم الكمبيوتر : كينظر. 290، ص 2007النهضة العربية، مصر، 
 .104، ص2006، 1كالأنتًنت، دار الفكر ابعامعي، الإسكندرية، ط
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 .الخبرة: ثانيا
 ابػبرة القضائية ىي الاستشارة الفنية التي يستعتُ بها القاضي أك المحقق بؼساعدتو في تكوين 

 إذف فابػبرة كسيلة 1عقيدتو بكو ابؼسائل التي يحتاج تقديرىا إلذ معرفة أك دراية عملية خاصة،

لتحديد التفستَ الفتٍ للأدلة للاستعانة بابؼعلومات العلمية، فهي في برقيقها ليست دليلا مستقلا 
 كعليو ما أهمية ابػبرة في بؾاؿ استخلاص الأدلة الرقمية؟2كإنها في تقييم فتٍ بؽذا الدليل،

 .أىمية الخبرة في الكشف وتحليل الدليل الجنائي الرقمي- 01
 ابػبتَ ىو شخص بـتص فنيا في بؾاؿ من المجالات الفنية أك العلمية أك غتَىا من المجالات 

الأخرل، كيستطيع من خلاؿ ما لديو من معلومات كخبرة إبداء الرأم من أمر من الأمور ابؼتعلقة 
كإذا كانت الاستعانة بخبتَ فتٍ في ابؼسائل الفنية البحتة 3بالقضية التي برتاج إلذ خبرة فنية خاصة،

 4في ابعرائم التقليدية أمر ضركرم، فالاستعانة بو في بؾاؿ ابعريدة ابؼعلوماتية أكثر من الضركرم،

كذلك بسبب أف عملية استخلاص الأدلة ابعنائية الرقمية يتطلب مهارة كدراية كبتَة في بؾاؿ 
  5.ابغاسب الآلر، كبؽذا كاف لزاما أف يتم اللجوء إلذ خبتَ فتٍ كمتخصص

 كنظرا لطبيعة عمل ابػبتَ في ىذا المجاؿ، اىتم ابؼشرع ابعزائرم مثل ابؼشركع الفرنسي في 
 من 156 إلذ ابؼادة 143تنظيم أعماؿ ابػبرة ككيفية اللجوء إليها كذلك من خلاؿ ابؼواد من 

أنو لجهات »:  من نفس القانوف143قانوف الإجراءات ابعزائية ابعزائرم، بحيث نصت ابؼادة 

                                                 
، ابعزائر، 01فاطمة زىرة بوعناف، مكافحة ابعريدة الإلكتًكنية في التشريع ابعزائرم، بؾلة الندكة للدراسات القانونية، العدد-  1

 .68، ص 2013
 .29عبد الفتاح بيومي حجازم، ابؼرجع السابق، ص -  2
 .85، ص 2009، 1خالد بفدكح إبراىيم، فن التحقيق ابعنائي في ابعرائم الإلكتًكنية، دار الفكر ابعامعي، مصر، ط-  3
نعيم سعداني، آليات البحث كالتحرم عن ابعريدة ابؼعلوماتية في القانوف ابعزائرم، رسالة ماجستتَ، كلية ابغقوؽ كالعلوـ -  4

 .53، ص 2012السياسية، جامعة ابغاج بػضر، باتنة، 
رسالة ماجستتَ، جامعة نايف العربية للعلوـ - دراسة تأصيلية تطبيقية–ثنياف ناصر آؿ ثنياف، إثبات ابعريدة الإلكتًكنية -  5

 .156، ص 2012الامنية، كلية الدراسات العليا، السعودية، 
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التحقيق أو الحكم عندما تعرض لها مسألة ذات الطابع الفني أن تأمر بندب خبير إما بناء 
« على طلب النيابة العامة وإما من تلقاء نفسها

 في فقرتها الأختَة من القانوف رقم 05كمن جهة أخرل نص ابؼشرع ابعزائرم من خلاؿ نص ابؼادة 
 ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ 09-04

يمكن للسلطات المكلفة بالتفتيش تسخير كل شخص لو دراية لعمل »: كمكافحتها بأنو
المنظومة المعلوماتية محل البحث أو التدابير المتخذة لحماية المعطيات المعلوماتية التي 

« تضمنتها، قصد مساعدتها وتزويدىا بكل المعلومات الضرورية لإنجاز مهمتها

كعليو يدكن القوؿ أنو دائما ىناؾ حاجة ماسة إلذ خبتَ أك فتٍ من أجل القياـ بالعديد 
من ابؼهاـ التقنية مثل الكشف عن الدلالة ابعنائية الرقمية كبرليلها، أك إصلاح الدليل كإعادة 

   1.بذميعو من ابؼكونات ابؼادية للحاسب الآلر، أك التأكد من أف الدليل لد يتم العبث بو

 .الضوابط التي تحكم عمل الخبير في مجال الجريمة المعلوماتية- 02
 بفا لاشك فيو عند قياـ ابػبتَ بدزاكلة مهامو، يجب أف تتوفر بؾموعة من الضوابط القانونية 

كالفنية، فإف الضوابط القانونية ىي أف يتم اختياره من قائمة ابػبراء ابؼعدة سلفا، كىو ما نص عليو 
 من قانوف الإجراءات ابعزائية، بحيث يختار ابػبراء من ابعدكؿ لذم تعده المجالس 144ابؼادة 

القضائية بعد استطلاع رأم النيابة العامة، كاستثناء يجوز للجهات القضائية بصفة استثنائية أف 

يختار بقرار مسبب خبراء ليسوا مقيدين في أم من ىذه ابعداكؿ، كيجب على ابػبتَ أيضا أف يكوف 

قد أدل اليمتُ القانونية كذلك لكي لا يتًتب على عملو البطلاف، كىو ما نصت عليو ابؼادة 

يحلف الخبير المقيد لأول مرة بالجدول الخاص »:  من نفس القانوف كذلك بأف145

                                                 
 .302خالد بفدكح إبراىيم، ابؼرجع السابق، ص -  1
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 كبعد ذلك يقوـ ابػبتَ بدزاكلة مهامو المحددة لو، 1،«بالمجلس القضائي يمينا أمام ذلك المجلس

كبعد انتهائو من عملو يعد تقريرا كتابيا مفصلا بؼا توصل إليو من نتائج، كيوعد خلاؿ ابؼدة المحددة 
لو في الأمر أك ابغكم بالندب، كأما الضوابط الفنية فيجب على ابػبتَ أف يكوف ملما بكل ما 

بالإضافة إلذ كجوب بسكينو كفهمو البيئة التي يعمل فيها، كالقدرة 2يتعلق بابغاسب الآلر كملحقاتو،
على أداء ابؼهاـ ابؼوكلة لو دكف أف يتًتب على ذلك ضررا للدليل ابعنائي الرقمي ابؼراد 

 3.استخلاصو

 .التفتيش وضبط الأدلة الرقمية: ثالثا
 يعتبر التفتيش من أىم إجراءات التحقيق التي تفيد في الكشف عن ابغقيقة، لأنو غالبا ما 

: يسفر عن الأدلة ابؼادية التي تؤيد نسبة ابعريدة إلذ ابؼتهم، فيعرؼ التفتيش بصفة عامة بأنو
 كعرؼ 4..."البحث في مكنوف سر الأفراد على دليل ابعريدة ابؼرتكبة، أك ىو البحث عن الدليل"

البحث عن الأشياء ابؼتعلقة بابعريدة لضبطها ككل ما يفيد في كشف حقيقتها كيجب : "أيضا بأنو
البحث الدقيق : "، كبالنسبة للفقو الفرنسي فقد عرفو بأنو5"أف يكوف التفتيش سند من القانوف

، 6"لكل عناصر الأدلة التي يدكن استخدامها في الدعول ابعزائية كالتي بذرم على مسكن ابؼتهم
إذف يتضح أف التفتيش ما ىو إلا كسيلة إجرائية تستهدؼ ضبط الأشياء ابؼادية التي تتعلق 

بابعريدة، كتفيد في كشف حقيقتها، إلا أف ذلك يتنافر مع الطبيعة غتَ ابؼادية للدليل ابعنائي 

                                                 
 .304، ص 2012إبراىيم بلعلياف، أركاف ابعريدة كطرؽ إثباتها في قانوف العقوبات ابعزائرم، دار ابػلدكنية، ابعزائر، -  1
 .303عبد الفتاح بيومي حجازم، ابؼرجع السابق، ص -  2
 .331ابؼرجع نفسو، ص -  3
، 2013، 4، دار ىومة، ابعزائر، ط(التحرم كالتحقيق)عبد الله أكىايبية، شرح قانوف الإجراءات ابعزائية ابعزائرم -  4

 .266ص
 .182خالد بفدكح إبراىيم، ابؼرجع السابق، ص -  5

6   - Merk et veter traite de droit, paris, 1967, p758. 
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ما مدل قابلية أنظمة ابغاسب الآلر كشبكاتو : كىو ما يجعلنا نطرح السؤالتُ التاليت1ُالرقمي،
 للتفتيش؟ ككيف يتم ضبط الأدلة ابعنائية الرقمية؟

 .مدى خضوع أنظمة الحاسب الآلي للتفتيش- 01
يقصد بالتفتيش عن الأدلة ابعنائية الرقمية إجراء يسمح بجمع الأدلة ابؼخزنة اك ابؼسجلة بشكل 

إلكتًكني، أك ىو التفتيش عن معطيات ابغاسب الآلر غتَ ابؼادية كابؼخزنة في ابعهاز أك ابؼخزنة في 

 :كبناء على ذلك يدكن القوؿ بأف التفتيش أنظمة ابغاسب الآلر يكوف بأحد الصورتت2ُالأقراص،

 3تتمثل في ىذه الصورة في تفتيش ابؼكونات ابؼادية بعهاز ابغاسب الآلر،: الصورة الأولى

كابؼكونات ابؼادية عبارة عن بؾموعة من الوحدات ابؼتصلة ببعضها البعض بشكل يجعلها تعمل 
كحدات الإدخاؿ مثل الفأرة كلوحة ابؼفاتيح، ككحدات الإخراج مثل :  كىي4كنظاـ متكامل،

  5.شاشة ابغاسب الآلر كالطابعة كأختَا كحدة الذاكرة

 كبناء على ىذه الصورة فلا توجد أم صعوبة عند ابؼعاينة قائمتُ على التفتيش بؼسرح 
ابعريدة الواقعة على ابؼكونات ابؼادية بعهاز ابغاسب الآلر، مع مفهوـ التفتيش التقليدم، لأنو يدثل 

في ذاتو بحثا عن الأدلة ابؼادية، ككل ما يتطلبو إجراء التفتيش في ىذه ابغالة ىو أف يتم كفقا 
 6.للقواعد القانونية التي بركم التفتيش

                                                 
، عالد الكتب ابغديث، الأردف، 'دراسة مقارنة'علي حسن بؿمد طوايلية، التفتيش ابعنائي على نظم ابغاسوب كالأنتًنت -  1

 .12، ص2004
، 1خالد عياد ابغلبي، إجراءات التحرم كالتحقيق في جرائم ابغاسوب كالأنتًنت، دار الثقافة للنشر كالتوزيع، الاردف، ط-  2

 .87، ص 2011
، ص 2011، 1بكرم يوسف بكرم، التفتيش عن ابؼعلومات في الوسائل التقنية ابغديثة، دار الفكر ابعامعي، مصر، ط-  3

67. 
 .158خالد عياد ابغلبي، ابؼرجع السابق، ص -  4
 .19علي حسن بؿمد طويلية، ابؼرجع السابق، ص -  5
 .68بكرم يوسف بكرم، ابؼرجع السابق، ص -  6
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تتمثل في تفتيش ابؼكونات ابؼعنوية بعهاز ابغاسب الآلر، كابؼكونات ابؼعنوية عبارة : الصورة الثانية

 كتنقسم إلذ كيانات 1.عن بؾموعة البرامج كالأساليب ابؼتعلقة بتشغيل كحدة معابعة البيانات
أساسية تضم البرامج الضركرية التي يتم تشغيل كاستخداـ جهاز ابغاسب الآلر، ككيانات تطبيقية 

 2.تضم برامج بسكن للمستخدـ أف ينفذ بواسطتو عملا معينا
 كبناء على الصورة الثانية، فقد آثار غلافا فقهيا حوؿ إمكانية تفتيش ابؼكونات ابؼعنوية 

للحاسب الآلر، إذ رأل جانب من الفقو أنو متى كانت الغاية من التفتيش ضبط الأدلة ابؼادية التي 
تفيد في الكشف عن ابغقيقة، فإف ىذا ابؼفهوـ يدتد حتى يشمل بصيع ابؼعلومات كالبيانات الرقمية 

كبسبب ذلك أف القوانتُ الإجرائية عندما تنص على الإصدار إذف بضبط أم 3بدختلف أشكابؽا،
كمن جهة 4شيء، فإف ذلك يجب تفستَه بحيث يشمل بصيع ابؼعلومات كالبيانات ابؼادية أك ابؼعنوية،

جهة أخرل ذىب رأم آخر إلذ عدـ انطباؽ ابؼفهوـ ابؼادم على بيانات ابغاسب الآلر غتَ 

، لذلك فإنو يقتًح بؼواجهة ىذا القصور التشريعي بالنص صراحة على أف (ابؼعنوية)مسموحة 

   5.تفتيش ابغاسب الآلر لابد أف يشمل ابؼواد ابؼعابعة عن طريق ابغاسب الآلر أك بياناتو
 ابؼتعلقة بالقواعد 04-09 كعليو يتضح موقف ابؼشرع ابعزائرم من خلاؿ القانوف رقم 

ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ كمكافحتها، إذ ينص صراحة على 
 منو، بحيث يجوز للسلطات القضائية 05تفتيش انظمة ابغاسب الآلر، كذلك بدوجب نص ابؼادة 

ابؼختصة ككذا ضباط الشرطة القضائية في إطار قانوف الإجراءات  ابعزائية الدخوؿ بغرض التفتيش 

                                                 
 .24علي حسن بؿمد طويلية، ابؼرجع السابق، ص -  1
 .24ابؼرجع نفسو، ص-  2
 .378عبد الفتاح بيومي حجازم، ابؼرجع السابق، ص -  3
 .197خالد بفدكح إبراىيم، ابؼرجع السابق، ص -  4
 .197ابؼرجع نفسو، ص -  5
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كلو عن بعد إلذ ابؼنظومة ابؼعلوماتية أك جزء منها، ككذا ابؼعطيات ابؼعلوماتية ابؼخزنة فيها، ككذا 
 .منظومة بززين ابؼعلوماتية

 كإلذ جانب ابؼشرع ابعزائرم، نص أيضا ابؼشرع الفرنسي على تفتيش أنظمة ابغاسب الآلر 

يباشر التفتيش في  »: من قانوف الإجراءات ابعزائية، إذ أنو نصت على94من خلاؿ ابؼادة 
جميع الأماكن التي يمكن العثور فيها إلى أشياء أو معطيات معلوماتية يكون كشفها مفيدا 

 من القانوف 42 كبذدر الإشارة أف ىذه ابؼادة قد جرل تعديلها بدوجب ابؼادة «لإظهار الحقيقة

 ابؼتعلق بالثقة مع الاقتصاد الرقمي، كالذم أضاؼ 21/06/2004 ابؼؤرخ في 204-545رقم 
 1".ابؼعطيات ابؼعلوماتية"لنص ابؼادة عبارة 

 .مدى خضوع شبكات الحاسب الآلي للتفتيش- 02
 بفا لاشك فيو أف طبيعة التقنية الرقمية قد زادت من الصعوبات التي تواجو القائمتُ على 

التفتيش كالضبط في ابعرائم ابؼعلوماتية، فالبيانات التي برتوم على أدلة قد توزع عبر شبكات 
ابغاسب الآلر في أماكن قد تكوف على مسافات بعيدة عن ابؼوقع ابؼادم، الذم يتم فيو التفتيش، 
كما قد يكوف ابؼوقع الفعلي للبيانات كابؼعلومات ضمن الاختصاص القضائي لدكلة أخرل، كىو 

 كعلى ىذا الأساس نميز بتُ 2ما يعقد كيصعب من عملية التفتيش كضبط الأدلة ابعنائية الرقمية،
 :احتمالتُ اثنتُ في تفتيش شبكات ابغاسب الآلر

 

                                                 
نعيم سعيداني، آليات البحث كالتحرم عن ابعريدة ابؼعلوماتية في القانوف ابعزائرم، رسالة ماجستتَ، كلية ابغقوؽ كالعلوـ -  1

 .106، ص 2013السياسية، جامعة ابغاج بػضر، باتنة، ابعزائر، 
، 58أسامة بن غالز العبيدم، التفتيش عن الدليل في ابعرائم ابؼعلوماتية، المجلة العربية للدراسات الامنية كالتدريب، العدد -  2

 .91، أكاديدية نايف العربية للعلوـ الأمنية، السعودية، دت، ص 29المجلد 
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أن يكوون الحاسب الآلي للمشتبو فيو أو المتهم متصلا بحاسب آلي آخر : الاحتمال الأول
 . أو نهاية طرفيو موجودة في مكان آخر داخل الدولة

 كبناء على ىذا الاحتماؿ الذم يشكل عائقا أماـ السلطات القائمة على التفتيش كضبط 
الأدلة ابعنائية الرقمية، عمدت بعض التشريعات الإجرائية إلذ حل ىذه ابؼشكلة من خلاؿ نصها 
على إجازة تفتيش أنظمة ابغاسب الآلر، كتسجيل كل البيانات اللازمة كأدلة غثبات لإدانة ابؼتهم 

  1.أماـ المحكمة

 من 05 كىو نفس ابؼسار الذم ابزذه ابؼشرع ابعزائرم، إذ نص في الفقرة الثانية من ابؼادة 
 ابؼتعلق بالقواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ 04-09القانوف رقم 

كالاتصاؿ كمكافحتها، أنو في حالة تفتيش منظومة معلوماتية أك جزء منها ككذا ابؼعطيات 
ابؼعلوماتية ابؼخزنة فيها، إذا كانت ىناؾ أسباب تدعو للاعتقاد بأف ابؼعطيات ابؼبحوث عنها بـزنة 

في منظومة معلوماتية أخرل، كأف ىذه ابؼعطيات يدكن الدخوؿ إليها انطلاقا من ابؼنظومة الأكلذ، 
يجوز بسديد التفتيش بسرعة إلذ ىذه ابؼنظومة اك جزء منها بعد إعلاـ السلطة القضائية ابؼختصة 

 .مسبقا بذلك
 كإلذ جانب ابؼشرع ابعزائرم، بقد ابؼشرع الفرنسي قد حسم ىذه ابؼسألة أيضا بدناسبة 

، 18/03/2003 الصادر في 239-03تعديلو قانوف الإجراءات ابعزائية بدوجب القانوف 

 لضباط الشرطة القضائية أك برت مسؤكليتهم أعواف 17كالذم أجاز لو من خلاؿ نص ابؼادة 
الشرطة القضائية بتمديد نطاؽ التفتيش إلذ أم جهاز آخر إذا كانت معلومات بـزنة يتم الدخوؿ 

  2.إليها من ابغاسب الآلر الأصلي بؿل التفتيش

                                                 
 .149نعيم سعيداني، ابؼرجع السابق، ص -  1
 .150، صابؼرجع نفسو-  2
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اتصال الحاسب الآلي للمشتبو فيو أو المتهم بحاسب آلي آخر أو نهاية : الاحتمال الثاني
 .طرفيو موجودة في مكان آخر خارج الدولة

 كىو أف يقوـ مرتكب ابعريدة ابؼعلوماتية بتخزين بياناتهم في أنظمة معلوماتية خارج إقليم 
 لذا كبغل ىذه ابؼسألة يرل جانب من 1الدكلة بهدؼ عرقلة سلطات التحقيق في بصيع الأدلة،

الفقو أف تفتيش أنظمة ابغاسب الآلر العابر للحدكد لابد أف يتم في إطار الاتفاقيات تعاكف ثنائية 

أك دكلية بذيز ىذا الامتداد، كبالتالر لا يجوز القياـ بذلك التفتيش العابر للحدكد في ظل غياب 

  2.تلك الاتفاقية، أك على الأقل ابغصوؿ على إذف الدكلة الأخرل
 كبؼواجهة ىذا الاحتماؿ بقد أف ابؼشرع ابعزائرم قد أجاز تفتيش الأنظمة ابؼتصلة حتى كلو 

 من القانوف 05كانت متواجدة خارج الإقليم الوطتٍ، كىو ما نصت عليو الفقرة الثالثة من ابؼادة 
 السابق الذكر، بحيث إذا تبتُ مسبقا بأف ابؼعطيات ابؼبحوث عنها كالتي يدكن الدخوؿ 09-04

إليها انطلاقا من ابؼنظومة الأكلذ، بـزنة في منظومة معلوماتية تقع خارج الإقليم الوطتٍ، فإف 
ابغصوؿ عليها يكوف بدساعدة السلطات الأمنية ابؼتخصصة طبقا للاتفاقيات الدكلية ذات الصلة 
كفقا بؼبدأ ابؼعاملة بابؼثل، كابؼلاحظ على ىذه الفقرة أنها مأخوذة حرفيا من نص الفقرة الثانية من 

 . من قانوف الإجراءات ابعزائية الفرنسي57ابؼادة 

 .مدى صلاحية ضبط الدليل الجنائي الرقمي- 03
 يتًتب على التفتيش سوء ابغق في ضبط الأشياء التي تفيد في الكشف عن ابعريدة 

كذلك بوضع اليد على أم شيء يتصل بابعريدة التي كقعت من أجل لكشف عن ابغقيقة 3ابؼرتكبة،

                                                 
 .382عبد الفتاح بيومي حجازم، ابؼرجع السابق، ص-  1
 .205خالد بفدكح إبراىيم، ابؼرجع السابق، ص -  2
 .128بكرم يوسف بكرم، ابؼرجع السابق، ص -  3
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 كفي ىذا الصدد لا تثتَ عملية الضبط أم صعوبة إذا ما تعلق بضبط 1كعن مرتكب ابعريدة،
ابؼكونات ابؼادية للحاسب الآلر، بل يقع الإشكاؿ في مدل صلاحية ابؼكونات ابؼعنوية للضبط، 

 :بؽذا فقد انقسم الفقو في ىذا الأمر إلذ ابذاىتُ

يرل أصحاب ىذا الابذاه أنو لا يدكن تصور إجراـ الضبط على الكيانات : الاتجاه الأول-

ابؼعنوية كذلك لانتفاء الكياف ابؼادم عنها، بالإضافة إلذ أف البيانات كابؼعلومات لا تعتبر من قبيل 

الأشياء ابؼادية، كبالتالر لا يقع الضبط عليها، كلتجاكز ىذا الإشكاؿ اقتًحوا اف يتدخل ابؼشرع 
كيوسع من دائرة الأشياء التي يدكن أف يرد عليها الضبط، لتشمل بصيع البيانات كابؼعلومات الرقمية 

 .بكافة أنواعها

يرل أنصار ىذا الابذاه أنو لا يوجد ما يدنع من أف يرد الضبط على البيانات : الاتجاه الثاني-

كابؼعلومات الرقمية، كذلك أف الغاية من التفتيش ىو ضبط الأدلة ابؼادية التي تفيد في كشف 

 كقد تدخل 2ابغقيقة، كبالتالر يدتد ىذا ابؼفهوـ ليشمل بصيع البيانات الرقمية بدختلف أشكابؽا،
 بحيث 04-09 من القانوف 06ابؼشرع ابعزائرم بغل ىذا الإشكاؿ، كذلك ما نص عليو في ابؼادة 

عندما تكتشف السلطة التي تباشر التفتيش في منظومة معلوماتية مخزنة تكون مفيدة  »:أنو
في الكشف عن الجرائم أو مرتكبيها، وأنو ليس من الضروري حجز كل المنظومة، يتم نسخ 

إلكترونية تكون  المعطيات محل البحث، وكذا المعطيات اللازمة لفهمها على دعامة تخزين
، كإلذ «في أحراز وفقا للقواعد المقررة في قانون الإجراءات الجزائية قابلة للحجز والوضع

جانب ابؼشرع ابعزائرم بقد أف ابؼشرع الفرنسي قد تدخل أيضا بدوجب تعديلو لقانوف الإجراءات 
، كالتي 57 أين استحدث الفقرة الثالثة من ابؼادة 2003-239ابعزائية من خلاؿ القانوف رقم 

                                                 
 .168خالد عباد ابغلبي، ابؼرجع السابق، ص -  1
 .146ابؼرجع نفسو، ص -  2
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نصت أيضا على نسخ بصيع ابؼعلومات كالبيانات الرقمية النابذة عن التفتيش على دعامات 
  1.التخزين الإلكتًكنية كبرريزىا

 كزيادة على ذلك، كإذا كاف الدليل ابعنائي الرقمي يخضع إلذ قواعد برريز الأدلة ابعنائية، 

إلا أنو كبالنظر إلذ الطبيعة التقنية كالفنية التي يختص بها، فإف عملية ضبطو تستوجب بعض 
الإجراءات ابػاصة بغمايتو كابغفاظ عليو من العبث كالتلف، كىو ما نص عليو ابؼشرع ابعزائرم من 

يجب في كل الاحوال  »: أنو04-09 في فقرتها الثانية من القانوف رقم 06خلاؿ نص ابؼادة 
على السلطة القائمة على التفتيش والحجز السهر على سلامة المعطيات في المنظومة 

كمن بتُ ىذه الإجراءات ضبط الدعائم الأصلية دكف ، «المعلوماتية التي تجري بها العملية

نسخها، عدـ تعريض الأقراص كالأنشطة ابؼمغنطة لدرجات ابغرارة العالية كلا إلذ الرطوبة، كأيضا 
 .  عدـ الضغط عليها بوضع أشياء ثقيلة

 الإجراءات الحديثة لجمع الدليل الإلكتروني : الفرع الثاني
يقصد بالوسائل الإجرائية ابغديثة ابؼستخدمة في بصع الأدلة ابعنائية الرقمية، تلك 

الإجراءات التي تستعمل أثناء تنفيذ طرؽ التحقيق الثابتة كالمحددة كالأساليب الصغتَة كغتَ المحددة 

التي تثبت كقوع ابعريدة كبردد شخصية مرتكبها، كمنو فالوسائل الإجرائية عبارة عن أساليب بؿددة 
قانونا تهدؼ إلذ إثبات كقوع ابعريدة كبردد شخصية مرتكبها، كذلك استخداـ تقنيات كبرامج 

الكتًكنية بـتلفة، بساشيا مع إرادة ابؼشرع في مكافحة ابعرائم ابؼعلوماتية، أك حتى ابعرائم التقليدية 
 .التي تتطلب استخداـ ىذه الوسائل
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 حفظ المعطيات : أولا
ألزـ ابؼشرع ابعزائرم مقدمي ابػدمات بحفظ ابؼعطيات، كذلك بتجميع ابؼعطيات ابؼعلوماتية 
كحفظها كحيازتها في أرشيف، ككضعها في ترتيب معتُ، في حتُ ابزاذ الإجراءات القانونية المحتملة 

أخرل كالتفتيش كغتَه، كقد حصر ابؼشرع ابؼعطيات ابؼعلوماتية الواجب حفظها من طرؼ مزكدم 
،كىي كما عرفتها ابؼادة الثانية من (معطيات ابؼركر)ابػدمة، كىي ابؼعطيات ابؼتعلقة بحركة الستَ 

 تلك ابؼعطيات ابؼتعلقة بالاتصاؿ عن طريق منظومة معلوماتية تنتجها ىذه 04-09: القانوف رقم
الأختَة باعتبارىا جزء في حلقة الاتصالات توضح مصدر الاتصاؿ، الوجهة ابؼرسل إليها، كالطريق 

الذم يسلكو، ككقت كتاريخ كحجم مدة الاتصاؿ كنوع ابػدمة، كقد حصر ابؼشرع ابعزائرم 
 :  كيتضمن04-09 من القانوف رقم11معطيات ابؼركر التي ألزـ بحفظها في ابؼادة 

 .ابؼعطيات التي تسمح بالتعرؼ على مستعملي ابػدمة- 

 .ابؼعطيات ابؼتعلقة بالتجهيزات الظرفية ابؼستعملة للاتصاؿ- 

 .ابػصائص التقنية ككذا تاريخ ككقت كمدة الاتصاؿ- 
 .معطيات متعلقة بابػدمات التكميلية ابؼطلوبة أك مستعملة كمقدميها- 
ابؼعطيات التي تسمح بالتعرؼ على ابؼرسل إليو، الاتصاؿ ككذا عناكين ابؼواقع ابؼطلع عليها، كبدا - 

أف حفظ ابؼعطيات إجراء كقتي، كاحتًاما للحق في خصوصيتو، فإف ابؼشرع ابعزائرم فرض على 

مزكدم ابػدمات يغتَكف مصدر بعهات التحقيق كللحصوؿ على الدليل الرقمي من خلاؿ 
ابؼعطيات التي يكونوف ملزمتُ بحفظها، كفي نفس الوقت ملزمتُ بوضعها برت تصرؼ ىذه 

  1.ابعهات إذا ما تم طلبها
  

                                                 
نعيم سعيداني، آليات البحث كالتحرم عن ابعريدة ابؼعلوماتية في القانوف ابعزائرم، رسالة ماجستتَ في العلوـ القانونية، - 1

 .61-60، ص ص 2012/2013بزصص علوـ جنائية، جامعة ابغاج بػضر، باتنة، 
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  التسرب واعتراض المراسلات الالكترونية: ثانيا

 : التسرب-01
استحدث ابؼشرع ابعزائرم في بؾاؿ مكافحة ابعرائم ابؼاسة بأنظمة ابغاسب الآلر عدة  

إجراءات، كذلك بسبب عجز الأساليب التقليدية، كمن بينها إدراج ابؼشرع لعملية التسرب بدوجب 
، ابؼتضمن قانوف الإجراءات ابعزائية ، حيث نص 2006 ابؼؤرخ في سنة 22-06: القانوف رقم

 مكرر 65 إلذ ابؼادة 11مكرر 65 ابؼواد من «في التسرب»الفصل ابػامس منو برت عنواف

، إذ نتناكؿ من خلابؽا مفهوـ ىذه العملية كشركط إجرائها كابغماية ابعنائية للقائم بعملية 18
 .التسرب

قياـ ضابط أك عوف شرطة قضائية برت مسؤكلية ضابط الشرطة القضائية : تعريف التسرب-

ابؼكلف بتنسيق العملية، بدراقبة الأشخاص ابؼشتبو في ارتكابهم جناية أك جنحة بإيهامهم أنو فاعل 

 من قانوف الإجراءات ابعزائية، كمثالو 12 مكرر 65معهم أك شريك، كىذا ما نصت عليو ابؼادة 
في ابعريدة الالكتًكنية اشتًاؾ ضابط أك عوف الشرطة في بؿادثات غرؼ الدردشة أك حلقات النقاش 

حوؿ دعارة الأطفاؿ، أك كلاـ يدكر حوؿ قياـ أحدىم باختًاؽ شبكات أك بث الفتَكسات، 

فيتخذ ابؼتسرب أبظاء مستعارة كيحاكؿ الاستفادة حوؿ كيفية اقتحاـ ابؽاكرز بؼوقع ما حتى يتمكنوا 
 . 1من اكتشاؼ كضبط ابعرائم

  :شروط صحة التسرب-

.صدكر إذف من ككيل ابعمهورية، أك قاضي التحقيق بعد إخطار ككيل ابعمهورية -

.أف يكوف الإذف مكتوبا كمسببا -

.يذكر في الإذف ابعريدة التي تبرر اللجوء إلذ ىذا الإجراء، كىوية ضابط الشرطة -
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 أشهر، غتَ أنو يدكن أف بذدد، حيث تنص 04بردد مدة عملية التسرب التي لا يدكن أف تتجاكز 

يجوز لوكيل الجمهورية أو ... »:  من قانوف الإجراءات ابعزائية على أنو11 مكرر 65ابؼادة 
لقاضي التحقيق بعد إخطار وكيل الجمهورية أن يأذن حسب الحالة بمباشرة عملية 

 .1«التسرب

 اعتراض المراسلات الإلكترونية- 02
يقصد بهذا الإجراء مراقبة الاتصالات الالكتًكنية أثناء بثها، كليس ابغصوؿ على  

-09الاتصالات الالكتًكنية بـزنة، كقد استحدث ابؼشرع ابعزائرم ىذا الإجراء من خلاؿ القانوف 
 ابؼتضمن الوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ كالاتصاؿ، حيث حدد ابغالات التي 04

يجب فيها اللجوء إلذ ابؼراقبة الالكتًكنية كالأفعاؿ ابؼوصوفة بجرائم الإرىاب أك التخريب أك ابعرائم 

ابؼاسة بأمن الدكلة، أك في حالة توفتَ معلومات عن احتماؿ اعتداء على منظومة معلوماتية على 

بكو يهدد النظاـ العاـ، أك مؤسسات الدكلة أك في إطار تنفيذ طلبات مساعدة قضائية ، كىذا 
 ، كيتًتب على ابؼراقبة السرية للاتصالات عموما، 04-09:  من القانوف رقم04طبقا للمادة 

كمن ضمنها الاتصالات الالكتًكنية في الغالب تسجيل بؿتول تلك الاتصالات كبززينها على 

الوسائط ابؼادية القابلة للنقل، بغية استخدامها فيما بعد لإثبات ابعريدة الواقعة، كبزتلف نوعية 
التسجيل ىنا حسب ما إذا كانت المحادثة الالكتًكنية ابؼراقبة عبارة عن اتصاؿ صوتي مرئي، ففي 

الأكؿ يكوف التسجيل صوتي فقط، في حتُ أنو يكوف الثاني تسجيل صوتي مرئي، كما بذدر 
الإشارة إلذ أف ابؼراقبة السرية للاتصالات الالكتًكنية ، كمن ضمنها المحادثات ابؽاتفية ، لا يدكن 

اعتبارىا نوع من أنواع التفتيش، لأف ابؼراقبة الالكتًكنية ترد على البيانات الالكتًكنية 
، دكف التي انتهت كخزنت، في حتُ التفتيش يرد (الاتصالات الالكتًكنية حاؿ إجرائها)ابؼتحركة
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، كتكوف عملية (الاتصالات التي بست كخزنت )فقط على البيانات الالكتًكنية الساكنة أك ابؼخزنة
 من القانوف 04ابؼراقبة في بصيع ابغالات بإذف مكتوب من السلطة القضائية ابؼختصة طبقا للمادة 

 لا يجوز إجراء عمليات المراقبة في الحالات المذكورة »:  التي تنص على أنو04-09رقم

 .«...أعلاه، إلا بإذن مكتوب من السلطة القضائية المختصة
. طرق الحصول عليو: المطلب الثاني

 حتى يدكن بذديد مشكلات قبوؿ الوسائط الإلكتًكنية في الإثبات، فإف دراسة ابعانب 

القانوني لا ينبغي أف تنفصل عن التطور التكنولوجي كدليل كتقدير قوتو في الإثبات يعتمداف على 
. توافر شرائط أساسية في ذلك المحرر

كالتحقيق كالتحرم في ابعرائم الإلكتًكنية ينطوم على ابؼشكلات كالتحديات الإدارية 
القانونية تتصل إبتداءا بدعوقات كمتطلبات عمليات ملاحقة ابعناة، فإف برققت مكانة ابؼلاحقة 

أصبحت الإدانة صعبة لسهولة أتلاؼ الأدلة الإلكتًكنية من قبل ابعناة أك صعوبة الوصوؿ إلذ 
. الأدلة أك لغياب الاعتًاؼ القانوني بطبيعة الأدلة ابؼتعلقة بهذه ابعرائم

. مصادر الحصول على الدليل الإلكتروني: الفرع الأول
إف ابغصوؿ على الدليل الإلكتًكني يكمن في الطريقة التي ارتكبت بها ابعريدة، كتنحصر  

تلك الأدلة في ابؼتهم ابؼشتبو بو كالمجتٍ عليو كمقدـ خدمة الانتًنت، كىذه الأدلة على سبيل ابؼثاؿ 

 1.كليس ابغصر، غذ أنن التطور العلمي كالفقهي قد يستقر على أنواع جدية من ىذه الأدلة

: الكمبيوتر الخاص بالمتهم المشتبو فيو-1
فحص جهاز كمبيوتر ابؼتهم ابؼشتبو فيو، كخاصة كحدة التخزين الدائمة القرص الصلب  
(Hard disk)  كالوحدات الفرعية ابؼلحقة كتشمل على القرص ابؼرف كأقراص الليزر أك أم كحدة
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، كل تلك الأجهزة يدكن (flash memery)بززين أخرل من ابؼمكن استعمابؽا مثل جهاز 
. فحصها كبياف الطريقة التي قاـ بها ابؼتهم في ارتكاب جرائمو

: جهاز كمبيوتر المجني عليو-2
بفا لاشك فيو أف المجتٍ عليو ىو ابؼصدر الكاشف كالنتيجة التي يتًتب عليها ما قاـ بو  

ابؼشتبو فيو من جرائم، كالمجتٍ عليو قد يكوف شخص طبيعي أك مؤسسة خاصة أك عامة أك مؤسسة 

مالية أك ىيئة حكومية كغتَىا، كبالتالر فغن فحص مثل تلك الأجهزة يدكن المحقق من معرفة 
. الدخوؿ كتتبع مصدر ابؼشتبو فيو

. internet server provider: مقدم خدمة الانترنت-3
مثاؿ مقدـ خدمة : يدكن الاستعانة أيضا في كشف الأدلة الإلكتًكنية بعدة جهات أخرل 

، فإف مثل تلك الشركات sms أك google أك جوجل yahooالانتًنت مثل شركة ياىو 

بدنتفعيها كىنا يدكن اللجوء غليهم للتعرؼ على ىوية المجرـ ابؼشتبو فيو، ككذا البريد الإلكتًكني على 
شبكة الانتًنت، كذلك حيث أف عن طريق البريد الإلكتًكني يدكن التعرؼ على البيانات 

الشخصية، كمنو نستطيع برديد ىوية ابؼشتبو فيو عن طريق صندكؽ الرسائل الواردة إليو كابؼرسلة 
. منو كمن ثم يتم برددم مكانو كموقعو كذلك من أرشيف ابعم كعات البريدية

 1.البرامج المستخدمة في جمع الأدلة الإلكترونية: الفرع الثاني
عادة ما توجد الأدلة الرقمية في بـرجات الطابعة كالتقارير كالرسوـ في أجهزة الكمبيوتر  

كملحقاتها في الأقراص ابؼرنة كالصلبة كأنشطة بززين ابؼعلومات في أجهزة مودـ كالبرامج كأجهزة 
التصوير كمواقع الويب كالبريد الإلكتًكني، كلذلك تستخدـ عن طريق أك أدكات تساىم في بصع 

. الأدلة الرقمية منها
                                                 

 لأكاديدية نايف العربية للعلوـ الأمنية، الرياض، السعودية، 244حسن طاىر دكاد، جرائم نظاـ ابؼعلومات، الإصدار رقم -1
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: computer scorch warrant programبرنامج إذن التنفيذ -1
ىو برنامج قاعدة البيانات، يسمح بإدخاؿ كل ابؼعلومات ابؽامة ابؼطلوبة لتًقيم الأدلة،  

كتسجيل البيانات منها، كيدكن بؽذا البرنامج أف يصدر إيصالات باستلاـ الأدلة كالبحث في قوائم 

. الأدلة ابؼضبوطة لتحددم مكاف الدليل أك برددم ظركؼ ضبط ىذا الدليل

: bootable desketteقرص بدء تشغيل الكمبيوتر -2
كىو قرص يدكن المحقق من تشغيل الكمبيوتر إذا كاف نظاـ التشغيل فيو بؿميا بكلمة  

، فربدا كاف ابؼتهم double spaceمركر، كيجب أف يكوف القرص مزكدا ببرنامج مضاعفة ابؼساحة
. قد استخدـ البرنامج بؼضاعفة مساحة القرص الصلب

: x tree pro gold برنامج معالجة الملفات-3
كىو برنامج يدكن المحقق العثور على ابؼلفات في أم مكاف على الشبكة أك على القرص  

الصلب، كيستخدـ لتقديم بؿتويات القرص الصلب ابػاص بابؼتهم أك الأقراص ابؼرنة ابؼضغوطة، أك 
يستخدـ لقراءة البرامج في صورتها الأصلية، كما يدكن من البحث عن الكلمات الصعبة أك أبظاء 

. ملفا أك غتَىا

: lap Linkبرامج النسخ مثل -4
ىو برنامج يدكن تشغيلو من قرص مرف كيسمح بنسخ البيانات من الكمبيوتر ابػاص  

، serial portأك على التوالر  parallèle portبالتهم كنقلها إلذ قرص آخر سواء على التوازم 
. كىو برنامج مقيد للحصوؿ على نسخة من ابؼعلومات قبل أم بؿاكلة لتدمتَىا من جانب ابؼتهم
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:  AMA disk new diskبرامج كشف الدسك مثل -5
كيدكن من خلاؿ ىذا البرنامج ابغصوؿ على بؿتويات القرص ابؼرف مهما كانت أساليب  

 1.نسخة عادية خاصة بالأفراد، كنسخة خاصة بالشرطة: تهيئة القرص، كىذا البرنامج لو نسختاف

: la ntasticبرامج الاتصالات -6
ىو يستطيع ربط جهاز حاسب ابؼتهم لنقل ابؼعلومات كحفظها ؼ جهز نسخ ابؼعلومات  

. ثم إلذ القرص الصلب، ىذه ىي أىم الطرؽ العامة بعمع الأدلة الرقمية، كالتي يجب أف يقوـ بها

. الأجهزة والأنظمة الواجب فحصها للحصول على الدليل الإلكتروني: الفرع الثالث
للحصوؿ على الدليل الإلكتًكني ىناؾ أنظمة كأجهزة يجب فحصها للحصوؿ على الدليل  

الإلكتًكني، فإف الأمر يتطلب أكلا فحص نظاـ اتصاؿ الانتًنت كثانيا فحص مركبات ابغاسوب، 
 2:يلي بياف لذلك كفيما

: فحص نظام الاتصال بالانترنت-أ
يقصد بنظم الاتصاؿ بالانتًنت بابؼفهوـ الإجرائي مدل إمكانية اقتناع بؿكمة ابؼوضوع  

بالإجراءات ابؼتبعة حاؿ استخداـ كسيلة الاتصاؿ بالانتًنت، كمن أىم ابؼسائل ابؼثارة في صدد 

فحص نظاـ الاتصاؿ بالانتًنت سعيا كراء إقامة الدليل على الإدانة في مسألة مدل إمكانية برديد 
مكاف ابعريدة أك جهاز ابغاسب الآلر الذم انطلق منو النشاط ابؼادم للجريدة، كمثل ىذا الأمر 

كإف كاف لا يقود برديدا إلذ الشخص مرتكب ابعريدة أك جهاز ابغاسب الآلر الذم انطلق منو 
كإف كاف لا يقود برديدا إلذ الشخص مرتكب ابعريدة، ، النشاط ابؼادم للجريدة، كمثل ىذا الأمر

استنادا إلذ الدليل التقليدم فيما بعد أف الأمر لا يقف عند ىذا ابغد، كغنما يدتد إلذ ضركرة 
التطرؽ إلذ نقص ابغقيقة في أماكن أخرل مثلما ىو ابغاؿ في فحص كلما يتعلق بنظم اتصاؿ 

                                                 
 .419حستُ بن سعيد بن يوسف الغافرم، السياسة ابعنائية في مواجهة جرائم الانتًنت، ص -1
 .997عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت، مرجع سابق، ص - 2
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الانتًنت، كالشبكات المحلية كالعابؼية كالبيانات كحركة الاستتَاد كالنظاـ الأمتٍ المحاط بالانتًنت 
كنظاـ الاتصالات القائم كحركتو كامتداداتو كبربؾيات الانتًنت كحركة الإنزاؿ كالتحميل كالنظاـ 

إلخ ىذه كلها يلزـ فحصها للتوصل إلذ دليل ...ابؼعلوماتي المحمل على الانتًنت كدرجة استيعابو

رقمي يفيد في الكشف عن ابغقيقة، فلا يقف الأمر عند بؾرد إبراز العجز عن التقصي كالبحث 
. كالتفتيش ىذا فقد يدكن من خلاؿ استطلاع أم من ىذه الوسائل القياـ برصد دليل رقمي ما

 ذلك أف الدليل الرقمي على الرغم من اتساع قاعدتو إلا أنو يدكن أف يكوف متواجد في 
صيغة كما لا يدكن توقعها، فمثلا بقد أف التفتيش كالتقصي في ابغاسوب الشخصي سعيا كراء 

البحث عن ملف ما، يرتبط بارتكاب جريدة موضوع ىذا التقصي كالبحث من قبل ابػبتَ قد لا 
يؤدم إلذ كجودىا يقيد في إثبات ابعريدة، كما لو كاف مرتكب ابعريدة قد قاـ بوضع نسخة من ىذا 

ابؼلف في خادـ البريد الإلكتًكني عبر الانتًنت كابػاص بهذا الشخص، حيث يدكنو أف يطالو من 

. أم مكاف كفي أم كقت

 ىذا كيتم فحص نظاـ الاتصاؿ بالانتًنت بحسب ابؼناطق التي يتكوف منها، كىذا التقييم 
ىو تقييم مادم مستمد من تفصيل الانتًنت التقتٍ، كىو تفصيل على أية حاؿ لا يرتبط بضركرة 

. تسلسلو، كإنما يدكن القياـ بابزاذ ىذا أك ذلك الإجراء دكف أف يكوف مرتبطا بهذا التسلسل

 ابغركة التًاسلية للنشاط ابؼمارس من Routingتعتٍ عبارة مسار الانتًنت : مسار الانترنت-1

خلاؿ الانتًنت، فالكمبيوتر بدجرد أف يتعرؼ على ابؼسار يقوـ تلقائيا باختيار البركتوكوؿ التًاسلي 
le protocole transmission  الذم من خلالو يقوـ باستدعاء البيانات، كىي ابغركة التي

أشار إليها علماء الانتًنت على أنها تتشابو مع شبكة العنكبوت من حيث عدـ انتظاـ شكل 
ابؼسار الاتصالر كالتواصلي عبرىا، لذلك يطلق عليها الشبكة العنكبوتية، كيستخدـ في تتبع حركة 

 الذم يطلق عليو البصمات Electronic trailمسار الانتًنت نظاـ الفحص الإلكتًكني 
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 كىو منهج متبع في تتبع ابغركة العكسية twenty ferst centuryابؼعاصرة، أك علم البصمات 
 Melissaبؼسار الانتًنت، كلقد تم تطبيقو على أكثر من جريدة، مثل تتبع مرتكب فتَكس ميلسا 

virus ككذلك في التوصل إلذ الشخص الذم ابتكر موقع خدمات بلومبرج لأخبار ابؼاؿ 

 1.إلخ...الاحتيالر لكي يرفع أسعار الأسهم بطريقة ابػداع
 كيتنازع مع إمكانية برديد مسار الانتًنت من عدمو رأياف، فيذىب الرأم إلذ أنو لا يدكن 

 كتكمن كجاىة ىذا الرأم في أف شبكة الانتًنت ذات طبيعة مرنة 2برديد مسار ارتكاب ابعريدة،
بحيث أنو حتى كإف أمكن مستقبلا برديد مسار الإنتًنت ذات طبيعة مرنة، بحيث انو حتى كإف 

أمكن مستقبلا برديد مسار الانتًنت، فإف ما يتم ابغصوؿ عليو في ىذا الإطار، إنما ىو دليل 
رقمي يحتاج إلذ تكملتو بأدلة إثبات أخرل، فيم لو اقتصر الأمر على ىذا الدليل فإف الأمر يظل 

في حومة الشك، ذلك أف ما يتم الوصل إليو في ابغقيقة من خلاؿ الدليل الرقمي، كإنما ىو عنواف 

 كىذا لا يكفي في نسبة العمل الإجرامي أك غتَ ابؼشركع إلذ صاحب أك IP adressرقمي فقط 

مالك ابغاسوب أك عنواف الاسم ابؼذكور، إذ من ابؼمكن ألا يكوف ىو مرتكب ابعريدة حقا، كما 
 IPأك أف يكوف عنوانو الرقمي  (في مقهى انتًنت) خاصتو مسركقا أك مؤجرا 3لو كاف الكمبيوتر

مسركقا أك بـتلسا أف يكوف أحد مستخدمو احتيالا، ككذلك أف يكوف لو أم تأثتَ في الإدانة إذ 
تبتُ أف ابؼتهم لا يعرؼ عن الانتًنت أك عن ابغاسوب أم شيء، فمثل ىذه الأمور بذعل من 

                                                 
 .521حستُ بن سعيد بن يوسف الغافرم، السياسة ابعنائية في مواجهة جرائم الانتًنت، مرجع سابق، ص -1

2-Vincent grymbaunv le droit de reproduction a l’heure de la societé de l’information, A 
propos de la direction, 2001/ 29/CE de certains aspects du droit d’auteur et des droits voisins 
dans la societé de l’information, OP.cit, P02.  
3-Fourth amendment and the internet, hearing before the subcommittee on the constitution 
of the commentte on the judiciary bouse of representatives one hundred sisch congress 
second session april 6 2000, Serial no, 135, Op.cit, forth amendment and the internet, 
hearing before the subcomnuelted on the constitution of the committee the judiciary house 
of representatives one hundred sisch. 
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الصعوبة بدكاف إمكانية الاعتماد على مسار حركة الانتًنت للتوصل إلذ ابؼتهم، كإنما يحتاج الأمر 
 كمثابرة من جهات الاستدلاؿ كالتحقيق لكي يتوافر بؽا دليل مادم 1ىنا على الدليل ابؼادم،

 2.إلخ...كالاعتًاؼ أك شهادة أك خبرة أك قرائن

 3:فحص النظام الأمني للشبكات-2
 Stand alone إف جهاز ابغاسب الآلر ابؼنفرد الغتَ متصل بأم نوع من أنواع الشبكات 

computer لا يكوف عرضة للاختًاؽ ابؼعلوماتي إطلاقا، كإنما كل ما يدكن أف يتوافر  لو إختًاؽ 
مادم، بحيث يتصل مرتكب ابعريدة بالكمبيوتر ابؼنفرد اتصالا مباشرا، كىذا يجعل عملية ابغصوؿ 

على الدليل التقتٍ سريعة، بحيث تتجو الشبهات إلذ حائز ابعهاز الفعلي ككذلك كل من قاـ 
 4.باستخدامو على بكو آخر

 أما أجهزة ابغاسب الآلر ابؼرتبطة بالنظاـ التواصلي عبر الشبكات، ككنتيجة لو، تقدمو من 

نشاط معلوماتي متشابك العنكبوت فإنها تكوف أكثر عرضة لاستخدامها في ارتكاب ابعرائم 

كاحتوائها على الأدلة الرقمية، خاصة الشبكات غتَ المحصلة بالتشفتَ، حيث أنها تكوف أكثر 
 كبالتالر فإف فحصها يتطلب كقتا أطوؿ للحصوؿ على دليل رقمي ىنا، قي 5عرضة للاختًاؽ،

حتُ تشكل الشبكات المحصلة للتشفتَ ذات صعوبة أقل في برصيل الدليل لكوف الاختًاؽ يبدك 
. كاضحا من خلاؿ الكشف الدكرم عليها، فيتبتُ مداه من خلاؿ فحص حركة الدخوؿ ىنا

 
                                                 

1  -Fourth amendment and the internet , Op.cit, "the creator of the melissa vivy and the 
individual who created a fraudulent bo blooglerg news service website in oder to artificially 
drive up the stock puce of pair cain, a telecommunication", compary based in california. 

 .بصيل عبد الباقي الصغتَ، ابعوانب الإجرائية للجرائم ابؼتعلقة بالانتًنت-2
 .105عمر بؿمد أك بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت، مرجع سابق، ص -3
 .16عمر بؿمد أبو بكر بن يونس، الإثبات ابعنائي عبر الانتًنت، ص . د-4
 .424حستُ بن سعيد بن سيف الغامدم، السياسة ابعنائية في مواجهة جرائم الانتًنت، مرجع سابق، ص -5
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:  نظام فحص بروتكول الانترنت-3
يعد ىذا البركتكوؿ الطابع ابؼميز لاستخداـ الانتًنت، فأم شخص يحصل على بركتكوؿ  

. الانتًنت يدكنو الولوج إليها ليكوف عضوا كاملا فيها، يباشر ابغركة خلابؽا كيحصل على خدماتها

 كعملية البحث في قواعد البيانات لدل مسجلي بركتكوؿ الانتًنت ليست بابؼهمة 
الصعبة، غذ يدكن لأم كاف القياـ بتحديد حائز ىذا أك ذلك البركتكوؿ عن طريق البحث في 

 فمثلا كاف موقع ابؼؤسسة Rregestrars ابػاصة بابؼسجلتُ who isقاعدة بيانات 
Network Solutions  في موقعهاwww.networksolutions.com يحتوم على 

عناكين ابؼؤسسات الأمريكية، بسنح ىذه ابؼؤسسة عبر موقعها ابؼذكور نظاـ استطلاعي لقاعدة 
 فيها، كذلك يدكن استخداـ بربؾيات متعددة كمتوافرة عبر الانتًنت تقوـ who isالبيانات 

 1.برصد بركتوكولات الانتًنت

كيتضمن فحص نظاـ الاتصاؿ بالانتًنت لزكـ فحص ابػادـ أك :فحص الخادم أو الملقم-4

ابؼلقم، كىو حاسوب ضخم مهمتو برقيق حركة الاتصاؿ بابؼواقع كالصفحات التي يتم استضافتها 
 lieu de stokage des données لذلك بقد اف ابػادـ يطلق عليو 2على ىيئة رقمية فيو،

numérées كمن ابػوادـ ما يكوف مهمتو ليس برقيق اتصاؿ موع ابؼواقع كالصفحات، كإنما فقط 

إلخ، كبحيث يعمل ىذا ابػادـ على ربط أعضاء الانتًنت بغرض ...نظاـ بززين البريد الإلكتًكني

. التداكؿ كابغديث ابؼتواصل فيبرر عضو الانتًنت كما لو كاف يستضيف من يتحدث معو
 

 

                                                 
1-Eoghan casey computer et internet crime FAQ-Avialable online in feb 2001 at 
http://www.foreusic science.com/gov computer, htmp. 
2-Tgi paris, 17 ch, correc, 28/02/1999, note: maitre stephane lilti P.3 desponible enlegna a 
now, 1999.http://www.legalis; netljnet ecommentaire lelti, 28/01.htm. 

http://www.networksolutions.com/
http://www.networksolutions.com/
http://www.foreusic/
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:  فحص مكونات الكمبيوتر-ب
كالقطع  hardwareابغاسب الآلر في ذاتو يقوـ في تركيبو على أمرين هما القطع الصلبة  

، ىناؾ عنصر ثالث يتوزع بتُ البربؾيات كالقطع الصلبة كىو عنصر softwareابؼرنة أك البربؾيات

. informatiqueابؼعلوماتية
 لو نظرنا إلذ متطلبات المحاكمة العادلة بقد أنها تستلزـ أف يكوف الفحص ماديا، كمعنويا 

لارتباط القائم في شكل طبيعي بتُ مكونات ابغاسوب ككل، كذلك ضمانة لازمة حتى تتوافر 
. للمتهم ضمانات المحاكمة الكاملة التي صارعت الإنسانية مراحل طويلة مستَتها للحصوؿ عليها

 ىذا كتعتمد عملية الفحص ىنا على ابغاسب الآلر، سواء بالفحص الذاتي للجهاز، كىو 
قياـ جهاز الكمبيوتر ذاتو بفحص مكوناتو كتقديم تقرير كامل بذلك إلذ طالب الفحص، كمثل 
ىذه ابغالة يجب أف لا يقوـ بها ابؽواة أك ابؼستخدموف العاديوف، حيث يتطلب مثل ىذه ابغالة 

. قدرات تقنية عالية

 كقد يتم الفحص عن طريق الاستعانة بجهاز آخر أك أجهزة تقنية عالية متخصصة في بحث 
جزيئة أك جزيئات عبر جهاز ابغاسب الآلر، فمثلا قصف نظاـ معلوماتي في نظم كمبيوتر تشغيل 

 كمؤسسات ابػدمة Nasdaqابػبرات ابؼدني كأجهزة كمبيوتر ابؼستشفيات أك بورصة ابؼعلومات 
ابؼدنية كما بذريو من بيانات ابظية، ككذلك تداكؿ ابؼلفات التي بروم معلومات خطرة مثل 

الفتَكسات كتبادؿ صور الدعارة، كدعارة الأطفاؿ على ابػصوص، يدكن من خلاؿ تلك التقنيات 
 في actic telecom actic technologyالقياـ برصدىا، كحيث أمكن بؼؤسسات كبتَة مثل 

. بريطانيا القياـ بإعداد بربؾيات راصدة بؼثل ىذه ابغالات
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: فحص القرص الصلب-أ
يعد القرص الصلب المحتول الذم يضم في داخلو بؾموع البيانات الرقمية ذات الطابع  

الذم  (1-0)الثنائي، كالتي تتميز بعدـ تشابهها فيما بينها على الرغم من كحدة الرقم الثنائي 

يتكوف منو تفصيل البيانات ابؼذكورة، كيشتَ العلماء إلذ إمكانية القياـ بفحص كلي أك جزئي 
. للقرص الصلب

 يؤدم إلذ التعرؼ على the moleculaire of hard diskكالفحص ابعزئي للقرص الصلب 
بؿتول البيانات الثانية الرقم، كالتي يؤدم التعامل معها إلذ الكشف على القيمة الاستًدادية 

للبيانات ابؼخزنة فيو سواء كانت بؿتويات مكتوبة أك صور أك أصوات، ككذلك ما تم حذفو 
delete  من بيانات كبربؾيات كبرامج كعملية الإلغاء أك ابغذؼ بطبيعة ابغاؿ برتاج إلذ بربؾية 

 1.خاصة للقياـ بها، فليس الأمر مرتبط بقطعة صلبة كإنما بربؾيات أيضا

 كابؼثاؿ التقليدم ابؼستخدـ ىنا ىو حالة البحث في ملفات النسخ الإضافية التي يحتويها 

 كىذه الأختَة ملفات internet temporary ك tempنظاـ التشغيل مثل الوافذ كمثل ملفات 
تأخذ نسخا احتياطية من كل صفحة يتم الولوج إليها عبر الانتًنت، كذلك توجد في لز التشغيل 

مهمتها استقباؿ ابؼلفات التي يتم برميلها على جهاز  dowload fileملفات خاصة بالإنزاؿ 
ابغاسب الآلر من خارجو عبر الانتًنت، فهذه ابؼلفات بصيعها مركزىا القرص بطبيعة ابغاؿ حتى في 

 processor الذم يتم تصنيعو processorظل رصد أماكن أخرل برتوم بربؾيات مثل ابؼعالج 
. بربؾتو في ظل ظركؼ خاصة بحيث يدكنو القياـ بدكره في ابغاسب الآلر

 
 

                                                 
 .11-10عمر بؿمد أبو بكر بن يونس، مرجع سابق، ص -1
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 1:فحص البرمجيات-ب
كىنا نستطيع أف نميز بتُ الفحص الداخلي للبربؾيات كحالة الفحص الداخلي، كالذم يتم  

 Setupمن خلاؿ بحث البناء ابؼنطقي للبربؾة بدا يوحي بأف ىناؾ بؾهودا جديدا في إعداده للعمل 

 كذلك من الأمور التي يدركها ابػبراء من حيث installationحتُ إنزالو في جهاز ابغاسب الآلر 
استلزاـ الربط الصحيح في البربؾية ذاتها، بحيث يلزـ ابؼبرمج تتبع ابػطوات ابؼنطقية التي تعبر عن 

جهده التجديدم سيما، كأف ابػبراء على دراية بكيفية البربؾة كابػيارات ابؼتعددة كأكثر ما يتم 
العمل في إططار الفحص الداخلي ىو في البحث عن مصدر ابؼلفات ابؼوجودة في ىذا الإطار، 

غذ أنن النسخ عبر الانتًنت لا يعد مشابها في ىذا الشأف مع القياـ بنسخ ابؼؤلف باستخداـ 
 ثم عبر العالد الافتًاضي في حتُ أف النسخ word processingبربؾيات  معابعة الكلمات 

. الثاني تم استخدامو مصنف متداكؿ في العالد ابؼادم

 كإذا كانت الوسيلة التي تم بها النسخ ليست ذات أهمية في ىذا الإطار إلا أنها على أية 

حاؿ تفيد في ترتيب كيفية حدكث ابعريدة، كقد يقود مثل ىذا الأمر إلذ التوصل إلذ جرائم أخرل، 
كما لو كاف ىناؾ صور داعرة في ابغاسوب، فإف الكشف عما إذا كانت جذكرىا عبر الانتًنت أـ 
في الواقع ابؼادم من خلاؿ مسح صور فوتوغرافية، يدكن أف يقود إلذ مركجيها في العالد ابؼادم أك 

إلخ أك  أف يتم التعرؼ على ...القبض على شبكات الدعارة كالرقيق الأبيض أك دعارة الأطفاؿ

الكيفية التي تم بها إعداد مثل ىذه الصور كما ىو الشأف في استخداـ بربؾيات الرسومات لوضع 
بدا يدثل مشكلة أك أخرل لصاحبة الرأس، إذ  (تزييف الصور)رأس امرأة أك قناة على جسد عار 

.  (كونها لا تزاؿ حديثة فقط)يدكن التوصل إلذ ابغقيقة دائما باستخداـ بربؾيات معقدة نوعا ما 
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 1:فحص النظام المعلوماتي-ج
يعتٍ فحص النظاـ ابؼعلوماتي كضبط كافة ما يحتوم جهاز ابغاسب الآلر من معلومات  

 على أية شاكلة يدكن أف تكوف عليها ابغركة filesيدكن إستًدادىا عبره، تكوف بـزنة في ملفات 

الاستًدادية ما داـ موضوعها يشكل جريدة، كيلزـ ىنا التطرؽ إلذ فكرة بؿتول ابؼعلوماتي للحاسوب 
. حتى يدكن فهم الكيفية التي يلزـ لأف يتم فيها عملية فحص النظاـ ابؼعلوماتي

 إف النظاـ ابؼعلوماتي للحاسب الآلر لا يحتوم على ابؼعلومات كما ىو ابؼعتقد السائد لدل 
الكثتَين، كإنما المحتول ابؼعلوماتي عادة ما يتكوف من بيانات ثنائية ابؽيئة الرقمية، يتم إيداعها في 

، كىذه البيانات يقوـ ابغاسوب stockageابغاسب الآلر، كىذا الإيداع يأخذ شكل بززين 
بدعابعتها على ىيئة معلومة بؿددة، حتُ يتم استدعاؤىا من قبل الغتَ أك أم مستخدـ للحاسوب، 
كما داـ لد يتم استدعاء معلومة بؿددة فإف بياناتها تظل في حالة بززين في ابغاسوب، كذلك على 

درجة كبتَة من الأهمية إذا تأملنا فكرة أف ما يوجد من معلومات في ابغاسوب، إنما يتكوف حاؿ 

قياـ الغتَ باستدعاء أيا منها برديدا، كمن ثم يجب بداية أف يتم برديد معلومة ابؼراد استدعائها من 
  2.البيانات ابؼختلفة ابؼخزنة في ابغاسوب لكي تظهر لنا بعد

: cachingفحص نظام ذاكرة التخزين 
 من مزايا نظم تشغيل ابغاسوب برديدا، ككلما كاف stokageيعد نظاـ ذاكرة التخزين  

نظاـ التشغيل متطورا كاف نظاـ ذاكرة التخزين أكثر دقة، كإذا كنا قد تعرضنا لنظاـ التخزين بشكل 
مستقل عن النظاـ البربؾي، فإف ذلك عائد على خطورة ىذا النظاـ، حيث انو يشكل أحد 

. ابؼقدمات الكبرل إلذ فحص نظاـ ابغاسوب كمركباتها

                                                 
 .23عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الإنتًنت، مرجع سابق، ص - 1
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 كيدكن تعريف نظاـ ذاكرة التخزين بأنو قدرة ابغاسوب الآلية على الاحتفاظ في ذاكرتو 
. كاملة بفا اطلع عليو عضو الانتًنت أثناء إبحاره عبر العالد الافتًاضي

: فحص الطابعة
يدكن رصد ابغركة ابػارجية سعيا كراء الدليل التقتٍ بفحص الطابعات، سيما ابغديثة منها،  

غذ تتضمن الطابعات ابغديثة ميزة التخزين منطقيا لمجموع الصفحات التي تم استخراجها من 

ابغاسوب، حتى في ابغالة التي يكوف ىذا ابؼلف قد تم إلغاؤه من أكامر عبر جهاز ابغاسب الآلر، 
 التي تفيد print hard copyمنها أمر الطباعة، بطباعة ما قامت في فتًة زمنية سابقة بطباعتو

. في الكشف عن ابغقيقة
 كابعدير بابؼلاحظة في ىذه البربؾية أنها تتضمن حيزا لكي يوضع فيو تاريخ اليوـ ابؼراد 

ابؼتطور  historyتقصي قياـ طابعة بعمل ما فيو، حيث أنها تعمل على استًجاع النظاـ التاريخي 

حيث أنها لا تعمل على متصفح أقدـ أك  miciosoft من explorerفي متصفح ابؼستكشف

. أم متصفح آخر
 فمثل ىذه البربؾيات تساعد في معرفة ما إذا كاف الشخص قد قاـ بطباعة صفحات 

تتضمن صور خليعة من الانتًنت، كتاريخ قيامو بذلك كساعتو، بدقة غريبة، كذلك في ابعرائم 
الأخرل من ذات النوعية، كيدكن مثلا التعرؼ على عدة نسخ التي بست في موضوع العدكاف على 

حقوؽ ابؼؤلف، كما يدكن أيضا معرفة تاريخ كساعة القياـ، كابؼدد ابؼختلفة التي يتم فيها ارتكاب 
  1.ىذه الأفعاؿ
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:  فحص لوحة المفاتيح-و
 بؿلا لفحص خبراء تكنولوجيا ابؼعلومات في keyboardيدكن أف تكوف لوحة ابؼفاتيح  

ابؼعامل ابعنائي، حيث أف لوحة ابؼفاتيح ابغديثة كثتَا ما يتم استخدامها كملقم أك خادـ كىي من 

قبل ابؽجرة، كفي ىذه ابغالة يكوف التعامل معها كأداة أك كسيلة مساعدة في ارتكاب ابعريدة، كمن 
 1 .ثم يدكن اعتبار الدليل يساعد في إبراز حقيقة الواقعة الإجرامية

 :ECP/IPالحصول على الدليل الرقمي من بروتوكولات الانترنت : الفرع الرابع
 ECP/IPتلعب إشكالية البحث كابؼتمثلة في كيفية تقديم دليل بركتوكولات الانتًنت  

دكرا رئيسيا في اختيار كبرديد ابؼنهج الذم  ECP/IPكدليل لو حجية قضائية، حيث تلعب 
سيتم إتباعو، كبناء على ذلك سوؼ يكوف البحث مقسما إلذ ابؼوضوعات التالية كالتعرؼ على 

. ECP/IP كبصع كتوثيق كحفظ الدليل ابؼستخرج من البركتوكوؿ ECP/IPالبركتوكوؿ 

: ECP/IPبروتوكول الانترنت /بروتوكول التحكم بالعقل-1
ECP/IP transmission control protocol (ECP), internet 

protocol (IP) 

كىي عائلة البركتوكولات كالاتصالات بتُ عدة أجهزة من كمبيوتر صورت أساسا لنقل  
ثم أصبح ابؼقياس ابؼستخدـ لنقل البيانات الرقمية عبر شبكة  ،(UNIX)البيانات بتُ أنظمة 

. Stack tch/ipالانتًنت بواسطة الاتصاؿ ابؽاتفي كالمجموعة منها تسمى 

 يضم في الواقع بركتوكولتُ مستقلتُ في شبكة الانتًنت، هما 2ECP/IP كبركتوكوؿ 
. 3internet protocol IP كبركتوكوؿ ECP-transport control protocolبركتوكوؿ 

                                                 
 .434حستُ بن سعيد بن يوسف الغافرم، السياسة ابعنائية في مواجهة جرائم الانتًنت، مرجع سابق، ص -1
 .11، ص 1997ىلاؿ عبد الإلو أبضد ، تفتيش نظاـ ابغاسب الآلر كضمانات ابؼتهم ابؼعلوماتي، دار النهضة العربية، -2
 في بحث كبرقيق ابعرائم على الكمبيوتر، بحث منشور ECP/IPبفدكح عبد ابغميد عبد ابؼطلب، استخداـ بركتوكوؿ -3

. 17/08/2006على شبكة الانتًنت على موقع الدليل الإلكتًكني للقانوف العربي بتاريخ 
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على تقنية التبديل ابؼعلوماتي  ECP/IP يعملاف معا بشكل متزامن كيركز البركتوكولاف معا 
بتُ بـتلف الاتصالات السلكية كاللاسلكية ابؼتخصصة التي  (Packet)بواسطة ابغزـ ابؼعلوماتية 

. تربط الشبكات ابؼختلفة ابؼوصولة فيما بينها
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 :تمهيد
 إف مرحلة ابغكم ىي ابؼرحلة ابغابظة في الدعول ابعنائية، ذلك أف غاية الدعول الوصوؿ 

إلذ حكم حاسم بؽا، حائز قول إنهاءىا، كبؽذا فإف ابغكم يدثل أىم إجراءات ىذه الدعول لأنو 
يدثل غايتها، كعملة تقدير الدليل تشكل جوىر ىذا ابغكم، حيث لا يدكن الوصوؿ إليو كإدراكو 

ما لد يدارس القاضي سلطة تقديرية على الأدلة بؿل الوقائع، كفي بؾاؿ ابعريدة الإلكتًكنية يكوف 
الدليل الإلكتًكني ىو الأكفر، سيما إذا اعتبرنا ابغكم ىو الكلمة النهائية للقضاء، كىو غاية 

 .التنظيم القضائي برمتو، كسلامة ىذا ابغكم يتوقف بدرجة كبتَة على سلامة تقدير الأدلة
 كالدليل الإلكتًكني شأنو شأف باقي الأدلة الأخرل يخضع لنفس القواعد ابؼقررة لباقي 

الأدلة، سواء كانت ىذه القواعد تتعلق بسلطة القاضي ابعنائي في قبوؿ الدليل الإلكتًكني، اك 
تتعلق بسلطتو في تقدير ىذا النوع من الدليل، ذلك أف القاضي لا يقدر إلا الدليل ابؼقبوؿ، كلا 

يكوف مقبولا إلا بعد التيقن من مراعاة الدليل لقاعدة مشركعية كالتي لا يدكن من دكنها أف يتًتب 
 .عن الدليل الإلكتًكني آثار قانونية

 كبالنظر إلذ الطبيعة ابػاصة التي يتميز بها الدليل الرقمي، كما قد يصاحب ابغصوؿ عليو 
من خطوات معقدة، فإف قبولو في الإثبات قد يثتَ العديد من ابؼشكلات، حيث أف مستودع ىذه 

الأدلة ىو الوسائل الإلكتًكنية، كلذا التلاعب فيها كتغيتَ ابغقيقة أمر كارد، كىذا ما يجعلنا 
كيف نضمن مصداقية الدليل الإلكتًكني كأنها بالفعل تعبر عن ابغقيقة التي تهدؼ إليها : نتساءؿ

الدعول ابعنائية؟ كعلى ذلك ستكوف الإجابة على ىذا الإشكاؿ من خلاؿ تعرضنا بالدراسة إلذ 
سلطة القاضي ابعنائي في قبوؿ الدليل الرقمي في الأنظمة الأجنبية كالأنظمة العربية، كذلك من 
خلاؿ ابؼبحث الأكؿ، أما ابؼبحث الثاني فنتطرؽ فيو إلذ سلطة القاضي ابعنائي في تقدير الدليل 

 .الرقمي
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 .حجية الدليل الرقمي في التشريعات المقارنة: المبحث الأول
 يعد قبوؿ الدليل ابػطوة الإجرائية الأكلية التي يدارسها القاضي ابذاه الدليل ابعنائي بصفة 

عامة، كالدليل الرقمي بصفة خاصة، كذلك قبل البدء في تقديره، للتأكد من مدل صلاحيتو، 
كملائمتو لتحقيق ما قدـ من أجلو، كقبوؿ القاضي ابعنائي للدليل الرقمي في الإثبات لابد كأف 

يستند على أساس، كىذا الأختَ يختلف من نظاـ إلذ آخر، سواء كاف نظاـ لاتيتٍ، أك نظاـ 
أبقلوسكسوني، كيهدؼ القاضي ابعنائي في ىذه ابؼرحلة إلذ التيقن من مدل مراعاة الدليل ابعنائي 
أساسا لقاعدة ابؼشركعية، كالتي لا يدكن بدكنها أف يتًتب على الدليل آثار قانونية، بل يثتَ إهمابؽا 

أك بـالفة ما تستلزمو من شركط آثار قانونية أخرل، تكمن أساسا في بطلانو كبطلاف كل ما يتًتب 
 .عليو من إجراءات

 .حجية الدليل الرقمي في التشريعات الأجنبية: المطلب الأول
لد تورد التشريعات ابؼنتمية إلذ العائلة ذات الأصل الأجنبي مثل فرنسا كغتَىا من الدكؿ ابؼتأثرة بها 
كابعزائر كمصر، نصوصا خاصة فيما يتعلق بقبوؿ الدليل الإلكتًكني، كذلك على أساس أف ىذه 

الدكؿ تستند بؼبدأ حرية الإثبات في ابؼسائل ابعنائية، ىذا ابؼبدأ الذم يدثل لب نظاـ الإثبات 
 حيث أصبح ىذا النظاـ الأختَ القانوف العاـ في الإجراءات ابعزائية في التشريعات اللاتينية، 1ابغر،

بدقتضاه يحكم القاضي في الدعول حسب العقيدة التي تكونت لديو بكامل حريتو، كتتمثل 
خصائص ىذا النظاـ في عدـ برديد الأدلة، بدعتٌ أف ابػصوـ بؽم ابغرية في الالتجاء إلذ أم دليل 
يدكنهم من إثبات ادعائهم، كما أف ىذا النظاـ يخوؿ القاضي سلطة تقديم الادلة دكف أف يفرض 

                                                 
 الإقناعية، أك نظاـ الاقتناع الشخصي الأدلةيطلق عليو البعض نظاـ الأدلة الأدبية، أما البعض الآخر فيطلق عليو نظاـ -  1

 ، كىناؾ من يسميو بحرية القاضي ابعنائي في الاستسلاـ لنداء système de l’intime conviction de jugeأك الذاتي 
أبضد فتحي سركر، أصوؿ الإجراءات ابعنائية، دار النهضة العربية، القاىرة، : ينظر. ضمتَه، بؼزيد من التفصيل حوؿ ىذا النظاـ

مفيدة سويداف، نظرية الاقتناع الذاتي للقاضي ابعنائي، أطركحة دكتوراه في القانوف، كلية : كينظر كذلك. 343، ص 1969
. 109، ص 1985ابغقوؽ، جامعة القاىرة، 
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عليو قيد أك شرط، فالقاضي حر في أف يستعتُ بكل طرؽ الإثبات للبحث عن ابغقيقة، كىو حر 
 .في كزف كتقدير كل دليل، كفي التنسيق بتُ الأدلة التي تتمثل في ابغكم بالإدانة أك البراءة

كنتيجة لذلك، فإنو يحظر على ابؼشرع إضفاء قوة معينة لأم دليل من شأنو أف يقيد سلطة القاضي 
في تكوين قناعتو، أك يسبغ على بعها البعض شكا أك عدـ ثقة كي يستبعدىا القاضي من تقديره 

   1.ابغر
 كنتيجة لذلك فإنو بزطر على ابؼشرع إضفاء قوة معينة لأم دليل من شأنو أف يقيد سلطة 
 .القاضي في تكوين قناعتو، أك يسبغ على بعضها شكا أك عدـ ثقة كي يستبعدىا القاضي

كانطلاقا بفا سبق ذكره يتضح لنا مبدئيا أنو يجوز للقاضي ابعنائي الإسناد إلذ الدليل الإلكتًكني 
لإثبات الفعل ابعنائي في سائر ابعرائم، كابعرائم الإلكتًكنية على كجو ابػصوص، كىو ما سوؼ 

نبينو بالتفصيل التالر، من خلاؿ دراسة أساس قبوؿ ىذا النوع ابؼستحدث من الدليل في 
 . التشريعات ذات الأصل اللاتيتٍ أكلا، ثم نبتُ أىم النتائج ابؼتًتبة على الأخذ بهذا الأساس ثانيا

 .حجية الدليل الرقمي في التشريعات اللاتينية: الفرع الأول
:  التشريع الفرنسي: أولا

 بشأف جرائم الغش ابؼعلوماتي ابؼرتكبة ضد نظم 1988 يناير 5كفي فرنسا صدر قانوف  
 كالتي بذرـ الدخوؿ أك البقاء 462/2ابؼعلوماتية، كتضمن ىذا القانوف عدة مواد منها نص ابؼادة 

. الغتَ مشركع في كل أك جزء من نظاـ ابؼعابعة الآلية للبيانات

 على أف كل شخص قاـ بالدخوؿ أك البقاء بطريقة كلية أك 462/2 كقد جاء نص ابؼادة 
جزئية في داخل نظاـ معابعة ابؼعلومات، سيعاقب بابغبس الذم لا يقل عن شهرين كغرامة لا تزيد 
عن بطستُ ألف فرنك، أك بإحدل ىاتتُ العقوبتتُ، كإذا نتج عن الدخوؿ أك البقاء الغتَ ابؼشركع 

                                                 
، رسالة دكتوراه، كلية ابغقوؽ، جامعة بغداد، "دراسة مقارنة"فاضل زيداف بؿمد، سلطة القاضي ابعنائي في تقدير الأدلة -  1

 .60، ص 1992
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بؿو أك تعديل في ابؼعطيات ابؼخزنة في النظاـ، تكوف العقوبة ابغبس بؼدة تتًاكح ما بتُ شهرين إلذ 

.  سنتتُ كالغرامة تتًاكح ما بتُ عشرة آلاؼ جنيو إلذ مائة ألف فرنك
، عدلت العقوبة إلذ ابغبس 323/1 بابؼادة رقم 1994 كبعد تعدؿ ىذه ابؼادة في عاـ 

سنة كمائة ألف فرنك فرنسي تغريم، كفي حالة إذا نتج عن ىذا الدخوؿ غتَ ابؼشركع بؿو أك تعديل 
. في ابؼعلومات ابؼوجودة بالنظاـ، تكوف العقوبة ابغبس سنتتُ كمائتتُ ألف فرنك فرنسي غرامة

، كبغرض بضاية نظم ابؼعلومات، مساءلة 323/1 كقد أجاز ابؼشرع الفرنسي بدوجب ابؼادة 
الأشخاص الاعتبارية عن ابعرائم ابؼذكورة سالفا، في ضوء الأحكاـ العامة بؼساءلة الأشخاص 

.  من قانوف العقوبات121/2الاعتبارية الواردة بابؼادة 
 أنو بالرغم من أف ىذا النص يدثل خركجا على القواعد العامة، بحيث يعاقب 1 كيرل البعض

على الأعماؿ التحضتَية للجريدة التي تسبق البدء في التنفيذ ابؼادم بؽا، فإنو يدكن على القواعد 

ابػاصة بنص خاص ذلك على أساس رغبة ابؼشرع الفرنسي في تقرير نوع من ابغماية الوقائية لنظم 
. ابؼعلومات من بـاطر الاعتداء بؼثل ىذه ابعرائم

 تعالج جريدتتُ بـتلفتتُ من ناحية الركن ابؼادم، ذلك 323/1 أف ابؼادة 2 كيرل البعض

لأف ابؼشرع يفرؽ ما بتُ الدخوؿ من ناحية كالبقاء مكن ناحية أخرل داخل نظاـ ابؼعابعة الآلية 
. للبيانات

 كلد يحدد ابؼشرع الفرنسي كسيلة الدخوؿ إلذ النظاـ، كبالتالر يجوز الدخوؿ إلذ النظاـ بأية 
كسيلة، مثل الدخوؿ عن طريق كلمة السر ابغقيقية عندما يكوف ابعاني غتَ بـوؿ لو استخدامها أك 
استخداـ برامج أك شفرة خاصة، أك عن طريق استخداـ الرقم الكودم لشخص آخر، أك الدخوؿ 

                                                 
علي عبد القادر القهوجي، ابغماية ابعنائية للبيانات ابؼعابعة إلكتًكنيا، بحث مقدـ إلذ مؤبسر القانوف كالكمبيوتر .د-1

 .، كلية الشريعة كالقانوف، جامعة الإمارات2000كالذم عقد خلاؿ الفتًة / كالانتًنت،
 .262أبضد حساـ طو بساـ، ابعرائم الناشئة عن استخدـ ابغاسب الآلر، ص -2
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من خلاؿ شخص مسموح لو بالدخوؿ سواء تم ذلك عن طريق شبكات الاتصاؿ التليفونية أك 

 1. سواء بؿلية أك عابؼيةterminalبؿطات طرفية 

  2.موقف التشريع البلجيكي: ثانيا
من بتُ التشريعات ابغديثة التي أشارت إلذ ابعرائم الاعتداء على نظم ابؼعابعة الآلية  

 28/11/2000.3للمعطيات، التشريع ابعنائي البلجيكي، بعد تعديلو بالقانوف الصادر بتاريخ 

حيث أضيف إلذ قانوف العقوبات البلجيكي فصل جديد ىو الفصل التاسع ابؼكرر، كقد  
مكرر، التي تضمنت في قرتها الأكلذ مسألة الدخوؿ 6 تضمن ىذا الفصل مادة جديدة ىي ابؼادة

. أك البقاء غتَ ابؼصرح بها في النظاـ الإلكتًكني
 بشأف الإجراـ 28/11/2000 كنشتَ إلذ أف القانوف البلجيكي الصادر بتاريخ 

 4ابؼعلوماتي، تضمن بؾموعة من التعديلات بزص قانوف العقوبات، كقانوف الإجراءات ابعنائية،

 التي تطرقت 6كابعدير بالذكر أف ما يهمنا في ىذا القانوف ارتباطا بدوضوع ىذا الفصل ىو ابؼادة 
 5بغماية نظم ابؼعابعة الآلية للمعطيات لكل صور الاعتداء سواء بالاختًاؽ أك بؿو أك تعديل

 على أف يضاؼ إلذ الكتاب 6البيانات ابؼوجودة داخل النظاـ الإلكتًكني، بحيث نصت ابؼادة 

ابػركقات ضد سرية النظم ':  من قانوف العقوبات البلجيكي عنواف تاسع مكرر برت عنواف6الثاني

                                                 
 .101أمتُ أعزاف، ابغماية ابعنائية للتجارة الإلكتًكنية، دراسة مقارنة، رسالة دكتوراه حقوؽ، جامعة عتُ شمس، ص . د-1

2-Alain benoussan , internet aspects juridiques, 2 édition hermes, Paris, 1998, P110. 
 .102أمتُ أعزاف، ابؼرجع السابق، ص -3

4-Lois belge du 28 novembre 2000 relative à la criminalité informatique. 
5-Christophe meunier, la loi du 28 novembre 2000 relative a la criminalité informatique ou 
lz droit penal et la procedure penal à 1ere numerique, revue de droit penal et de criminology, 
juillet, aout 2001, P 620. 

 .103أمتُ أعزاف، ابؼرجع السابق، ص -6
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 من القانوف 6، كتتضمن ابؼادة 'ابؼعلوماتية كابؼعطيات ابؼخزنة أك ابؼعابعة أك ابؼرسلة عبر ىذه النظم

. 3 مكرر550 مكرر، كابؼادة 550ابعديد مادتتُ هما ابؼادة 
كل من دخل نظاـ معلوماتي مع العلم أنو : " مكرر على مايلي550 كقد نصت ابؼادة 

غتَ مرخص لو بذلك، يعاقب بابغبس من ثلاثة أشهر إلذ سنة كبالغرامة، أك إحدل ىاتتُ 
العقوبتتُ فقط، إذا ارتكبت ابعريدة ابؼنصوص عليها في البند الأكؿ بنية الاحتياؿ تكوف العقوبة من 

". ستة أشهر إلذ سنتتُ
 كل من يتجاكز ابؼسموح بو في الدخوؿ إلذ النظاـ ابؼعلوماتي بنية الاحتياؿ أك إبغاؽ 

فرنك أك 25000 فرنك إلذ 26الضرر، كيعاقب بابغبس من ستة أشهر إلذ سنتتُ كبالغرامة من 
 .إحدل العقوبتتُ فقط

. حجية الدليل الرقمي في التشريعات الانجلوسكسونية: الفرع الثاني

 .النظام الإنجليزي: أولا
تقتضي القاعدة الأساسية في نظاـ القانوف العاـ، أنو متى كاف الدليل منتجا في الإثبات  

. فهو مقبوؿ أيا كانت طريقة برصيلو أم حتى كلو كاف ذلك بطريق غتَ مشركع

قاـ رجل الشرطة بتفتيش ابؼستأنف بصورة غتَ قانونية،  (v.ouien) فنجد مثلا قضية 
كعثر على كمية من بظك السابؼوف في جيبو، فتم قبوبؽا كدليل في قضية الصيد بدكف ترخيص، 

أف عدـ قبوؿ الأدلة بسبب ابغصوؿ عليها بطريقة غتَ  (mollor)كقاؿ في ذلك القاضي 
مشركعة، يدثل عائقا خطتَا لغدارة العدالة ابعنائية، كبعد ذلك ظهر ابذاه آخر للقضاء يخفف من 
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 كلكن سرعاف ما تم الرجوع إلذ تكريس مبدأ 1صرامة كحدة مبدأ قبوؿ أيا كانت طريقة برصيلة

  2.الإطلاؽ في عدـ استبعاد الدليل غتَ ابؼشركع، كالستَ ؼ ابذاه نظرية الضبط ابعرمي
، كالذم بدأ العمل بو منذ سنة 1984كبؼا صدر قانوف الشرطة كالإثبات ابعنائي في سنة 

، تضمن أحكاما تقيد استبعاد الأدلة غتَ ابؼشركعة، حيث خصص ثلاث مواد بؽذه 1986
. 82/2، ككذا ابؼادة 78، ابؼادة 76ابؼادة : الأحكاـ ىي

 قواعد استبعاد الاعتًاؼ الذم يتم إما باستعماؿ كسيلة قصرية ضد 76فنظمت ابؼادة 
. 3 أم قبل أك حصل من غتَ شخص غتَ متهم4 أك أنو غتَ حقيقي أكلا يعتمد عليو،3ابؼتهم،

 فهي تنظم السلطة التقديرية للقضاة في استبعاد الدليل، حيث يجوز 78أما ابؼادة 
للمحكمة أف تفرض السماح بقبوؿ الأدلة التي قدمها الادعاء، إذ ظهر للمحكمة من خلاؿ 

تقدير كافة الظركؼ بدا فيها الظركؼ التي يتم برصيل الدليل فيها، كأف قبوؿ الأدلة يدكن أف 

. يحدث تأثتَ  على نزاىة الإجراءات إلذ حد أف المحكمة تقضي بعدـ قبوبؽا
كلكن ىذه ابؼادة جاءت خالية من أم معايتَ تسهل إعمابؽا، ككيف تعرؼ أف الإجراءات 

غتَ عادلة أك غتَ نزيهة، كلذلك أكجد بعض الفقهاء معايتَ يدك استلهامها أثناء تطبيق أحكاـ 

، كثانيها مبدأ (good faith) تتمثل في ثلاثة مبادئ، أكبؽا مبدأ حسن النية 18ابؼادة 
يدكر حوؿ فكرة بضاية ابؼتهمتُ كآخرىا ابؼخالفة  (protecture principale)ابغماية

. 1984لنصوص قانوف الشرطة ابعنائي العاـ  (signifecant breath)ابعوىرية 

                                                 
عائشة بن قارة مصطفى، حجية الدليل الإلكتًكني في بؾاؿ الإثبات ابعنائي في القانوف ابعزائرم كالقانوف ابؼقارف، شهادة -1

 .56، ص2010ابؼاجستتَ، كلية ابغقوؽ، جامعة الإسكندرية، دار ابعامعة ابعديدة، 
 .394، ص 2007عمار عوض عدس، التحريات إجراء من إجراءات البحث عن ابغقيقة، دار النهضة العربية، القاىرة، -2
 .88، ص2003ىلالر عبد الله أبضد، حجية ابؼخرجات الإلكتًكنية في ابؼواد ابعنائية، دار النهضة العربية، القاىرة، -3
أبضد عوض بلاؿ، قاعدة استبعاد الأدلة ابؼتحصلة بطرؽ غتَ مشركعة  في الإجراءات ابعنائية ابؼقارنة، دار النهضة العربية، -4

 .44، ص2006، 2القاىرة، ط
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 كتطبيقا لذلك رفض القاضي في إحدل القضايا قبوؿ التسجيلات على أساس أنها 

بست من خلاؿ اشتًاؾ، حيث قاـ البوليس بتًكيب جهاز التصنت على خط تلفوف إحدل 
الشاكيات بناء على مواقفها، حيث افتعلت ىذه الأختَة عدة مكابؼات تلفونية مع الشخص 

. ابؼشبوه، كقد تم تسجيل تلك ابؼكابؼات التي تضمنت موضوعات تدين ابؼتهم

 .النظام الأمريكي: ثانيا
بالنسبة للولايات ابؼتحدة الأمريكية قد تناكلت بعض القوانتُ مسألة قبوؿ الأدلة ابعنائية 

 في 1984الرقمية، كمن ذلك على سبيل ابؼثاؿ ما نص عليو قانوف ابغاسب الآلر الصاد في سنة 
كلاية آيوا، كذلك لأف الأدلة النابذة عن ابغاسب الآلر تكوف مقبولة بوصفها أدلة إثبات بالنسبة 

 في 1983للبرنامج كالبيانات ابؼخزنة فيو، كأيضا ما احتول عليو قانوف الإثبات الصادر في سنة 
كلاية كاليفورنيا، كذلك بأف النسخ ابؼستخرجة من البيانات التي يحتويها جهاز ابغاسب الآلر تكوف 

  1.مقبولة بوصفها أفضل كأنسب الأدلة ابؼتاحة لإثبات ىذه البيانات
كتشتًط المحاكم في الولايات ابؼتحدة الأمريكية لقبوؿ الأدلة ابعنائية الرقمية بصفة عامة أف 

 كأيضا يكوف ىناؾ ارتباط بتُ الواقعة 2يكوف جهاز ابغاسب الآلر يؤدم كظائفو بصورة سليمة،
 3.كالأشخاص ابؼشتبو فيهم، بالإضافة إلذ أف يكوف بؿل ثقة كمعتمد كشرط لقبولو

كعليو يقوـ القضاء بتحديد درجة مصداقية كفاعلية ىذا الدليل عن طريق إخضاعو 
كالذم ىو عبارة عن اختيار قانوني لتقرير صلاحية الدليل العلمي كصلتو  (داكبورت)لاختبار 

                                                 
، عالد الكتب ابغديث، الأردف، (دراسة مقارنة)علي حسن بؿمد طوالبية، التفتيش ابعنائي على نظم ابغاسوب كالأنتًنت -  1

 .59، ص 2004، 1ط
في بحوث مؤبسر القانوف كالكمبيوتر  (دراسة مقارنة)أبضد عبد الله ىلالر، حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية -  2

 .429، ص 2004كالأنتًنت، المجلد الثاني، الطبعة الثالثة، جامعة الإمارات العربية ابؼتحدة، 
 .130بفدكح عبد ابؼطلب، ابؼرجع السابق، ص -  3
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بالواقعة الإجرامية، كنشأ ىذا الاعتبار بدوجب قرار المحكمة العليا في الولايات ابؼتحدة الأمريكية، 
 1993.1في سنة " متَيل دك للصناعات الدكائية"ضد " داكبورت"كالتي أصدرتو في قضية 

كبناء على ىذا الاختيار تنحصر مسؤكلية القاضي أثناء ابعلسة في برديد سلامة ابؼنهجية 
 كذلك من خلاؿ استخداـ 2ابؼتبعة كالطرؽ الفنية ابؼتخذة في استخلاص الادلة ابعنائية الرقمية،

في التحقق من أنو سبق كأف بذربة  (التجربة كالاختيار)أربعة معايتَ أساسية، يتمثل ابؼعيار الأكؿ 
الطريقة ابؼتبعة في استخلاص الدليل ابعنائي الرقمي كابغصوؿ على نفس النتائج عند ابؼقاربة، كأما 

يتمثل في التحقق من إمكانية كجود نسبة خطأ بؿتملة ترافق استخداـ " نسبة ابػطأ"ابؼعيار الثاني 
، فهو يتعلق بنشر الطريقة ابؼتبعة في (النشر)طريقة الاستخلاص كالتحليل، كبالنسبة للمعيار الثالث 

 (القبوؿ)استخلاص الدليل كمراجعتها من قبل ابؼختصتُ في ىذا المجاؿ، كأختَا يتمثل ابؼعيار الرابع 
بقبوؿ طريقة الاستخلاص من قبل ابؼختصتُ ابؼنتسبتُ للمجموعات العلمية كابؼتخصصة في كضع 

 3.أنسب الوسائل كالأساليب الواجب استخدامها في استخلاص الأدلة الرقمية
كانت بؿاكم الولايات ابؼتحدة  (داكبورت)كبذدر الإشارة إلذ أنو قبل ظهور اختيار 

في تقرير صلاحية الدليل العلمي بصفة عامة، كالذم صدر بدوجب " فرام"الأمريكية تبنت اختيار 
مقتصرا فقط " فرام" ككاف اختبار 1923قرار المحكمة العليا للولايات ابؼتحدة الأمريكية في سنة 

 إلا أنو قد بينت عجزه في 4على معيارين كهما التجربة كالاختيار بالإضافة إلذ معيار القبوؿ،
مواجهة أنواع جديدة من الأدلة العلمية كالتي من بينها الأدلة ابعنائية الرقمية، بفا برتم على ابػبراء 

 5.كابؼختصتُ في إيجاد معايتَ أخرل تتماشى مع تطور الأدلة ابعنائية

                                                 
1   - Steve Bunting and wiliam wei, op cit, p500-501. 

 .130بفدكح عبد ابؼطلب، ابؼرجع السابق، ص -  2
 .130ابؼرجع نفسو، ص -  3

4   - linda volonino and reynaldo aza anaza aldia, op cit, p 83. 
5   - ibid, p83. 
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لذا في حاؿ عدـ توفر ىذه الشركط التي قررىا القانوف، يقوـ القاضي باستبعاد الدليل 
ابعنائي الرقمي مباشرة، بسبب أف دكر القاضي في ىذا النظاـ سلبي يقتصر فقط على مراعاة توافر 

 .الشركط القانونية ابؼتطلبة في الدليل ابعنائي التي حددىا ابؼشرع
 .حجية الدليل الرقمي في التشريعات العربية: المطلب الثاني

سوؼ نتناكؿ في ىذا الفرع مدل حجية الدليل الرقمي في التشريعات العربية من خلاؿ التطرؽ إلذ 

 . حجيتو في مصر بصفة عامة، كفي التشريع ابعزائرم بصفة خاصة

. بصفة عامة مصرحجية الدليل الرقمي : الفرع الأول
ابزذ التشريع ابؼصرم نهج التشريعات اللاتينية ابؼتمثلة في القانوف الفرنسي كالقوانتُ الأخرل  

 1.التي تأثرت بو كالقانوف الإيطالر كالاسباني، كقوانتُ أمريكا اللاتينية

 كيعتمد ىذا النظاـ على نظم الإثبات التي يتقيد بها القاضي ابعنائي، بل ترؾ حرية 

الإثبات  يبتٍ الاثبات لأطراؼ ابػصومة في أف يقدموا ما يركف أنو مناسب لاقتناع القاضي الذم
عقيدتو من أم دليل يطرح أمامو، كلو كلو أف يقدر القيمة الاقناعية لكل منهما حسبما تتكشف 

. لوجدانو، حيث لا سلطاف عليو في ذلك إلا ضمتَه

 كيتضح من خلاؿ ذلك أف القاضي لو مطلق ابغرية في أف يستعتُ بكافة طرؽ الإثبات 
.  للبحث عن ابغقيقة كالكشف عنها ما داـ انو كانت ىذه الطرؽ مشركعة

 كيقوـ بتقدير كل دليل مطركح أمامو، لأف مبدأ ابغرية كلاقتناع لدل القاضي ىي تقدير 
الأدلة القائم، كلو أف يستمدىا من أم مصدر يطمئن إليو، دكف أف يدلي عليو ابؼشرع حجية معينة 

. أك يلزمو بإتباع كسائل بؿددة للكشف عن ابغقيقة كقاعدة عامة

                                                 
 .91، ص2005ف، .د.أيدن عبد ابغفيظ، الابذاىات الفنية كالأمنية بؼواجهة ابعرائم ابؼعلوماتية، د-1
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 كيبتُ القاضي الأدلة التي اعتمد عليها ككانت مصدرا لاقتناعو، كإذا كاف تقديره لا يخضع 

لرقابة  النقض، ليس بؽا أف تراقبو في تقديره، إلا أف بؽا أف تراقب صحة الأسباب التي استدؿ بها 
 1.على ىذا الاقتناع

 كلعل من أىم ما يبرر ىذا ابؼبدأ الذم خولو القانوف للقاضي ابعنائي ىو ظهور أدلة علمية 
مثل الأدلة ابؼستمدة من الطب الشرعي كالتحاليل، كبرقيق الشخصية كمضاىاة  ابػطوط، 

. كيلاحظ أف ىذه الأمور لا تقبل أم قيود بشأنها عند تعويل القاضي عليها لتكوين عقيدتو
 كبؼا كانت الوقائع ابعنائية يدكن برديدىا مسبقا كما في القانوف ابؼدني لأنها ليس بفا يحرر 

بها العقود، أف يدكن ابغصوؿ من ابعاني على اعتًاؼ مكتوب بها، فإف يتميز بو موضوعية كحياد 
. ككفاءة في اقتناع القاضي ابعنائي

 كيعد من أكضح النماذج لتلك القضية التي نظرت أماـ بؿكمة امن الدكلة العليا كابؼتهم 

فيها أحد الأشخاص بالتخابر مع دكلة إسرائيل، كقد تم تأجيل القضية بغتُ إحضار الديسكات 
ككحدات التخزين الداخلية بابغاسب الآلر ابػاص بابؼتهم لتفريغ بؿتوياتها، كلاشك أنو يعتبر دليلا 

. ىاما في القضية، تعتًؼ بو المحكمة، كقد يكوف أساسا في تكوين عقيدة القاضي في حكمو

. بصفة خاصة الجزائرحجية الدليل الرقمي : الفرع الثاني
ابؼشرع ابعزائرم قد أخذ بنظاـ الإثبات ابغر شأنو شأف ابؼشرع الفرنسي، فمن خلاؿ  

استقراء نصوص قانوف الإجراءات ابعزائية، نلاحظ مدل تكريسو بؼبدأ الاقتناع الشخصي 
يجوز إثبات ابعرائم بأم طريق من طرؽ الإثبات، : " منو على212للقاضي، حيث نص ابؼادة 

ماعدا الأحواؿ التي ينص فيها القانوف على غتَ ذلك، كللقاضي أف يصدر حكمو تبعا لاقتناعو 
...". ابػاص

                                                 
 .1997، 1ىلالر عبد الإلو أبضد، تفتيش نظم ابغاسب الآلر كضمانات  ابؼتهم ابؼعلوماتي، دار النهضة العربية، ط-1
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إف القانوف لا يطلب من القضاة أف : " أيضا على ىذا ابؼبدأ بقوبؽا307 كما نصت ابؼادة 

يقدموا على حساب عن الوسائل التي بها قد كصلوا إلذ تكوين اقتناعهم كلا يرسم بؽم قواعد بها 
يتعتُ عليهم أف يخضعوا بؽا على الأخص تقديراتهم أك كفاية دليل ما، كلكنو يأمرىم أف يسألوا 
أنفسهم في صمت كتدبتَ، كف يبحثوا بإخلاص ضمائرىم في أم تأثتَ قد أحدثتو في إدراكهم 

الأدلة ابؼسندة إلذ ابؼتهم كأكجو الدفاع عنها، كلد يضع بؽا القانوف السؤاؿ الذم يتضمن كل 

". نطاؽ
 من قانوف الإجراءات 212 كلكن استثناءا في بعض ابعرائم المحددة حصرا في ابؼادة 

ابعزائية، بعدـ جواز إثبات بعض ابعرائم بأم طرؽ من طرؽ الإثبات، كىو ما يعتٍ الأخذ بنظاـ 
. (القانوني)الإثبات ابؼقيد

، كبالرجوع إلذ موقف ابؼشرع ابعزائرم من الأدلة ابعنائية الرقمية، كانطلاقا من   على العموـ

 من قانوف الإجراءات ابعزائية، كالتي أجاز فيها ابؼشرع إثبات ابعرائم بأم طريق 212نص ابؼادة 
من طرؽ الإثبات، كضع القاضي ابغرية في تقدير الدليل بناء على اقتناعو الشخصي، يدكن القوؿ 

 مثل باقي الأدلة 1أف ابؼشرع سلك ما سلكو ابؼشرع الفرنسي من خلاؿ اعتبار الدليل الرقمي،

ابعنائية الأخرل، كإف السلطة التقديرية التي يتمتع بها القاضي بستد لتشمل بصيع الأدلة ابعنائية بدا 
فيها الأدلة الرقمية أيضا، ىي لا تثتَ أشكالا بالنسبة للمشرع ابعزائرم ماداـ يعتنق حرية الإثبات، 

كالقاضي مطالب فقط باحتًاـ القواعد العامة ابؼتعلقة بقبوؿ الأدلة ابعنائية أماـ القضاء التي تأخذ 
شكل بؿاضر على إثر القياـ بإجراء التفتيش، أك اعتًاض ابؼراسلات مثلا، أك تأخذ أيضا شكل 

تقدير خبرة فنية بدناسبة معاينة أك فحص، كبرليل الأدلة ابعنائية الرقمية النابذة عن أجهزة ابغاسب 

.  الآلر كملحقاتو
                                                 

بوزيد أغليس، تلازـ مبدأ الإثبات ابغر بالاقتناع الذاتي للقاضي ابعزائي، دراسة برليلية مقارنة بتُ القانوف ابعزائرم كالقانوف -1
 .110، ص 2010ابؼصرم كبعض القوانتُ العربية، دار ابؽدل للنشر كالتوزيع، عتُ مليلة، ابعزائر، 
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 .حجية الدليل الرقمي أمام القاضي الجنائي: المبحث الثاني
يعتبر مبدأ حرية الاقتناع الشخصي للقاضي ابعزائي من أىم عناصر الإثبات في الدعول 

ابعنائية، فالقاضي حر بأف يأخذ الأدلة التي يراىا مناسبة للكشف عن ابغقيقة كلو أف يحتوم 
بنفسو صدؽ الأدلة ابعنائية، كلو ابغق في أف يستمد اقتناعو كعقيدتو من أم مصدر يطمئن إليو، 

كحرية الاقتناع ىي حرية خاصة بالقاضي من خلابؽا يحمل سلطة تقديرية كيبسطها على الأدلة 
 .ابعنائية

فبالرغم من أف النيابة العامة عليها أف تقيم الدليل على الإدانة كابؼتهم عليو أف يبقي ىذا 
الدليل، إلا أف الالتزاـ القاضي بإدراؾ ابغقيقة الواقعة أما ابؼادية استجابة بؼقتضيات التجريم جعلت 
لو دكرا إيجابيا يدرؾ بدقتضاه ابغقيقة كبزتلف عن دكر القاضي ابؼدني الذم يقتصر على ابؼوازنة بتُ 

 .الأدلة التي يقدمها الأطراؼ دكف البحث عن ابغجج الأخرل من تلقاء نفسو

 .ماىية اقتناع القاضي الجزائي بالدليل الرقمي: المطلب الأول
إف الأدلة الرقمية سواء تلك ابؼتواجدة على ىيئة كرقة يتم إنتاجها عن طريق الطابعات أك 

الراسم، أك كانت شكل بـرجات رقمية كالأشرطة، الأقراص ابؼمغنطة أك الضوئية كأسطوانات 

الفيديو، أك ابؼصغرات الفيلمية كغتَىا من الأشكاؿ التقليدية، كإما تكوف بـرجات مرئية يتم 
عرضها على شاشة ابغاسوب بزضع بصيعها لنظاـ الأدلة ابؼعنوية الذم تأخذ بو أغلب التشريعات 

 .ابؼقارنة حديثا كالذم تقوـ على مبدأ الاقتناع الشخصي للقاضي ابعنائي
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 .تعريف الاقتناع الشخصي للقاضي الجزائي: الفرع الأول
ىو الإيداف العميق كالركوف إلذ صحة الوقائع التي يقدمها الأطراؼ ابؼتنازعة كالتي اعتمدىا 
القاضي كتنتج عنها آثار عميقة في نفسية القاضي ابعزائي، تتًكو يصدر حكمو عن قناعة كحرية 

  1.كإحساس كبتَ بإصابتو في حكمو
كلقد أشار ابؼشرع ابعزائرم إلذ ىذه ابؼسألة بنصو على مبدأ الاقتناع القضائي ابعزائي في 

 من قانوف 353 من قانوف الإجراءات ابعزائية ابعزائرم، كالتي ىي مستوحاة من ابؼادة 307ابؼادة 
  2.الإجراءات ابعزائية الفرنسي

 من قانوف 212كما تطرؽ ابؼشرع ابعزائرم إلذ مبدأ الاقتناع القضائي في نص ابؼادة 

يجوز إثبات الجرائم بأي طريقة من طرق الإثبات ما عدا »: الإجراءات ابعزائية ابعزائرم على

الأحوال الشخصية التي ينص فيها القانون على غير ذلك وللقاضي أن يصدر حكمو تبعا 
   3.، كيطبق ابؼبدأ العاـ جهات ابغكم القضائية«لاقتناعو الخاص

 .أساس مبدأ الاقتناع القضائي: ثانيا
تناكلت أغلب التشريعات ابؼقارنة موضوع الاقتناع الشخصي للقاضي ابعزائي كجسدتو في 

قوانينها الإجرائية، كما تم الأخذ في أحكاـ بؿاكمها، كيتم تناكؿ أىم الأنظمة القانونية كأىم 
الأحكاـ القضائية التي طبقت ابؼبدأ دكف أف نبتُ موقف كل من التشريع كالقضاء ابعزائرم في ىذا 

 . الصدد، يتم دراسة الأساس القانوني بؼبدأ الاقتناع، ثم الأساس القضائي بؼبدأ الاقتناع القضائي

                                                 
، 2004سامي جلاؿ حستُ، الأدلة ابؼتحصلة من ابغاسوب كحجيتها في الإثبات ابعنائي، دار الكتب القانونية، مصر، -  1

 .280ص 
القانوف ابعنائي، كلية : ىلاؿ أمينة، الإثبات ابعنائي بالدليل الإلكتًكني، مذكرة لنيل شهادة ابؼاستً في ابغقوؽ، بزصص-  2

 .66، ص2014/2015ابغقوؽ كالعلوـ السياسية، جامعة بؿمد خيضر، بسكرة، 
بن فريدة بؿمد، الإثبات ابعنائي للجرائم ابؼعلوماتية بالادلة الرقمية، أطركحة لنيل شهادة الدكتوراه، جامعة ابعزائر، -  3

 . 193، ص 2015
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 :الأساس القانوني لمبدأ الاقتناع القضائي-أ
حرصت الكثتَ من التشريعات على جعل مبدأ الاقتناع القضائي عنوانا للإثبات ابعزائي، 
حيث يستند إليها القاضي في حكمو، فقد أقر ابؼشرع ابعزائرم ذلك في قانوف الإجراءات ابعزائية 

على مبدأ الاقتناع الشخصي للقاضي ابعزائي كجسده بنصوص كاضحة، كىذا ما أكردتو ابؼادة 
يتلو الرئيس قبل مغادرة قاعة ابعنايات التعليمات »:  من قانوف الإجراءات ابعزائية ابعزائرم307

 « ...الآتية التي تعلق فضلا عن ذلك بحركؼ كبتَة في أظهر مكاف من غرفة ابؼداكلة
 من نفس القانوف الذم يتضمن توجيو القسم من الرئيس 1ؼ/212كما أكردتو ابؼادة 

 .إلذ ابغل فتُ فيما يخص إجراءات انعقاد بؿكمة ابعنايات
كمن بتُ التشريعات التي أخذت بهذا ابؼبدأ بقد القانوف الفرنسي الذم يقر على مبدأ 

 من قانوف 343الاقتناع الشخصي للقاضي ابعزائي لأكؿ مرة كذلك ما جسدتو في ابؼادة 

 في شأف التعليمات التي تلقى على بؿكمة ابعنايات حتى الغي ىذا الأختَ 1الإجراءات ابعزائية،
بدوجب القانوف، إلا  أف مضموف ابؼادة السالفة الذكر أعاد القانوف ابعديد التأكيد عليها في نص 

 . من قانوف الإجراءات ابعزائية353ابؼادة 

على المحلفين أن  »: من قانوف الإجراءات ابعزائية الفرنسي على أنو304كتقر ابؼادة 
يحلفوا يمينا بأن يحكموا بالعدل لأدلة الاتهام وسائل الدفاع على ضمائرىم واقتناعهم 

 كأيضا كما خوؿ ابؼشرع لرئيس «الداخلي مع النزاىة التي يتمتع بها الإنسان الحر المستقيم

بؿكمة ابعنايات سلطة تفويضية بدقتضاىا يدكنو أف يتخذ كافة الإجراءات التي تعتقد أنها مفيدة 
 من قانوف 310للكشف عن ابغقيقة، حيث لا يقدـ عليو سول ضمتَه كشرفو حسب نص ابؼادة 

 .الإجراءات ابعزائية الفرنسي
                                                 

، ص 1999بؿمد مركاف، نظاـ الإثبات في ابؼواد ابعنائية في القانوف الوضعي، ديواف ابؼطبوعات ابعامعية، ابعزائر، -  1
427. 
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 من قانوف الإجراءات ابعزائية الفرنسي فيما عدا ابغالات 1ؼ/427كما نصت ابؼادة 

التي ينص فيها القانوف على خلاؼ ذلك تثب ابعرائم بكل كسائل الإثبات كيقضي القاضي 
 .بدقتضى اقتناعو الشخصي

أما التشريعات العربية أخذت بهذا ابؼبدأ فقد تناكؿ القانوف ابؼصرم مسألة الاقتناع في ابؼواد 
 . من قانوف الإجراءات ابعزائية ابؼصرم1ؼ/302-300-1ؼ/291

 قانوف الإجراءات ابعزائية ابؼصرم بحكم القاضي في الدعول 1ؼ/302كتنص ابؼادة 
  1.حسب العقيدة التي تكونت لديو بكامل حرياتو

كنستخلص بفا سبق أف أغلب التشريعات ابؼعاصرة تأخذ بدبدأ الاقتناع القضائي مع 
اختلاؼ في الصياغة بتُ التشريعات اللاتينية كالتشريعات الأبقلو أمريكية، كلكن العبرة ليس النص 

بل ىو التعبتَ في جانبو العلمي الذم يقره القاضي في حكمو خاضعا بذلك لضمتَه دكف تقييده 

 .بأم قيد، عدا القيود كالضوابط التي كضعها القانوف
ضعوا بؽا على الأخص تقدير بساـ أك كفاية دليل ما، كمن ثم النهي على ابغكم  حيث يخخ

ابؼطعوف فيو بحر القانوف غتَ سديد بفا يستوجب رفضو، كبؼا كاف الثابت في قضية ابغاؿ أف ابغكم 

الصادر من بؿكمة ابعنايات بالبراءة كاف بأغلبية الأصوات، كأف الأسئلة قد طرحت بصفة قانونية، 
كأف الأجوبة ابؼعطاة كانت حسب الاقتناع الشخصي للقضاة الذم لا يخضع لرقابة المحكمة العليا 

   2.كمتى كاف كذلك استوجب رفض الطعن
من ابؼقرر قانونا أنو يجوز إثبات ابعرائم بأم طريق : "كجاء بذات ابؼبدأ في قرار آخر ما يلي

من طرؽ الإثبات ما عدا الأحواؿ التي ينص فيها القانوف على غتَ ذلك كمن ثم فإف القضاة بدا 

                                                 
 .310بن فريدة بؿمد، ابؼرجع السابق، ص -  1
، المجلة القضائية، العدد الثالث لسنة 5097، ابؼلف رقم 30/06/1987قرار المحكمة العليا ابعزائرية، الصادر بتاريخ -  2

 .199، ص 1991
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يخالف ىذا ابؼبدأ يعد خرقا للقانوف، كبؼا كاف الثابت في قضية ابغاؿ أف قضاة الاستئناؼ ناقشوا 

أدلة الإثبات كأكجو دفاع ابؼتهم كاقتنعوا بعدـ صحة دفاعو فيما يخص النكراف للتهمة ابؼنسوبة إليو 
علما أف ابعريدة لد تكن من ابعرائم التي ينص فيها القانوف على إثباتها بنص خاص يكونوا قد 

 1"طبقوا القانوف تطبيقا سليما، كمتى كاف الأمر كذلك استوجب رخص الطعن
يدكن للقاضي تأسيس اقتناعو على أية حجة حصلت : ككما جاء في قرار آخر أنو

 2.مناقشتها حضوريا أمامو
لا يدكن لقضاة ابؼوضوع أف يؤسسوا قرارىم إلا على الأدلة ابؼقدمة بؽم أثناء "كما 

 3"ابؼرافعات كالتي تم مناقشتها حضوريا
كلد يكن القضاء ابعزائرم الوحيد الذم انتهج ىذا ابؼبدأ، حيث بقد من بتُ ىذه 

التشريعات القضاء الفرنسي بإدراجو ىذا الأختَ بؼبدأ الاقتناع القضائي الذم يشمل قبوؿ الدليل 

 من قانوف 427كتقديره كفقا بغرية القاضي ابعزائي في تكوين اقتناعو، كذلك ما جاء بو في ابؼادة 
  4.الإجراءات ابعزائية الفرنسي

أما القضاء ابؼصرم فقد أكدت بؿكمة النقض ابؼصرية في العديد من أحكامها على حرية 

القاضي ابعنائي في تكوين اقتناعو من أم دليل برامج إليو ما لد يفرض عليو القانوف الأخذ بدليل 
 5.معتُ

                                                 
، 1991، المجلة القضائية، العدد الثالث لسنة 70690، ابؼلف رقم 29/01/1991قرار المحكمة العليا الصادر بتاريخ -  1

 .199ص 
 .153، ص 1993، المجلة القضائية، 1990جويلية 09بؾموعة قرارات الغرفة ابعزائية، -  2
 .291، ص 3-1993، المجلة القضائية 56-647 ملف 1989-03-28ـ .ج .غ. ر-  3
 .313بن فريدة بؿمد، ابؼرجع السابق، ص -  4
 29020ككذا كرد في الطعن رقم . 328، ص 62 رقم 31 بؾموعة القواعد القانونية 06/03/1939نقض جلسة -  5

 . 193، ص 28 ؽ رقم 59 لسنة 08/02/1998جلسة 
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كنستخلص بفا سبق من أحكاـ بؿاكم النقض في بـتلف الأنظمة القضائية أف الابذاه 

القضائي في عملية الإثبات يقوـ أساسا على مبدأ الاقتناع الشخصي للقاضي ابعزائي، كللقاضي 
السلطة التقديرية في الأخذ بالدليل بغض النظر سواء كاف ىذا الأختَ رقميا أك دليلا ماديا دكف 

 .تفاضل في الأدلة، فالعبرة في النهاية تعود إلذ قناعتو الشخصية

 .ممارسة القاضي الجزائي لمبدأ الاقتناع الشخصي بالدليل الرقمي: الفرع الثاني
إف بفارسة القاضي ابعنائي بؼبدأ الاقتناع الشخصي فيما يخص الدليل الرقمي، تتجسد ىذه 
ابؼظاىر في ابؼمارسة من جهة، ثم تطبيقات ىذه ابؼمارسة فيما يخص الدليل من جهة أخرل، كعليو 

بذدر الإشارة إلذ أف القاضي ابعزائي في أغلب التشريعات القضائية لاسيما تشريعات الدكؿ 
اللاتينية لد يتناكؿ مسألة الدليل الرقمي كمسألة مستقلة في الإثبات، كإنما يخضعها للمبادئ العامة 

في الإثبات، فمثلها مثل أم دليل آخر، فالأدلة الرقمية ليست استثناء من الأدلة الأخرل فهي 

بزضع للقواعد العامة كعلى ما استقرت عليو الأحكاـ القضائية كعليو سيتم تناكؿ ىذه ابعزئية 
 . كالتالر

 :مظاىر ممارسة القاضي الجنائي لمبدأ الاقتناع بالنسبة للدليل الرقمي: أولا
أكضحت بؿكمة النقض ابؼصرية مظاىره بؼبدأ الاقتناع القضائي في حكمها الصادر في 

 من قانوف الإجراءات ابعزائية ابؼصرية سالفة 302، كما نصت عليها ابؼادة 12/04/1939

الذكر، كىو أيضا ما قضت بو بؿكمة التمييز الكويتية في أحد أحكامها حيث تقضي بأف القاضي 

ابعزائي يعتمد على تكوين قناعتو الشخصية اعتمادا منو على الأدلة التي تعرض عليو كتتسع 
  1.سلطتو التقديرية لأخذ أك رفض أم دليل أك قرينة يرتاح إليها

 
                                                 

، المجلة القضائية العربية، الأمانة العربية لمجلس كزراء العدؿ العرب، العدد 30/06/1976بؿكمة التمييز الكويتية، -  1
 .327-326، ص ص1984الأكؿ، السنة الأكلذ، نيساف 
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 :سلطة القاضي الجنائي في تقدير الأدلة الرقمية بذاتها-أ
يظهر من أحكاـ بؿاكم النقض أف للقاضي ابعنائي أف يستبعد الدليل كيطرحو إف لد 

 كىو الأمر 1يطمئن إليو كأف يأخذ بو كاملا أك يأخذ بابعزء الذم يطمئن إليو كيقتنع بصحتو،
الذم ينطبق على الأدلة الرقمية سواء أكانت في بيئتها الرقمية إما على شكل بـرجات طباعة أك 

 .ابزذت شكل صور أك مقاطع فيديو

 :حرية القاضي الجنائي في استبعاد الأدلة-01
للقاضي ابعنائي أف يستبعد في بؾاؿ تقديره الدليل ما لد يطمئن إليو عندما يدارس سلطتو 

 كيعود عدـ اطمئناف القاضي لقيمة الدليل الذم يطرحو تكمن في ضعف 2في الدعول موضوعيا،

الدليل ابؼستبعد في الدلالة على ابغقيقة التي يسعى ابغكم في جعلها عنوانا لو بذلك القضاء، أك 
لأف ىناؾ أدلة أقول منو في الإثبات ككافية في تكوين قناعة المحكمة، كما قضت بو بؿكمة بسييز 

  3.دبي

 :حرية القاضي الجنائي في الأخذ بالدليل-02
 ىذه ابغرية بؽا صور عديدة فالقاضي يأخذ بدبدأ الاقتناع القضائي فيما يتعلق بالدليل، 

فللقاضي أف يأخذ بو كاملا أك يأخذ بجزء منو دكف ابعزء الآخر، كأف يأخذ بو ابؼتهم دكف شريكو، 

                                                 
 .85، ص 2007شيماء عبد الغتٍ، ابغماية ابعنائية للتعاملات الإلكتًكنية، دار ابعامعة ابعديدة، الإسكندرية، -  1
، 2012جبارم عبد ابغميد، دراسة قانونية في ابؼادة ابعزائية على ضوء أىم التعديلات ابعديدة، دار ىومة، ابعزائر، -  2

 ..122ص
كزف أقواؿ الشهود كتقديرىا من حق بؿكمة ابؼوضوع ابؼنزلة التي تراه كتقر التقرير الذم تطمئن إليو : بؿكمة بسييز دبي-  3

كللمحكمة أنتعود على ما قالو شهود الإثبات كتعتًض عما قالو شهود النفي فقضاؤىا بالإدانة استناد إلذ ادلة الثبوت يفيد 
 .      دلالة أنها طرحت شهادتهم كلد ترد الأخذ بها
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 كىذا كما قضت عليو بؿكمة دبي في 1كأف يأخذ بالدليل في حالة تعدد التهم دكف التهم الأخرل،

  2.قرارىا

 :سلطة القاضي الجنائي في تقدير الأدلة الرقمية من حيث مصدرىا-ب
 إف سيادة مبدأ الاقتناع القضائي في بؾاؿ الإثبات ابعنائي، منحت للقاضي ابعزائي ابغرية 

 دكف 3في تقدير الأدلة، بغض النظر عن ابؼصدر الذم استمدت منو ابؼهم أف يكوف مشركعا،

النظر عن أم مرحلة من مراحل الدعول برصل على ىذا الأختَ، كما لو أف يعتد بدحاضر بصيع 
 كما لو أف 4الاستدلالات التي يحررىا ضباط الشرطة ابؼختصوف كلو أيضا سلطة عدـ الاعتداد بها،

يرفض تقرير خبرة أجريت في مرحلة التحقيقات بتعيتُ من قاضي التحقيق، إذف فالقاضي يقدر 
الدليل بحسب اقتناعو لا حسب الدليل ذاتو، على أنو كجب عليو تسبيب ابغكم إثر رفضو بؽذا 

 5.النوع من المحاضر أك التقارير كي لا يتعسف القاضي في استعماؿ حقو

 .الضوابط التي تحكم اقتناع القاضي الجنائي بالدليل الرقمي: المطلب الثاني
 إف الأصل العاـ أف القاضي ابعنائي حر في تقدير الأدلة ابؼطركحة عليو في الدعول عملا 

بدبدأ الاقتناع الشخصي، فهو غتَ ملزـ بإصدار حكم الإدانة أك البراءة لتوافر دليل معتُ طابؼا أنو 
لد يقتنع بو، كىذا الأمر كضعت لو ضوابط حيث لا تعطي بؽذا القاضي ابعنائي مطلق ابغرية التي 

  6.يتمتع بها لغاية يراىا ابؼشرع ضركرية

                                                 
 .45، ص 2011بؿمد علي العرياف، ابعرائم ابؼعلوماتية، دار ابعامعة ابعديدة، الإسكندرية، -  1
أنو من ابؼقرر للمحكمة أف تأخذ بأقواؿ الشاىد في مرحلة من مراحل التحقيق كالمحاكمة، فلها أف : بؿكمة بسييز دبي-  2

 .تأخذ بأقوالو في بؿضر ابعلسة كإف خالفت قولا آخر أثناء برقيقات النيابة العامة
 .94شيماء عبد الغتٍ، ابؼرجع السابق، ص -  3
 .95ابؼرجع نفسو، ص -  4
 .52بؿمد علي العرياف، ابؼرجع السابق، ص -  5
بهلولر مراد، ابغدكد القانونية لسلطة القاضي ابعزائي في تقدير الأدلة، رسالة ماجستتَ، كلية ابغقوؽ، جامعة ابغاج بػضر، -  6

 . 189، ص 2011ابعزائر، 
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 كعلى ذلك فإف دراستنا للضوابط التي بركم اقتناع القاضي ابعنائي بالدليل الرقمي 

سنتطرؽ فيها في البدء إلذ الضوابط التي تتعلق بدصدر الاقتناع أكلا، ثم نتكلم عن الضوابط ابؼتعلقة 
 .بالاقتناع في حد ذاتو ثانيا

 .الضوابط المتعلقة بمصدر الاقتناع: الفرع الأول
 إف الضوابط التي بركم اقتناع القاضي ابعنائي بالدليل الرقمي، كالتي تتعلق بهذا الأختَ 

 :تكوف ىي الضوابط ابؼستقاة في حد ذاتو كتتمثل في

 :مشروعية الدليل الرقمي-1

ىذا الضابط مكمل لقيد مشركعية الدليل الرقمي، فعلى القاضي أف يستمد اقتناعو من أدلة 

 فإف مسألة قبوؿ ىذا الدليل الرقمي، كيستبعد في ابؼقابل بصيع الأدلة 1مقبولة كمشركعة،
  2.الإلكتًكنية غتَ ابؼقبولة، لأنو من غتَ ابؼعقوؿ أف تكوف عنصرا من عناصر اقتناعو كتقديره

 فمشركعية كمقبولية الدليل الرقمي تعد ضمانا للحرية الفردية كللعدالة، كأيضا بذبر القائمتُ 
على بصع كبرصيل الأدلة ابؼتعلقة بالإدانة أف يقوموا بعملهم على أكمل كجو، كذلك حتى لا يتم 

ىدر أىم مبدأ كىي قرينة البراءة، كبؽذا فعلى القاضي ابعنائي أف يستمد اقتناعو الذاتي في بؾاؿ 
   3.الإثبات ابؼتعلق بابعرائم الإلكتًكنية، من دليل رقمي مشركع كمقبوؿ

 

 

 

                                                 
 .190، ص السابقبهلولر مراد، ابؼرجع -  1
، 2010عائشة بن قارة مصطفى، حجية الدليل الإلكتًكني في بؾاؿ الإثبات ابعنائي، دار ابعامعة ابعديدة، الإسكندرية، -  2

 .51ص 
 .269ابؼرجع نفسو، ص -  3
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 :ضرورة طرح الدليل ومناقشتو في الجلسة-2
 يطرح الدليل الرقمي في ابعلسة للمناقشة بصفة عامة يجب على القاضي أف يستمد 

اقتناعو من أدلة طرحت في ابعلسة أك خضعت للمناقشة من طرؼ ابػصوـ الذين يتواجهوف بهذه 
  1.الأختَة، كاستناد القاضي لأدلة لد تعرض للمناقشة موجب للبطلاف

فهذه القاعدة تعتٍ أف القاضي لا يجوز أف يؤسس اقتناعو إلا على عناصر الإثبات التي طرحت في 

جلسات المحكمة، كخصصت بغرية منافسة أطراؼ الدعول إعمالا بؼبدأ المحاكمة ابعزائية كابؼتمثلة 
 من قانوف الإجراءات ابعزائية ابعزائرم، كمبدأ 353-304-300: في الشفوية بحسب ابؼواد

 من قانوف الإجراءات ابعزائية ابعزائرم، ككذا 399-355-342-285العلنية بحسب ابؼواد 
 من نفس القانوف كىذه ابؼناقشة عليها أف تأخذ في عتُ 2ؼ/212مبدأ ابؼواجهة بحسب ابؼادة 

الاعتبار ضركرة احتًاـ حقوؽ الدفاع بإعطاء فرصة للمتهم للاستفسار حوؿ كل كسيلة من كسائل 

الإثبات ابؼقدمة أماـ القاضي ابعنائي ىذا من جهة، كمن جهة ثانية يتعتُ توافر ابؼناقشة ابغضورية 
 كضابط كضعية 2لأنها تعتبر مطلبا منطقيا كتنطوم على فحص شامل كبصاعي لكل كسيلة إثبات،

الدليل الرقمي يقوـ على عنصرين أساسيتُ، حيث يتمثل العنصر الأكؿ في أف يكوف الدليل 

    3.الإلكتًكني أصل في أكراؽ الدعول
 

 

                                                 
العربي شحط عبد القادر كنبيل صقر، الإثبات في ابؼواد ابعنائية، دار ابؽدل للطباعة كالنشر كالتوزيع، ابعزائر، د س ف، -  1

 .26ص 
 ابؼتضمن قانوف الإجراءات ابعزائية 155-66 من الأمر 2ؼ/212-356-399-353-304-300ابؼواد : ينظر-  2

، ج ر 2017 مارس 27ق ابؼوافق لػ 1438 بصادل الثانية عاـ 28 ابؼؤرخ في 07- 17ابؼعدؿ كابؼتمم بدوجب القانوف رقم 
 .2017 مارس 28، الصادرة في 20ج ج، العدد 

 .163، ص 2015باطتٍ غنيمة، ابعريدة الإلكتًكنية، أطركحة لنيل شهادة الدكتوراه، جامعة باجي بـتار، عنابة، -  3
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 .الضوابط المتعلقة بالاقتناع ذاتو: الفرع الثاني
 إف مبدأ الاقتناع القضائي الذم تبناه ابؼشرع ابعزائرم كغتَه من التشريعات، يتيح للقاضي 

ابعنائي حرية كبتَة في تقدير عناصر الإثبات بدا في ذلك الدليل الرقمي، كالذم يعتبر من أىم 
النتائج التي تتًتب عن ىذا ابؼبدأ كالسبب في الأخذ بهذا الدليل ابؼستحدث، لذلك فإف تقدير 
كفاية الدليل الإلكتًكني أك عدـ كفايتو في إثبات ابعريدة الإلكتًكنية كنسبتها إلذ فاعلها، أمر 

بزتص بو بؿكمة ابؼوضوع ابؼعركض عليها ىذا الأختَ كلا بزضع في ذلك لرقابة المحكمة العليا التي 
يقتصر دكرىا على مراقبة ابؼنطق القضائي لمحكمة ابؼوضوع عن طريق مراقبتها صحة تسبيب 

   1.ابغكم
إف القاضي في تكوين اقتناعو كإف كاف حرا في اختياره للأدلة التي يطمئن إليها، إلا أف ىذا 

الأمر مشركط بأف يكوف استنتاج القاضي حقيقة الواقعة كما كشف عنها من ادلة لا يخرج عن 

 2.مقتضيات العقل كابؼنطق
كبهذا يكوف القاضي قد توصل إلذ اقتناع تاـ كتأكده بابغقيقة كذلك ما يعتبر يقتُ، كيتم 

التوصل إلذ ىذا الأختَ عن طريق ما تستخلصو كسائل الإدراؾ ابؼختلفة من خلاؿ ما سبق كتقدـ 

 3.إليو من كقائع في الدعول
كىذا يعتٍ أنو في حالة إثبات القاضي الشك حوؿ براءة أك إدانة ابؼتهم لا يسعو إلا ابغكم 

بالبراءة كذلك تقيدا بقاعدة الشك يفسر لصالح ابؼتهم، كىو الأمر الذم حرص عليو ابؼشرع 
 في ابؼادة الأكلذ منو التي جاءت 2017ابعزائرم في آخر تعديل لقانوف الإجراءات ابعزائية لسنة 

« أن يفسر الشك لصالح المتهم»: كالتالر

                                                 
 .114باطلي غنيمة، ابؼرجع السابق، ص -  1
 .112ىلاؿ أمينة، ابؼرجع السابق، ص -  2
 .114ابؼرجع نفسو، ص -  3
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كفي كل ابغالات يجب تسبيب ابغكم الذم يقوـ بو القاضي ابعزائي من كقت سرياف 

الدعول إلذ غاية صدكر ابغكم فيها، كما أف القاضي يثبت فهمو للواقع فهما كافيا، كتكفيو لكل 
الأدلة كالقرائن الواردة كأنو قد قدرىا تقديرا سليما كإضافة إلذ أنو يثبت جدارتو في تطبيق القانوف 

 .تطبيقا سليبا
كمدلوؿ التسبيب في التشريع كالقضاء ابعزائرم أف التشريع لد يضع مدلولا إلا أنو أشار إلذ 

ضركرة بياف الأسباب الواقعية كالقانونية، كأسباب الرد على الطلبات ابؽامة كالدفوع ابعوىرية، كلكن 
من ناحية أخرل بقد أف القضاء قد كضع الضوابط الصحيحة لتسبيب الأحكاـ كالاستقرار على 

 من قانوف الإجراءات ابعزائية نص 309مدلوؿ بؿدد للتسبيب لا يصح إلا بو كما نراه في ابؼادة 
 .   على ابغكم بالبراءة كاستبعاده عن بؿكمة ابعنايات
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 :خاتمة

ية أ يعد موضوع إثبات ابعريدة الإلكتًكنية الأساس كالعمود الفقرم الذم تبتٌ على أساسو  
سياسية جنائية بؼكافحة ىذا النوع من ابعرائم، لأنو بدكف آليات إثبات كاضحة كبؿددة، فإف كل 

الإجراءات الأخرل تصبح بدكف جدكل، كلا برقق الغرض ابؼرجو من ىذه السياسة، كإف 
ابؼختصتُ كالعاملتُ في ابؼيداف، لا يدركوف جيدا مدل أهمية ىذا ابؼوضوع لإثبات ابعريدة 

الإلكتًكنية، كابغاجة ابؼلحة إليو بؼا لو ـ دكر فعاؿ في تسهيل عملهم كالقياـ بدهامهم في إطار من 
الوضوح كالشرعية الإجرائية، لأف الإثبات كالبحث عن الدليل ىو حجر الزاكية كابؽدؼ الرئيسي 
لسلطات البحث كالتحرم للحصوؿ على دليل مقبوؿ ذك مصداقية، كالذم لا يدكن برقيقو إلا 
من خلاؿ أدكات ككسائل علمية تكرس في النصوص القانونية للجوء إليها كاستغلابؽا في اقتفاء 

. آثار مرتكبي ىذه ابعرائم كسد ابؼنافذ عليهم في الإفلات من العقاب

  حيث تبتُ من خلاؿ دراستنا أف الاستخداـ ابؼتزايد لتكنولوجيا الإعلاـ كالاتصاؿ  الذم 
أفرز ابعريدة الإلكتًكنية، كالتي تستهدؼ بصيع مستخدمي كمستعملي ىذه التكنولوجيا من أفراد 

كمؤسسات، ىذا ما اكسبها طابعا خاصا من حيث كسائل ارتكابها كمن حيث مرتكبيها كالبيئة 

. التي تقع فيها
  لقد اتضح لنا أف الدليل الرقمي كمن خلاؿ طبيعتو الفنية يصلح لاف يكوف دليلا لإثبات 

ابعريدة الإلكتًكنية، بالرغم من انو دليل غتَ مادم قد يسهل إخفاؤه كتدمتَه كبؿو أثره، كما يسهل 
.  إثباتو كاستًجاعو في نفس الوقت، ككذا عملية إثباتو برتاج إلذ ابػبرة التقنية كالفنية

كبعد بؿاكلة البحث عن بـتلف ابعوانب كابؼشكلات التي أثارىا الدليل الرقمي، ينبغي علينا إبراز 
: أىم النتائج
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الدليل الرقمي ىو الوسيلة الرقمية النابذة من تقنية ابؼعلومات كالتي يتم التنقيب عنها في العالد */
. الافتًاضي كمن شكليات الاتصاؿ كالأجهزة الإلكتًكنية

بفضل التقدـ العلمي كالتكنولوجي، تم ظهور جرائم مستحدثة جديدة في بؾاؿ ابعرائم ابؼعلوماتية */

. عديدة كبـاطرىا كثتَة لطبيعة استخداـ التقنية الرقمية في شتى ابؼيادين
تتميز ابعرائم ابؼعلوماتية بوقوعها في بيئة ابؼعابعة الآلية للبيانات بفا اكسبها صعوبة في الاكتشاؼ */

. كبالتالر صعوبة في الإثبات
الدليل الرقمي ذك طبيعة غتَ مرئية يصعب ابغصوؿ عليها، إلا أف التطور التقتٍ أكجب برامج */

. يدكن بواسطتها استًجاعو بالرغم من عملية بؿوه
. القصور الواضح في التشريع ابعزائرم حوؿ طرؽ ابغصوؿ على الدليل الرقمي*/
الدليل الرقمي لا يقتصر استخدامو فقط لإثبات ابعريدة الإلكتًكنية، إنما يستخدـ في إثبات */

. ابعرائم التقليدية

إف الدليل الرقمي مثلو مثل باقي الأدلة في إثبات ابعريدة، فهو يخضع للسلطة التقديرية للقاضي */
. ابعنائي أم يخضع لقناعة القاضي

 بعد استعراضنا أىم النتائج يدكن الإشارة إلذ بؾموعة من الوصيات ينبغي الأخذ بها، كتتجلى 
 :في

العمل على برديث القواعد القانونية الإجرائية لكي تتماشى مع خاصية تطور ابعريدة الإلكتًكنية */

. ككسائل إتباعها، كالاعتماد عليها حتى في إثبات ابعريدة التقليدية
الاىتماـ بابػبرة العلمية بؼا بؽا من دكر فعاؿ في بؾاؿ الإثبات ابعنائي، كذلك من خلاؿ */

. الاعتًاؼ بقيمتها في الآليات دكف إخراجها من دائرة السلطة التقديرية للقاضي
برقيق التعاكف كالتنسيق بتُ جهاز العدالة كالشبكات ابؼزكدة بػدمة الاتصالات السلكية */

. كاللاسلكية كشبكة الانتًنت، كذلك بتقديم بصيع ابؼعلومات التي تفيد في التحقيق
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العمل على تكوين القضاة كابػبراء الفنيتُ كإرسابؽم إلذ دكرات فنية متخصصة في بؾاؿ التعامل */
. مع الأدلة ابعنائية الرقمية

إدراج موضوع الأدلة العلمية في ابؼقررات الدراسية سواء في ابعامعات أك في معاىد التكوين */

ابػاصة بالقضاة كالمحامتُ،  لإزالة الغموض الذم يكتنف ىذه الأدلة كحجيتها في الإثبات 
. ابعنائي

 كفي ختاـ ىذا البحث لا يسعنا سول القوؿ إف أصبنا فمن الله، كذلك فضل الله يؤتيو من 
يشاء من عباده، كالله ذك الفضل العظيم، كإف أخطأنا فمنا كنتحمل كحدنا عواقبو، كأسأؿ الله 

 .سبحانو كتعالذ أف يديم علينا نعمة الإيداف كالتوفيق
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قائمة المصادر والمراجع 
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 لأكاديدية نايف العربية للعلوـ 244حسن طاىر دكاد، جرائم نظاـ ابؼعلومات، الإصدار رقم -9
 .2000الأمنية، الرياض، السعودية، 
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